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Resumen

Resumen

En la actualidad, las empresas operan en entornos caracterizados por un gran dinamismo lo que provoca
que estén expuestas a gran cantidad de situaciones adversas, cambios y eventos disruptivos que alteran su
nivel de operacion normal. Muchas empresas no pueden garantizar una reaccion rapida, eficaz y eficiente
ante situaciones inesperadas, por ello se precisa de herramientas que les permitan poseer la habilidad
necesaria para prepararse de forma temprana ante eventos criticos y a recuperarse de ellos eficientemente
en el caso de acontecimiento. La resiliencia empresarial se define como la capacidad que tienen las
empresas para anticiparse y responder ante eventos disruptivos. Las consecuencias derivadas de una
capacidad limitada de resiliencia empresarial afectan a la consecucion de sus objetivos, reduciendo sus
niveles de rendimiento, haciéndolas vulnerables y disminuyendo su competitividad.

A pesar de que el concepto de resiliencia ha sido estudiado y analizado en numerosas disciplinas, existe la
necesidad de abordar el estudio de la resiliencia aplicada al ambito empresarial, pues los enfoques
actuales que tratan de analizar y mejorar la capacidad resiliente de las empresas se encuentran en un
estado muy incipiente y conceptual. Por ello, el objetivo principal de la presente tesis es proporcionar a
las empresas los mecanismos adecuados para poder analizar su capacidad de resiliencia empresarial y
ofrecerles informacion relevante acerca de las pautas a seguir para mejorar dicha capacidad para, de esta
forma, garantizar su continuidad a largo plazo. La presente tesis propone un enfoque completo, practico y
orientado al tejido empresarial, que consiste en la definicion de la herramienta SATIER (Self-Assessment
Tool to Improve Enterprise Resilience) y de una metodologia que asista a las empresas a emprender un
proyecto de analisis y mejora de su resiliencia empresarial.

La herramienta SATIER se basa en que la capacidad de resiliencia empresarial es funcion de las dos
capacidades pre- y post- evento disruptivo: la capacidad de preparacion que posee la empresa para
anticiparse ante la amenaza de que se materialicen los eventos disruptivos, y la capacidad de
recuperacion, como respuesta ante un evento disruptivo que ya ha acontecido. Asimismo, la herramienta
estd definida basandose en el marco conceptual de analisis y mejora de la resiliencia empresarial que
engloba la definicion de un total de 71 eventos disruptivos con sus correspondientes 312 acciones
preventivas.

A través de un cuestionario de autoevaluacion, las empresas proporcionan la informacion de entrada a la
herramienta SATIER para calcular el indice actual de la capacidad de resiliencia empresarial, que es
funcion de los indices de sus capacidades constituyentes. SATIER también calcula el indice de resiliencia
futuro basandose en la definicion de una serie de mejoras que facilitan la transicion del estado actual al
estado ideal futuro. Dicha transicion viene determinada por: (i) la capacidad de preparacion, caracterizada
por la implementacion de un conjunto de acciones preventivas que incrementaran la habilidad de
anticiparse y prepararse a través de la formulacion de un modelo de programacion matematica que ofrece
una solucién optima en cuanto a la activacion de las acciones preventivas y (ii) la capacidad de
recuperacion, basada en la gestion eficiente del conocimiento sobre el historico de eventos disruptivos.
SATIER ofrece un modulo de registro del conocimiento que servird para que las empresas sean capaces
de crear su propia base de conocimiento que mejore la respuesta ante eventos disruptivos.

La herramienta SATIER ha sido testeada y validada en tres empresas de diferentes sectores tales como
textil, automocion y construccion. La validacion ha demostrado la idoneidad de la herramienta SATIER
para calcular el indice de resiliencia empresarial actual y proporcionar las pautas acerca de qué acciones
preventivas deberian implementar las empresas para mejorar su capacidad de preparacion asi como
ofrecer el disefio del médulo de registro del conocimiento para mejorar su capacidad de recuperacion y de
este modo alcanzar un indice de resiliencia futuro mejorado.

Palabras claves: Eventos Disruptivos, Resiliencia Empresarial, Capacidad de Preparacion, Capacidad de
Recuperacion, Acciones Preventivas, Acciones de Registro, Modelo Matematico de Programacion Lineal
Mixta Entera, Mddulo de Registro del Conocimiento, SATIER
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Abstract

Abstract

Nowadays, enterprises operate in environments characterized by high dynamism what makes them to be
exposed to many adverse situations, changes and disruptive events that alter their normal level of
operation. Many enterprises cannot guarantee a quick, effective and efficient response to such unexpected
situations. For this reason, tools are needed to enhance the preparedness to quickly react to these critical
events and efficiently recover from them in case of occurrence. Enterprise resilience is defined as the
ability of enterprises to anticipate and respond to disruptive events. The consequences of limited
enterprise resilience have a negative impact on the accomplishment of enterprises objectives, reducing
their performance levels, making them vulnerable and diminishing their competitiveness.

Although the concept of resilience has been studied and analyzed in many disciplines, it is necessary to
address the study of resilience applied to enterprise world, since the current approaches that try to analyze
and improve the resilient capacity of enterprises are in a very incipient and conceptual state. Therefore,
the main objective of this thesis is to provide enterprises with the appropriate mechanisms to analyze their
enterprise resilience capacity and offer them relevant information about the guidelines to be followed in
order to improve this capacity to guarantee their long-term continuity. The present thesis proposes a
complete, practical and enterprise-oriented, which consists of the definition of the SATIER tool (Self-
Assessment Tool to Improve Enterprise Resilience) and a methodology that supports enterprises to
undertake a project of analysis and improvement of their enterprise resilience.

The SATIER tool builds on the fact that enterprise resilience is a function of the two pre- and post-
disruptive capabilities: the enterprises’ preparedness to anticipate the threat of disruptive events
materialization and the recovery capability, as the response capacity to a disruptive event that has already
occurred. Moreover, the tool has been also defined based on the conceptual framework of analysis and
improvement of enterprise resilience, which includes the definition of 71 disruptive events with their
corresponding preventive actions.

Through a self-assessment questionnaire, enterprises provide the input datasets to the SATIER tool in
order to calculate the current enterprise resilience index, which is function of the indices of their
constituent capabilities. SATIER also calculates the future enterprise resilience index based on the
definition of a series of improvements that facilitate the transition from the current state to the future ideal
one. This transition is determined by: (i) the preparedness capability, characterized by the implementation
of a set of preventive actions that increase the capacity of anticipation and preparation through the
formulation of a mathematical programming model that offers an optimal solution for the activation of
preventive actions and (ii) the recovery capability, based on the efficient knowledge management about
the disruptive events historical. SATIER offers a knowledge registration module that allows enterprises to
be able to create their own knowledge base to improve its response to disruptive events.

The SATIER tool has been tested and validated in three enterprises of different sectors such as textile,
automotive and construction. The validation has demonstrated the suitability of the SATIER tool to
calculate the current enterprise resilience index and to provide guidelines on which preventive actions
enterprises should implement to improve their preparedness capability as well as offer the design of the
knowledge registration module to improve its recovery capability and thus improve the future enterprise
resilience index.

Keywords: Disruptive Events, Enterprise Resilience, Preparedness Capability, Recovery Capability,
Preventive Actions, Registration Actions, Mixed integer linear programming, Knowledge Registration
Module, SATIER
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Resum

Resum

Avui en dia, les empreses operen en entorns caracteritzats per un gran dinamisme que els fa estar exposats
a moltes situacions adverses, canvis i esdeveniments disruptius que alteren el seu nivell normal
d'operacio. Moltes empreses no poden garantir una reaccid rapida, efica¢ i eficient davant de situacions
inesperades, per la qual cosa necessiten eines per preparar-se davant a esdeveniments critics i recuperar-se
eficientment d'ells. La resiliéncia empresarial es defineix com la capacitat de les empreses per anticipar i
respondre als esdeveniments disruptius. Les conseqiiéncies derivades d’una capacitat de resiliéncia
empresarial limitada afecten a 1'assoliment dels seus objectius, reduint els nivells de rendiment, fent-les
vulnerables i1 disminuint la seva competitivitat.

Encara que el concepte de resiliencia ha estat estudiat i analitzat en moltes disciplines, cal abordar l'estudi
de la resiliéncia aplicada al mén empresarial, ja que les propostes actuals que tracten d'analitzar i millorar
la capacitat resilient de les empreses es troben desenvolupades d'una manera molt incipient i en un estat
molt conceptual. Per tant, l'objectiu principal d'aquesta tesi €s proporcionar a les empreses els
mecanismes adequats per analitzar la seva capacitat de resiliencia empresarial i proporcionar-les
informacio rellevant sobre les pautes a seguir per millorar aquesta capacitat a fi de garantir la seva
continuitat a llarg terme. La present tesi presenta una proposta completa, practica i orientada al teixit
empresarial, que consisteix en la definicio de 1'eina SATIER (Self-Assessment Tool to Improve Enterprise
Resilience) 1una metodologia que assisteix a les empreses a emprendre un projecte d'analisi 1 millora de
la seva resiliéncia empresarial.

L'eina SATIER es basa en el fet que la resiliéncia empresarial és funcio de les dues capacitats pre- i post-
esdeveniment disruptiu: la capacitat de preparacié de l'empresa per anticipar-se a 1'amenaca de que es
materialitzen esdeveniments disruptius i la capacitat de recuperacio, com a resposta a un esdeveniment
disruptiu que ja ha passat. L'eina esta definida a partir del marc conceptual d'analisi i millora de la
resiliéncia empresarial, que inclou la definicié d’un total de 71 esdeveniments disruptius amb les seves
corresponents accions preventives.

A través d'un qiiestionari d'autoavaluacio, les empreses proporcionen la informacié d'entrada a I'eina
SATIER per calcular l'index actual de capacitat de resiliéncia empresarial, que és funcio dels indexs de
les seves capacitats constituents. SATIER també calcula l'index de resiliéncia futur basant-se en la
definicié d'una série de millores que faciliten la transicio de l'estat actual a I'estat ideal futur. Aquesta
transicio esta determinada per: (i) la capacitat de preparacid, caracteritzada per la implementacié d'un
conjunt d'accions preventives que augmenten la capacitat d'anticipacié i preparacio a través de la
formulacié d'un model de programacié matematica que ofereix una solucié Optima per a la activacid
d'accions preventives i (ii) la capacitat de recuperacid, basada en la gestio eficient del coneixement sobre
I’historic dels esdeveniments disruptius. SATIER ofereix un modul de registre de coneixement que
permetra a les empreses ser capacos de crear la seva propia base de coneixements per millorar la resposta
a esdeveniments disruptius.

L'eina SATIER ha estat testejada i validada en tres empreses de diferents sectors com el téxtil, automociod
i construccio. La validacio ha demostrat la idoneitat de I'eina SATIER per calcular l'actual index de
resiliéncia empresarial i proporcionar directrius sobre quines accions preventives les empreses han
d'implementar per millorar la seva capacitat de preparacio, aixi com proporcionar el disseny del modul de
registre de coneixements per millorar la seva capacitat de recuperacié i aixi aconseguir una un index de
resiliéncia futur millorat.

Paraules Clau: Esdeveniments Disruptius, Resiliéncia Empresarial, Capacitat de Preparacio, Capacitat de
Recuperacio, Accions Preventives, Accions de Registre, Model Matematic de Programaci6 Lineal Mixta,
Modul de Registre de Coneixements, SATIER
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PARTE I. INTRODUCCION






Capitulo 1: Introduccion, Objetivos y Alcance

Capitulo 1. Introduccion, Objetivos
y Alcance

En este capitulo se presenta el problema objeto de estudio de la presente tesis doctoral. Se ofrece una
vision general sobre la capacidad de resiliencia empresarial y su valor afadido para garantizar la
continuidad en caso de que las empresas se vean afectadas por eventos disruptivos que amenacen su
supervivencia. El capitulo también ofrece la definicion de las preguntas de investigacion y de los
objetivos planteados para dar respuesta a dichas preguntas. Asimismo se describe el alcance al afrontar
el proceso de andlisis y mejora de la resiliencia empresarial. Finalmente, se presenta la estructura de la
tesis mediante la definicion de como estd organizada.
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Capitulo 1: Introduccion, Objetivos y Alcance

1.1 Introduccion a la Resiliencia Empresarial

Las empresas son entidades dindmicas que estan constantemente adaptdndose al cambio, bien sea debido
como consecuencia del entorno que las rodea, a requerimientos internos o externos, o a nuevas
situaciones que requieren su adecuacion y respuesta. Por ello, se precisa de empresas agiles, flexibles,
rapidas, dinamicas y proactivas que se preparen ante la ocurrencia de cualquier contingencia critica, que
puedan recuperarse rapidamente alineando su estrategia, procesos, tecnologia y personas para la
consecucion de sus objetivos, la maximizacion de su desempefio y la garantia de su capacidad de
preparacion y respuesta ante los continuos y cada vez mas agudos cambios. Dicha habilidad ha sido
definida como resiliencia empresarial (Sanchis y Poler, 2011).

El concepto de resiliencia fue propuesto por primera vez en el campo de la ecologia por Holling, (1973),
que definia a la resiliencia como: (a) un sistema (ecosistema, sociedad u organizacion) que persiste en un
estado de equilibrio (estabilidad) y; (b) como los sistemas dindmicos se comportan cuando son estresados
y movidos desde dicho equilibrio.

El concepto de resiliencia ha sido aplicado a gran cantidad de disciplinas, incluyendo por supuesto, el
mundo empresarial e industrial. Desde la perspectiva empresarial, existen diferentes definiciones, siendo
una de las mas alineadas con la presente investigacion, la definicion de Hollnagel (2006), que la describe
como la capacidad de un sistema para prever, reconocer, anticipar y defenderse de las disrupciones antes
de que se produzcan consecuencias adversas. La habilidad de prever, reconocer y anticiparse ante
disrupciones requiere de capacidad de preparacion ante eventos disruptivos. Comfort, Sungu, Johnson y
Dunn (2001) sugieren que un sistema debe crear un equilibrio entre la anticipacion o preparacion y la
resiliencia. Por ello, no sélo se requiere de capacidad de preparacion sino que, ante la ocurrencia de un
evento disruptivo, Hollnagel (2006) también hace hincapié¢ en defenderse, con lo cual las empresas
precisan dar una repuesta al evento disruptivo, mediante su capacidad de recuperacion.

La revision bibliografica también apunta a que las empresas deben igualmente poseer capacidad
adaptativa (Dalziell y McManus, 2004; Rose y Liao, 2005; McManus, Seville, Brunsdon, y Vargo, 2007)
para adaptarse rapidamente a los cambios. Sin embargo, la presente investigacion no considera la
capacidad adaptativa como una de las capacidad principales constituyentes de la resiliencia empresarial,
pues es entendida como una capacidad necesaria e intrinseca a las capacidades de preparacion, para dotar
a las empresas de agilidad y flexibilidad en la implementacion de acciones preventivas que se anticipen a
la ocurrencia de eventos disruptivos, y a la capacidad de recuperacion, para adaptarse, entender y
recuperarse lo mas eficientemente posible de los efectos negativos producidos por los eventos disruptivos.
La capacidad de recuperacion considera la gestion del conocimiento como un area vital en el estudio de la
resiliencia empresarial. Se estima que una vez que un evento disruptivo ha acontecido y ha impactado en
la empresa, el registro del conocimiento del histdrico de eventos disruptivos, dotara a la empresa de una
capacidad de recuperacion mayor, que aquellas empresas que no dispongan de esta valiosa informacion.
Con todo ello, la presente investigacion considera que la resiliencia empresarial es funcion de las
capacidades de preparacion y recuperacion.

El area de la gestion de la resiliencia empresarial es un area de estudio e investigacion relativamente
reciente. Desde hace décadas existen disciplinas que han tratado de minimizar los riesgos y la exposicion
de las empresas a estos. Sin embargo, estas disciplinas, afines al area de la resiliencia empresarial, no han
evolucionado al mismo ritmo con el que las empresas se enfrentan a la dinamicidad del entorno y a la
amenaza de disrupciones constantes. Por ello, se requiere de una nueva area de investigacion que englobe
los enfoques tradicionales de areas afines como la gestion de riesgos, continuidad del negocio,
recuperacion ante desastres... pero que también desarrolle nuevas aproximaciones complementarias a los
enfoques tradicionales para hacer frente a los requerimientos empresariales e industriales del entorno
global actual. Caralli, Allen, Curtis, White y Young (2010) explican que la complementariedad en la
gestion de la resiliencia juega un papel importante entre disciplinas y definen el concepto de convergencia
como la armonizacion de las actividades que tratan de minimizar los efectos negativos de disrupciones y
que tienen objetivos similares. Con todo ello, la gestion de la resiliencia es entendida como una macro
area que engloba las areas afines con sus enfoques tradicionales pero también desarrollos actuales e
innovadores que tratan de hacer frente a la gran inestabilidad e incertidumbre en la que operan las
empresas actualmente.

El detonante de la falta de capacidad de resiliencia en las empresas actuales son las disrupciones. Una
disrupcion engloba, la ocurrencia de un evento disruptivo, la fuente donde se origina dicho evento y sus
consecuencias negativas (Sanchis y Poler, 2014). El evento disruptivo es cualquier situaciéon previsible o
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imprevisible que afecta el funcionamiento normal y a la estabilidad de una empresa o de su cadena de
suministro (Barroso, Machado y Machado, 2011). En el momento en el cual un evento disruptivo acaece,
una empresa es empujada desde un estado de relativo equilibrio a otro estado caracterizado por la
inestabilidad. La facilidad con la que la empresa es movida a este nuevo estado inestable es una medida
de la vulnerabilidad, entendida como la capacidad de preparacion para hacer frente al evento disruptivo,
mientras que el grado con el que la empresa da respuesta a dicho cambio, es una medida de su capacidad
de recuperacion.

Los enfoques actuales desarrollados para prepararse y hacer frente a disrupciones, son enfoques
incipientes y muy teoricos, basados en lo que se denomina “theory building”, que trata de afianzar,
mediante la definicion de enfoques conceptuales, la base de conocimiento de la nueva area de gestion de
la resiliencia empresarial, pero sin el desarrollo, por el momento, de enfoques completamente preparados,
o al menos en versiones testeables, para ser aplicados en casos reales de empresas. La revision
bibliografica desvela los enfoques conceptuales desarrollados por Woods y Wreathall, (2003); Dalziell y
McManus (2004); y Stolker, Karydas, y Rouvroye, (2008) como unica fuente de provision de
conocimiento a la base cientifica en resiliencia empresarial. Existen otros autores (Pettit, 2008; Pettit,
Fiksel y Croxton, 2010; Barroso, Machado y Machado, 2011; McManus, Seville, Brunsdon y Vargo,
2007; y Lee, Vargo y Seville, 2013) que, mediante la definiciéon de medibles y propuestas metodoldgicas,
centran sus esfuerzos de una manera mas enérgica en analizar y mejorar la resiliencia aplicada al mundo
empresarial desde una perspectiva mas practica. Sin embargo, aunque la investigacion en resiliencia en
otras areas (ecologia, psicologia, sistemas, etc.) ha sido muy intensa desde hace décadas, el estudio de la
resiliencia en el ambito empresarial, parece que empieza a tomar notoriedad a partir del afio 2001, tras los
ataques terroristas del 11-S, en el que muchas empresas, principalmente estadounidenses, pero también
del resto del mundo, se vieron afectadas por paros intermitentes en sus lineas de produccion al cerrarse el
espacio aéreo estadounidense durante varios dias por primera vez en su historia, y en varios paises como
Canada (National Commission on Terrorist Attacks Upon the United States, 2004).

Las limitaciones de las investigaciones actuales para el analisis y mejora de la resiliencia se centran en,
aparte de que la gran mayoria de los desarrollos tan s6lo contribuyen al sustento y expansion de la base de
conocimiento tedrico sobre resiliencia empresarial, la inexistencia de herramientas de analisis de la
resiliencia empresarial que proporcionen una vision detallada acerca de qué acciones implementar de
forma oOptima para mejorar la capacidad de resiliencia empresarial. Los enfoques existentes tampoco
ofrecen informacion acerca de los eventos disruptivos ya acontecidos de forma que dicho conocimiento
esté disponible para ser reutilizado en caso de nuevo acontecimiento. Es por ello, que se precisa
proporcionar a las empresas los mecanismos adecuados para poder analizar su capacidad de resiliencia
empresarial y ofrecerles informacion relevante acerca de las pautas a seguir para mejorar dicha capacidad
para, de esta forma, garantizar su continuidad a largo plazo.

La seccion 1.2 detalla el planteamiento del problema a través de la definicién de un caso ficticio analogo
a un caso real. El apartado 1.3 define las preguntas de investigacion asi como los objetivos de la
investigacion asociados a dichas preguntas. En la seccion 1.4, se define el alcance de la investigacion.
Finalmente, la seccion 1.5 describe como se encuentra estructurada la presente tesis.

1.2 Planteamiento del Problema

El planteamiento del problema, se describe a partir de un caso hipotético, que tiene ciertas sinergias con
un caso real acontecido, cuyo objetivo es ilustrar la importancia de analizar y mejorar la capacidad de
resiliencia empresarial, no s6lo para mejorar la perspectiva reactiva de la empresa, mediante su capacidad
de recuperacion sino para mejorar también la capacidad proactiva de preparacion.

El caso hipotético engloba a una empresa fabricante cuyo proveedor principal le suministra 4
componentes claves para la fabricacion de uno de sus productos estrella. En el ejemplo, se analiza la
capacidad de resiliencia del fabricante. El proveedor estd sufriendo, desde hace cierto tiempo, un
ambiente hostil en la empresa, lo que desencadena en una huelga repentina que dura 4 dias.

(Como afecta el paro del proveedor al fabricante cuando éste no es resiliente? El fabricante, que no es
resiliente, no ha tomado ninguna medida para anticiparse a un evento en el que repentinamente su
proveedor clave deje de suministrarle los 4 componentes necesarios para producir su producto estrella.
Por lo tanto, el fabricante también tiene que parar su produccién pues no tiene ninguna accidn
implementada que minimice los efectos negativos del evento disruptivo.

14 Raquel Sanchis



Capitulo 1: Introduccion, Objetivos y Alcance

(Como le afectaria dicho evento en caso de ser resiliente? El fabricante, en el pasado, decidid6 mantener
cierto stock de seguridad, aunque esto va en detrimento de los objetivos financieros debido al coste de
inventariar, pero al fabricante tiene aversion al riesgo y prefiere mantener cierto stock de seguridad para
hacer frente a interrupciones repentinas del suministro, como en este caso. Sin embargo, para no penalizar
en sobre medida a los costes, tan solo tiene stock de seguridad para hacer frente a una interrupcion del
suministro de 1 dia. Ademads, como esta politica fue definida de manera proactiva hace ya algin tiempo,
también se decididé buscar proveedores alternativos de estos 4 componentes y encontraron proveedores
para 3 de los 4 componentes. Los componentes de estos proveedores son mas caros que los del proveedor
habitual, sin embargo, para mantener las relaciones, el fabricante realiza compras esporadicas a estos
proveedores. Debido a las compras pasadas, el fabricante conoce que el tiempo de suministro para los 3
componentes es de un dia, con lo cual su nivel de stock de seguridad cubre el tiempo de suministro. Por lo
tanto, este ejemplo ilustra como la empresa es mucho mas resiliente adoptando estas medidas preventivas,
ya que estd mas preparada ante la ocurrencia de una interrupcion en el suministro. Sin embargo, continia
sin poder fabricar su producto final, pues le falta un cuarto componente, del cual so6lo tiene stock de
seguridad para un dia. El fabricante posee un sistema de gestion del conocimiento en el cual estan
registrados eventos disruptivos pasados, las acciones de recuperacion que se llevaron a cabo para volver
al nivel de operacion normal, un analisis detallado de lo que acontecidé que permiti6é definir un protocolo
de actuacion para poseer toda la informacion disponible de como actuar en caso de que el mismo evento o
similar vuelva a acontecer. En el momento que el proveedor le explica al fabricante que sus trabajadores
estan en huelga y que no podra suministrarle los componentes durante el tiempo que dure la huelga, el
fabricante busca en su repositorio de gestion del conocimiento un evento disruptivo similar y encuentra
que esto ocurrié con otro proveedor y que la solucion encontrada fue negociar la entrega de los
componentes utilizando la capacidad extra de otras plantas industriales del proveedor y asi lo hizo la
empresa. Negocid con su proveedor que le fabricaria el cuarto componente utilizando la capacidad extra
de otra planta industrial, que aunque se encuentra a una mayor distancia y por lo tanto, el tiempo de
suministro es mayor, a través de los servicios urgentes de transporte, el tiempo de entrega es el deseado.
Con lo cual, la empresa, pese a tener que hacer frente a una inversion en resiliencia, a los sobrecostes por
mantener cierto stock de seguridad, la adquisiciéon mas cara de tres de sus componentes y el coste del
transporte urgente (aunque en este caso fue el proveedor quien asumié la diferencia), pudo fabricar y
servir sus productos a tiempo sin ningun tipo de retraso, lo cual le hubiese supuesto pérdidas millonarias,
que en este caso, se tradujeron a una pequefia disminucion del margen de beneficio.

Para mejorar la capacidad de resiliencia empresarial, se precisa de una inversion pues las empresas no son
resilientes por si mismas basandose en sus capacidades intrinsecas como apuntan algunos autores (Pettit,
Fiksel y Croxton, 2010), sino que deben implementar acciones que favorezcan la capacidad de resiliencia
o las capacidades constituyentes de la misma. Las empresas son cada vez mas conscientes de la necesidad
de destinar una partida presupuestaria anual a la mejora de la resiliencia para de este modo garantizar su
continuidad y supervivencia en caso de verse afectadas por una disrupcion. Dicha partida presupuestaria
puede ir destinada tanto a la implementacion de acciones que mejoren la resiliencia empresarial como
para sustentar la ejecucion y funcionamiento de dichas acciones.

Un caso real y reciente (Agosto 2016), es el que afecta actualmente a Volkswagen, el mayor fabricante de
automoviles de Europa. A causa de un contencioso con dos empresas suministradoras, éstas han dejado de
enviar sus productos a la planta de fabricacion Volkswagen en Wolfsburgo, y la compaiiia de automocion
se ha visto obligada a paralizar la produccion de su modelo Golf durante al menos una semana. La falta
de componentes también ha afectado a las factorias de Braunschweig (en el norte), Zwickau (este) y
Kassel (centro) (ElPais, 2016). Esta inédita y peligrosa crisis le ha causado pérdidas millonarias, asi como
un dafio irreparable en su buen quehacer (que ya se encuentra en entredicho, por el escandalo de las
emisiones contaminantes de sus motores diésel en vehiculos vendidos entre 2009 y 2015), pues ha
trascendido a la prensa, a través de un portavoz de las dos empresas suministradoras, que el conflicto se
centra en un contencioso legal sobre pedidos que habian sido cancelados sin ningtn tipo de compensacion
por el consorcio aleman, lo cual provoca que la imagen de la compaiiia tenga una connotacion negativa de
despotismo y absolutismo frente a las empresas suministradoras. Este ejemplo ilustra como un evento
disruptivo, como la interrupcion del suministro de componentes claves para la produccion de un
fabricante puede dafiar considerablemente a una empresa si no se anticipa y se prepara ante este tipo de
eventos y si no responde de la forma mas eficiente para recuperarse lo antes posible. Es primordial ser
resiliente y mas en la actualidad, caracterizada por un entorno global y en ocasiones conflictivo.
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Una herramienta de analisis y mejora de la resiliencia empresarial, junto con una propuesta metodoldgica
que la sustente, parece todavia ausente en la bibliografia (Woods et al., 2003). La revision bibliografica
desvela que las aproximaciones existentes presentan ciertas limitaciones:

- Se centran en el estudio de una de las capacidades constituyentes de la resiliencia empresarial, o bien
en su capacidad de preparacion ante eventos disruptivos (McManus et al., 2007 y Lee et al., 2013) o
en su capacidad de recuperacion ante la ocurrencia del mismo, pero no hay enfoques globales que
cubran las perspectivas pre- y post evento disruptivo.

- Precisan del soporte externo de expertos con gran experiencia para llevar a cabo el analisis y la
mejora de la capacidad de resiliencia de la empresa, lo que limita considerablemente la autonomia de
la empresa (McManus et al., 2007).

- Ofrecen informacion acerca de la capacidad de resiliencia de las empresas pero no proporcionan
informacion sobre como mejorar dicha capacidad, pues de nada sirve un analisis si no se proponen
acciones de mejora.

- Son desarrollos aplicables a un 4mbito muy limitado, bien porque tan sélo se analiza un evento
disruptivo o bien porque son solo aplicables a un tipo determinado de organizacion (por ejemplo
analisis de la resiliencia en hospitales) y no son enfoques generales que puedan ser aplicados
universalmente (McManus et al., 2007).

En consecuencia, se puede afirmar que se precisan de mecanismos de analisis y mejora de la resiliencia
empresarial, globales, universales y con caracter practico que puedan ser aplicados a cualquier tipo de
empresa de cualquier tamafio o sector. Y sobre esta base se asienta la presente investigacion.

1.3 Preguntas de Investigacion y Obijetivos de la Tesis

En el entorno actual global, donde las empresas estan continuamente haciendo frente a eventos
disruptivos intentando asegurar su continuidad y superveniencia a largo plazo, la resiliencia empresarial
se presenta como la capacidad imperiosa y relevante que dote a las empresas de facultad de preparacion y
recuperacion de manera eficiente ante los efectos negativos de los eventos disruptivos.

La definicion de objetivos de la presente tesis esta alineada con la definicion y planteamiento de las
preguntas de investigacion para el analisis y mejora de la resiliencia empresarial con el fin de precisar el
objetivo global de la investigacion. Se plantea una cuestion de investigacion general asi como 6
cuestiones especificas que abarcan diferentes ambitos de la presente tesis:

Pregunta General de la Investigacion

.Como puede una empresa analizar y mejorar su capacidad de resiliencia empresarial?

La presente tesis tratara de dar respuesta a las siguientes Preguntas de Investigacion (PI):

PI1. ;Podria describirse de forma especifica una metodologia que de soporte y guie a las empresas que
pretendan analizar y mejorar su capacidad de resiliencia empresarial?

PI2. ;Podria desarrollarse una herramienta que evalue la resiliencia empresarial a través del andlisis de las
disrupciones potenciales que puedan acontecer e impactar en la empresa?

PI3. ;Qué tipo de informacion precisa la empresa para poder tomar decisiones relativas a como mejorar
su capacidad de preparacion ante la ocurrencia de eventos disruptivos?

PI4. ;Como podria la empresa hacer mas eficiente el proceso de recuperacion ante la ocurrencia de uno o
varios eventos disruptivos cuyos efectos negativos impactan de forma perjudicial en la misma?

PIS. ;Coémo podria una empresa saber si sus procesos son hoy mas resilientes de lo que lo eran ayer?

PI6. ;Podria analizarse la capacidad de resiliencia empresarial periodicamente? ;La herramienta
presentaria informacion actualizada acerca de las futuras amenazas asi como de las acciones para hacer
frente a dichas amenazas?

Para dar una respuesta a la pregunta general de la investigacion, se define el objetivo principal de la
presente investigacion que es el que se detalla a continuacion:
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Objetivo Principal de la Investigacion

Analisis y Mejora de la Capacidad de Resiliencia Empresarial

Partiendo de la definicién del objetivo principal de la tesis, los objetivos especificos de la misma se
resumen a continuacion:

Ol. Propuesta de una metodologia para el analisis y mejora de la resiliencia empresarial que guie a la alta
direccion y a las diferentes unidades funcionales de la empresa en identificar los eventos disruptivos
criticos asi como las alternativas mas adecuadas.

02. Desarrollo de una herramienta de analisis y mejora de la capacidad de resiliencia empresarial:

02.1. Que proporcione informacion acerca de en qué estado se encuentran las empresas en
cuanto a su indice de resiliencia actual y hasta qué nivel podrian las empresas mejorar su
capacidad de resiliencia futura.

02.2. Que asista en la toma de decisiones sobre qué acciones preventivas se deben activar e
implementar para mejorar la capacidad de preparacion de las empresas.

02.3. Que permita el registro de informacion relevante acerca de la ocurrencia de eventos
disruptivos que sirva de soporte para una recuperaciéon eficiente ante el acontecimiento de
situaciones adversas.

03. Testeo de la utilidad de la metodologia de analisis y mejora de la resiliencia empresarial como
instrumento de guia, ayuda, andlisis, soporte a la toma de decisiones e innovacion de las empresas para la
gestion eficiente de la capacidad de resiliencia empresarial.

0O4. Testeo de la utilidad de la herramienta de analisis y mejora de la resiliencia como mecanismo de
soporte a la toma de decisiones empresarial y registro del conocimiento relativo a la capacidad resiliente.

05. Recopilacion de eventos disruptivos potenciales y acciones preventivas de interés a ser activadas e
implementadas para la ampliacion y la mejora continua de la herramienta de analisis y mejora de la
capacidad de resiliencia a largo plazo.

;Como puede una empresa analizar y mejorar
su capacidad de resiliencia empresarial?

Propuesta
Metodolégica

Herramienta
SATIER

Figura 1.1. Esquema de la relacién entre las preguntas de investigacion y los objetivos especificos de la presente
tesis.

Las preguntas de investigacion van asociadas a la definicion de objetivos de la presente investigacion y a
su vez, los objetivos van vinculados a las necesidades futuras de investigacion que han sido detectadas en
el Capitulo 4. Enfoques para el Andlisis y Mejora de la Resiliencia Empresarial.
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La Figura 1.1 muestra la relacion entre las preguntas de investigacion y los objetivos de la presente tesis.
La relacién global entre preguntas, objetivos y necesidades de investigacion, se describe en el capitulo 4,
pues las necesidades de investigacion surgen tras la finalizacion de la revision bibliografica y el desarrollo
del estado del arte sobre enfoques para el analisis y mejora de la resiliencia empresarial, en el cual se
concluye que no existen evidencias de contribuciones que proporcionen un enfoque integrador de una
solucién completa (marco conceptual, herramienta y metodologia) de analisis y mejora de la resiliencia
empresarial.

1.4 Alcance de la Investigacion

La presente investigacion pretende determinar el indice de resiliencia actual y futuro de las empresas,
basandose en las capacidades constituyentes de la resiliencia empresarial que durante el desarrollo de los
capitulos posteriores, serdn definidas como la capacidad de preparacion y recuperacion. Queda fuera del
ambito de esta investigacion, analizar la capacidad adaptativa, que algunos autores (Dovers y Handmer,
1992; Starr, Newfrock y Delurey, 2003; Luers, Lobell, Sklar, Addams, y Matson, 2003; Dalziell y
McManus, 2004; Christopher, 2005; McManus, Seville, Brunsdon y Vargo, 2007) consideran como una
de las capacidades influyentes a la hora de mejorar la capacidad de resiliencia empresarial. Sin embargo,
en esta investigacion, se considera la capacidad adaptativa como una capacidad intrinseca de las
capacidades constituyentes de la resiliencia empresarial, ya que para poder mejorar la capacidad de
preparacion ante eventos disruptivos, se precisa ser adaptable para prepararse de forma flexible y para
mejorar la capacidad de recuperacion, también se requiere adaptacion para recuperarse de forma agil una
vez que alglin evento disruptivo ha acontecido.

La herramienta SATIER para el analisis y mejora de la resiliencia empresarial es una herramienta, tal y
como de describe en el capitulo 5, desarrollada en base a un marco conceptual que contempla el andlisis
de 11 fuentes de disrupcion, siendo éstas: aprovisionamiento, clientes, distribucion, energia, entorno,
finanzas, inventarios, legislacion, produccion, aspectos sociales y tecnologia. La razén por la cual la
herramienta esta divida en las 11 fuentes de disrupciones es debida a que de esta forma se facilita el
proceso de recopilacion de la informacion necesaria para ser cumplimentad a través el cuestionario de
autoevaluacion que posee SATIER, tal y como se vera posteriormente en la seccion 6.2.2 del capitulo 6.
Por otra parte destacar que la categorizacion de las 11 fuentes de disrupcion también ha venido
determinada por el analisis de los eventos disruptivos mas criticos y mas citados en la literatura tal y
como se describe en la seccion 5.2.2.2 del capitulo 5. No obstante, sefialar que la herramienta SATIER
posee una estructura abierta de recopilacion de la informacion que permite a los usuarios la posibilidad de
incluir cualquier evento disruptivo que se quiera analizar junto con la definicion de acciones preventivas
que la empresa desee valorar.

Por tanto, el alcance de la presente tesis se centra en proporcionar los medios Optimos para analizar la
capacidad resiliente de las empresas a través de una herramienta cuyo ambito de aplicacion abarca 11
fuentes de disrupcion, albergando 71 eventos disruptivos y 312 acciones preventivas, y considerando
como capacidades constituyentes de la resiliencia empresarial, las capacidades de preparacion y
recuperacion.

1.5 Estrutura de la Tesis

La tesis se estructura en 9 capitulos, cuyo contenido se sintetiza a continuacion:
PARTE I. INTRODUCCION

Capitulo 1. Introduccién, Objetivos y Alcance.

Incluye una breve descripcion de la disciplina de la resiliencia empresarial, junto con la identificacién del
problema propuesto y el planteamiento de los objetivos de la tesis y el alcance de la investigacion.

Capitulo 2. Metodologia de Investigacién.

Se detalla la metodologia de investigacion seleccionada para alcanzar los objetivos propuestos. Este
capitulo incluye un esquema del programa de investigacién y su relacién con los capitulos de la tesis.
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PARTE Il. ESTADO DEL ARTE

Capitulo 3. Revision Bibliografica en Resiliencia Empresarial.

Se expone una revisidn bibliogréafica general, explicando los conceptos mas relevantes relativos a la
capacidad de resiliencia. Se muestran las caracteristicas particulares de la nueva area de gestion de
resiliencia empresarial y sus diferencias y complementariedades con otras areas afines a la misma como
son la gestién de la continuidad, del riesgo, de eventos, etc. Ademas se detallan las principales
capacidades constituyentes de la resiliencia y sus elementos vitales.

Capitulo 4. Revision Bibliogréfica de Enfoques para el Andlisis y Mejora de la Resiliencia Empresarial.

Se muestra la revision bibliografica sobre los principales enfoques y metodologias de analisis y mejora de
la resiliencia empresarial asi como las limitaciones de dichos enfoques. De ello, surge la definicion de las
necesidades futuras de investigacion con el objetivo de orientar la presente investigacion hacia las
direcciones apropiadas para vencer los inconvenientes de los estudios actuales.

PARTE Ill. PROPUESTA

Capitulo 5. Herramienta para el Analisis y Mejora de la Resiliencia Empresarial.

Se detalla el marco conceptual sobre el que se sostiene la herramienta para la mejora de la resiliencia
empresarial (SATIER — Self Assessment Tool to Improve Enterprise Resilience) asi como la definicidn de
la herramienta, que consta de un cuestionario de autoevaluaciéon disponible a través de
http://satier.blogs.upv.es/ como canal de entrada de la informacién de la empresa, un modelo de
programacion lineal mixta entera, modelado en JuMP vy resuelto con el solver Chc que proporciona
informacién de salida muy valiosa y de gran ayuda para la toma de decisiones para la mejora de la
resiliencia empresarial, y el disefio de un médulo de registro del conocimiento relativo a aspectos
disruptivos que pongan en peligro la continuidad del ciclo vital de la empresa.

Capitulo 6. Metodologia para el Analisis y Mejora de la Resiliencia Empresarial.

En este capitulo, se detalla, como recurso complementario a la herramienta SATIER, una propuesta
metodoldgica para el andlisis y mejora de la resiliencia empresarial. La metodologia consta de 6 fases y
24 etapas, donde se describen los pasos a seguir para emprender un proyecto de esta envergadura que
sirva de guia y orientacion para las empresas.

PARTE IV. APLICACION
Capitulo 7. Aplicacién de la Herramienta SATIER.

Incluye la aplicacion de la herramienta SATIER a través de 3 pruebas piloto en empresas reales de los
sectores textil, automocién y construccion-promocion en las que se ha analizado la capacidad de
resiliencia de la empresa segun las fuentes de disrupcion de interés para las mismas.

PART V. CONCLUSIONES Y LINEAS FUTURAS DE INVESTIGACION

Capitulo 8. Conclusiones.

En este capitulo se muestra un resumen y sintesis de las conclusiones alcanzadas con el desarrollo de la
tesis asi como una valoracion de éstas de acuerdo con el status questionis en resiliencia empresarial.
También ofrece una recapitulacion acerca de como se han alcanzado los objetivo propuestos inicialmente,
reflejando el alcance de la aplicacidn asi como las limitaciones de la investigacién

Capitulo 9. Lineas Futuras de Investigacién.

Este capitulo detalla las lineas futuras de investigacion en el area de estudio de la resiliencia empresarial.
Se describen las recomendaciones que puedan ser Gtiles al problema de investigacién, asi como las
consecuencias y determinaciones que puedan contribuir al desarrollo futuro del conocimiento.
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Capitulo 2: Metodologia de Investigacion

Capitulo 2. Metodologia de
Investigacion

En este capitulo se describe la metodologia que se ha seguido en el proceso de investigacion y desarrollo
de la presente tesis doctoral y que se ha basado en los fundamentos del enfoque constructivo de
investigacion. Se incluye la justificacion de la utilizacion del enfoque constructivo de investigacion a
traveés del andlisis detallado de cada una de las fases del enfoque. La metodologia se representa
mediante un diagrama que sigue los fundamentos constructivos de investigacion, en el cual se detallan
las diferentes fases seguidas y se describen los métodos y técnicas que se han utilizado para el desarrollo
de cada uno de los capitulos de la presente tesis, asi como los resultados obtenidos tras la finalizacion de
cada una de las fases de investigacion.
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Capitulo 2: Metodologia de Investigacion

2.1 Introduccién

La metodologia de investigacion debe estar alineada con los objetivos de la tesis para dar respuesta a las
preguntas de investigacion planteadas en el capitulo 1. La metodologia de investigacion se utiliza como
un conjunto de normas aceptadas y aplicadas que rigen el trabajo de investigacion. Nasi (1980) propone
una clasificacion de cuatro metodologias de investigacion basadas en enfoques: nomotéticos, orientados a
la decision, orientados a la accidon y conceptuales. Ademas de estos cuatro enfoques, Kasanen, Lukka, y
Siitonen, (1993) proponen un quinto enfoque denominado el enfoque constructivo de investigacion.

Teorico Empirico
Enfoque Enfoque
Descriptivo conceptual nomotético
Enfoque
orjentado a la

accion

Enfoque orientado a Enfoque
Normativo la decisién constructivo

Figura 2.1. Enfoques de investigacion y localizacion del enfoque constructivo de investigacion (adaptada de Kasanen
et al. 1993 y Reed, 2002).

El enfoque constructivo de investigacion se caracteriza por ser empirico y normativo. Los modelos
normativos corresponden a la optimizacion o heuristica de modelos matematicos. Respecto a la
caracteristica empirica, la aplicacion de la innovacion a un caso real para resolver un problema especifico,
juega un papel muy importante e implica siempre el testeo y validacion de forma explicita de la utilidad
practica de la solucion disefiada (Metodix, 2015). El objetivo principal del enfoque constructivo de
investigacion es resolver un problema relevante a través de la construccion de artefactos innovadores. La
solucion propuesta debe demostrarse, y con ello, se genera tanto el conocimiento tedrico como practico
que aumenta la base de conocimiento cientifico.

El enfoque constructivo de investigacion trata de resolver problemas practicos, mientras que se
contribuye a mejorar la base de conocimiento cientifico existente. Para poder ser considerada
investigacion constructiva, la investigacion debe combinar la resolucion de un problema con el
conocimiento teorico, tal y como ilustra la Figura 2.2.

Relgv?_n0|a Orientacion
ractica " o
P Construccion practica
= Resolucién del problema S
Conexion I P Contribucion
tedrica tedrica

Figura 2.2. Elementos del enfoque constructivo de investigacion (adaptada de Kasanen et al., 1993).

La metodologia de investigacion basada en el enfoque constructivo de investigacion consiste en las
siguientes fases: (1) seleccionar un problema relevante; (2) obtener una comprension completa del area de
estudio; (3) disefiar una o mas soluciones aplicables al problema; (4) demostrar la viabilidad de la
solucidn; (5) vincular los resultados a la base tedrica y demostrar su contribucion practica; y (6) examinar
la aplicabilidad general de los resultados (Lehtiranta, Junnonen, Kérnd, y Pekuri, 2015).

Piiraineny y Gonzalez, (2014) explican que la literatura ha establecido directrices basicas sobre como la
mision de investigacion se ha de cumplir, en términos de qué condiciones tiene que cumplir una
investigacion, de forma que el enfoque mas apropiado sea el enfoque constructivo. Lukka (2000 y 2003)
establecen dichas condiciones:
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- Lainvestigacion se centra en problemas reales que precisan solucion.

- Durante las fases de la investigacion se produce un artefacto innovador, destinado a resolver los
problemas reales que precisan solucion.

- Lainvestigacién incluye la aplicacion del artefacto con el fin de probar su aplicabilidad.

- La investigacion incluye el trabajo en equipo entre el investigador y los profesionales, donde el
objetivo es aprender mediante la experiencia.

- Lainvestigacion estd cuidadosamente ligada al conocimiento tedrico existente.

- Lainvestigacion presta especial atencion a la creacion de un aporte teérico y practico.

Kasanen et al. (1993) afirman que este enfoque es ampliamente utilizado en la investigacion de ciencias
técnicas como por ejemplo la ingenieria y la gestion de las practicas industriales y empresariales.

2.2 Justificacion del Enfoque de Investigacion

Tras la exposicion de las diferentes caracteristicas del enfoque constructivo de investigacion, se precisa de
un analisis de las caracteristicas de la presente investigacion para justificar la eleccion del enfoque de
investigacion mas apropiado. Basandose en la afirmacion de Kasanen et al. (1993) en la cual afirman que
el enfoque constructivista de investigacion es el mas ampliamente utilizado en las ciencias técnicas, el
analisis se centra en comparar las condiciones de Lukka (200 y 2003) y las caracteristicas de la
investigacion en resiliencia empresarial para valorar si el enfoque de investigacion es el apropiado.

- Problema real.

Las empresas estan cada vez mas expuestas a eventos disruptivos que alteran su capacidad de operacion
normal y cuyos efectos negativos pueden traducirse en grandes pérdidas, siendo las consecuencias ain
mas graves en los casos de empresas menos resilientes, pues pueden poner en peligro la continuidad del
negocio.

La gran dinamicidad del entorno actual junto con la globalidad hacen que se precise de empresas con una
capacidad robusta para anticiparse y prepararse ante eventos disruptivos pero también para recuperarse
ante la ocurrencia de los mismos.

En la literatura existen numerosos casos de estudio que analizan el impacto de eventos disruptivos y como
las empresas que estaban mas preparadas pudieron sobrevivir y sobreponerse a los efectos negativos de
dichos eventos. Algunos ejemplos actuales de eventos disruptivos son por ejemplo el caso de la empresa
Volkswagen, que en agosto de 2016 ha tenido que paralizar I produccion de su modelo Golf durante una
semana por problemas en el suministro debido a un contencioso con dos empresas proveedoras que han
dejado de suministrar piezas a la planta de Wolfsburgo, Alemania (ElPais, 2016a). Otro ejemplo reciente
afecta al sector del turismo de Francia, que representa en torno al 8% del PIB y emplea a unos dos
millones de personas, pues tras los atentados de Niza en julio de 2016, las reservas internacionales en
hoteles han caido un 10% en el pais (ElPais, 2016b).

Aquellas empresas que se anticipan y se preparen ante la potencial ocurrencia de eventos disruptivos y se
recuperan de forma eficiente, garantizan su sostenibilidad a largo plazo y por lo tanto, se las considera
resilientes.

Por ello, el problema precisa de soluciones aplicables a las caracteristicas actuales del mundo empresarial
y del entorno en el que las empresas operan. Enfoques tradicionales como la gestion del riesgo ya no son
validos para hacer frente a las nuevas turbulencias de este entorno caracterizado por desastres naturales,
como por ejemplo la erupcion del volcan Eyjafjallajokull en 2010, que causo6 unas pérdidas a la industria
aérea de 1.7 billones de dolares, la cancelacion de mas de 100.000 vuelos afectando a 1,2 millones de
pasajeros y al transporte de mercancias lo cual impactd en una gran cantidad de empresas, no solo
europeas sino a nivel mundial (Mazzocchi, Hansstein y Ragona, 2010); terrorismo, como por ejemplo los
atentados del 11-S en Nueva York que junto con la tragica muerte de casi 3.000 personas se unen las
pérdidas millonarias de cientos de empresas por el cierre del espacio aéreo estadounidense (Sheffi y Rice,
2005); conflictos sociales (como por ejemplo la huelga de los trabajadores de Walmart en Chile, durante
la cual la compania perdid 35% de sus ventas diarias, huelga que duré mas de una semana (Hoyxhoy,
2014), etc. Todos estos ejemplos ilustran situaciones reales y como la falta de resiliencia no ha sido
gestionada adecuadamente. Es por ello, que se precisa de herramientas y metodologias de gestion que den
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soporte a las empresas para analizar su capacidad de resiliencia y ofrezcan informacién valiosa acerca de
qué hacer y como hacerlo para mejorar la capacidad de resiliencia empresarial.

- Artefacto innovador.

Los problemas reales requieren el desarrollo de soluciones innovadoras que se adecuen a las
caracteristicas actuales del entorno real. En ocasiones, las soluciones existentes pueden servir de base
para el desarrollo de soluciones actuales enfocadas a solventar problemas que requieren enfoques
renovados y aqui es donde se engloba el area de la resiliencia empresarial. Existen disciplinas afines al
area de la resiliencia empresarial como por ejemplo la gestion de riesgos, gestion de crisis, gestion de
eventos, gestion de la continuidad del negocio, gestion del cambio, gestion de la recuperacion de
desastres, ... sin embargo la mayor limitacién de dichas areas es la incapacidad para caracterizar
adecuadamente ciertos eventos disruptivos y hacer frente a las caracteristicas actuales de los mismos. La
gestion de la resiliencia empresarial se establece como una macrodrea que engloba las areas anteriores
con el objetivo principal de hacer frente a estas limitaciones, basandose en los enfoques tradicionales pero
aportando soluciones renovadas, mejoradas y en linea con las necesidades actuales empresariales. La
revision bibliografica, desarrollada en los capitulos 3 y 4 de la presente tesis, apunta hacia la incipiente
consolidacion de la resiliencia empresarial como una nueva area de gestion empresarial y por ello, se
justifica la carencia de soluciones innovadoras que hagan frente a los problemas reales de falta de
resiliencia empresarial.

La presente investigacion se centra en el desarrollo de una herramienta de autoevaluacion para el andlisis
y mejora de la resiliencia empresarial (SATIER — Self-Assessment Tool to Improve Enterprise Resilience)
que aborda el estudio de la capacidad de resiliencia desde dos ejes principales: (i) la capacidad de
preparacion y (ii) la capacidad de recuperacion, y cuyo desarrollo esta basado en la definicion de un
marco conceptual de categorizacion de disrupciones. Ademas, se ofrece la definicion de una propuesta
metodologica que de soporte a las empresas para la implementacion de acciones (preventivas y de
registro) que lleven a la consecucion de mejora de sus objetivos resilientes.

La herramienta SATIER calcula el indice de resiliencia empresarial desde las dos perspectivas que
conforman la capacidad de resiliencia: la preparacion de las empresas para hacer frente a eventos
disruptivos y su capacidad de recuperacion una vez que los eventos disruptivos ya han acontecido. Para el
analisis de la capacidad de preparacion, la herramienta ofrece una recopilacion de eventos disruptivos
sobre los cuales el usuario define la probabilidad de ocurrencia, el horizonte temporal, la severidad y
coste del impacto en el caso que aconteciese (situacion actual - AS IS) y una estimacion del nivel al que
disminuiria la probabilidad y/o severidad del evento estudiado si se implementasen ciertas acciones
preventivas especificas y predefinidas en la herramienta junto con el coste de dichas acciones (situacion
futura - TO BE). Desde el punto de vista de la capacidad de preparacion, SATIER obtiene la informacion
del cuestionario de autoevaluacion disponible en la pagina web: http://satier.blogs.upv.es/, modela el
problema real y lo resuelve a través de la formulacion de un modelo de programacion lineal mixta entera.
Con todo ello, ofrece informacion valiosa a las empresas sobre las acciones Optimas que deberia
implementar para prepararse y prevenir los efectos negativos de los eventos disruptivos

Para el andlisis de la capacidad de recuperacion, en la que el factor esencial es la gestion de la
informacion y del conocimiento sobre los historicos de eventos disruptivos para recuperarse
eficientemente, el usuario proporciona a la herramienta informacion acerca del registro los eventos
disruptivos y de las acciones de recuperacion que se ejecutaron en el pasado para devolver a la empresa a
su estado normal de operacion (situacion actual - AS IS) asi como la intencion futura de registrar eventos
disruptivos y de las acciones de recuperacion que se ejecuten para que la empresa siga funcionando
normalmente (situacion futura - TO BE). SATIER proporciona el disefio de un médulo de registro del
conocimiento especifico al area de la resiliencia empresarial, de forma que el conocimiento siempre esté
disponible para recuperarse lo antes posible en caso de ocurrencia de un evento disruptivo en particular.

La propuesta metodoldgica da soporte a la utilizacién de la herramienta SATIER y sirve de guia a las
empresas en la ejecucion del analisis y mejora de la capacidad de resiliencia con el objetivo de tener una
base de ayuda que motive el arranque del proyecto y que soporte su ejecucion a lo largo de todo el ciclo
del analisis y mejora. Es una guia de 6 fases y 24 etapas, que trata de ser una hoja de ruta acerca de qué,
como, cuando, quién y por qué se debe ejecutar un proyecto de analisis y mejora de la resiliencia
empresarial.
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- Aplicacion.

Es de vital importancia la aplicacion de los resultados de una investigacion al mundo real con el objetivo
de obtener informacion objetiva e independiente sobre las principales caracteristicas y limitaciones de los
resultados de investigacion. Dicha retroalimentacion sera de gran ayuda para el refinamiento de los
resultados de investigacion con el objetivo de conseguir resultados factibles, asequibles, faciles de utilizar
y aptos para una utilizacion lo mas universal posible.

Siguiendo este principio, la herramienta SATIER ha sido testeada por tres empresas reales (dos PYMEs y
una gran empresa) de los sectores textil, automocion y construccion-promocion. Durante la aplicacion
real de la herramienta se han recopilado las dificultades con las cuales se han encontrado las empresas asi
como las sugerencias de mejora para poder subsanar las limitaciones y analizar la viabilidad de las
mejoras propuestas. La aplicacion de los resultados de investigacion ha permitido analizar un total de 74
eventos disruptivos con sus correspondientes 166 acciones preventivas.

Ademas, parte de la propuesta metodoldgica ha sido implementada y validada por las tres empresas
pilotos, junto con la revision, por parte una empresa consultora, que ha mostrado un gran interés en la
utilizacion tanto de la herramienta como de la metodologia para ofrecer servicios de consultoria de
analisis y mejora de la capacidad de resiliencia empresarial.

- Trabajo en equipo.

La interaccion entre investigadores y profesionales es de suma importancia, para que de este modo, los
investigadores, entiendan los problemas reales del mundo industrial y desarrollen sus soluciones
innovadoras, y los profesionales transmitan sus necesidades y requerimientos y sean receptores de las
soluciones, testeandolas y proporcionando feedback para su mejora y perfeccionamiento. En la presente
investigacion hay una colaboracion estrecha entre profesionales e investigadores en dos puntos clave del
desarrollo de la presente tesis:

- Validacion del marco conceptual de la herramienta SATIER.

El marco conceptual de la herramienta SATIER, categoriza las disrupciones en origen/nivel en el que se
produce el evento disruptivo, el evento disruptivo por si mismo y las consecuencias del mismo. Respecto
a los eventos disruptivos, SATIER proporciona un listado predefinido de 71 eventos disruptivos. Y para
la mejora de la resiliencia empresarial, SATIER también ofrece un listado predefinido de acciones
preventivas que puedan servir de ayuda para anticiparse y prepararse ante la inminente ocurrencia de un
evento disruptivo. La configuracion del listado predefinido de acciones preventivas fue evaluada por un
grupo de expertos profesionales a través de un proceso con sucesivas iteraciones de forma que el listado
final de la herramienta se basa en la experiencia y background tanto de investigadores como de
profesionales.

- Validacion de la herramienta SATIER.

Tal y como se ha comentado anteriormente, la herramienta SATIER ha sido validada a través de su
implementacion en 3 casos de estudio con empresas de diferentes perfiles e intereses diversos. Aparte de
la validacion practica por parte de las empresas, cabe destacar que una empresa consultora, especializada
en la mejora de las operaciones empresariales y en la gestion de la cadena de suministro asi como el
desarrollo de soluciones tecnoldgicas para empresas lider, ha mostrado su interés en la herramienta
SATIER y en su metodologia de apoyo para dar servicio a empresas que precisen analizar su capacidad
de resiliencia.

- Conocimiento tedrico existente.

La presente investigacion se fundamenta sobre la base de conocimiento existente en resiliencia
empresarial. Debido a que el estudio en esta area de investigacion es incipiente, no existen gran cantidad
de enfoques destinados al analisis y mejora de la resiliencia empresarial. Sin embargo, la resiliencia
empresarial tiene sus cimientos en otras areas de gestion como la gestion del riesgo, gestion de crisis,
gestion de eventos, gestion de la continuidad del negocio, gestion del cambio, gestion de la recuperacion
de desastres, ..., areas ampliamente estudiadas desde hace décadas y que poseen una sélida y robusta
base de conocimiento. Una de las areas mas consolidadas y afines a la resiliencia empresarial es la gestion
del riesgo que tiene sus origenes tras la Segunda Guerra Mundial (Dionne, 2013). Desde sus inicios, las
técnicas de analisis de riesgo han jugado un papel importante en la toma de decisiones corporativas (Hertz
y Thomas, 1983). En la practica, la gestion de riesgos implica examinar todos los posibles resultados de
un proyecto o proceso, sopesando los posibles beneficios contra los riesgos potenciales de la inversion
(Carter, 1972). Por ello, la gestion de la resiliencia empresarial basa su investigacion en el conocimiento
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existente a través de un enfoque convergente de diferentes disciplinas como la gestion de riesgos,
continuidad del negocio, gestion de emergencias, gestion de desastres, ... que permita una mejor
alineacién en la consecucion de los objetivos para promover empresas resilientes y en la reduccion de
esfuerzos de la disciplina de la resiliencia empresarial, tal y como apuntaba Caralli, Allen, Curtis, White y
Young (2010).

Ademas, diversos organismos, entre ellos la Comision Europea, apuestan por la financiacién de proyectos
de investigacion destinados a la mejora de la resiliencia en diferentes ambitos de aplicacion a través de
programas como el Disaster-Resilience (DSR), con subprogramas como por ejemplo: DRS-03-2015:
Demonstration activity on large scale disasters and crisis management and resilience of EU external
assets against major identified threats or causes of crisis, DRS-06-2015: Addressing standardisation
opportunities in support of increasing disaster resilience, DRS-07-2014: Crises and disaster resilience —
operationalizing resilience concepts, DRS-14-2015: Critical Infrastructure resilience indicator - analysis
and development of methods for assessing resilience y DRS-10-2015: Towards risk reduction science and
innovation plans at national and European level. Todos los proyectos que han sido financiados han
desarrollado una base de conocimiento firme sobre la que se sustenta la presente investigacion. De hecho,
la presente tesis nace a la finalizacién del proyecto Europeo REMPLANET (FP7-NMP-2008-SMALL-2)
Resilient Multi- Plant Networks, proyecto coordinado por el Centro de Investigacion Gestion e Ingenieria
de Produccion (CIGIP) de la Universitat Politécnica de Valéncia.

- Aporte teorico y practico.

La presente investigacion contribuye al ambito cientifico, con un aporte teorico a través de la definicion
de su marco conceptual de categorizacion de disrupciones, que es la base sobre la que se sustenta la
herramienta SATIER, asi como la formulaciéon de un modelo de programacion lineal mixta entera para la
optimizacion de la funcion objetivo que minimiza los costes de las acciones preventivas a implementar asi
como el coste esperado anual de los eventos disruptivos tras la ejecucion de dichas acciones preventivas.

El aporte practico de la presente investigacion se centra principalmente en ofrecer la herramienta SATIER
al mundo empresarial para que las empresas se beneficien del calculo de su indice de resiliencia actual y
obtenga informacion valiosa acerca de qué acciones implementar para mejorar su capacidad de
preparacion ante eventos disruptivos. Ademas, la herramienta SATIER ofrece el disefio de un médulo de
registro de conocimiento especifico para registrar informacion relativa a la capacidad de resiliencia
empresarial, que servira para que las empresas respondan y se recuperen de forma mas eficiente ante los
eventos disruptivos acontecidos. Con todo ello, SATIER también proporciona el indice de resiliencia
futuro, para que las empresas sean conocedoras de la situacion en la que se encuentran actualmente y
mediante las mejoras sugeridas por SATIER, averigiien cuanto podrian mejorar su capacidad de
resiliencia futura.

Finalmente, la presente tesis trata de resolver un problema practico aplicado al mundo empresarial como
es el analisis y mejora de la resiliencia empresarial, ofreciendo la herramienta SATIER y la propuesta
metodologica de soporte, que ha sido aplicada a diferentes casos de estudio para testear su validez y cuyo
desarrollo se ha basado en el trabajo colaborativo entre investigadores y profesionales de gran experiencia
asi como en la revision bibliografica del conocimiento ya existente, para de este modo contribuir y
aportar tanto a la base de conocimiento teérico como ser también un aporte desde la perspectiva practica.
Por todo ello, el enfoque constructivo de investigacion parece el mas adecuado.

2.3 Metodologia de Investigacion

Tras la justificacion del enfoque, la metodologia de investigacion se basa en las 6 fases del enfoque
constructivo de investigacion. La Figura 2.3 muestra el resumen de la metodologia de investigacion.

2.3.1 Fases de Investigacion
Del mismo modo que el enfoque constructivo de investigacion, la metodologia engloba 6 fases:

I. Identificacién del problema y formulacion de los objetivos

Esta fase trata de justificar el interés del problema identificado, estudiar la viabilidad del mismo y
analizarlo de forma detallada. Ademas plantea la definicion de los interrogantes de investigacion, que
constituyen la base de la investigacion y mediante los cuales se plantea lo que se quiere conocer,
comprender y analizar, que culmina con la definicién de los objetivos, tal y como se ha definido en la
seccion 1.2 del capitulo 1
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Figura 2.3. Diagrama resumen de la metodologia de investigacion.
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La identificacion del problema se basa en la deteccion de una necesidad, en este caso a través de la
participacion del proyecto Europeo del Séptimo Programa Marco, FP7-NMP-2008-SMALL-2 -
REMPLANET: “Resilient Multi-Plant-Networks”. Con el desarrollo del proyecto, se detecta la necesidad
de definir herramientas que ayuden a las empresas a conocer cuan resilientes son y que asistan a las
empresas en el proceso de toma de decisiones respecto a qué acciones ejecutar para mejorar su capacidad
de resiliencia.

La revisién bibliografica realizada en dicha fase tiene como objetivo identificar los vacios en la
investigacion actual y averiguar qué cuestiones de investigacion han quedado sin resolver y deben ser
abordadas. Dicha revision bibliografica concluye que los enfoques tradicionales de otras areas afines a la
gestion de la resiliencia empresarial como son la gestion de riesgos, gestion de la continuidad del negocio,

. estan obsoletos y requieren de nuevos desarrollos para poder hacer frente a la actual y gran
dinamicidad del entorno en el que las empresas operan.

Esta fase también abarca actividades como definicion del alcance de la tesis y la definicion de la
metodologia de investigacion. En la fase I, se desarrollan los siguientes capitulos:

- Capitulo 1: Introduccién, Objetivos, Alcance.
- Capitulo 2: Metodologia de Investigacion.
II. Estado actual de investigacion sobre Resiliencia Empresarial

Esta segunda fase se centra principalmente en el proceso estructurado de localizacion y recuperacion de
informacion relevante sobre el estado del arte para el desarrollo de la presente tesis y que da respuesta a
las cuestiones de investigacion planteadas en la fase 1. Fundamentalmente se realiza una revision de la
literatura en temas especificos de la capacidad de resiliencia empresarial abarcando las caracteristicas
principales de las empresas resilientes, los elementos y las capacidades constituyentes de la resiliencia
empresarial asi como el andlisis y estudio detallado de los enfoques actuales para el analisis y mejora de
la resiliencia empresarial. En la fase II, se desarrollan los siguientes capitulos:

- Capitulo 3: Revision Bibliografica en Resiliencia Empresarial.

- Capitulo 4: Revision Bibliografica de Enfoques para el Analisis y Mejora de la Resiliencia
Empresarial.

II1. Desarrollo de la herramienta SATIER

La fase III proporciona uno de los resultados principales de la tesis: la herramienta SATIER. SATIER es
el acronimo de: Self-Assessment Tool to Improve Enterprise Resilience, herramienta de autoevaluacion
para el analisis y mejora de la resiliencia empresarial. La herramienta consta de dos secciones analiticas
diferentes: (i) analisis de la capacidad de preparacion ante eventos disruptivos y (ii) analisis de la
capacidad de recuperacion. Mediante la herramienta, que estd disponible de manera on-line a través de
http://satier.blogs.upv.es/, las empresas seran capaces de evaluar su capacidad de resiliencia actual,
mediante la determinacion de la probabilidad y severidad que ciertas disrupciones potenciales tendrian en
su empresa si aconteciesen, asi como el coste que ello supondria. SATIER también ofrece informacion
acerca de qué acciones se deberan ejecutar para prevenir la probabilidad de ocurrencia y/o disminuir la
severidad del impacto de dichas disrupciones. Para ello, la herramienta utiliza la formulacion de un
modelo de programacion lineal mixta entera desarrollado en la presente tesis.

La herramienta también ofrece el disefio del moédulo de registro del conocimiento que permite archivar
toda la informacion relevante y el conocimiento necesario para mejorar la respuesta de las empresas ante
el acontecimiento de eventos disruptivos.

Es una herramienta de ayuda a la toma de decisiones para evaluar la capacidad de resiliencia empresarial
actual y dar soporte a las empresas en el proceso de toma de decisiones acerca de las acciones éptimas a
ejecutar para mejorar dicha capacidad. En esta fase, se desarrolla el siguiente capitulo:

- Capitulo 5: Herramienta de Autoevaluacion para el Analisis y Mejora de la Resiliencia Empresarial.
IV. Desarrollo de 1a metodologia para el analisis y mejora de la resiliencia empresarial

La fase IV abarca la definicion de la propuesta metodologica para disefar, corregir y mejorar, tanto la
capacidad de preparacion y anticipacidon ante eventos disruptivos como la respuesta de la empresa ante la
inminente ocurrencia de los mismos y de esta forma mejorar el proceso de toma de decisiones respecto a
la capacidad resiliente de la empresa.
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La propuesta metodologica ofrece un conjunto de procedimientos para identificar aquellas funciones de la
empresa que presenten mayor criticidad y que deben ser analizadas para la mejora de la resiliencia
empresarial.

En esta fase, se desarrolla el siguiente capitulo:
- Capitulo 6: Metodologia para el Analisis y Mejora de la Resiliencia Empresarial.
V. Aplicacién de la herramienta SATIER y de la metodologia

La fase V se caracteriza por la aplicacion de la herramienta SATIER en casos de estudio reales con el
objetivo de testear el resultado y de esta forma obtener retroalimentacion acerca de la usabilidad,
fiabilidad, facilidad, ... de la herramienta. La retroalimentacion es utilizada para refinar y actualizar
SATIER con las mejoras identificadas durante la fase de testeo. Por otra parte sefialar que también se
testea la metodologia de soporte a las empresas mediante su aplicacion en los tres casos pilotos. Sin
embargo, la aplicacion cubre la implementacion de las tres primeras fases de la propuesta metodoldgica,
fases que estan principalmente focalizadas en el arranque del proyecto de andlisis y mejora de la
resiliencia empresarial; la identificacion, recopilacion y cumplimentacion de la informacion y en la propia
fase interna de célculo del indice de resiliencia empresarial a través de la herramienta SATIER.
Actualmente, las empresas se encuentran en la cuarta fase de diagnostico, planificacion e implementacion
de acciones basandose en la informacion de salida y en los resultados ofrecidos por la herramienta.

La fase V, consta del siguiente capitulo:
- Capitulo 7: Aplicacion de la Herramienta SATIER.
VI. Conclusiones, limitaciones y futuras lineas de investigacién

En la fase VI, se desarrollan las conclusiones que tratan de sintetizar los resultados de la investigacion
llevada a cabo en la presente tesis, asi como demostrar el alcance de los objetivos generales y especificos
trazados inicialmente en la Fase I. En esta fase, se resaltan los aportes que se han realizado al campo de
investigacion especifico de la resiliencia empresarial, pero también se resalta todo aquello que no se ha
podido demostrar y/o alcanzar como limitaciones de la tesis.

Finalmente, también se plantean nuevas ideas a partir de la investigacion realizada como propuestas para
futuras lineas de investigacion.

Esta fase se compone de los siguientes capitulos:
- Capitulo 8: Conclusiones.

- Capitulo 9: Lineas Futuras de Investigacion.

2.4 Métodos y Técnicas de Investigacion

2.4.1 Revision Bibliogréafica

La revision bibliografica es el primer paso para emprender un proyecto de investigacion con el objetivo
principal de analizar el estado actual de investigacion de un area de conocimiento especifica. En la
presenta tesis, la revision bibliografica se centra en los siguientes aspectos:

Revision bibliografica especifica sobre resiliencia empresarial.

La revision bibliografica especifica sobre resiliencia empresarial hace un repaso a las aportaciones que
investigaciones vigentes realizan al estado del conocimiento actual sobre resiliencia empresarial. La
revision bibliografica desvela que el estudio sobre resiliencia empresarial es un area reciente y que la
investigacion de dicha area es predominantemente conceptual, centrandose en el desarrollo de una base de
conocimiento estatico a través del establecimiento de enfoques, conceptos y principios fundamentales con
pocas evidencias de investigaciones con aplicacion empresarial real. La revision bibliografica especifica
en resiliencia empresarial se sustenta en la revision de articulos cientificos y proyectos de investigacion
Europeos.

Revision bibliografica especifica sobre eventos disruptivos y acciones preventivas.

Para el desarrollo del enfoque conceptual de categorizacién de disrupciones sobre el que se sustenta la
herramienta SATIER, se precisa de una recopilacién documental centrada en aquellos eventos disruptivos
mas comunes y que mas inquietan al mundo empresarial asi como de las acciones preventivas para
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mejorar la capacidad de preparacion de las empresas ante la ocurrencia de dichos eventos disruptivos. La
revision bibliografica permite contextualizar los problemas reales de las empresas y la busqueda de
soluciones como base fundamental para el desarrollo de la herramienta SATIER.

Revision bibliografica especifica sobre metodologias de gestién de la resiliencia empresarial.

La revision bibliografica sobre metodologias de gestion de la resiliencia empresarial tiene como objetivo
la compilacion de los principios sistematicos para el andlisis y mejora de la resiliencia empresarial de
forma que se describan los principales aportes al conocimiento que los autores actuales han realizado al
estado del conocimiento presente. El balance de metodologias existentes revela la necesidad del
desarrollo de una propuesta metodologica que sirva de hoja de ruta para las empresas acerca de qué,
como, cuando, quién y por qué se debe ejecutar un proyecto de analisis y mejora de la resiliencia
empresarial.

Revision bibliografica especifica sobre metodologias de area de gestion afines.

La escasez de propuestas metodologicas detectada a través de la revision bibliografica anterior resulta en
el desarrollo de un analisis de las metodologias de gestion de areas afines a la resiliencia empresarial que
sirva de orientacion y direccion para el desarrollo de la metodologia de analisis y mejora de la resiliencia
empresarial de la presente tesis.

2.4.2 Estudio Delphi

El estudio Delphi es una técnica cuyo objetivo es obtener el consenso de un grupo de expertos (Dalkey y
Helmer, 1963 y Turoff, 1971), por lo que es entendida como una técnica de decision de grupo. Es un
proceso iterativo que recoge el juicio anonimo de expertos utilizando técnicas de recoleccion y analisis de
datos seguidos de una retroalimentacion controlada (Skulmoski, Hartman y Krahn 2007). Autores como
Okoli y Pawlowski (2004) consideran el estudio Delphi, como un método relevante, para la construccion
de teorias, de forma que los resultados se vinculen a la base tedrica y se demuestre su contribucion
practica.

Es un método muy eficaz ya que el anonimato hace que los expertos trabajen con la maxima autonomia y
que, por tanto, no haya confrontacion directa entre ellos de forma que unas ideas no prevalezcan sobre
otras.

El tamafio de la muestra no depende de reglas estadisticas, sino de la dindmica del grupo de expertos para
que alcancen un consenso. Okoli et al. (2004) afirman que en una poblacién general, puede que no exista
el conocimiento suficiente para contestar a las preguntas de forma adecuada, sin embargo, un grupo de
entre 10 y 15 expertos sea adecuado para componer el panel, siempre que la muestra sea homogénea.

Astigarraga (2003) describe que el método Delphi se base en 4 fases: (i) formulacion del problema, (ii)
eleccion de expertos, (iii) elaboracion y lanzamiento de los cuestionarios y (iv) desarrollo practico y
explotacion de resultados.

La eleccion de los expertos es un proceso muy importante pues se debe asegurar que el conocimiento de
los mismos es el adecuado para poder llevar a cabo el estudio Delphi. Adler y Ziglio (1996) enuncian
que existen 4 caracteristicas principales para considerar a una persona experta en un tema determinado:
(a) conocimiento y experiencia en el tema estudiado, (b) capacidad y voluntad para participar, (c) tiempo
suficiente para dedicar al estudio y (d) habilidades de comunicacion.

Respecto a la fase (iii), la formulacion tedrica del método Delphi comprende varias etapas sucesivas de
envios de cuestionarios, con el objetivo de "disminuir el espacio intercuartil precisando la mediana"
(Astigarraga, 2003). Delbecq, Van de Ven, y Gustafson, (1975) afirman que en buena parte de los casos,
el envio sucesivo puede limitarse a dos etapas, lo que no afecta a la calidad de los resultados.

El estudio Delphi de la presente tesis se basa en la valoracion del enfoque de categorizacion de
disrupciones, centrdndose de forma particularizada en el interés de los eventos disruptivos definidos en la
herramienta SATIER asi como de sus acciones preventivas. El panel estd formado por 11 profesionales y
académicos eruditos en el area de resiliencia empresarial con dos iteraciones, para completar el analisis.

2.4.3 Casos de Estudio para la Validacion de los Resultados de Investigacion

Los casos de estudio son un método versatil que se emplea para construir, extender o probar una teoria o
herramientas (Yin, 1994). La validacion a través de casos de uso es uno de los enfoques mas ampliamente
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utilizados, ya que pueden ofrecer discernimientos que podrian no ser alcanzados con otros enfoques.
Ademas, es uno de los métodos mas empleados en el campo de la gestion empresarial para la definicion y
validacion de nuevos desarrollos que mejoran la eficiencia de las operaciones de gestion.

La validacion a través de casos de estudio es vista como una herramienta util para la fase exploratoria de
un proyecto de investigacion. Eisenhardt (1989) afirma que los casos de estudio son adecuados para la
investigacion exploratoria, descriptiva o explicativa.

No hay guias precisas sobre la cantidad de casos de estudio necesarios para la validacion de los resultados
de investigacion. La literatura que recomienda el uso de casos de estudios, rara vez especifica el numero
de casos de estudio que deben llevarse a cabo. Esta decision normalmente es responsabilidad del
investigador (Romano, 1989). Ademas también dependera del tipo de investigacion que se esté
desarrollando y de los resultados a validar. Perry (1989) afirma que si bien no existe un nimero ideal de
casos de uso, un nimero entre cuatro y diez casos a menudo funciona bien. Ademas, la utilizaciéon de
multiples casos permite una validacion robusta de los resultados de investigacion.

La necesidad de validar SATIER de forma practica para intentar acercar el trabajo académico y cientifico
desarrollado en la presente tesis, a las practicas empresariales, proporcionando a la comunidad cientifica,
un mejor entendimiento de los problemas reales afrontados a la hora de analizar y mejorar la capacidad de
resiliencia empresarial, hace que se haya elegido los casos de uso como método idéneo para la validacion
de la herramienta. El capitulo 7 describe en detalle dicha aplicacion, asi como los diferentes casos de uso
donde se han aplicado los resultados de investigacion de la presente tesis.
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Capitulo 3: Resiliencia Empresarial

Capitulo 3. Resiliencia Empresarial

La revision bibliografica sobre Resiliencia Empresarial recoge la base tedrica sobre la que se sustenta la
presente tesis doctoral. El estado del arte sobre resiliencia empresarial hace un repaso a las
aportaciones al conocimiento que investigaciones vigentes realizan al estado del conocimiento actual
sobre resiliencia empresarial. La revision bibliografica desvela que el estudio sobre resiliencia
empresarial es un drea reciente y que existe mucha confusion en cuanto al alcance de su gestion.
Asimismo, el estudio de la resiliencia empresarial, basado en la revision bibliogradfica desarrollada, ha
sido predominantemente conceptual, centrdandose en el desarrollo de una base de conocimiento estatico a
través del establecimiento de conceptos y principios fundamentales con pocas evidencias de
investigaciones con aplicacion industrial real.
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3.1 Introduccién

Las organizaciones son entidades dindmicas que estan constantemente adaptdndose al cambio, bien sea
debido como consecuencia del entorno que las rodea, a requerimientos internos o externos, o a nuevas
situaciones que requieren su adecuacion y respuesta. Por ello, se precisa de empresas agiles, flexibles,
rapidas, dindmicas y proactivas que, se preparen ante la ocurrencia de cualquier contingencia critica,
puedan recuperarse rapidamente alineando su estrategia, procesos, tecnologia y personas para la
consecucion de sus objetivos, la maximizacion de su desempeflo y para garantizar su capacidad de
preparacion y respuesta ante los continuos y cada vez mas agudos cambios. Dicha habilidad ha sido
definida como resiliencia (Sanchis y Poler, 2011).

Actualmente, los ciclos de vida de los productos son mucho mas cortos, el entorno de negocios que rodea
a las empresas es cada vez mas inestable, la competencia de los mercados es de mayor alcance global, los
clientes poseen un mayor poder de negociacion, las empresas se encuentran cada vez mas expuestas a
posibles eventos disruptivos y la gestion empresarial que las empresas realizaban hasta el momento, no
garantiza una reaccidn rapida, eficaz y eficiente ante situaciones inesperadas y de gran impacto. Se
precisa de herramientas que encaminen a las empresas a poseer la habilidad necesaria para responder de
forma temprana ante eventos criticos que suponen una amenaza y a recuperarse de ellos en el menor
tiempo y coste posible. Por ello, es necesario que las empresas se planteen cudl es su situacion actual
frente a posibles eventos disruptivos que pueden hacer tambalear su organizacion, para poder adoptar las
medidas apropiadas para su prevencion y en caso de ocurrencia, su recuperacion.

Muchas empresas gestionan el riesgo y la continuidad del negocio, pero no tienen en cuenta la perspectiva
global y agregada de la resiliencia empresarial. Ademas, normalmente dejan la gestion del riesgo y la
continuidad el negocio a profesionales de la seguridad y de los seguros. Sin embargo, se precisa construir
una empresa resiliente mediante la inclusion de dicha perspectiva desde el punto estratégico de modo que
se cambie el modo en el que la empresa opera para aumentar su capacidad de preparacion y recuperacion
ante situaciones adversas.

Las empresas demandan cada vez mayor responsabilidad para hacer frente a la adversidad. Los
responsables de la toma de decisiones de las empresas deben, no solo gestionar las crisis producidas por
eventos disruptivos que puedan ser previstos, sino también aquellas que no pueden ser predichos.

En la actualidad, las empresas son mas conscientes sobre la necesidad de prepararse ante lo inesperado.
Existen numerosos casos de estudio en los cuales se detalla la supervivencia o el fracaso de empresas ante
situaciones de crisis, pero a primera vista, parece ser que no existen patrones universales que aseguren la
supervivencia o el fracaso ante eventos disruptivos.

Normalmente, las empresas son mas reactivas que proactivas con la gestion de la resiliencia. No se
anticipan ni se prepararan para hacer frente a eventos disruptivos y tomar las decisiones oportunas que
minimicen el impacto de los mismos.

El capitulo 3 presenta la siguiente estructura; la seccion 3.2 ofrece una vision de la metodologia de
revision de la literatura empleada asi como las principales fuentes utilizadas para el analisis de la
resiliencia empresarial. La seccion 3.3 proporciona un resumen acerca de qué es la capacidad de
resiliencia empresarial, que la distingue de otras areas afines como la gestion de riesgo, crisis, continuidad
del negocio... y qué caracteristicas tienen las empresas resilientes. La seccion 3.4 muestra que la
resiliencia empresarial la conforman diferentes capacidades como la capacidad de preparacion,
adaptacion y recuperacion. En la seccion 3.5, se realiza un analisis y caracterizacion de los elementos
negativos y positivos de la resiliencia empresarial, considerando que el elemento negativo principal es el
impacto del evento disruptivo mientras que los elementos positivos son las acciones que mejoren dicha
capacidad abarcando las acciones preventivas y las de registro del conocimiento. Finalmente, la seccién
3.6 ofrece un resumen de las principales conclusiones de la revision bibliografica.

3.2 Metodologia de Revision de la Literatura

Para obtener una mejor comprension acerca de la gestion de la capacidad de resiliencia empresarial, el
capitulo 3 centra sus esfuerzos en el desarrollo de una revisiéon bibliografica sobre Resiliencia
Empresarial que hace un repaso a las aportaciones al conocimiento que investigaciones vigentes realizan
al estado del conocimiento actual sobre resiliencia empresarial para de esta forma asentar la
base tedrica de la presente tesis.
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La revision bibliografica de este capitulo trata de dar respuesta a las siguientes preguntas, ademas de
clarificar conceptos:

1. ;En qué consiste la resiliencia empresarial y cobmo son las empresas mas resilientes? — Seccion 3.3 y
3.3.1

2. ;Qué diferencia a la gestion de la resiliencia empresarial de otras disciplinas afines como por
ejemplo la gestion del riesgo? — Seccion 3.3.2

3. ;Qué capacidades empresariales son necesarias para que una empresa sea resiliente? — Seccion 3.4
4.  ;Cual es el detonante principal para que una empresa sea resiliente? — Seccion 3.5.1

5. (Qué acciones ayudan a las empresas a mejorar su capacidad de resiliencia empresarial? — Seccion
352y3.53

En la revision bibliografica desarrollada en el presente capitulo, publicaciones que dan respuesta a las
preguntas anteriores han sido analizadas y se describen sus principales conclusiones. La metodologia
utilizada para la revision bibliografica se basa en una seleccion de palabras claves y su busqueda a través
de fuentes relevantes de informacion (Google Académico, Web of Science, Scopus, Cordis, entre otros).
Las palabras claves utilizadas difieren segun cada una de las preguntas formuladas anteriormente. Para la
pregunta 1, la bisqueda en inglés se basa en las siguientes palabras: resilience, enterprise resilience y
supply chain resilience. La respuesta a la pregunta 2, viene determinada por la busqueda de los siguientes
términos: risk management, resilience management, crisis management, disaster recovery, crisis
management, change management, business continuity y differences and similarities among them. La
pregunta 3 busca respuesta acerca de qué provoca en un momento determinado que una empresa que
operaba normalmente, de momento sea menos resiliente. El origen de la pérdida de resiliencia
empresarial viene determinado por una situacion adversa, por ello, la busqueda de palabras claves
relacionadas con esta pregunta engloba los siguientes términos: disruption, disruptive event, interruption,
disturbance, crisis, perturbance, risk, disruption sources. La busqueda de todos estos términos se realiza
en conjuncion con la palabra clave por excelencia de este trabajo: enterprise resilience. Por tultimo, las
palabras claves utilizadas para dar respuesta a la pregunta 4, son muy similares a las utilizadas en la
primera pregunta, ya que en las diferentes definiciones de resiliencia vienen implicitas cuales son las
capacidades principales de una empresa para ser mas resiliente.

La metodologia de revision bibliografica abarca en primer lugar, la revision de publicaciones de revistas
de prestigio (segtn su indice de impacto JCR — Journal Citation Report) y posteriormente, la revision se
va ampliando al resto de divulgaciones como actas de congresos, libros, capitulos de libros, tesis,
informes técnicos, entregables de proyectos de investigacion... mediante el seguimiento de las
referencias de las publicaciones en revistas de prestigio analizadas en la primera revision. Con todo ello,
la revision bibliografica abarca el analisis de un total de 180 publicaciones desde 1967 hasta 2015. Las
publicaciones anteriores al afio 2000 engloban primordialmente publicaciones de dos tipos, por un lado
publicaciones de las primeras definiciones del concepto de resiliencia, y por otro lado, publicaciones de
casos de estudio y eventos disruptivos acontecidos en el pasado como por ejemplo la contaminacién con
cianuro de céapsulas del medicamento Tylenol de la compaiia de Johnson & Johnson en 1982 o la
contaminacion con benzeno de botellas de agua de la compaiia Perrier en 1990.

Debido a los fundamentos de la metodologia de revision de la literatura, la mayor cantidad de referencias
analizadas han sido publicadas en revistas de prestigio indexadas segtn el indice JCR (Journal Citation
Reports), (41%) (Tabla 3.1) siendo las siguientes 5 revistas: International Journal of Physical
Distribution & Logistics Management (3,8%), Supply Chain Management: An International Journal
(2,7%), Harvard Business Review (2,2%), MIT Sloan Management Review (2,2%) y Global
Environmental Change (1,6%), las mas citadas (Tabla 3.2).

Tabla 3.1. Resumen de las fuentes de informacion generales analizadas en la revision bibliogréafica.

ND

Fuente Articulos o

Revistas JCR indexadas 75 40,8%
Informes técnicos 27 14,7%
Otras revistas ( SJR, LatinIndex...) 19 10,3%
Actas de congresos/conferencias 17 9,2%
Libros 12 6,5%
Informes de consultoras 11 6,0%
Articulos web 10 5,4%
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NO
Fuente Articulos Yo
Proyectos de investigacion Europeos 6 3,3%
Capitulos de libro 4 2,2%
Tesis 3 1,6%

Otras fuentes de informacion, también muy relevantes en la revision bibliografica realizada, han sido los
informes técnicos de entidades expertas en resiliencia empresarial como por ejemplo el Resilience
Institute, y otras revistas, que engloban publicaciones cientificas en revistas que actualmente no se
encuentran indexadas segun el indice JCR, pero que aportan una excelente base de conocimiento y demas
se encuentran indexadas seglin otros indices como SJR (Scimago Journal Rank) y Latinlndex. Las 5 areas
mas consultadas son las de gestion (MANAGEMENT), negocios (BUSINESS), investigacion de
operaciones y ciencia de gestion (OPERATIONS RESEARCH & MANAGEMENT SCIENCE), estudios
ambientales (ENVIRONMENTAL STUDIES) e ingenieria industrial (ENGINEERING, INDUSTRIAL).
Llama la atencién el area de estudios ambientales en el estudio de la resiliencia empresarial, pero su
aparicion entre las 5 primeras posiciones es debida a que muchas de las investigaciones de resiliencia se
centran en eventos disruptivos que engloban desastres naturales como huracanes, terremotos, tsunamis,

tornados, etc.

Tabla 3.2. Resumen de las revistas analizadas en la revision bibliografica.

w
S
Revistas Indexadas Z Bl % JCR Area
z
Inte}.’nqnonal Journal of Physical Distribution & 7 3.8% Q2 | MANAGEMENT
Logistics Management
igﬁf’gl Chain Management: An International 5 2.7% Q1 |BUSINESS: MANAGEMENT
Harvard Business Review 4 2,2% Ql | MANAGEMENT
MIT Sloan Management Review 4 2,2% Q2 | BUSINESS; MANAGEMENT
ENVIRONMENTAL SCIENCES;
Global Environmental Change 3 1,6% Q1 | ENVIRONMENTAL STUDIES;
GEOGRAPHY
International Journal of Logistics Management 3 1,6% Q3 | MANAGEMENT
MANAGEMENT,; OPERATIONS
Management science 3 1,6% Q1 | RESEARCH & MANAGEMENT
SCIENCE
COMPUTER SCIENCE
. . o >
Enterprise Information Systems 2 1,1% Q1 INFORMATION SYSTEMS
COMPUTER SCIENCE,
INFORMATION SYSTEMS;
ENGINEERING, ELECTRICAL &
o >
IEEE Systems Journal 2 1,1% Q1 ELECTRONIC: OPERATIONS
RESEARCH & MANAGEMENT
SCIENCE
ENGINEERING, INDUSTRIAL;
ENGINEERING, MANUFACTURING;
. . 0 > s
International Journal of Production Research 2 1,1% Q2 OPERATIONS RESEARCH &
MANAGEMENT SCIENCE
International Journal of Project Management 2 1,1% Q1 | MANAGEMENT
Decision Sciences 2 1,1% Q2 | MANAGEMENT
ENGINEERING
V) >
Dyna 2 | L% | Q% | MULTIDISCIPLINARY
Academy of management journal 1 0,5% Q1 | BUSINESS; MANAGEMENT
Administrative science quarterly 1 0,5% Q1 | BUSINESS; MANAGEMENT
. . ECOLOGY; EVOLUTIONARY
0, ’
Annual review of ecology and systematics 1 0,5% Q1 BIOLOGY
MANAGEMENT; OPERATIONS
Disaster Prevention and Management 1 0,5% Q3 |RESEARCH & MANAGEMENT
SCIENCE
. . ) MANAGEMENT,; PUBLIC,
ﬁ)ltscizﬂste:' P;iver;tlo;t and Management: An 1 0.5% Q3 | ENVIRONMENTAL &
niernationar Journd OCCUPATIONAL HEALTH
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NO
Articulos

Revistas Indexadas % JCR Area

Earthquake Specira P 0s% |« Eﬂgﬁgggigg GEOLOGICAL v

Economic inquiry 1 0,5% Q2 | ECONOMICS
EDUCATION & EDUCATIONAL

Educational psychologist 1 0,5% Q1 | RESEARCH; PSYCHOLOGY,
EDUCATIONAL

Employment Relations Today 1 0,5% Nd

. . OPERATIONS RESEARCH &

European Journal of Operational Research 1 0,5% Q1 MANAGEMENT SCIENCE

European Management Journal 1 0,5% Q2 | BUSINESS; MANAGEMENT

Industrial marketing management 1 0,5% Q2 | BUSINESS; MANAGEMENT
ENGINEERING, INDUSTRIAL;

International Journal of Production Economics 1 0,5% Q1 gI;SRIIjAI?[“];:g]I\II\;G’ ME{A‘];\;%&;%F{{URIN%
MANAGEMENT SCIENCE

International Journal of Public Administration 1 0,5% Nd

International  Transactions in  Operational 1 0.5% Q OPERATIONS RESEARCH &

Research ’ MANAGEMENT SCIENCE

Journal of Business Logistics 1 0,5% Q1 | MANAGEMENT

Journal of contingencies and crisis management 1 0,5% Q3 | MANAGEMENT

Journal of  Manufacturing Technology 1 0.5% Nd

Management

Journal of Operations Management 1 0,5% Q1 | MANAGEMENT

Journal of Purchasing and Supply Management 1 0,5% Q1 | MANAGEMENT

Journal of Regional Science 1 0,5% Q1 | ECONOMICS

Journal of social issues 1 0,5% Q1 | SOCIAL ISSUES

Natural hazards review 1 0,5% Q2 | ENGINEERING, CIVIL
MANAGEMENT,; OPERATIONS

Omega 1 0,5% Q1 |RESEARCH & MANAGEMENT
SCIENCE

Organizational Behavior and Human Decision 1 0.5% Ql MANAGEMENT; PSYCHOLOGY,

Processes ’ APPLIED; PSYCHOLOGY, SOCIAL

Process Safety Progress 1 0,5% Q4 | ENGINEERING, CHEMICAL
ENGINEERING, MANUFACTURING;

Production and Operations Management 1 0,5% Q2 | OPERATIONS RESEARCH &
MANAGEMENT SCIENCE

Psychonomic science 1 0,5% Nd
ENGINEERING, INDUSTRIAL;

Reliability Engineering & System Safety 1 0,5% Q1 | OPERATIONS RESEARCH &
MANAGEMENT SCIENCE
MATHEMATICS,
INTERDISCIPLINARY
APPLICATIONS; PUBLIC,

Risk Analysis 1 0,5% Q1 | ENVIRONMENTAL &
OCCUPATIONAL HEALTH; SOCIAL
SCIENCES, MATHEMATICAL
METHODS

Risk, Hazards & Crisis in Public Policy 1 0,5% Nd
ENGINEERING, INDUSTRIAL;

Safety Science 1 0,5% Q1 | OPERATIONS RESEARCH &
MANAGEMENT SCIENCE

Systems Engineering 1 0,5% Q3 | ENGINEERING, INDUSTRIAL

The  International  Journal of  Logistics | 0.5% Q3 | MANAGEMENT

Management

TOTAL 75 | 40,8%
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3.3 Resiliencia y Resiliencia Empresarial

La palabra resiliencia es un término reciente en la gramatica espafiola ya que se ha incluido en los
avances de la 23* edicion (abril 2005) del Diccionario de la Lengua Espafola de la Real Academia
Espaiiola (RAE, 2010). El término proviene del verbo latino resilio, resilire: ‘saltar hacia atras, rebotar’ y
su significado depende del contexto en que se tome:

1. f. Psicol. Capacidad de adaptacion de un ser vivo frente a un agente perturbador o un estado o
situacion adversos.

2. f. Mec. Capacidad de un material, mecanismo o sistema para recuperar su estado inicial cuando
ha cesado la perturbacion a la que habia estado sometido.

El concepto de resiliencia fue propuesto por primera vez en el campo de la ecologia por Holling, (1973),
que lo definia como:

a) un sistema (ecosistema, sociedad u organizacion) que persiste en un estado de equilibrio
(estabilidad) y;

b) cémo los sistemas dinamicos se comportan cuando son estresados y movidos desde este
equilibrio.

Desde el punto de vista de la resiliencia, se enfatiza la necesidad de perseverancia a través de su
definicion como una medida de la persistencia de los sistemas y de su capacidad para absorber
disrupciones y seguir manteniendo las mismas relaciones entre las entidades del sistema.

Desde el punto de vista de la estabilidad, se hace hincapié en el mantenimiento del equilibrio dentro de un
contexto previsible y la acumulacion de un exceso de recursos en el sistema para mantener dicho
equilibrio. El punto de vista de la estabilidad se define entonces como la capacidad de un sistema para
volver a un estado de equilibrio después de una disrupcion (Holling 1973).

Una gran cantidad de las definiciones encontradas en la literatura son aplicadas al ambito de los sistemas:

- Dalziell y McManus (2004) afirman que el objetivo general de un sistema es que siga funcionando en
la mayor medida posible frente a un evento disruptivo con el fin de lograr su proposito, siendo la
resiliencia una funcién tanto de la vulnerabilidad del sistema como de su capacidad adaptativa. En el
momento en el cual un evento disruptivo acaece, un sistema es empujado desde un estado de relativo
equilibrio a otro estado caracterizado por la inestabilidad. La facilidad con la que el sistema es
movido a este nuevo estado inestable es una medida de la vulnerabilidad, mientras que el grado con
el que el sistema se enfrenta a dicho cambio, es una medida de su capacidad adaptativa.

- Christopher y Peck (2004b) definen la resiliencia como la capacidad de un sistema para volver a su
estado original o moverse a un nuevo estado mas deseable después de haber sido perturbado.

- Segun Rose y Liao (2005), la resiliencia se refiere a la capacidad inherente y a la respuesta adaptativa
de los sistemas de forma que se eviten pérdidas potenciales.

- Hollnagel (2006) define la resiliencia como la capacidad de un sistema para prever, reconocer,
anticipar y defenderse de los riesgos antes de que se produzcan consecuencias adversas.

- Westrum (2006) define la resiliencia como la capacidad de un sistema para evitar consecuencias
adversas, minimizarlas y recuperarse rapidamente.

- Haimes, Crowther y Horowitz (2008) sugieren que la resiliencia es la capacidad de un sistema para
soportar una disrupcion importante dentro de los parametros aceptables de degradacion y recuperarse
en un coste y tiempo aceptable.

- Herrera y Hovden (2008) identifican a la resiliencia como la capacidad de un sistema para ajustarse
antes, durante y después de una disrupcion grave. Esto implica la necesidad de reconocer sefiales
tempranas para poderse anticipar y actuar correctamente.

- Van Opstal (2007) define la resiliencia como la capacidad de los sistemas complejos para sobrevivir,
adaptarse, evolucionar y crecer en un entorno turbulento.

Comfort, Sungu, Johnson y Dunn (2001) indican que cuando la complejidad del entorno aumenta, a
través por ejemplo de disrupciones, el rendimiento de los sistemas disminuye, ya que el sistema es
incapaz de procesar la cantidad y variedad de informacion necesaria para establecer adecuadamente la
coordinacion precisa a través de los componentes de respuesta del sistema. Como resultado, los sistemas
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precisan de un aumento significativo de intercambio de informacion, comunicacion y coordinacion con el
fin de integrar los multiples niveles de operacion y las decisiones del sistema causadas por el incremento
de la complejidad, tanto dentro del propio sistema como en el entorno. Como resultado de esto, con el fin
de establecer una estrategia para reducir disrupciones en entornos inciertos, los autores sugieren que un
sistema debe crear un equilibrio entre la anticipacion o la preparacion y la resiliencia.

El concepto de resiliencia ha sido analizado en numerosas disciplinas: psicologia, ciencia de materiales,
redes computacionales, técnicas de liderazgo, sociologia, etc. La Tabla 3.3 muestra las diferentes
definiciones de resiliencia segiin las disciplinas anteriores.

Tabla 3.3. Definiciones de resiliencia aplicadas a diversas disciplinas.

Disciplina Definicion Autores
Capaqdad de los individuos para recuperarse ante la Gorman (2005)
adversidad.

Psicologia Capacidad positiva de los individuos para hacer frente al Erg)ell;lie;nry,
estrés y a eventos catastroficos asi como su nivel de Y
resistencia ante eventos futuros Mansouri

) (2010a)
L Tendencia de un material a volver a su forma original .
Ciencia de . ., . Merriam-
. después de la eliminacion de una fuerza o estrés que ha

materiales . s Webster (2016)
producido una deformacion elastica.

Redes Habilidad para proporcionar y mantener un nivel aceptable Hollnagel
computacionales | de servicio ante fallos y problemas en la operacion normal. (2006)

Liderazgo Habilidad para recuperarse de la adversidad y hacerse mas Stolz (2004)
fuerte que antes.

Capacidad de un sistema para absorber y recuperarse de la Timmerman
ocurrencia de un evento peligroso. (1981)
. . Capacidad de wun sistema, comunidad o sociedad

Sociologia .
potencialmente expuesta a amenazas para adaptarse, UNISDR (2005)
resistiendo, o cambiar con el fin de alcanzar y mantener un
nivel aceptable de funcionamiento y estructura.

Capacidad de una infraestructura o un sistema para reducir Labaka,
Infraestructuras | la probabilidad de fallo, las consecuencias del fallo y el Hernantes,
tiempo de respuesta y recuperacion Sarriegi, (2015)

Aunque en el Diccionario de la Lengua Espariola no existen definiciones de resiliencia aplicadas al
mundo empresarial, son muchos los autores que estudian dicho concepto, tanto en el nivel individual de
las personas que trabajan en una empresa, como en el nivel global de la empresa considerandola como un
todo e incluso a nivel de toda la cadena de suministro. Home y Orr (1997) definen resiliencia como la
cualidad de los individuos, grupos, organizaciones y sistemas en su conjunto para responder
productivamente a un cambio significativo que altera el patron esperado de los acontecimientos sin
esperar durante un periodo de tiempo prolongado, un comportamiento regresivo.

Por lo tanto, en la literatura se puede encontrar que el concepto de resiliencia es aplicado en los niveles
individual, de empresa y de cadena de suministro.

- La resiliencia individual suele estar relacionada con el campo de la psicologia y puede considerarse
como la capacidad de sobrellevar el estrés o agotamiento para continuar manteniendo el rendimiento
de los trabajadores apostando por su bienestar frente a condiciones de trabajo dificiles (Carver,
1998).

- A nivel empresarial, Gallopin (2006) la describe como su habilidad para tratar, adaptarse y
recuperarse ante una perturbacion. La resiliencia muestra como de bien una empresa puede disminuir
su nivel de vulnerabilidad ante eventos disruptivos tanto esperados como no esperados; como de
flexible es reorganizandose a pesar del entorno cambiante y como de efectiva puede ser
recuperandose en el menor tiempo posible y con el menor coste.

Debido a que la resiliencia es vista como una propiedad sistémica, Riolli y Savicki (2003) afirman
que la resiliencia empresarial debe englobar tanto el nivel individual como el organizacional, que
ambos niveles tienen una influencia reciproca entre si. Afirman que la resiliencia empresarial se
construye sobre la base de la resiliencia de los miembros de la empresa. Sin embargo, cabe destacar
que la resiliencia a nivel individual no garantiza la capacidad de resiliencia a nivel empresarial
(Home et al., 1997).

44 Raquel Sanchis



Capitulo 3: Resiliencia Empresarial

- En el nivel que abarca a toda la cadena de suministro, la resiliencia se considera la capacidad para
reaccionar ante una disrupcion inesperada y restaurar el nivel normal de operacion de la cadena de
suministro (Rice y Caniato, 2003). Otras definiciones engloban la contenciéon de una disrupcién y
recuperacion de la misma (Sheffi, 2005); la capacidad de los sistemas industriales complejos para
sobrevivir, adaptarse y crecer ante el cambio turbulento (Fiksel, 2006) o la capacidad de adaptacion
de la cadena de suministro para estar preparada ante eventos inesperados, responder a las
perturbaciones y recuperarse de ellas, manteniendo la continuidad de las operaciones en el nivel
deseado, la conectividad y control sobre la estructura y las funciones de la cadena de suministro
(Ponomarov y Holcomb, 2009).

Por consiguiente, la resiliencia empresarial, puede ser medida y gestionada a diferentes niveles, como por
ejemplo, en un sector, en una cadena de suministro o en una empresa focal. Cuando mas global sea el
nivel, mas dificultad habra en analizar y mejorar dicha propiedad. En la presente tesis, la investigacion
esta focalizada en la resiliencia a nivel empresarial sin abarcar a toda la cadena de suministro.
Actualmente, en la literatura, tal y como se verd en el capitulo 4, no hay enfoques asentados y
consolidados para el analisis y mejora de dicha capacidad a nivel empresarial. La gran mayoria de los
enfoques de gestion de la resiliencia tanto empresarial como de la cadena de suministro son conceptuales
y su principal objetivo es crear los fundamentos teodricos, lo que en inglés se denomina theory building,
para posteriormente y una vez asentados los cimientos del conocimiento tedrico, desarrollar los
mecanismos necesarios para el analisis y mejora de la capacidad de resiliencia de las empresas y de la
cadena de suministro. Es por ello, que en la presente tesis, la resiliencia empresarial, es medida a nivel de
empresa focal, teniendo en cuenta las fuentes de disrupcion, los eventos disruptivos y sus consecuencias
de manera interna a la empresa pero considerando las interacciones de la empresa focal con la cadena de
suministro a la que pertenece, ya que la mayor parte de los eventos disruptivos que impactan sobre la
empresa tiene su origen en su cadena de suministro. En las lineas futuras de investigacion, tras la
aplicacion y testeo de la herramienta de autoevaluacion para el analisis y mejora de la resiliencia
empresarial que se desarrolla en la presente tesis a nivel empresarial, los esfuerzos se centraran en la
investigacion para la extension y adaptacion de la herramienta con las singularidades propias para abarcar
a toda la cadena de suministro.

Las definiciones mas generalmente aceptadas por la literatura de la resiliencia a nivel empresarial, se
resumen en la Tabla 3.4.

Tabla 3.4. Definiciones de resiliencia empresarial.

Autores Definicion

Mallak, (1999) “Habilidad de una industria/organizacion para fortalecer la creacion
’ de procesos robustos y flexibles de una forma proactiva”.

Edmondson, (1999) y “Capacidad de ajustarse y mantener las funciones deseables bajo
Bunderson y Sutcliffe, (2002) | condiciones tensas y desafiantes”.

Reinmoeller y Van Baardwijk | “Capacidad para auto renovarse en el tiempo a través de la

(2005) innovacion”.
McDonald (2006) La r.eS{llencza engloba las propzedade{; de adaptarfse a los
requerimientos del entorno y gestionar la variabilidad del mismo”.
“Capacidad empresarial para absorber cambios y rupturas, tanto
internos como externos, sin que por ello se vea afectada su
Minolli (2007) rentabilidad y que incluso desarrollan una flexibilidad tal que, a través

de procesos de rapida adaptacion, logran obtener beneficios extras,
sean éstos pecuniarios o intangibles, derivados de circunstancias
adversas y/o imprevistas”.

“Capacidad empresarial que es funcion de la situacion de conciencia
sobre aspectos resilientes, la gestion de las vulnerabilidades claves y
de su capacidad adaptativa en un ambiente complejo, dindmico e

McManus, Seville, Brunsdon, | . e
interconectado. Una empresa que tenga una gran resiliencia es

y Vargo (2007) aquella con mayores probabilidades de sobrellevar los problemas que
surgen cada dia y gestionar de manera satisfactoria todos los aspectos
que provocan la situacion de crisis”.

Madni y Jackson (2009) La resiliencia abarca las acciones para evitar, adsorber, adaptarse y

recuperarse ante las disrupciones”.

“Capacidad para anticipar los eventos claves relacionados con
Ballesta (2010) tendencias emergentes, adaptarse constantemente al cambio y
recuperarse de manera rapida después de desastres y crisis”.
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Autores Definicion
“Capacidad empresarial para disminuir la vulnerabilidad, habilidad
Erol et al. (2010a) para cambiar y adaptarse asi como la habilidad para recuperarse

rdapidamente ante imprevistos .

“Capacidad de reparar, reemplazar, parchear e incluso reconstituir la
capacidad perdida o el rendimiento (v por tanto la eficacia), al menos

Alberts (2011) en parte y con el tiempo, del dafio causado por una perturbacion del
entorno”.
Winston (2014) Capacidad no solo para recuperarse de las disrupciones, sino para

evitarlas por completo "

"Capacidad reactiva de la empresa para resistir un evento externo y
capacidad activa para anticiparse a los eventos y por tanto, abrir
nuevas caminos de desarrollo”.

Gilly, Kechidi y Talbot
(2014)

Caralli, Allen, Curtis, White y Young (2010) diferencia la resiliencia operacional de la resiliencia
empresarial y describe la primera como un subconjunto de la segunda. Para los autores, la resiliencia
operacional es la habilidad de la empresa para adaptarse a eventos disruptivos que afectan a sus
capacidades operativas basicas.

A través de las diferentes definiciones, tanto en el campo empresarial como en el resto de disciplinas que
la analizan, se puede observar un elemento comtin, que es que la resiliencia es la respuesta a cambios
inesperados e imprevistos, a sucesos disruptivos asi como perturbaciones y que constituye la habilidad
para que la empresa se anticipe y responda a dichos cambios (Erol, Sauser y Mansouri, 2010b). Hamel y
Valikangas, (2003) y Reinmoeller et al. (2005) afirman que la respuesta a dichos cambios se consigue a
través de la flexibilidad e innovacion.

Ademaés Hu, Li y Holloway (2008) afirman que el modo en que las empresas responden a dichas
perturbaciones, no sélo es importante para su supervivencia, sino que lo es también para la “salud”
econdmica de las comunidades en las cuales dichas empresas operan.

La resiliencia empresarial es una de las areas que en los ultimos afios ha despertado el interés de
numerosos investigadores y profesionales. Tal y como se mencionaba anteriormente, su interés va en
aumento, sobre todo a partir del afio 2001, tras los ataques terroristas a las Torres Gemelas, y parece que
la tendencia es que continie en aumento debido a la gran dinamicidad del entorno en el que las empresas
operan actualmente.

3.3.1 Caracteristicas de las Empresas Resilientes

La gestion de la resiliencia empresarial estd disefiada como un proceso iterativo para el desarrollo
organizacional a largo plazo y no como una herramienta de gestion de crisis ante disrupciones (McManus
et al., 2007). Las empresas deben estar constantemente analizando su capacidad de resiliencia y
preparandose para hacer frente a eventos disruptivos y no solo actuando cuando estos acontecen.

Goble, Fields y Cocchiara (2002) explican que para alcanzar un nivel de resiliencia apropiado y evaluar
disrupciones se precisa entender las interrelaciones e interdependencias entre los procesos de negocio, la
informacion y las tecnologias dentro de las empresas. Gallopin, (2006) considera de vital importancia,
para adaptarse a los eventos disruptivos potenciales y tolerar imprevistos, reducir la complejidad de las
infraestructuras de las empresas.

Minolli (2007) afirma que aspectos como la vision del negocio, la direccion estratégica, el
posicionamiento en el mercado, la situacion financiera, el marketing, la publicidad, la estructura de la
informacion, el equipamiento, los soportes tecnoldgicos y un sin fin de otras cuestiones relevantes en la
direccion de empresas son, sin duda alguna, muchos de los factores que coadyuvan a lograr la resiliencia
empresarial.

Una empresa o incluso toda una cadena de suministro resiliente se recupera mejor de las dificultades
(Mitroff y Alpasan, 2003). Sin embargo, la resiliencia empresarial es mucho mas que la capacidad de
recuperacion. También implica un cierto nivel de flexibilidad y la capacidad de adaptarse a las influencias
del entorno. Por lo tanto, la resiliencia empresarial es una de las condiciones para el desarrollo econémico
sostenible de las empresas y por consiguiente de sus cadenas de suministro (Hamel et al., 2003), junto con
una fuente de ventaja competitiva. La resiliencia empresarial es la clave para desarrollar un plan
estratégico que sea sostenible y capaz de producir resultados que sean mejores que los de los
competidores menos resilientes (Stoltz, 2004).
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Ballesta (2010) enumera las principales caracteristicas que las empresas deben poseer para ser resilientes:

Entrega y responsabilidad por parte de sus altos directivos, observando continuamente la dinamica
del entorno, cuestionando sus practicas, propdsitos y tacticas.

Compromiso de toda la empresa con la mision, vision y valores de la misma, de forma que se
trasmita tanto interna como externamente valores de seguridad, cohesion y confianza.

Fomento de ambientes colaborativos de trabajo mediante estructuras en red, donde los flujos de
informacion fluyan libremente para reducir la incertidumbre y fomentar la capacidad de union y
coherencia, aprovechando las sinergias de los individualismos de la empresa para sacar provecho del
conocimiento colectivo como conjunto.

Promocién de una cultura de innovacioén para apoyar ideas y proyectos creativos con potencial de
generar valor afiadido. Las empresas deben estar inmensas en procesos de cambios continuos siempre
que asi se precise y no deben temer reinventarse constantemente, aprender, y ser capaces de innovar
de forma que los resultados estén alineados a la estrategia de negocios.

Deben conciliar las expectativas de desarrollo profesional de sus recursos humanos con la estrategia
del negocio. Ademas, deben promover entre sus profesionales el valor de vigilar, cuestionar,
aprender, crecer, decidir y desarrollarse profesionalmente teniendo en cuenta el entorno empresarial.

Deben enfrentarse a los entornos de crisis, articulando decisiones de alto riesgo a partir del analisis
de la informacion del entorno, de los benchmarks relevantes, interactuando con competidores,
clientes, ... y gestionando la preparacion y recuperacion ante la posible nueva situacion.

Por otra parte, Woods y Wreathall, (2003) afirman que el éxito empresarial debe equilibrar los objetivos
operacionales de una empresa y los objetivos de resiliencia empresarial, y para ellos, las empresas deben
basarse en las siguientes caracteristicas:

Compromiso de la direccion: Para equilibrar el balance entre los objetivos basados en la eficiencia de
los sistemas productivos y los objetivos de resiliencia. Debe haber una disposicién para invertir en
resiliencia y asignar recursos para mejorar la resiliencia de una manera proactiva y oportuna a pesar
de las presiones y objetivos de eficiencia productiva.

Promocién del flujo de informacion sobre disrupciones: Debe haber una cultura general de
intercambio de informacion sobre el entorno de manera abierta en todos los niveles de la empresa
para alentar una fuente significativa de capacidad de resiliencia dentro de la empresa.

Fomento del aprendizaje: Se trata de aprender a prepararse ante las disrupciones de forma que se le
dote de resiliencia a la empresa.

Preparacion / Anticipacion: La empresa debe ser proactiva en recoger la evidencia de una disrupcion,
en vez de solo reaccionar después de que la disrupcion haya acontecido.

Flexibilidad: La empresa debe tener una cierta capacidad para adaptarse a nuevas y/o complejas
disrupciones de manera que se maximice la resolucion de la disrupcion sin que por ello se altere la
funcionalidad global de la empresa (Ponomarov et al., 2009). La flexibilidad permite responder
rapida y eficientemente a los cambios dindmicos del entorno (Swamidass y Newell, 1987). Rice et al.
(2003) también sugieren un enfoque hibrido de flexibilidad/redundancia para aumentar la capacidad
de resiliencia de las empresas y sus cadenas de suministro.

Ponomarov et al. (2009) realizan un resumen de los principales aspectos relacionados con la resiliencia
empresarial, principalmente atendiendo a la cadena de suministro en la que la empresa opera:

Agilidad y responsabilidad. Christopher y Lee (2004a) describe la agilidad como una de las formas
mas poderosas de lograr la resiliencia empresarial tanto a nivel de empresa como en la cadena de
suministro. Las cadenas de suministro agiles son capaces de dar una respuesta mas rapida a las
condiciones cambiantes del entorno que sus competidores.

Visibilidad. El aumento de la visibilidad a través de la cadena de suministro reduce los eventos
disruptivos (Chopra y Sodhi, 2004).

Estructura y conocimiento. El conocimiento y la comprension de la cadena de suministro y de sus
estructuras, tanto fisicas como de informacién, son elementos importantes en cadenas de suministro
resilientes (Choi y Hong, 2002).
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- Reduccion de la incertidumbre, complejidad y reingenieria. Van der Vorst y Beulens (2002)
considera la reduccion de la incertidumbre como la mejor manera de aumentar la resiliencia.
Christopher (2000) afiade que la reduccion de la complejidad de la cadena de suministro a través de
iniciativas de reingenieria de procesos de negocio también mejora la resiliencia.

- Colaboracion. Sinha, Whitman y Malzahn (2004); y Christopher et al. (2004a) afirman que las
asociaciones colaborativas ayudan a gestionar las disrupciones con mayor eficacia.

- Capacidades de integracion operativa y transparencia. En la descripcion de las capacidades operativas
de las cadenas de suministro flexibles, Smith (2004) hace hincapi¢ en la importancia de un entorno
integrado que proporcione interaccion total de pedidos, inventario, transporte y distribucion para
facilitar la transparencia de la cadena de suministro.

Las empresas resilientes generan constantemente y con sentido critico las preguntas pertinentes, se
preparan de forma 4gil y flexible cuando las circunstancias asi lo ameritan, y desarrollan las acciones
necesarias para sobrevivir, y consolidarse exitosamente en entornos de gran conflictividad y altisimo
riesgo.

3.3.2 Disciplinas Afines. Gestion de la Resiliencia Empresarial, ¢ Nueva Area de Investigacion?

Existen disciplinas afines al area de la resiliencia empresarial como por ejemplo: gestion de riesgos,
gestion de crisis, gestion de eventos, gestion de la continuidad del negocio, gestion del cambio, gestion de
la recuperacion de desastres, entre otras, cuyos objetivos presentan sinergias con el area de la gestion de
la resiliencia empresarial, pero en algunos casos también presenta divergencias.

Una de las areas mas estudiadas desde hace décadas es la gestion del riesgo. Desde la década de los 70,
las técnicas de andlisis de riesgo han jugado un papel muy importante en la toma de decisiones
corporativas, especialmente cuando se combina con modelos financieros (Hertz y Thomas, 1983). En la
practica, la gestion de riesgos implica examinar todos los posibles resultados de un proyecto o proceso,
sopesando los posibles beneficios contra los riesgos potenciales de la inversion (Carter, 1972). En la
actualidad, el enfoque principal de la gestion del riesgo viene representado por un ciclo continuo de
identificacion de riesgos; su evaluacion; analisis, eleccion e implementacion de los procedimientos de
control; y supervision y revision. En muchas ocasiones, los riesgos pueden ser cuantificados sobre la
base de datos de historicos, pero evaluar los riesgos requiere, en la mayoria de los casos, de suposiciones
basadas en informacion subjetiva.

Un paso critico en el proceso de gestion de riesgos es la evaluacion de riesgos, que normalmente se basa
en la estimacion de la probabilidad de que acontezca un suceso y la gravedad estimada si se produce
dicho evento. Pettit, Fiksel y Croxton (2010) afirman que la mayor debilidad en la gestion de riesgos es su
incapacidad para caracterizar adecuadamente eventos con baja probabilidad y graves consecuencias y
gestionarlos. Ademas, tanto Pettit et al. (2010) como Dalziell et al. (2004) explican que el enfoque de
evaluacion de riesgos tradicional no puede hacer frente a acontecimientos imprevistos. Y por ello, creen,
que el concepto de resiliencia puede llenar estos vacios y complementar los programas existentes de
gestion de riesgos, permitiendo a las empresas, sobrevivir ante perturbaciones imprevistas.

Asimismo, las técnicas de gestion de riesgo tradicionales asumen que los riesgos son independientes, pero
en el contexto actual donde todo es cada vez mas interdependiente, esta asuncion es cuestionable.

Hillson (2005) afirma que evaluar el impacto de un riesgo tan solo requiere definir la situacion después de
que el riesgo haya acontecido y entonces estimar el posible efecto sobre los objetivos. Dicho autor
considera que el impacto se mide una vez que el riesgo ha acontecido, por lo tanto su base son los
histéricos de eventos disruptivos acontecidos y se centra por tanto en la capacidad de recuperacion, pero
no tiene en cuenta la capacidad de preparacion ante la ocurrencia de eventos.

A la par, Chesley y Amitrano (n.d.), en su definicion de resiliencia empresarial basada en la definicion
realizada por organizaciones de normalizacion como la British Standards Institution (BSI) y la
International Standards Organisation (ISO), la consideran como la capacidad de anticiparse, reaccionar
al cambio, no solo sobrevivir, sino también evolucionar. Los autores reconocen que la palabra clave de
esta definicion es “cambio” y por ello consideran que la resiliencia es requerida como respuesta a todos
los tipos de cambios, no solo crisis. Segun ellos, esto es lo que hace diferente a la gestion de la resiliencia
empresarial de la gestion de riesgos.

En la Tabla 3.5 se muestra un resumen de las limitaciones analizadas en la revision bibliografica del area
de gestion de riesgos y como la gestion de la resiliencia, a través del desarrollo de la presente
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investigacion, cuyo objetivo es desarrollar la Herramienta de Autoevaluacion para la Mejora de la

Resiliencia Empresarial (SATIER) (ver capitulo 5), salva dicha limitaciones.

Tabla 3.5. Limitaciones de la gestion del riesgo y ventajas de la gestion de la resiliencia empresarial a través de

SATIER.

Limitaciones de la gestién del
riesgo

Ventajas de la gestion de la resiliencia empresarial a través
de SATIER

Incapacidad para caracterizar
adecuadamente eventos con baja
probabilidad y graves
consecuencias.

SATIER ofrece los medios adecuados para una caracterizacion
sencilla pero eficaz para todo el rango de probabilidad y
severidad de los eventos disruptivos potenciales que puedan
acaecer.

No puede hacer frente a
acontecimientos imprevistos.

SATIER, mediante el analisis y mejora de la capacidad de
preparacion, a través de la implementacion de acciones

preventivas, hace frente a los acontecimientos imprevistos.
SATIER analiza los eventos disruptivos de forma independiente.
Sin embargo, si que tiene en cuenta las dependencias de las
acciones preventivas que tratan de mejorar la capacidad de
preparacion ante eventos disruptivos, cuando son iguales y la
misma accion se aplica a varios eventos disruptivos (para mayor
informacién, ver seccion 5.2.3.1 del capitulo 5).

Existen acciones preventivas que no son excesivamente costosas
pero las empresas simplemente no se han detenido a analizar
cuidadosamente la situacion pues no poseen de herramientas de
facil uso que les faciliten el proceso.

Para ver ejemplos reales de acciones preventivas que no son
extremadamente costosas y mejorar considerablemente el indice
de resiliencia empresarial, ver seccion 7.2 del capitulo 7.

La herramienta SATIER permite la evaluacion del impacto de
los eventos disruptivos, estimando su severidad en el caso de que
aconteciesen y después de haber ejecutado ciertas acciones
preventivas. Por lo tanto, SATIER no solo permite el analisis de
eventos disruptivos ya acontecidos, sino que ofrece la posibilidad
de anticiparse, para de esta forma mejorar la capacidad de
preparacion ante los eventos disruptivos potenciales que todavia
no han acontecido.

Los riesgos son independientes.

Las estrategias de prevencion sélo
se justifican con eventos muy
graves y probables debido a su alto
coste.

El impacto de un riesgo tan sélo se
puede definir después de que el
riesgo haya acontecido.

Tal y como se ha visto, no solo el area de gestion de riesgos presenta complementariedades y
divergencias con el area de gestion de la resiliencia empresarial, sino que existen otras disciplinas tales
como gestion de crisis, gestion de eventos, gestion de emergencias, gestion de la continuidad del negocio,
gestion del cambio, gestion de la recuperacion de desastres, ... La gran mayoria de estas disciplinas se
diferencian de la gestion de la resiliencia empresarial en su alcance. Por ejemplo, Kirvan (2016) explica
que por lo general, los planes de continuidad de negocio describen como una empresa puede recuperar y
reanudar sus operaciones comerciales después de un incidente disruptivo. Por el contrario, los planes de
recuperacion de desastres describen los pasos a seguir para recuperar y restaurar las operaciones normales
de los elementos de infraestructura tecnologica de la empresa, tales como redes, servidores, centros de
datos, sistemas operativos, aplicaciones y datos. Por lo tanto, la principal diferencia entre ambas radica
en que la primera se focaliza en la gestion de las operaciones del negocio y la segunda disciplina tiene una
perspectiva mas orientada hacia las Tecnologias de la Informacion y las Comunicaciones (TICs). Ambas
se diferencian de la gestion de la resiliencia empresarial en su alcance, pues ambas estan orientadas hacia
la recuperacion una vez que ya ha acontecido el evento disruptivo, pero no tienen en cuenta otras
capacidades como por ejemplo la anticipacion y preparacion mediante acciones preventivas.

Otras de las disciplinas afines a la gestion de la resiliencia es la gestion de cambios que principalmente
tiene dos objetivos: planificar de forma eficiente la implementacién de los cambios y evitar la resistencia
del personal que se ve afacetado por dichos cambios (Anderson y Anderson, 2010). La principal
diferencia entre la gestion de la resiliencia empresa y la gestion de cambios es que esta ultima ayudara a
las empresas a implementar cualquier tipo de accion de mejora del indice de resiliencia empresarial, pero
esta disciplina por si sola no gestiona la resiliencia aunque la complementa.

Y es aqui donde juega un papel importante el tema de la complementariedad entre disciplinas que Caralli
et al. (2010), en su modelo de resiliencia, define como convergencia y lo expone como un concepto
fundamental para la gestion de la resiliencia. La convergencia se define como la armonizaciéon de las

49



Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

actividades de gestion de riesgos que tienen objetivos similares. Estas actividades incluyen planificacion
y gestion de la seguridad, continuidad del negocio, gestion de la recuperacion de desastres, operaciones
TICs y gestion de la prestacion de servicios. Otras actividades suelen estar incluidas como soporte tales
como comunicaciones, gestion de recursos humanos, y la formacion y sensibilizacion organizacional.
Este concepto de convergencia se ilustra en la Figura 3.1.

Mision
Organizacional

A
Resiliencia
A
Gestion de la Continuidad del Gest|o_n de §
. . operaciones :
seguridad negocio TICs |

Gestion de riesgos

Figura 3.1. Relacién de convergencia entre la resiliencia y otras areas de gestion empresariales (adaptada de Caralli
etal., 2010).

Muchas organizaciones estan empezando a darse cuenta de que la seguridad, la continuidad del negocio y
la gestion de operaciones TICs son funciones complementarias y colaborativas que tienen el mismo
objetivo: mejorar y preservar la resiliencia. De la misma manera, el indice de resiliencia tiene un impacto
sobre la capacidad de la empresa para cumplir su mision. Cuando diferentes funciones y actividades de la
empresa comparten los mismos objetivos, problemas, soluciones y competencias clave para hacer frente a
disrupciones, se debe establecer un enfoque colaborativo (Caralli et al., 2010). Todas las areas de una
empresa, asi como todas las entidades de la cadena de suministro, se ven perturbados por disrupciones
que tienen un impacto similar. Un enfoque convergente de diferentes disciplinas como la gestion de
riesgos, continuidad del negocio, gestion de emergencias, gestion de desastres, ... permite una mejor
alineacion en cuanto a la consecucion de los objetivos para promover empresas resilientes asi como la
reduccion de esfuerzos mediante la disciplina incipiente de la resiliencia empresarial. En otras palabras,
diferentes actividades empresariales pueden probablemente verse afectadas por disrupciones que tengan
un impacto similar de forma que puedan ser gestionadas y mitigadas utilizando enfoques similares, sino
idénticos, desde una macroarea (la gestion de la resiliencia empresarial) que englobe otras disciplinas. Por
lo tanto, ante la pregunta ;jes la gestion de la resiliencia empresarial una nueva area de investigacion?
parece ser que lo es, en el sentido en que las disciplinas afines y tradicionales precisan de una
actualizacion y renovacion para hacer frente a las nuevas necesidades empresariales ¢ industriales del
entorno global actual.

En la presente investigacion, el enfoque de gestion de la resiliencia empresarial tiene un punto de vista
convergente. La resiliencia empresarial se basa en la labor de diferentes funciones empresariales para
obtener una vision holistica de la capacidad de resiliencia de una empresa focal teniendo en cuenta
aspectos intra-empresa pero por supuesto aspectos inter- y extra- empresariales (Sanchis y Poler, 2008) de
su cadena de suministro y del entorno. Un enfoque convergente y colaborativo, que también incluye por
tanto a las disciplinas afines a la gestion de la resiliencia analizadas, para asistir a las empresas en como la
resiliencia empresarial es planificada, ejecutada y gestionada con el objetivo final de una mayor eficacia,
eficiencia y reduccion de los efectos negativos de las disrupciones.

La Figura 3.2 muestra una actualizacion del enfoque de convergencia propuesto por Caralli et al. (2010)
de forma que engloba a diferentes unidades funcionales, que posteriormente seran las diferentes fuentes
de disrupcién analizadas por la herramienta SATIER, junto con el aprovechamiento de las técnicas
tradicionales de las areas afines a la resiliencia empresarial.
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Figura 3.2. Relacion de convergencia de la resiliencia empresarial en SATIER (adaptada de Caralli et al., 2010).

También la Comision Europea, presenta interés en el area de la gestion de la resiliencia empresarial,
financiando proyectos de programas del Séptimo Programa Marco en diferentes ambitos relacionados con
la resiliencia, tal y como muestra la Tabla 3.6.

Tabla 3.6. Proyectos Europeos de Investigacion relacionados con la resiliencia en diferentes &mbitos.

Acronimo (Referencia) Programa Periodo Presupuesto (€)
2015-06-01
SMR (653569) H2020-DRS-2014 2018-05-31 4.641.233

Smart Mature Resilience

SMR desarrollara y validara directrices de resiliencia en ciudades, utilizando tres proyectos piloto que
cubren diferentes sectores de seguridad de las infraestructuras criticas, asi como el cambio climatico y la
dinamica social. Las guias de gestion de la resiliencia proporcionaran un escudo robusto contra los
desastres naturales y los provocados por el hombre, permitiendo a la sociedad resistir, absorber y
recuperarse de los efectos de los desastres, de manera oportuna y eficiente, a través de la preservacion y
restauracion de las estructuras esenciales. El proyecto desarrollard: (i) un modelo de madurez de
resiliencia que define la trayectoria de una entidad a través de niveles de resiliencia medibles; (ii) un
cuestionario de evaluacion de riesgo sistémico que, mas alla de la evaluacion del riesgo de la entidad,
también proporciona su nivel de madurez de resiliencia; (iii) una cartera de politicas de fortalecimiento de
la resiliencia que permita la progresion hacia niveles de madurez superiores; (iv) un modelo de dinamica
de sistemas, que permita diagnosticar, monitorear y explorar la trayectoria de resiliencia determinada por
las politicas de resiliencia, y (v) una herramienta de comunicacion para integrar al publico en general, en
la comunidad impulsora de la resiliencia, incluyendo la cooperacion publico-privada.

2014-05-01
CORE (603993) FP7-SEC-2013-1 2018-04-30 48.354.957

Consistently Optimised Resilient Secure Global Supply-Chains

El principal objetivo del proyecto CORE es consolidar, ampliar, extender y demostrar el conocimiento y
las capacidades de la Unioén Europea (UE) y la cooperacion internacional para asegurar las cadenas de
suministro, manteniendo o mejorando el rendimiento del negocio, con referencia especifica a las
principales comunicaciones de la cadena de suministro.

CORE trata de impulsar la resiliencia en las comunicaciones entre: (i) aduanas, autoridades policiales y
otros organismos nacionales e internacionales para aumentar la eficacia de la seguridad y el cumplimiento
de las transacciones comerciales, sin aumentar los costes y de esta forma mejorar la cooperacion en
gestion de riesgos de aspectos de seguridad; y (ii) las asociaciones de empresas, especificamente las
empresas navieras y otros transportistas, expedidores, operadores de terminales, operadores de carga y

actores financieros para integrar y mejorar la visibilidad de la cadena de suministro y su optimizacion.
STAR-FLOOD 2012-10-01
(308364) FP7-ENV-2012-two-stage 2016-03-31 6.769.661

STrengthening And Redesigning European FLOOD risk practices Towards appropriate and
resilient flood risk governance arrangements

Numerosas regiones urbanas de la UE se enfrentan cada vez mas a riesgos de inundacion inesperados
debido a la masiva urbanizacion de sus suelos y a los efectos del cambio climatico. En Europa (a través
de la Directiva del Riesgo de Inundacion) y junto con politicas nacionales y regionales, se hacen intentos
para diversificar y adaptar diferentes estrategias de riesgo de inundacion. STAR-FLOOD desarrolla cinco
de estas estrategias: prevencion; defensa; mitigacion; preparacion; y recuperacion. Las aglomeraciones
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urbanas vulnerables seran mas resilientes en caso de que multiples estrategias sean aplicadas
simultaneamente. Al mismo tiempo, la aplicacion de un grupo diverso de estrategias tiene que ser
apropiada, es decir, en sintonia con el contexto fisico y social. STAR-FLOOD trata de integrar y
combinar principios de la politica de disefio para la definicién de estrategias, asi como recomendaciones
concretas para la politica y la legislacion a nivel de la UE, sus Estados miembros, autoridades regionales,
y asociaciones publico-privadas.

2010-04-01
CORFU (244047) FP7-ENV-2009-1 2014-06-30 5.144.169

Collaborative research on flood resilience in urban areas

El objetivo principal de CORFU es permitir que las instituciones europeas y asiaticas aprendan unos de
otros a través de la investigacion conjunta, el desarrollo, la implementacion y la difusion de estrategias
que permitan, de forma cientifica, la correcta gestion de las consecuencias de las inundaciones urbanas en
el futuro. El impacto de inundaciones en areas urbanas abarca potenciales muertes, dafios en las
infraestructuras y problemas de salud, y los consiguientes efectos en los individuos y en las comunidades.
Las posibles respuestas son evaluadas simulando diferentes escenarios teniendo en cuenta aspectos como:
el desarrollo urbano, las tendencias socioecondmicas y los cambios climaticos. Ademas, se desarrollan
medibles para cuantificar el coste-eficacia de las medidas de resiliencia y los planes de gestion de
inundaciones para hacer frente a estos escenarios.

RIBS (242497) FP7-SEC-2009-1 ;gigj(l):gi 4.406.966

Resilient Infrastructure and Building Security

El proyecto RIBS trata de disefiar medidas de seguridad integradas y eficaces destinadas a proteger las
infraestructuras sin afectar a la dindmica de sus negocios. En un contexto global en el que las
infraestructuras Europeas son cada vez mas vulnerables, y el terrorismo ahora golpea regularmente en
nuestras ciudades, causando muertes, dafios y disrupciones en una escala sin precedentes. Por ello, RIBS
desarrolla medidas de seguridad integradas y eficaces que dan soporte al proceso de diseflo y que integra
una comprension mas amplia del entorno (factores contextuales, como por ejemplo elementos humanos)
dentro del cual estas medidas deben ser implementadas. Los objetivos particulares del proyecto incluyen:
(1) un conjunto de requisitos funcionales y no funcionales que impulsan un proceso eficaz de disefio del
sistema de seguridad y (ii) un conjunto de técnicas de medida de proteccion para evaluar el nivel de
proteccion que ofrece los productos de seguridad propuestos para ser implementados en los edificios y
dotar de resiliencia a las infraestructuras Europeas.

REMPLANET (229333) FP7-NMP-2008-SMALL-2 ;g(l)g:gi:g(l) 3.972.384

Resilient Multi-Plant Networks

El proyecto REMPLANET tiene como objetivo principal el desarrollo de métodos, directrices e
instrumentos para la implementacion del Modelo de Resiliencia en Redes Multi-Planta desde una
perspectiva de fabricacion no-jerarquica, caracterizada por la toma de decisiones no centralizada.
REMPLANET y sus herramientas asociadas se centran en la integracion de la innovacion conducida por
los clientes que tiene una gran influencia en los productos y en el disefio de los procesos de fabricacion,
asi como la respuesta personalizada a las demandas del mercado en cuanto a las redes de produccion
globales no jerarquicas bajo un contexto de toma de decision no centralizado y a tiempo real. La
investigacion teorica y las formas conexas de sus herramientas son contrastadas, validadas y reforzadas a
través de casos empiricos (pilotos) en diferentes plantas multi-localizadas y multi-nacion de redes de
empresas del sector de la maquinaria y bienes de equipo, asi como de los clientes distribuidos en todo el
mundo.

De los proyectos de investigacion Europeos analizados en la Tabla 3.6, dos de ellos (CORFU y STAR-
FLOOD) centran su investigacion en mejorar la capacidad de resiliencia de zonas urbanas de Europa y
Asia para hace frente a las tan temibles y habituales inundaciones. El ambito de dichos proyectos difiere
del presente estudio ya que la mejora de la resiliencia esta focalizada en un solo evento disruptivo, que
son las inundaciones y la herramienta SATIER analiza diversidad de eventos disruptivos. Asimismo, el
ambito del proyecto RIBS, también se focaliza en un dmbito diferente a la presente tesis como es la
mejora de la resiliencia en la seguridad de edificios e infraestructuras Europeas ante eventos disruptivos
como el terrorismo. Por otro lado, el objetivo del proyecto SMR es proporcionar una guia de gestion de la
resiliencia para apoyar a los responsables de la toma de decisiones en el desarrollo e implementacion de
medidas de resiliencia en las ciudades.

Aunque la perspectiva, ambito y alcance con la que se investiga la capacidad de resiliencia en los
proyectos anteriores son diferentes a las de la presente tesis, se muestra un gran interés por parte de la
Comision Europea, a través de la financiacion de dichos proyectos, con el objetivo de hacer mas
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resilientes ciudades, zonas urbanas, edificios, infraestructuras, y hacer frente a eventos disruptivos
relacionados con el terrorismo, desastres naturales, ...Ademds, no es un interés pasado, sino que es
bastante reciente, pues la financiacion abarca proyectos del Séptimo Programa Marco y también de
Horizonte 2020.

Los proyectos (CORE y REMPLANET) son mas afines y presentan mayores sinergias con la
investigacion de la presente tesis, pues tratan de hacer mas resilientes a cadenas de suministro. De hecho,
la presente linea de investigacion en resiliencia empresarial nace del proyecto REMPLANET. A su
finalizacion, se aprecio que la investigacion en resiliencia empresarial era una disciplina que no estaba lo
suficientemente investigada ni aplicada al mundo real y de ahi naci6 el interés de la presente tesis.

3.4 Capacidades Constituyentes de la Resiliencia Empresarial

El estudio de la resiliencia empresarial basado la revisidn bibliografica desarrollada, ha sido
predominantemente conceptual, centrandose en el desarrollo de una base de conocimiento estitico a
través del establecimiento de conceptos y principios fundamentales (De Jong y Ferguson-Hessler, 1996).
La literatura basada en el contexto de la resiliencia, puede agruparse en tres areas relacionadas. Estas
areas se correlacionan con las capacidades de resiliencia identificadas por Ponomarov et al. (2009):

- Disposicién y preparacion.
- Respuesta y adaptacion.
- Recuperacion o ajuste.

Bhamra, Dani y Burnard (2011) afirman que el concepto de resiliencia es a la vez multidisciplinar y
polifacético. Multidisciplinar, porque son muchas las areas que gestionan la resiliencia aplicada a sus
dominios de conocimiento, tal y como se ha visto mediante el enfoque convergente de Caralli et al.
(2010) y polifacético, porque la conforman diferentes capacidades como la capacidad de preparacion,
adaptacion y recuperacion. Ponomarov et al. (2009) también consideran el concepto de resiliencia como
multidimensional y multidisciplinar.

Mitroff et al. (2003) afirman que las empresas resilientes son proactivas y gracias a su preparacion y
anticipacion se recuperan mejor de las dificultades. Sin embargo, la resiliencia no abarca solamente la
capacidad de preparacion, sino que también implica capacidad de recuperacion para dar respuesta a los
efectos negativos de la ocurrencia de ciertos eventos disruptivos.

3.4.1 Capacidad de Preparacion

En los ultimos afios, se han producido eventos disruptivos generalizados como por ejemplo grandes
protestas por los precios del petrdleo; la epidemia de la fiebre aftosa en el Reino Unido; los ataques
terroristas en Nueva York, Madrid y Londres; la amenaza de armas de destruccién masiva; o el brote de
gripe A por todo el mundo, han transformado la percepcion de la resiliencia a través de las empresas y de
sus cadenas de suministro (Jiittner, 2005).

Las empresas actuales son cada mas complejas debido a la gran cantidad de flujos fisicos (materiales...) y
de informacion que se intercambian tanto dentro de ellas como entre ellas y otras entidades de su cadena
de suministro con el objetivo de asegurar que los productos son fabricados segun las especificaciones de
los clientes, en la cantidad adecuada, entregados a tiempo y en el lugar adecuado de una manera eficiente
desde el punto de vista de costes. Algunos autores sugieren que dicha complejidad, junto con el objetivo
de hacer las empresas mas eficientes, ha hecho que las mismas sean mas sensibles a eventos disruptivos
(Christopher et al., 2004a; McGillivray, 2000; Engardio, 2001).

Cuando las empresas operan en diferentes mercados internacionales y globales, se vuelven mas
susceptibles a eventos disruptivos. Actualmente, las empresas tienden a tener menores inventarios, menos
buffers y operaciones logisticas mas ajustadas (lean), haciendo que sean mas sensibles a cualquier tipo de
evento disruptivo.

Paton y Johnston (2001) afirman que los seres humanos tendemos a pensar que estamos mas preparados
ante cualquier circunstancia adversa mas de lo que realmente lo estamos. Y este peligro también afecta a
las empresas. Los autores comentan que cuando a un individuo le proporcionas informacion acerca de
cuan preparado estd para hacer frente a un evento disruptivo especifico, sobrestima su potencial para
hacer frente al mismo y en la mayoria de los casos, la informacion de entrada no provoca, tal y como seria
deseable, la toma de medidas apropiadas para mejorar la capacidad de preparacion. Por lo tanto, tan dificil
es evaluar y analizar cuan preparada esta una empresa ante eventos disruptivos asi como que implemente

53



Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

acciones preventivas que mejoren su capacidad de preparacion. Es por ello, que en un proyecto de esta
envergadura suele ser recomendable que la alta direccion sea la impulsora de iniciativas de mejora de la
resiliencia empresarial con el consenso y visto bueno de todo el personal.

Haimes et al. (2008) afirman que hay que buscar el equilibrio entre las acciones de proteccion y la
resiliencia como medio para mejorar la eficiencia global de la capacidad de preparacion.

La capacidad de preparacion de una empresa ante eventos disruptivos estd relacionada con la
vulnerabilidad de la misma a dichos eventos. Cuanto mas vulnerable sea la empresa, menos capacidad de
preparacion posee.

En el momento en el cual un evento disruptivo acaece, una empresa es empujada desde un estado de
relativo equilibrio a otro estado caracterizado por inestabilidad. La facilidad con la que la empresa es
movida a este nuevo estado inestable es una medida de la vulnerabilidad (Dalziell et al., 2004) , entendida
como la capacidad de preparacion para hacer frente al evento disruptivo, mientras que el grado con el que
la empresa da respuesta a dicho cambio, es una medida de su capacidad de recuperacion.

Con la actual competencia feroz y las enormes presiones competitivas, las empresas tienden a asumir mas
“riesgos calculados” (Svensson, 2002), es decir los riesgos que se deben aceptar para mejorar la
competitividad, reducir los costes y mejorar la rentabilidad. Sin embargo, el hecho de asumir mayor
numero de riesgos calculados, puede tener consecuencias adversas que pongan en peligro la capacidad de
servir a los clientes finales los productos solicitados, lo cual afecta al cumplimento de los objetivos a
largo plazo de las empresas (Svensson, 2002). Wagner y Bode (2006) apuntan a diferentes razones por
las cuales las empresas son actualmente mas susceptibles a eventos disruptivos como por ejemplo que
existe una mayor dependencia con clientes y proveedores y que hay una concentracion de proveedores y
una Unica fuente de abastecimiento. Otras razones se basan en que las empresas centran sus esfuerzos en
la eficiencia y dejan de lado la efectividad, pues practicas como la reduccion de inventarios, son muy
beneficiosas en condiciones de mercado estables, pero puede ser menos viable en situaciones donde la
volatilidad de la demanda aumenta. La globalizacion, a través de la externalizacion de ciertas operaciones
de la empresa, produce un mayor nivel de riesgo como consecuencia de plazos de entrega prolongados y
mayores buffers. Ademas, es indudablemente cierto que el nivel de turbulencia de los mercados ha
aumentado trayendo consigo mayor incertidumbre en la prevision de la demanda. Hay numerosas razones
que confirman dicha volatilidad como por ejemplo ciclos de vida cortos, a menudo impulsados por
cambios tecnoldgicos, lo que significa que el riesgo de obsolescencia aumenta. El aumento de la variedad
en la gama de productos, debido a aspectos como la personalizacion, conlleva que la prevision de la
demanda sea cada vez una tarea mas compleja y menos fiable. Como las empresas siguen siendo en gran
medida entidades dirigidas por previsiones, con largos horizontes de planificacion y plazos de entrega,
son cada vez mas susceptibles a las oscilaciones de la demanda (Crandfield University, 2003a).

Por lo tanto, las empresas precisan de capacidad de preparacion ante la dinamicidad actual del entorno,
para anticiparse a los eventos disruptivos. Analizar la capacidad de preparaciéon es una tarea muy
compleja y no existen métricas universalmente definidas para evaluar los factores que hacen a unas
empresas mas susceptibles que otras ante los mismos eventos disruptivos.

3.4.2 Capacidad Adaptativa

La capacidad adaptativa es definida como el grado de un sistema para modificar sus circunstancias y
moverse hacia una condicion de estabilidad (Luers et al., 2003). En este sentido, tanto las capacidades de
preparacion como la de recuperacion precisarian de capacidad adaptativa, la primera para modificar sus
circunstancias actuales en forma de implementacion de acciones preventivas que lleven a la empresa
hacia una condicion de mayor preparacion ante eventos disruptivos y la segunda para modificar sus
circunstancias, mediante el registro del conocimiento, para facilitar a la empresa que si un evento
disruptivo acontece, pueda moverse con facilidad hacia su nivel de estabilidad pre-evento disruptivo.

Dovers y Handmer (1992) también destacan la importancia de la capacidad adaptativa, mientras describen
que la resiliencia proactiva acepta la inevitabilidad del cambio y trata de crear un sistema que sea capaz
de adaptarse a las nuevas condiciones e imperativos. En este sentido, la empresa debe prepararse ante
eventos disruptivos y cuanto mas adaptable sea, mas facil le resultara anticiparse a dichos eventos.

El concepto de capacidad adaptativa es también un concepto clave en las estrategias de continuidad de los
negocios actuales. La capacidad adaptativa es definida por Starr, Newfrock y Delurey (2003) como la
capacidad de una empresa para modificar su estrategia, operaciones, gestion de sistemas, estructura de
gestion y capacidades de decision para soportar eventos disruptivos. McManus et al. (2007) la considera
una medida de la cultura y la dindmica empresarial que permite tomar decisiones de forma apropiada y en
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el tiempo requerido tanto en las actividades diarias de las empresas como ante crisis y eventos
disruptivos.

Dalziell et al. (2004) explican que un sistema se puede adaptar a los cambios de varias formas:

- Aplicacion de una respuesta (conocimiento) existente disponible para hacer frente al problema. Esto
incluye una mayor utilizaciéon de los recursos actuales y de su funcionalidad. Por ejemplo, si una
empresa pierde a uno de sus clientes mas importantes, su respuesta puede ser aumentar su esfuerzo
de ventas para vender mas productos a sus clientes existentes.

- Aplicacion de una respuesta (conocimiento) existente en un nuevo contexto para hacer frente al
problema. Por ejemplo, si una region sufre una recesiéon econémica, una empresa puede optar por
desarrollar nuevos mercados en otras economias para compensar sus pérdidas de ingresos.

- Aplicacion de nuevas respuestas para resolver el problema. Por ejemplo, cuando una empresa pierde
un cliente importante que es muy dificil de reemplazar, la empresa podré decidir si el producto que le
suministraba a dicho cliente ya no es econémicamente viable, e invertir en investigacion, desarrollo e
innovacion para encontrar propuestas alternativas del mercado.

Sin embargo, tal y como apuntan Dalziell et al. (2004), las empresas se pueden adaptar aplicando
diferentes respuestas, existentes o nuevas, pero una vez que ya ha acontecido el evento disruptivo. Para
numerosos autores, dicha capacidad es la capacidad de recuperacion que se describe con mayor nivel de
detalle en la seccion 3.4.3. Si bien es cierto que cuanto mas adaptable sea la empresa, mas facilmente
volvera a alcanzar el nivel de operacion estandar en que operaba normalmente antes de ser sacudida por el
evento disruptivo.

Christopher (2005) afirma que los procesos resilientes son flexibles, agiles y capaces de cambiar
rapidamente. La naturaleza dindmica de la capacidad adaptativa permite a las empresas recuperarse
después de haberse visto sometidas a un evento disruptivo, volviendo a su estado original o alcanzar un
estado mas deseable. Siguiendo con la linea de Christopher (2005), también se podria afirmar que la
dinamicidad de la capacidad adaptativa permite a las empresas prepararse antes de la ocurrencia de
eventos disruptivos siendo flexibles y agiles en la implementacion de acciones preventivas. Es por esto,
que la capacidad adaptativa podia considerarse mas una caracteristica de las capacidades de preparacion y
recuperacion, que una capacidad constituyente, per se, de la capacidad de resiliencia empresarial.

3.4.3 Capacidad de Recuperacion

Un concepto clave del concepto de resiliencia es la capacidad para responder y recuperarse de una
situacion disruptiva. En los entornos actuales altamente dinamicos, una empresa no es nunca una entidad
estatica. Algunos sectores son mas estables que otros, sin embargo, una empresa que permanece estatica
en el mismo posicionamiento, con el tiempo va perdiendo su potencial para lograr su propdsito. Las
empresas también deben cambiar en respuesta a los cambios de entorno para preservar sus ventajas
competitivas.

Desde el punto de vista de la resiliencia, tras un evento disruptivo, una empresa no debe tener como
objetivo recuperarse y sobreponerse a dicho trastorno volviendo a su estado inicial, sino que debe
recuperarse y alcanzar el nivel (sea el mismo que el inicial, inferior o superior) en el cual se mantengan
sus ventajas competitivas. La dinamicidad del entorno puede provocar que durante el periodo de
recuperacion, los cambios que se hayan producido en el entorno, ocasionen que el estado que debe
alcanzar la empresa en su recuperacion difiera del estado inicial en el que operaba antes de estar sometida
a dicho trastorno. Por ello, el estado de equilibrio que alcance debe estar alineado con las condiciones de
su entorno externo actual (Dalziell et al., 2004).

La Figura 3.3 representa a una empresa que se ve impactada por un evento disruptivo. Siguiendo la teoria
de Sheffi y Rice (2005), cualquier evento disruptivo significativo tiene consecuencias negativas en el
rendimiento de la empresa tal y como se observa en la Figura 3.3, mediante un decremento significativo
del mismo, tras ser impactada por el evento disruptivo. Con el tiempo y mediante las acciones de
recuperacion adecuadas, la empresa logra sobreponerse y recuperarse ante el evento disruptivo. ;Pero
hasta que nivel debe recuperarse? ;Hasta el nivel normal de operacidn anterior a haber sufrido el impacto
del evento disruptivo? En el caso de la empresa del ejemplo, puede ser que durante el tiempo que ha
invertido en recuperarse, las condiciones de su entorno hayan cambiado y por lo tanto no deba volver a su
estado inicial sino a otro diferente. Por ejemplo, durante el tiempo de recuperacion, el entorno se ve
afectado por una grave recesion econdmica, en este caso, los niveles B y C, podrian ser los adecuados
para recuperarse debido a la situacion coyuntural de crisis econdomica, mientras que en el caso contrario,
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en el que el entorno esté caracterizado por bonanza economica, la empresa posiblemente deberia
recuperarse hasta el nivel A para mantener su ventaja competitiva.

Evento disruptivo

l Nivel de operacion normal I A

Rendimiento

Tiempo
Figura 3.3. Representacion de diferentes niveles de recuperacion de una empresa tras el impacto de una disrupcion

Craighead, Blackhurst, Rungtusanatham y Handfield (2007) distinguen entre la capacidad de
recuperacion proactiva de la reactiva. Explican que la capacidad de recuperacion reactiva se da cuando
una empresa debe recuperarse ante un evento disruptivo que ya ha ocurrido, por ejemplo una empresa
tiene problemas con el suministro de una materia prima debido a dificultades con el proveedor. Si dichos
problemas ya han acontecido, la empresa debera tomar decisiones y tratar de buscar alternativas, sin
embargo en el caso de que existan “sefiales” que determinen que dicho evento disruptivo va a acontecer,
la empresa puede, por ejemplo, desviar el transporte de las materias primas a otros puertos, en caso de una
huelga en el puerto al que suelen llegar las materias primas o puede incluso realizar el pedido a otro
proveedor. Los autores explican que, en caso de que la empresa no pueda recuperarse de forma proactiva,
lo puede hacer de forma reactiva, aunque en este caso la recuperacion es menos eficaz y ademas no
contribuye a reducir la propagacion de la disrupcion a toda la cadena de suministro, aunque ello es mejor
que no tener ninguna capacidad de recuperacion en absoluto. La capacidad de recuperacion proactiva
difiere de la capacidad de preparacion en que la primera tan solo se activa cuando parece que el evento
disruptivo es inminente, aunque su naturaleza es la de anticipacion mas que de reaccion. La segunda se
activa en cualquier momento, pues su objetivo primordial es anticiparse y prepararse ante cualquier
evento disruptivo potencial, incluso si no acontece nunca y fomentar la prevencion continua.

Ponomarov et al. (2009) afirman que una de una de las partes mas dificiles en la fase de recuperacion es
la restauracion de las rutinas sociales y actividades economicas. Los autores explican que parte del
proceso de recuperacion consiste en restaurar la estabilidad psicoldgica de las personas tras el evento
disruptivo y que también implica aprender las lecciones positivas de la experiencia, para ser aplicadas en
el futuro en caso de que el mismo evento disruptivo u otro, pero con efectos similares, acontezca. Por otra
parte, Crainhead et al. (2007) afirman que las barreras principales en la fase de recuperacion son la falta
de comunicacion y la no cooperacion entre diferentes departamentos de la empresa o entidades de la
cadena de suministro. Los autores explican que para llevar a cabo un plan efectivo de recuperacion, todas
las partes se deben comunicar rapidamente, tanto cuando el evento disruptivo ya ha acontecido para
informar del suceso a todas las partes implicadas, asi como cuando todavia no se ha producido, pero ya
existen sefiales de que un evento disruptivo va a acontecer. Ademas, también se precisa de cooperacion en
la fase de recuperacion entre clientes, proveedores, ... para alcanzar el nivel deseado cuanto antes. Por lo
tanto, entendiendo que para facilitar y mejorar la capacidad de recuperacion, es vital que las empresas
gestionen su conocimiento, de forma que lo organicen, estructuren, registren, y almacenen de forma que
est¢ facilmente disponible y accesible. La gestion del concomimiento mejorara la capacidad de
recuperacion de las empresas ya que éste podra: (i) ser reutilizado cuando sea necesario (por ejemplo
cuando el mismo evento disruptivo acontezca o uno similar con efectos parecidos), (ii) ser compartido a
todas las partes interesadas, para que todas sean conocedoras de cuales son las consecuencias del evento y
cuales son los pasos a seguir para recuperarse eficientemente, (iii) ser mejorado sistematicamente y
continuamente con nuevas experiencias, y (iv) ser utilizado para el aprendizaje continuo. Por ello, uno de
los factores més importantes en la mejora de la capacidad de recuperacion es tener un buen sistema de
gestion del conocimiento.
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3.5 Elementos de la Resiliencia Empresarial

A través de las diferentes definiciones de resiliencia empresarial, aparece un elemento comun que es el
desencadenante de que las empresas no sean tan resilientes como quisieran y ese desencadenante son las
disrupciones. Por ello, merecen una especial atencion, pues son el motivo por el cual las empresas deben
reaccionar para poder hacerles frente mejorando sus capacidades de preparacion, (anticipandose a su
ocurrencia mediante acciones preventivas) y mejorando su capacidad de recuperacion, (mediante acciones
de registro que proporcionaran informaciéon muy valiosa para recuperarse de forma mas rapida y
eficiente). La Figura 3.4 muestra un esquema de los principales elementos de la capacidad de resiliencia,
que seran descritos detalladamente en las siguientes secciones. Los elementos de la capacidad de
resiliencia empresarial se distinguen en positivos y negativos. El elemento negativo por naturaleza de la
capacidad de resiliencia empresarial son las disrupciones, pues son el motivo por el cual las empresas son
mas susceptibles al entorno en general. Por el contrario, los elementos positivos de la resiliencia
empresarial son las acciones preventivas y las acciones de registro del conocimiento, pues dichas acciones
seran las responsables de la mejora de las capacidades de preparacion y recuperacion, capacidades
constituyentes de la resiliencia empresarial.

Capacidad de Preparacion

+ Acciones
preventivas

Di . - Resiliencia |
ISTUpCIones empresarial Capacidad de Recuperacion
Acciones de
+ registro

Figura 3.4. Esquema de los elementos y las capacidades constituyentes de la resiliencia empresarial.

3.5.1. Disrupciones

Existe una corriente denominada Teoria del Accidente Normal desarrollada por Perrow (2011) que
sostiene que existen condiciones en los diferentes sistemas que hacen inevitable, es decir normal, el
accidente. En oposicion, esta la Teoria de Alta Confiabilidad (La Porte y Consolini, 1998) que postula
que los accidentes son previsibles, mejorando el disefio y la gestion de los sistemas. Ambas corrientes son
antagonicas, pues la primera afirma la inevitabilidad de los errores o fallos, mientras que la segunda,
sefiala que es posible prevenirlos.

Craighead et al. (2007) afirman que las disrupciones son la mayor preocupacion de las empresas que
compiten en el mercado global. Aseguran que las disrupciones son inevitables, y como consecuencia,
todas las empresas asi como sus cadenas de suministro estan sometidas inherentemente a riesgos. Green
(2004), a través de su estudio empirico entre mas de 1.000 empresas, también asegura que las empresas
consideran las disrupciones con sus riesgos operativos y financieros asociados, como su preocupacion
mas imperiosa. Sanchis, Poler y Cruz-Lario (2012) afirman que el estudio de las disrupciones es el primer
paso para analizar la capacidad de resiliencia empresarial. Pero, ;qué son las disrupciones?

Barroso, Machado y Machado (2011) afirman que las disrupciones pueden causar interrupciones en los
flujos monetarios, de informacion y/o materiales en una o mas entidades de la cadena de suministro. Estos
trastornos tienen una influencia negativa en las operaciones normales de las empresas, haciéndolas
vulnerables y reduciendo su rendimiento y competitividad. La ocurrencia de disrupciones que afectan
negativamente a las empresas es un hecho inevitable por lo cual estan constantemente en riesgo
(Craighead et al., 2007). Por ello, es esencial para la supervivencia y la eficaz y eficiente operacion de
cualquier empresa, que los responsables de la toma de decisiones identifiquen, de una manera proactiva,
las disrupciones que pueden potencialmente afectar a las empresas mediante la medicion y analisis de su
capacidad de resiliencia, y de este modo, poder desarrollar politicas de mitigacion o planes de
contingencia para minimizar la vulnerabilidad.

Sanchis et al., (2012) comentan que no existe consenso en la literatura en cuanto al término utilizado para
designar una disrupcion. Algunos autores utilizan el término “perturbacion” (Svensson, 2002; Kleindorfer
y Saad, 2005; Hendricks et al., 2008; Barroso et al., 2011) otros prefieren utilizar “riesgo” (Chopra et al.,
2004; Goh, Lim y Meng. (2007), “incertidumbre” (Mason-Jones y Towill, 1998), “evento” (Heinecke,
Migge, Kunz, Lamparter y Lepratti, 2012), e incluso “crisis” (Natarajarathinam, Capar y Narayanan,
2009). En esta investigacion, el término utilizado sera disrupcion, tal y como se vera mas adelante.
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Ademas, sefalar que la disrupcidn engloba, el origen y nivel (donde se produce el evento disruptivo), el
proprio evento disruptivo y sus consecuencias. Por lo que posteriormente, sera mas comun la utilizacion
del término evento disruptivo que el de disrupcion.

Svensson (2002); Kleindorfer et al. (2005) y Hendricks et al. (2008) definen una perturbacidén, como un
evento no planificado e inesperado que interrumpe el flujo normal de los productos y materiales en una
empresa y/o su cadena de suministro. Barrroso et al. (2011) la define como un evento previsible o
imprevisible que afecta el funcionamiento normal y a la estabilidad de una empresa o de su cadena de
suministro.

La definicion clasica de riesgo comiinmente aceptada en la literatura es "la variacion en la distribucion de
los posibles resultados, su probabilidad y sus valores subjetivos" (March y Shapira, 1987, p. 1404).

Natarajarathinam et al. (2009) explican que una crisis se produce cuando una o mas actividades en una
empresa o en alguna de las entidades de la cadena de suministro se interrumpe, lo que resulta en una
interrupcion del flujo normal de bienes y/o servicios.

La unica diferencia entre las definiciones de Svensson (2002); Kleindorfer et al. (2005); Hendricks et al.
(2008) y Barrroso et al. (2011) es la previsibilidad de acontecimiento de la disrupcion, ya que los
primeros autores consideran que no pueden predecirse, mientras que Barroso et al. (2011) explican que la
disrupcion puede ser prevista con anterioridad. En la presente investigacion, la definicién de disrupcion se
aproxima mas a la definicion de los primeros autores, ya que se considera que una disrupcion puede
producirse de manera inesperada (por ejemplo, un ataque terrorista) aunque también puede ser prevista
(por ejemplo, un huracan).

Por otro lado en las definiciones anteriores, aparecen términos como pérdida parcial, inutilizacion e
interrupcion. En la presente investigacion se considera que una disrupcion no tiene por qué inutilizar la
capacidad de seguir operando o interrumpir la actividad de una empresa, sino que las disrupciones tienen
un efecto directo en la operacion normal de una empresa o cadena de suministro y pueden interrumpir el
flujo de materiales, informacion, flujos monetarios, ..., pero no se considera disrupcion Unicamente
sinénimo de interrupcion, mas bien de alteracion.

Algunos autores (Hu et al., 2008) si que utilizan el término de disrupcién como interrupcion (parcial o
total) y explican que las cadenas de suministro consisten en empresas individuales como por ejemplo
proveedores, fabricantes y clientes interconectados trabajando juntos para proporcionar productos o
servicios a los clientes finales. Basandose en esta definicion, para ellos, una disrupcion es una situacion
que dara lugar a la pérdida parcial de los componentes de la red o de la cadena de suministro y que
inutilizara algunas de las conexiones entre los componentes 0 nodos en un corto periodo de tiempo. Por
ello es tan importante en primer lugar dotar a las empresas de resiliencia empresarial, para posteriormente
poder trasladar de forma conjunta y colaborativamente la capacidad resiliente a toda la cadena de
suministro. Las disrupciones pueden causar un impacto significativo en la economia de modo que la
empresa necesite volver a configurar su red.

Las disrupciones en las empresas pueden ser muy costosas y, si dicha disrupcion no es gestionada
adecuadamente, puede causar retrasos importantes en el suministro provocando desabastecimiento,
incapacidad para satisfacer la demanda de los clientes y por ende, un aumento de los costes.

Mientras que muchas compaiiias no han sido capaces de cuantificar el coste que suponen las disrupciones,
en la literatura se pueden encontrar algunos estudios en esta area. Por ejemplo, Rice et al. (2003)
presentan los resultados de una encuesta que estima en 50-100 millones de doélares, el impacto de coste
por cada dia que una red de suministro se vea interrumpida.

En la presente investigacion, una disrupcion engloba la fuente donde se origina el evento disruptivo, el
evento disruptivo en si y las consecuencias que tienen un impacto negativo en la empresa. Mientras que al
evento disruptivo se le considera como cualquier evento predecible o impredecible que altere el nivel
normal de operacion y actividad de una empresa, independientemente de donde se produzca dicho evento.
Las disrupciones tienen un efecto directo sobre la capacidad de las empresas para fabricar productos y
suministrarlos en un mercado y/o proporcionar servicios esenciales a los clientes. Esta tesis se centra en el
estudio de la capacidad de resiliencia empresaria de una empresa focal, pero teniendo en cuenta las
interacciones de dicha empresa con su cadena de suministro, debido a que una disrupcién en una entidad
de la cadena de suministro puede provocar efectos negativos en la empresa focal (efecto cascada).
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3.5.1.1 Fases de una Disrupcién

En la actualidad, las empresas experimentan cierta debilidad ante las disrupciones en diferentes niveles.
Su mayor flaqueza es la incertidumbre en la demanda, incertidumbre que ha aumentado drasticamente en
los ultimos afios debido a las cambiantes y diferentes expectativas de los clientes, a una competicion mas
global, y una mayor variedad en la produccién con tiempos de entrega mas cortos. Ademads, las empresas
actuales también tienen que sobrellevar las disrupciones convencionales de la variabilidad de la cadena de
suministro, restricciones de capacidad, problemas de calidad y rendimiento de la produccioén (Sheffi y
Rice, 2005).

Sheffi y Rice (2005) explican que cualquier disrupcion significativa tiene consecuencias negativas en el
rendimiento de la empresa, ya sea medido en ventas, nivel de produccion, beneficios, servicio al cliente u
otra métrica relevante. Y dividen una disrupcion en 8 diferentes fases (Figura 3.5):

8. Impacto alargo
plazo

1. Preparacion

6. Preparacion
para

4. Impacto .
inicial recuperacion
3. Primera 7. Recupergcion
respuesta
2. Evento 5. Impacto
disruptivo total

Figura 3.5. Etapas de una disrupcion (adaptada de Sheffi y Rice, 2005)

1.- Preparacion. En algunos casos, las empresas pueden prever y prepararse ante una disrupcion, de forma
que minimicen sus efectos. Por ejemplo, la prevision del tiempo en cuanto a tormentas de nieve, tornados,
..., que puede ser clave para que las empresas se preparen ante tal situacion.

2.- Evento disruptivo. Cualquier situacion que amenace la operatividad diaria de una empresa, por
ejemplo huelgas, prohibiciones gubernamentales, etc.

3.- Primera respuesta. Ante una situacion disruptiva, en un primer momento, se toman las medidas
oportunas para que las consecuencias no sean mas graves, por ejemplo en el caso de peligro para las
personas, se toman las acciones necesarias para prevenirlas de un dafio mayor.

4.- Impacto inicial. El impacto de algunas disrupciones se presenta inmediatamente mientras que en otras
ocasiones afectan a las empresas a largo plazo, dependiendo de factores tales como la magnitud de la
disrupcion, la redundancia que posea la empresa y la resiliencia inherente tanto de la empresa como de su
cadena de suministro. En el primer caso, se encuentra el ejemplo de la tragedia de la planta industrial
quimica de la Corporacion Union Carbide ubicada en India, la cual sufri6 un escape del gas metil
isocianato en uno de sus tanques, provocando la muerte (cifras segun el gobierno de Madhya Pradesh) de
aproximadamente 3.800 personas. El impacto a largo plazo se observa en ejemplos como el paro patronal
del puerto de la Costa Oeste de Estados Unidos en 2002 que afecté a New United Motor Manufacturing
Inc., alianza comercial de General Motors y Toyota. Dicha empresa no par6 su produccion
inmediatamente, ya que poseia cierto stock de seguridad, pero finalmente tuvo que paralizar su
produccion a los 4 dias del paro patronal en el puerto por falta de existencias.

5.- Impacto total. Tanto si el impacto es inmediato o a largo plazo, una vez que el impacto de la
disrupcion se hace presente, el rendimiento de las empresas disminuye estrepitosamente.

6.- Preparacion para la recuperacion. La preparacion para la recuperacion normalmente empieza en
paralelo con la primera respuesta y a veces incluso antes de la disrupcion si ha podido ser prevista.

7.- Recuperacion. Para volver de nuevo a los niveles de produccién anteriores a la disrupcion, muchas
compailias compensan sus pérdidas de produccion mediante una utilizaciéon mayor de lo normal de su
capacidad, utilizando horas extras y recursos de clientes y proveedores.
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8.- Impacto a largo plazo. Tras una disrupcion, las empresas necesitan tiempo para recuperarse, y
dependiendo de la gravedad de las consecuencias, necesitaran mas o menos tiempo. Hay casos en los que
si las relaciones con los clientes son dramaticamente dafiadas, el periodo de recuperacion serd
especialmente largo y dificil.

Mediante el ciclo de vida de una disrupcion, Sheffi y Rice (2005), hace referencia a dos capacidades
relacionadas con la disrupcion como son la capacidad de preparacion y la de recuperacion.

3.5.3 Caracterizacién de Disrupciones

Tal y como se ha visto, en la literatura no existe unanimidad en la utilizacion del término disrupcion, ya
que conceptos como crisis, perturbacion, incertidumbre, riesgo, ... son utilizados sindnimamente para
designar a una disrupcion. Del mismo modo, el analisis de la bibliografia ha revelado que tampoco hay
consenso sobre los términos de disrupcion, sus causas o fuentes asi como sus consecuencias, impacto o
efectos. Todos los términos son a veces utilizados con el mismo significado, lo cual puede provocar una
gran confusion. Por ejemplo, el incendio en una planta industrial (en el cual su sistema productivo queda
realmente dafiado) que tiene que servir un pedido de componentes a un ensamblador, puede considerarse
como una disrupcidn para el ensamblador, ya que se traduce en un paro de su produccion al no recibir los
componentes a tiempo, mientras que el incendio se consideraria como causa de este paro de la produccion
en el ensamblador. Mientras que, desde el punto de vista de la planta industrial, el incendio es causa y
disrupcion al mismo tiempo, pues es la causa por la cual la planta industrial también interrumpe su
produccion. Por ello, es necesaria la definicion de un marco de categorizacion de disrupciones, que
clasifique de manera clara y concisa, cuales son las causas de las disrupciones, cuales son las disrupciones
por si mismas y cuales son sus consecuencias.

Sanchis y Poler (2014a) distinguen y clasifican las causas que provocan el evento disruptivo, es decir la
tipologia de fuentes que hace que se produzca la disrupcion, el evento disruptivo por si mismo y las
consecuencias (impacto y efectos) que se produce. Por tanto, los autores consideran que una disrupcion
estd compuesta por los siguientes tres elementos (Figura 3.6):

- Fuente: Origen que causa y acarrea la disrupcion.

- Evento disruptivo: Evento/situacion que causa una perturbacion esperada o inesperada y que tiene
efectos negativos sobre la empresa y su cadena de suministro.

- Consecuencia: Alteracion de la operatividad normal de las empresas.

Disrupcién

Evento .
Fuente > . . » Consecuencias
disruptivo

I

) ) Perturbacion y/o
Nivel/Origen Alteracion Efecto

Figura 3.6. Elementos de una disrupcion.

Dicha caracterizacion inicial es esencial para centrar la busqueda bibliografica en cada uno de los tres
elementos que componen una disrupcion, tal y como se muestra a continuacion.

Fuentes de disrupcion

Las fuentes de disrupcion se pueden categorizar teniendo en cuenta su origen asi como el nivel donde se
produce el evento disruptivo.

Origen
Mason-Jones et al. (1998) realizan una clasificacion de las fuentes de disrupcion segun cuatro categorias:

- Incertidumbre en los procesos (que afecta a la capacidad interna de la empresa para alcanzar la
produccion planificada).

- Incertidumbre en el suministro (el proveedor no cumple los requerimientos de la empresa, en el
tiempo, en cantidad o en especificaciones correctas, en calidad o precio).
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- Incertidumbre en la demanda (se refiere a la previsibilidad de la cantidad demandada por los clientes
y la variedad de producto demandada).

- Incertidumbre en el control (se refiere a los flujos de informacion en la empresa y en la forma en la
que la empresa transforma las drdenes en objetivos de produccion y solicitudes de material).

Van der Vorst, Beulens, Wit y Beek (1998) identifican tres grupos de fuentes de disrupcion: horizonte de
prevision de la demanda, datos de entrada y procesos de decision. Sin embargo, en una investigacion
posterior, Van der Vorst et al. (2002) identifican tres categorias de fuentes de disrupcion asociadas a los
procesos de decision que dificultan el rendimiento 6ptimo de las cadenas de suministro. Dos de estas
fuentes de disrupcion estan relacionadas internamente con la cadena de suministro:

- Caracteristicas inherentes de la cadena de suministro que pueden causar fluctuaciones previsibles.

- Propiedades caracteristicas de la cadena de suministro que resultan en la pérdida potencial de
rendimiento.

La tercera fuente se la considera externa a la cadena de suministro y se caracteriza por fenémenos
exogenos que pueden perturbar el sistema, tales como los cambios en los mercados, productos, tecnologia
y regulaciones gubernamentales.

Jittner (2005) propone tres clases de fuentes de disrupcion, por una parte, demanda, suministro y entorno
y por otra, procesos y mecanismos de control como amplificadores o elementos de absorcion de
disrupciones.

Las fuentes de disrupcion relativas al entorno, comprenden las disrupciones externas derivadas de la
cadena de suministro, tales como disrupciones politicas (por ejemplo crisis del petréleo), disrupciones
relacionadas con aspectos de la naturaleza (por ejemplo terremotos, tsunamis...) o sociales (por ejemplo
ataques terroristas). Mientras que las fuentes de disrupcion relacionadas con la demanda y el suministro
son internas a la cadena de suministro. Disrupciones de suministro son aquellas relacionadas con las
relaciones con proveedores y las fuentes de disrupcion relativas a la demanda estan relacionadas con los
flujos de salida logisticos y la demanda de productos. Ademas afirma que las fuentes de disrupcion
relativas al entorno pueden comprender fuentes de disrupcion de demanda o suministro lo que significa
que estas tres fuentes de disrupcion se solapan. Las fuentes de disrupcion de demanda y suministro
sefialan la direccion de los efectos potenciales de las disrupciones (desde el proveedor de materias primas
hasta el cliente final o viceversa).

Wagner et al. (2006) desarrollan un estudio empirico en el que consideran tres fuentes de disrupcion,
aquellas relacionadas con la demanda, el suministro y las catastroficas. En 2009, Wagner y Bode amplian
la clasificacion de fuentes de disrupcion en dos fuentes mads, las disrupciones relacionadas con aspectos
reglamentarios, legales y burocraticos, y las fuentes relacionadas con la infraestructura.

Barroso, Machado y Machado (2008) presentan un marco clasificatorio de las fuentes de disrupcion y de
los eventos disruptivos. Considera que los recursos propios de una organizacion (recursos humanos,
equipamiento, energia y finanzas) serian las fuentes internas de disrupcion, mientras que las fuentes
externas englobarian clientes, suministro, naturaleza y actos del hombre (por accidente o intencionados).
Comentan que dichas fuentes externas son independientes de una organizacion especifica y que en la
mayoria de los casos son imprevisibles.

Wagner y Neshat (2010), clasifican las fuentes de disrupcion en tres categorias: demanda, suministro y
estructura de la cadena de suministro. Las dos primeras estan relacionadas con clientes y proveedores, tal
y como hemos visto en otras clasificaciones de la literatura, mientras que la fuente de disrupcion relativa
a la estructura de la cadena de suministro, abarca desde la desintegracion de la cadena de suministro hasta
la globalizacion de las actividades de valor afiadido. Debido a que la globalizacion requiere de flujos
coordinados de materiales, informacién y dinero, entre y a través de los limites de la cadena de
suministro, los eventos disruptivos pueden provocar efectos severos de dichos flujos y por lo tanto afectar
al rendimiento global de la cadena.

La Tabla 3.7 muestra un resumen de las fuentes de disrupcion mas comunes segun los diferentes autores.

El desarrollo de la herramienta SATIER se basa en el marco de categorizacion de disrupciones
desarrollado por Sanchis y Poler (2014a), que considera las siguientes fuentes de disrupcion: accidental,
clientes, energéticas, equipos, financieras, TICs, infraestructura, actos del hombre, natural, politicas,
producto, legislacion, aprovisionamiento y terrorismo. Durante el desarrollo de la herramienta, algunas
fuentes de disrupcion del marco de categorizacion fueron agrupadas en una misma fuente y otras nuevas
fueron introducidas. Actualmente la herramienta permite el analisis de la resiliencia empresarial desde las
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siguientes 11 fuentes de disrupcidon: aprovisionamiento, clientes, distribucion, energéticas, entorno,
financieras, inventarios, legislacion, produccion, sociales y tecnologicas. Para mayor informacion ver la
seccion 5.2.2.1 del capitulo 5.

Tabla 3.7. Resumen de las diferentes fuentes de disrupcion segun diferentes autores.

Fuentes de disrupcion - Origen
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Mason-Jones y Towill v | v v v
(1998)
Van der Vorst et al. vl v v | v
(2002)
Jiittner (2005) v v v
Barroso et al. (2008) v v v |V v | v v v
Wagner y Bode (2009) 4 v v | v v
Wagner y Neshat (2010) v v v

Nivel

El nivel de una fuente de disrupcion describe la categoria donde se produce el evento disruptivo. Mason-
Jones et al. (1998), Kleindorfer et al. (2005), y Cucchiella y Gastaldi (2006) clasifican las fuentes de
disrupcion en dos tipos: aquellas que surgen dentro de la cadena de suministro y las externas a la misma.

Christopher et al. (2004b) consideran dos categorias: internas y externas a la empresa (pero internas a la
cadena de suministro). Y ademas afaden una tercera clase de externas a la cadena de suministro. En la
seccion 5.2.2.1 del capitulo 5, se describen los niveles considerados en el marco de la herramienta
SATIER. Como avance, destacar que el nivel de las fuentes de disrupcion de la herramienta SATIER, se
divide en disrupciones internas a la empresa, externas a la empresa pero internas a la cadena de
suministro y externas incluso a la propia cadena de suministro, coincidiendo con la clasificacion realizada
por Christopher et al. (2004b).

Eventos disruptivos

Un evento disruptivo es cualquier situacion predecible o impredecible que altere el nivel normal de
operacion y actividad de una empresa, independientemente donde se produzca y que tenga efectos
negativos sobre la empresa.

Zsidisin, Panelli, y Upton (2000) realizan una recopilacion de los eventos disruptivos mas caracteristicos
cuya fuente de disrupcion esta relacionada con el suministro y enumera los siguientes eventos:

- Interrupciones en el suministro (inestabilidad financiera de un proveedor).
- Limitaciones de capacidad de los proveedores.

- Problemas de calidad de los proveedores.

- Cambios tecnologicos en la produccion.

- Cambios en la demanda. Dicha disrupcion parece que estaria mas relacionada con la fuente de
disrupcion de demanda aunque impactaria en el suministro.

- Desastres (inundaciones, huracanes, terremotos, tornados, tormentas de nieve, incendios, accidentes y
enfermedades).

Cranfield University (2003b) enumera algunos ejemplos de eventos disruptivos como:
- Desastres naturales (el terremoto de Kobe que afectd a cadenas de suministro a nivel mundial).
- Incidentes terroristas (el 11 de septiembre de 2001).

- Accion industrial directa (la protesta por el precio de los combustibles en septiembre de 2000
impacté muy rdpidamente en casi todas las cadenas de suministro de Reino Unido).
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- Accidentes (Toyota en 1997 se vio obligada a parar su produccion debido a un incendio importante
en un proveedor principal de frenos).

- Dificultades operacionales (los problemas de produccion o suministro de un proveedor pueden tener
un gran impacto en todas las organizaciones de la cadena de suministro).

Segun una encuesta a 600 ejecutivos (Green, 2004) pertenecientes a grades empresas de América del
Norte y Europa, el 69% de los directores financieros, tesoreros y gestores de riesgo ven los peligros
relacionados con la propiedad - como los incendios y explosiones - y los eventos disruptivos en el
suministro como las principales amenazas a sus principales fuentes de ingresos.

Sin embargo, el 79% de los profesionales dicen que peligros no relacionados con la propiedad, como
fluctuaciones de precios, riesgos relacionados con reglamentaciones y normativa gubernamental, y
malversacion corporativa, representan una amenaza mayor. Solo el 1% de los directivos considera el
terrorismo como una amenaza significativa a sus operaciones.

Wagner y Bode (2006 y 2009) en su estudio empirico, donde clasifican a los eventos disruptivos en tres
fuentes de disrupcion: demanda, suministro y catastrofes, para luego ampliarlo también con las fuentes de
legislacion e infraestructura, también enumeran a modo de ejemplo, una serie de eventos disruptivos
relativos a las 5 fuentes mencionadas anteriormente, tal y como se muestra en la Tabla 3.8.

Tabla 3.8. Resumen de las fuentes de disrupcion segiin Wagner y Bode (2006 y 2009).

Fuente Evento disruptivo
Imprevisibilidad y volatilidad de la demanda.
Demanda Informacion insuficiente o distorsionada del cliente sobre productos/ servicios

(cantidades, requisitos, especificaciones...).

Rendimiento pobre de la logistica de los proveedores (por ejemplo, fiabilidad de

entrega, capacidad de despacho de pedidos).

Suministro Fluctuaciones de precios en los mercados de suministro.

Problemas de calidad de los proveedores.

Desaparicion repentina de un proveedor (por ejemplo, debido a la quiebra).

Fluctuaciones o escasez de capacidad en los mercados de suministro.

Inestabilidad politica, guerra, disturbios civiles u otras crisis socio-politicas.

Ataques terroristas internacionales (por ejemplo, 2001 Nueva York, 2004 Madrid,

Catastroficas | 2005 Londres).

Enfermedades o epidemias (por ejemplo, la gripe pandémica o gripe porcina).

Desastres naturales (por ejemplo, terremotos, inundaciones, tsunamis, tornados...).
Aspectos Introduccién de esquemas de tarificacion vial.

reglamentarios, | Cambios en el entorno politico (por ejemplo, nuevas leyes medioambientales).

Iegales_y Barreras administrativas en la configuracién y funcionamiento de las cadenas de
burocraticos | suministro.

Tiempo de inactividad de la propia capacidad de produccién debido a razones
Infraestructura | tecnicas.

Perturbacidn o interrupcién de los sistemas informaticos internos.

Perturbacion o interrupcion de los sistemas informaticos externos.

Barroso et al. (2008) en su marco clasificatorio de fuentes de disrupcion, clasifica a los eventos
disruptivos teniendo en consideracion el origen y el nivel donde acontecen, tal y como se muestra en la
Tabla 3.9. Ademas, también muestran algunos ejemplos de eventos disruptivos comunes que pueden
afectar a cualquier empresa en cualquier momento.

Tal y como se especifica en la seccion 5.2.2.2 del capitulo 5 y a modo de avance, la herramienta SATIER
proporciona un listado predefinido de los eventos disruptivos mas mencionados en la literatura y que mas
preocupan a los directos de empresas reales para poder ser analizados. Este listado predefinido ha sido
desarrollado mediante la realizacion de una revision bibliografica exhaustiva. Las principales fuentes de
informacion de dicha revision engloban articulos cientificos de revistas de prestigio e informes anuales,
que suelen publicar empresas consultoras, donde se realizan encuestas a muestras representativas de
directivos con el resultado del desarrollo de rankings con los eventos disruptivos top.
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Tabla 3.9. Clasificacion de disrupciones segin las fuentes (Barroso et al., 2008).

Nivel
Internas Externas
=
) S
1 Elzlzelel B¢
S| S| 2|2 2| 2 |2)|¢
50 S g B 5} g= = = s
= g < o | = | B o) 5| .2
S|l &l | & E| | &0
o T 5 = R= 5 @ < QO
) b | ~ | 7 ke Z
Eventos Disruptivos <
Rotura de maquinaria VIV vV
Problemas de infraestructura (carreteras, v v
puertos, comunicaciones)
Escasez de recursos humanos v v v |V
Fallos en el suministro VIV IV ]V |V
Cambio repentino de la demanda v

Consecuencias

Las consecuencias de un evento disruptivo son el efecto que producen en la empresa cuando dicho evento
acontece. Algunos autores comentan que para aquellos eventos disruptivos inevitables, el esfuerzo se
debe centrar en mitigar sus consecuencias negativas y transformarlas en oportunidades de negocio o un
mayor valor para el cliente. Por tanto, el impacto de los eventos disruptivos es siempre negativo. Puede
ser que, de una situacion adversa, al final se origine una coyuntura ventajosa, sin embargo se debe hacer
hincapié en la negatividad del impacto/consecuencias de la ocurrencia de los eventos disruptivos.

Shefti y Rice (2005) sefialan que cualquier evento disruptivo significativo tiene un efecto negativo sobre
el rendimiento de la empresa, ya sea medido seglin las ventas, el nivel de produccion, los beneficios, el
servicio al cliente u otra cualquiera métrica. Dalziell et al. (2004) explican que el punto en el que se
produce un evento disruptivo es cuando un sistema, en este caso, una empresa, es empujado de un estado
de relativa estabilidad o equilibrio a otro inestable. La Figura 3.7 muestra un ejemplo de dos empresas A
y B, que han sido afectadas por un evento disruptivo. Las consecuencias negativas de la empresa B son
mayores que en la empresa A, ya que el rendimiento de B disminuye de manera mas abrupta, aunque
parece que la empresa B se recuperard antes que A. Por lo tanto, las consecuencias de un evento
disruptivo deben ser analizadas en detalle teniendo en cuenta no sélo el efecto negativo que origina la
caida de rendimiento, sino también otros factores tales como la capacidad de recuperacion.

Evento disruptivo

Estabilidadl Operacion normal

Decremento del
rendimiento

Rendimiento

Inestabilidad
AN

Tiempo

Figura 3.7. Representacion de las consecuencias de un evento disruptivo en el rendimiento de dos empresas Ay B
(basado en Sheffi y Rice, 2005; Erol et al., 2010a).
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Ademads en la literatura existe mucha confusién en cuanto a la diferenciacion entre las fuentes de
disrupcion, los eventos disruptivos y sus consecuencias. Algunos autores seflalan que por ejemplo una
mala reputacion de la empresa es un evento disruptivo sin embargo en la presente investigacion, la mala
imagen de una empresa no es un evento disruptivo por si solo, sino que es la consecuencia de alguna
situacion adversa que se ha producido y que ha dafiado la imagen de la empresa.

En el Anexo 3.1, disponible a través de https://goo.gl/RzaUXb se encuentra un listado de los eventos
disruptivos reales analizados en la literatura. Se trata de eventos disruptivos que han impacto en empresas
reales y se describen sus consecuencias y como afect6 el impacto negativo de los eventos disruptivos de
forma diferente a cada una de las empresas. Como se puede observar en el anexo, desde hace décadas que
los eventos disruptivos acontecen y tienen sus consecuencias adversas sobre las empresas, pero es ahora
cuando a través de la gestion de la resiliencia empresarial, se puede gestionar de manera mas eficiente la
exposicion a dichos eventos y a sus consecuencias negativas. El Anexo 3.1 es tan s6lo un pequefio
ejemplo de los numerosos eventos disruptivos que pueden acontecer diariamente en el funcionamiento
normal de una empresa.

3.5.2 Acciones para mejorar la capacidad de preparacion.

Para la mejora de la resiliencia empresarial, las acciones a implementar seran definidas de acuerdo con el
momento en que se adopten para mitigar los efectos de los eventos disruptivos. Tomlin (2006) describe
dos enfoques generales para hacer frente a los eventos disruptivos: las politicas de mitigacion y las de
contingencia. Sanchis y Poler (2012) también afirman que las acciones deben abarcar dos perspectivas,
por una parte acciones proactivas que se avancen a las situaciones adversas, y por otro lado, acciones
reactivas, que sean aplicadas para facilitar el proceso de recuperacion.

Ambas deben ser planificadas antes de que el evento disruptivo acontezca, sin embargo, las politicas de
mitigacion se implementan antes de la ocurrencia del evento, mientras que las politicas de contingencia
son, por lo general, implementadas después del evento. En la presente investigacion, a las politicas de
mitigacion se las denomina acciones preventivas para la mejora de la capacidad de preparacion y a las de
contingencia, acciones de registro del conocimiento para la mejora de la capacidad de recuperacion.

3.5.2.1 Acciones Preventivas

En el caso de las acciones preventivas, la empresa implementa ciertas practicas antes de la ocurrencia del
evento disruptivo, y por tanto incurre en un coste, independientemente de si el evento se produce o no.
Con politicas de contingencia, la empresa so6lo implementa acciones en el caso de ocurrencia del evento.
Por tanto, las politicas de mitigacion son esencialmente proactivas en naturaleza, mientras que las
politicas de contingencia son reactivas (Craighead et al., 2007). Una politica proactiva enfatiza planes
preventivos para definir qué se puede hacer, para de esta forma evitar eventos disruptivos especificos o
prevenir su aparicion en la medida de lo posible. Para aquellos eventos disruptivos inevitables, el esfuerzo
se debe centrar en mitigar sus consecuencias negativas.

La seleccion de qué politica adoptar generalmente depende de las consecuencias potenciales negativas del
evento disruptivo o de la probabilidad de ocurrencia del mismo. En ocasiones, las politicas de mitigacion
se encuentran en conflicto con los objetivos y procesos tradicionales de una empresa. Por ejemplo, el
equilibrio entre eficiencia e inventario redundante: mantener inventario redundante proporcionara un
inventario de seguridad para garantizar la continuidad de las operaciones durante un tiempo si un evento
disruptivo acontece. Sin embargo, también supondra un aumento de costes y dara lugar a una menor
eficiencia (Barroso et al., 2011). Por ello, se debe encontrar el equilibrio entre los objetivos globales de la
empresa y los objetivos en resiliencia empresarial.

Barroso et al. (2011) ofrecen una revision sobre las politicas de mitigacion cuando los eventos disruptivos
que acontecen tienen como fuente de disrupcion, el suministro tal y como muestra la Tabla 3.10.

Chopra et al. (2004) sefialan las siguientes acciones preventivas como efectivas para la mejora de la
resiliencia empresarial: aumento de la capacidad, stock de seguridad, redundancia en la base de
proveedores, aumento de la flexibilidad, demanda agregada, aumento y mejora de las capacidades
empresariales y diversificacion respecto a los clientes, de forma que no exista una gran dependencia de un
solo cliente clave. Cada una de estas acciones preventivas sirve para un evento disruptivo especifico o
pueden ser de gran ayuda para las empresas de forma global. Sin embargo, no todas las acciones
preventivas son adecuadas para todos los eventos disruptivos y se han de adaptar seglin la especificidad y
caracteristicas de los potenciales eventos disruptivos. Como avance, destacar que la herramienta SATIER
posee un listado predefinido de acciones preventivas especificas para cada evento disruptivo que ha sido
validado por un grupo de expertos con una amplia experiencia en el area de la resiliencia empresarial,
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pero también en 4areas como operaciones, produccidén, suministro, tecnologia, etc., para mayor
informacion ver seccion 5.2.3.1 del capitulo 5 asi como el Anexo 5.2, disponible a través de
https://goo.gl/pHBt41 donde se detallan todas las acciones preventivas de la herramienta SATIER por
cada evento disruptivo.

Tabla 3.1. Resumen de Barroso et al. (2011) sobre diferentes acciones preventivas en la fuente de disrupcion de

suministro.
Politica de mitigacion Autores
Inventario redundante (de seguridad) Baker (2007); Zsidisin et al. (2000)
.. oy Baker (2007); Zsidisin et al. (2000); Svensson
Suministro multiple (2003)
Colaboracion con el proveedor Zsidisin et al. (2000); Christopher et al. (2004b)

Coordinacion de relaciones con las entidades de

la cadena de suministro Giunipero y Eltantawy (2004)

Mejora del intercambio de informacion Giunipero y Eltantawy (2004); Li et al. (2006)
Proceso de seleccion de proveedores Levary (2007)
Reingenieria de la cadena de suministro Christopher et al. (2004b)

Creacion de una cultura compartida en la cadena

de suministro de gestion de disrupciones Christopher et al (2004b)

3.5.3 Acciones para mejorar la capacidad de recuperacion.

La resiliencia es funciéon de las capacidades de preparacion ante eventos disruptivos (mediante la
implementacion de acciones preventivas), pero también de la capacidad de recuperacion una vez que el
evento disruptivo ha acontecido. Para mejorar la capacidad de resiliencia, la mayor aptitud de la empresa
para recuperarse lo mas rapida y eficientemente posible, es a través de su conocimiento. Se precisa de
empresas que estén en un proceso de constante aprendizaje e innovacidon continua, para de esta forma,
afrontar la recuperacion con la mayor cantidad de conocimiento disponible y asi facilitar al maximo el
proceso de recuperacion y el retorno al estado normal de operacion antes de que el evento disruptivo
aconteciese.

Wildavsky (1992) afirma que ser resiliente es estar vitalmente preparado para la adversidad lo cual
requiere la mejora de la capacidad de recuperacion de la empresa para investigar, aprender y actuar, sin
conocer con avance lo que ocurrira. Vogus y Sutcliffe (2007) sefiala que la capacidad de recuperacion se
basa en el aprendizaje tanto pasado como futuro. Comfort, Siciliano y Okada, (2011) también sefialan que
la capacidad de recuperacion, y por ende la capacidad de resiliencia empresarial, se basa en la capacidad
humana para aprender y actuar de forma oportuna con informacion valida.

Sutcliffe y Vogus, (2003) afirman que la resiliencia empresarial se obtiene a través de los procesos que
crean recursos cognitivos, emocionales, relacionales o estructurales en una forma suficientemente
flexible, almacenable, convertible, y maleable que permita a las empresas hacer frente con éxito y
aprender de lo inesperado. De esta forma, las empresas mas resilientes son aquellas que poseen una
estructura que facilita el aprendizaje y la reutilizacion del conocimiento desde una base organizada de
almacenaje de dicho conocimiento.

Dalziell et al. (2004) también explican que una de las maneras en que un sistema se puede recuperar ante
situaciones adversas es mediante la aplicacion de respuestas disponibles para afrontar el acontecimiento
de eventos disruptivos. Para ello, se precisa de un conocimiento profundo de las respuestas disponibles
ante eventos disruptivos ya acontecidos para poder reutilizar el conocimiento generado en las acciones de
recuperacion pasadas.

3.5.3.1 Acciones de Registro de Conocimiento.

La seccion anterior describe la importancia de fomentar entre las empresas, la continuidad del aprendizaje
asi como la gestion eficiente de su conocimiento para de esta forma, mejorar la capacidad de
recuperacion, y por ende, la resiliencia empresarial. Sdiz, Manzanedo, Del Olmo y Alcalde (2009)
afirman que sin conocimiento no es posible disponer de informacion corporativa o atribuirla nuevos usos.
Por consiguiente, la disponibilidad de informacion es bdésica y para ello el registro de informacion
historica acerca de los eventos disruptivos acontecidos y de las medidas implementadas para recuperarse
en el menor tiempo y coste posible, es de vital importancia para incrementar y mejorar la capacidad de
recuperacion, uno de los dos ejes vitales de la resiliencia empresarial. Del Olmo y Saiz (1996) ya
apuntaban en 1996, la necesidad de las empresas por aumentar los recursos destinados a la adquisicion de
conocimiento. Pero no solo es importante el registro de la informacion historica, sino que también es
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critico y vital, el compromiso de la empresa para registrar el conocimiento de eventos futuros conforme
estos vayan aconteciendo. Se precisa de una continuidad a largo plazo en el registro del conocimiento,
para garantizar que éste esta disponible siempre que se requiera y sobre todos los eventos disruptivos que
han afectado a la empresa en algin momento de su ciclo de vida.

Nonaka y Takeuchi (1995), promotores de la gestion del conocimiento, desarrollan un modelo mediante
el cual la creacion de conocimiento es obtenido a través de la relacion de conocimiento tacito y explicito.
El conocimiento tacito es aquel que permanece en las mentes del personal. Este tipo de conocimiento es
dificil de formalizar y explicar a otros, mientras que el conocimiento explicito es un conocimiento formal,
facil de comunicar entre individuos o grupos y es sencillo de tener acceso a ¢él. El modelo de Nonaka et al.
(1995) se divide en 4 etapas donde el conocimiento tacito se convierte en conocimiento explicito y
viceversa (Figura 3.8):

- Socializacion es el proceso mediante el cual el conocimiento tacito se convierte en conocimiento
tacito, a través de compartir experiencias entre el personal.

- Externalizacién es el proceso de conversion de conocimiento tacito en conceptos explicitos
(conocimiento conceptual) a través del uso de analogias, modelos...

- Combinacion es la conversion de conocimiento explicito de diferentes fuentes en conocimiento
explicito mediante diferentes técnicas que promuevan el intercambio de informacion a través de
sistemas formales de informacion.

- Internalizacion es el proceso de convertir el conocimiento explicito en conocimiento tacito a través
del Know-how.

Conocimiento tacito Conocimiento explicito
Conocimiento tacito Socializacion Externalizacion
Conocimiento explicito  Internalizacion Combinacion

Figura 3.8. Modelo de creacién de conocimiento (Nonaka y Takeuchi, 1995).

La etapa del modelo de Nonaka et al. (1995) que mas interesa a las empresas desde el punto de vista
resiliente, es la etapa de combinacion de forma que se registre, por una parte todo aquel conocimiento
relevante obtenido por la ocurrencia de eventos disruptivos pasados y como se actud, es decir qué
acciones de recuperacion se llevaron a cabo. Pero también es de vital importancia registrar protocolos de
actuacion que expliciten como se deberia actuar, de forma que se mejore el “como se actud” y de esta
forma se actie eficientemente en el caso de que el mismo evento disruptivo o alguno similar vuelva a
acontecer. Las empresas mas resilientes seran aquellas que registren de forma explicita el conocimiento.

La mayor limitacion en cuanto a la gestion del conocimiento, es que normalmente las empresas no poseen
de sistemas de gestion del conocimiento que registre y explicite el conocimiento referente a eventos
disruptivos, y si lo poseen, no esta personalizado para el registro de informacion relativa a la mejora de la
capacidad recuperacion y por consiguiente de la capacidad resiliente de la empresa. Gimenez, Labaka,
Hernantes y Sarriegi (2016) afirman que ante desastres naturales, una practica comun entre los agentes es
analizar las acciones que se han llevado a cabo documentando las lecciones aprendidas y las buenas
practicas, pero sefialan la falta de sistemas que permitan capitalizar y transferir el conocimiento y
experiencia acumulada tras la ocurrencia de desastres naturales, de forma que permita prepararse mejor
ante futuros eventos. Y por ello desarrollan, dentro del marco del proyecto Europeo ELITE, un
repositorio dindmico para mejorar el intercambio de informacion y conocimiento. Sin embargo, dicho
sistema esta focalizado en la gestion de desastres naturales. Por ello, como avance al capitulo 5, destacar
que la herramienta SATIER ofrece el disefio de un modulo de registro del conocimiento que servira de
soporte a las empresas interesadas en registrar el conocimiento para de esta forma acceder facilmente al
mismo y aplicarlo cuando ciertos eventos disruptivos acontezcan. Dicho disefio es el paso previo para
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desarrollar la base tecnologica de conocimiento tal y como apuntan los autores Pefia Pérez, Manzanedo
del Campo, Séiz Barcena, Sanchez Diaz, y Lavios Villahoz (2001) para gestionar la busqueda, difusiéon y
proteccion del conocimiento.

3.6 Conclusiones

El capitulo 3 ofrece una revision de la literatura sobre el concepto de resiliencia desde una perspectiva
global y focalizando su ambito al mundo empresarial. Ademas proporciona un analisis de las disciplinas
afines al area de la gestion de la resiliencia empresarial, destacando sus sinergias pero también sus
divergencias. Asimismo ofrece una revision de las capacidades constituyentes que conforman la
capacidad de resiliencia empresarial y de los elementos de la misma.

Debido a la gran cantidad de confusion de términos y conceptos, como resumen del capitulo 3, se
muestran las definiciones mas relevantes aplicadas a la presente tesis doctoral con el objetivo de
normalizar el 1éxico y clarificar el dambito del trabajo asi como la presentacion y discusion de los
resultados de la investigacion.

La resiliencia empresarial se define como la capacidad de las empresas para prepararse de forma
proactiva ante disrupciones y recuperarse de forma reactiva si acontecen dichas disrupciones. En la
definicion de resiliencia empresarial, aparece un concepto clave, que son las disrupciones. Las
disrupciones son el detonante en la merma de la capacidad de resiliencia de las empresas. En la literatura
se encuentran diferentes términos para denotar a las disrupciones como perturbaciones, crisis, riesgos,
vulnerabilidades, incertidumbres, etc. Sin embargo en la presente tesis, se utiliza el concepto de
disrupcion, que engloba la fuente donde se origina el evento disruptivo, el evento disruptivo en si mismo
y las consecuencias que tienen un impacto negativo en la empresa. Mientras que al evento disruptivo se le
considera a cualquier evento predecible o impredecible que altere el nivel normal de operacion y
actividad de una empresa. En este caso, un evento disruptivo no tiene por qué interrumpir la operacion
normal de la empresa, sino que puede simplemente, alterar dicho nivel de operacién, aunque también es
cierto que puede llegar el caso en que el evento disruptivo si que interrumpa las actividades diarias de la
empresa.

También, a través de su definicion, se observa que la resiliencia empresarial es funcion de las capacidades
de preparacion y recuperacion. Las empresas son sistemas que se encuentran operando con cierta
estabilidad y en el momento en que un evento disruptivo acontece, el nivel de operacion habitual de la
empresa se ve alterado. La facilidad con la que la empresa es movida al nuevo estado inestable es una
medida de su capacidad de preparacion ante eventos disruptivos, mientras que el grado con el que el
sistema se enfrenta a dicho cambio es una medida de su capacidad de recuperacion.

Dotar a la empresa de capacidad de preparacion significa anticiparse de manera proactiva, mediante la
implementacion de acciones preventivas, para estar lo mas coordinada y dispuesta posible para hacer
frente a eventos disruptivos potenciales. Asimismo, la capacidad de recuperacion es clave para la mejora
de la resiliencia empresarial, pues trata de devolver a la empresa al estado normal de operacion o incluso
a algin otro mas favorable, tras la ocurrencia del evento disruptivo, para garantizar de este modo, la
continuidad y supervivencia de la misma a largo plazo.

En la revision bibliografica también se considera la capacidad adaptativa como una de las capacidades
constituyentes de la resiliencia empresarial. Sin embargo en esta investigacion, la capacidad adaptativa es
considerada como una caracteristica de la empresa mas que como una capacidad de la resiliencia
empresarial por si misma. Ademads, se reconoce que la capacidad adaptativa debe ir ligada a ambas, a la
capacidad de preparacion, para dotarla de agilidad implementando las acciones preventivas que anticipe a
la empresa ante los eventos disruptivos y a la capacidad de recuperacion, para concederle a la empresa, la
flexibilidad necesaria a la hora de activar las acciones de recuperacion. Por lo tanto, se considera una
propiedad de la empresa que ayudard a que sus procesos sean mas resilientes pero mejorando las
capacidades claves de la resiliencia empresarial, que sonsus capacidades de preparacion y recuperacion.

Asimismo, la revision de la literatura también ha mostrado el alcance de la disciplina de la gestion de la
resiliencia empresarial. Se ha analizado la magnitud del alcance de otras disciplinas afines a la resiliencia
empresarial como la gestion de riesgos, crisis, eventos, continuidad del negocio, etc., concluyendo que la
resiliencia empresarial debe ser tratada desde una perspectiva convergente y colaborativa, que también
incluya, por tanto, a todas las disciplinas afines.

Respecto a los elementos de la capacidad de resiliencia empresarial, el analisis de las disrupciones, son la
clave para poder mejorar y hacer las empresas mas resilientes. Para mejorar la capacidad de preparacion
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ante eventos disruptivos, las empresas deben tomar conciencia de que deben implementar acciones que se
anticipen a los efectos negativos potenciales de la ocurrencia de une evento. Dichas acciones preventivas
son consideradas uno de los elementos claves y positivos para hacer frente al elemento negativo de la
resiliencia que son, las disrupciones. El otro elemento positivo de la resiliencia empresarial, que también
trata de contrarrestar los efectos negativos de las disrupciones, son las acciones de registro del
conocimiento, para tratar de asistir a las empresas en su proceso de recuperacion.

Por ultimo sefalar, que muchos de los estudios considerados en la revision bibliografica, centran sus
esfuerzos en analizar y mejorar la capacidad de resiliencia de toda la cadena de suministro. Sin embargo,
si el analisis de la resiliencia en una empresa, es una tarea complicada, la complejidad de analizar la
resiliencia en toda la cadena de suministro aumenta exponencialmente. En la literatura, se observan
grandes esfuerzos de investigacion en mejorar la resiliencia en un alcance mayor que el de la propia
empresa, olvidando el paso previo, que es la mejora de la resiliencia a nivel intra-empresarial. En la
presente investigacion se parte del principio que si las entidades de la cadena de suministro no son
resilientes, su cadena de suministro tampoco lo serd. Por lo tanto, el primer objetivo es dotar de capacidad
de resiliencia a cada una de las empresas de la cadena de suministro de forma individualizada, para
posteriormente, embarcarse en un proyecto de mayor envergadura abarcando a toda la cadena de
suministro.

Por todo ello, los capitulos de la Parte III se centran en el analisis y mejora de la resiliencia a nivel intra-
empresarial pero considerando que las empresas no son entidades aisladas, sino que dependen de todos
los actores de su cadena de suministro y que dichos actores pueden ser el origen de numerosas
disrupciones. Como avance, la herramienta SATIER, descrita en el capitulo 5, analizara la resiliencia
empresarial a nivel intra-empresarial pero considerando aspectos inter- y extra-empresariales, aspectos
que tengan su origen en la cadena de suministro en la que la empresa opera e incluso aspectos externos a
la empresa y a su cadena de suministro.
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3.8 Anexos

Anexo 3.1. Revision Bibliografica de Casos de Reales de Disrupciones. Disponible a través del siguiente
link: https://goo.gl/RzaUXb
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Capitulo 4. Enfoques para el
Analisis y Mejora de la Resiliencia
Empresarial

La revision bibliogrdfica recoge los esfuerzos realizados en el ambito cientifico para desarrollar
enfoques, herramientas y metodologias para el andlisis y mejora de la capacidad de resiliencia
empresarial. Para ello, se han analizado en profundidad las publicaciones cientificas relativas al estudio
de la resiliencia aplicada al ambito empresarial e industrial, dejando fuera del alcance de la revision, el
andalisis de enfoques de analisis de la resiliencia aplicada a otras disciplinas.

En este capitulo se sefiala la importancia de tener mecanismos de andlisis de la capacidad de resiliencia
empresarial y se enumeran las principales bondades pero también limitaciones de los trabajos cientificos
existentes en la literatura para afrontar un proyecto de andlisis y mejora de la resiliencia empresarial.

De los aspectos analizados en este capitulo, se desprende la necesidad que da origen a esta tesis doctoral
y se definen las necesidades especificas de la investigacion.

75






Capitulo 4: Enfoques para el Andlisis y Mejora de la Resiliencia Empresarial

4.1 Introduccioén

Para alcanzar la resiliencia y analizar cuan resilientes son las empresas se precisa entender e indagar sobre
los eventos disruptivos que afectan a la empresa asi como los enfoques actuales que ofrezcan una vision
del perfil de resiliencia de las empresas desde diferentes perspectivas para por un lado, (i) ser consciente
de los eventos disruptivos potenciales sobre los cuales la empresa presenta una menor capacidad de
preparacion y recuperacion, y en segundo lugar (ii) tomar las decisiones oportunas para prepararse ante
dichos eventos y recuperarse del impacto, en caso de que no se haya podido evitar la ocurrencia del
evento.

Debido a que el concepto de resiliencia se aplica a numerosas disciplinas, en la literatura se encuentran
enfoques de analisis y mejora de la resiliencia desde diferentes perspectivas como por ejemplo, desde el
punto de vista de los sistemas, desde la perspectiva de la resiliencia en las infraestructuras... y ademas,
los enfoques engloban tan so6lo el andlisis de alglin tipo de disrupciones, por ejemplo el estudio de los
desastres naturales, como los huracanes, tsunamis, terremotos, etc. En el presente capitulo se muestra un
breve resumen de los enfoques identificados a través de la revision bibliografica sobre el analisis de la
resiliencia en general. Sin embargo, la especificidad de estos enfoques, debido a que abarcan una sola
perspectiva o un solo tipo de eventos disruptivos, hace que sea muy compleja su aplicabilidad al mundo
empresarial e industrial.

Los enfoques objetivo de la revision bibliografica son aquellos relacionados con la medicion, evaluacion,
analisis y/o mejora de la capacidad de resiliencia en empresas. Sin embargo, pocos son los enfoques que
han sido definidos a este respecto. Las razones sobre porqué son pocos los enfoques que identifican
medidas que componen la resiliencia empresarial apuntan hacia la incipiente consolidacion de la
resiliencia empresarial como una nueva area de gestion empresarial.

En la literatura existen diferentes planteamientos que tratan de determinar enfoques, herramientas y
metodologias para el andlisis y mejora de la resiliencia aunque se reconoce que el estado de dichas
aproximaciones es inicial y muy teoérico, muchos de ellos tan sélo ofrecen marcos conceptuales que
esbozan futuras nociones acerca de hacia donde debe apuntar la investigacion en resiliencia empresarial.
Ademas, destacar que, en la definicion de la mayoria de los enfoques, aparece la palabra clave cadena de
suministro, lo cual distorsiona la biisqueda bibliografica. El objetivo de la presente revision bibliografica
es la busqueda de enfoques de analisis y mejora de la resiliencia empresarial, basados en el estudio a nivel
intra-empresarial, pero teniendo en cuenta todos los factores de su cadena de suministro. De todos los
enfoques analizados en el presente capitulo, en los cuales aparece la palabra clave de cadena de
suministro, tan s6lo uno es un enfoque especifico y dirigido al analisis de la capacidad de resiliencia en
cadenas de suministro. El resto, aunque en su definicion, aparece la palabra clave de cadena de
suministro, van dirigidos al analisis de la resiliencia en empresas pero teniendo en cuenta las
caracteristicas de la empresa, de su cadena de suministro y del entorno en el que opera, tal y como se
plantea en la presente investigacion. Se precisa la presente clarificacion, para evitar que ante
descripciones del tipo: Enfoque conceptual y herramienta de gestion de la resiliencia empresarial en
cadenas de suministro, se pueda llegar a pensar que lo que se esta analizando es la resiliencia de toda la
cadena de suministro en su conjunto, cuando realmente lo que se esta analizando es la capacidad de
resiliencia intra-empresarial teniendo en cuenta aspectos, intra-, inter- y extra-empresariales.

La metodologia utilizada para la revision bibliografica es muy similar a la utilizada en el capitulo anterior
y que se encuentra descrita en la seccion 3.2 del capitulo 3. La revision bibliografica abarca el analisis de
enfoques que tratan de analizar y mejorar la capacidad de resiliencia empresarial. La revision
bibliografica de este capitulo trata de dar respuesta a las siguientes preguntas:

1. (Cual es la base conceptual de conocimiento en la que se sustentan las investigaciones para el
analisis y mejora de la resiliencia empresarial? — Seccion 4.4.1

2. (Existen herramientas para el andlisis y mejora de la capacidad resiliente de las empresas? —
Seccion 4.4.2

3. (Existen metodologias que guien a las empresas paso a paso en el analisis y mejora de la
resiliencia empresarial? — Seccion 4.4.3

En la revision bibliografica desarrollada en el presente capitulo, publicaciones que dan respuesta a las
preguntas anteriores han sido analizadas y se describen sus principales conclusiones. La metodologia
utilizada para la revision bibliografica se basa en una seleccion de palabras claves y su bisqueda a través
de fuentes relevantes de informacion (Google Académico, Web of Science, Scopus, Cordis, entre otros).
Las palabras claves utilizadas difieren segun cada una de las preguntas formuladas anteriormente. Para la
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pregunta 1, la busqueda en inglés se basa en las siguientes palabras: resilience, enterprise resilience,
analysis, enhancement, measurement, improvement, assessment, framework. La pregunta 2 estd
relacionada con la busqueda de herramientas que sirvan de soporte a las empresas para conocer cual es su
perfil de resiliencia. Las palabras clave utilizadas en este caso, en su amplio sentido, engloban: resilience,
enterprise resilience, indicators, tools, techniques, methods. Por ultimo, la tercera pregunta se focaliza en
metodologias que asistan a las empresas en la implementacion de un proyecto de analisis y mejora de la
resiliencia empresarial. Por ello entre las palabras clave utilizadas se encuentran: resilience, enterprise
resilience, methodology, guide, steps, stages, phases. La gran mayoria de enfoques, herramientas y
metodologias para el analisis y mejora de la resiliencia empresarial se encuentran en publicaciones
cientificas de revistas de prestigio, aunque también se han utilizado otras fuentes de informacién como
actas de congresos, tesis ¢ informes de entidades como Resilient Organisations que es un grupo de
investigacion que proporciona servicios de consultora y que estd integrado por investigadores de Nueva
Zelanda (universidades de Canterbury y Auckland). Para mayor informacion, ver Tabla 3.2 de la seccién
3.2 del capitulo 3.

El resto del capitulo se organiza segun la siguiente composicion. La seccion 4.2 muestra las razones
principales de la importancia del proceso de medicion y andlisis de la resiliencia empresarial, asi como
ciertas indicaciones acerca de como deben ser los medibles que analicen cuan resilientes son las
empresas. La seccion 4.3 realiza una breve revision bibliografica sobre enfoques de analisis y mejora de
la resiliencia, aplicados a la gestion de desastres naturales, infraestructuras, sistemas, y redes y sistemas
de informacién por su similitud con algunos de los objetivos de la presente tesis. Sin embargo, queda
fuera del ambito de este capitulo, la revision de enfoques de andlisis de la capacidad de resiliencia
aplicada a otras disciplinas cientificas. La seccion 4 muestra una descripcion detallada de los enfoques
mas relevantes para el analisis de la capacidad de resiliencia a nivel tanto intra- como inter-empresa. Los
enfoques inter-empresa analizados son completamente aplicables al nivel intra-empresarial, pues no
poseen medibles especificos de las cadenas de suministro. En la seccion 4.4 también se realiza un analisis
critico sobre los inconvenientes y limitaciones que presenta la investigacion actual en resiliencia
empresarial. En la seccion 4.5, se realiza un resumen de las limitaciones de las investigaciones actuales y
se definen las necesidades de investigacion futuras para identificar hacia donde deben ir dirigidos los
esfuerzos ulteriores en la investigacion de la resiliencia empresarial. Finalmente, y a modo de resumen, la
seccion 4.6 identifica las principales evidencias obtenidas a través de la revision bibliografica.

4.2 La Importancia del Proceso de Medicién y Andlisis de las Capacidades
Empresariales ¢ Por qué Medir?

Cualquier proceso de medicion de una propiedad empresarial engloba la evaluacion del rendimiento que
supone la transformacion de la estrategia, politica y decisiones de una empresa en acciones (Allen y
Davis, 2010). Las medidas apropiadas expresan el alcance en que los objetivos se estan cumpliendo, si los
requisitos estan siendo satisfechos, si los procesos y las actividades de control estan funcionando, asi
como en qué medida los resultados estdn siendo conseguidos. Pero no sélo se precisa del proceso de
medicion, sino que también se requiere de la fase de analisis, que engloba tanto a la medicion como al
proceso de evaluacion. Por ello, el proceso analisis consiste en la medicion para la obtencion de
informacion cualitativa y/o cuantitativa, asi como de una fase posterior de exploracion, en la cual se
analiza como los datos obtenidos influyen en las acciones o planes de la empresa. Medidas consistentes,
oportunas y precisas son informacion importante para la gestion de cualquier actividad, incluyendo la
resiliencia empresarial. Sin embargo, una cita atribuida a Deming dice que: “Si no se puede describir lo
que se esta haciendo como proceso, no sabes lo que estas haciendo. Y si no sabes lo que estas haciendo, la
medicion y el analisis no ayudaran” (Allen et al., 2010).

Park, Goethert y Florac (1996) respaldan dicha afirmacién ya que alegan, que la medicion sin andlisis
posterior no tiene sentido y lo resumen como:

- (Por qué medir? Porque sin datos, tan solo se tienen opiniones.

- (Por qué analizar? Porque los datos recogidos no sirven de nada, si no se entienden y son examinados
para tomar decisiones.

Kjellén (2000) también afirma que no hay una unica medida que satisfaga todas las caracteristicas de
cualquier propiedad de gestion empresarial, sino que una combinacién de medidas puede proporcionar un
compromiso razonable, tal y como afirmaba también Salguiero (2001).

El objetivo de los indicadores es proporcionar informacion de gestion necesaria para la toma de
decisiones. La funcion de un indicador de resiliencia empresarial es dar a conocer el nivel de eficiencia de
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la gestion de la resiliencia en una empresa en relacion a un nivel deseado y/o umbral tolerable de
vulnerabilidades (Kjellén, 2000). Un indicador, es una caracteristica observable de una unidad operativa,
que tiene una correlacion positiva con la seguridad del sistema (Laakso, Holmberg, Lehtinen y Johanson,
1994).

Herrera y Hovden (2008) realizan una recopilacion de distintas definiciones de indicadores: i) tipo de
precursores de disrupciones, condiciones, circunstancias o medidas que preceden a un evento disruptivo
no deseado y que tienen cierto valor para predecir la ocurrencia de dicho evento; ii) forma activa de
monitorizar basada en sistemas de control; iii) indicadores de “actividad” que muestran si la empresa esta
tomando medidas para reducir eventos disruptivos; iv) indicadores que miden variables que son
precursores del rendimiento de la empresa de forma que se mejore la capacidad de resiliencia empresarial.

Ademas, Herrera et al. (2008) distinguen dos tipos de indicadores con relacion a la resiliencia
empresarial. Comentan que normalmente, los indicadores son reactivos, es decir, son medidas de un
sistema que se toman después de la ocurrencia de un evento disruptivo y que por ende, miden las
consecuencias de dicho evento una vez que ya se ha producido. Sin embargo, afirman que los indicadores
de resiliencia empresarial ademds deben ser proactivos, es decir, que se anticipen al evento disruptivo, de
forma que se pueda medir la resiliencia empresarial antes de que una vulnerabilidad impacte en una
empresa, para que dicha empresa tome las decisiones correspondientes para mitigar la falta de resiliencia.

La revision biografica desarrollada se centra en la bisqueda bibliografica de enfoques de analisis y
mejora de la capacidad de resiliencia empresarial, entendiendo el concepto de analisis en su amplio
sentido, englobando los procesos de medicion y evaluacion.

4.3 Revision Bibliografica sobre el Analisis y Mejora de la Resiliencia

La revision bibliografica revela que son pocos los enfoques que tratan de analizar y mejorar la resiliencia
empresarial. Sin embargo, durante dicha revision, aparecen enfoques de otras disciplinas que tratan de
medir y analizar la resiliencia de otras areas como por ejemplo, la ecologia, la psicologia, ... Debido a la
diferencia tan profunda que existe entre dichas disciplinas y el alcance y aplicacion de la presente
investigacion, la revision bibliografica se acota a la busqueda de enfoques que traten la capacidad de
resiliencia intra-empresarial teniendo en cuenta aspectos de su cadena de suministro y del entorno donde
opera la empresa (ver seccion 4.4). Sin embargo, debido a la escasez de propuestas de analisis de la
resiliencia a nivel intra-empresarial, se amplia la revision a aquellos enfoques que analizan la resiliencia
de cadenas de suministro pero que son perfectamente aplicables a nivel intra-empresarial.

No obstante, existen perspectivas de la resiliencia, que pese a diferir de la perspectiva empresarial e
industrial, ofrecen una vision, en ocasiones, analoga a la capacidad resiliente de las empresas. Dichas
perspectivas engloban la resiliencia de sistemas, infraestructuras, redes y la resiliencia ante desastres
naturales. Entendiendo que las empresas son sistemas que operan con ciertas infraestructuras y sistemas
de informacion en redes de suministro y que se enfrentan a desastres, parece interesante la revision de los
enfoques destinados al analisis y mejora de la capacidad de resiliencia en dichas disciplinas: desastres
naturales, infraestructuras, sistemas, y redes y sistemas de informacion.

Tabla 4.1. Resumen de los principales autores y la perspectiva de la resiliencia tratada en sus enfoques de anlisis.

Perspectiva Autores

Resiliencia ante ] .
desastres Rose y Liao (2005); Gilbert (2010)

Bruneau y Reinhorn (2007); Tierney y Bruneau (2007); Attoh-Okine, Coopery
Mensah (2009); Labaka, Hernantes, Comes y Sarriegi, (2014); Labaka,
Hernantes, Sarriegi, (2015).
Resiliencia Sandia National Laboratories (2010); Vugrin, Warren y Ehlen (2011); Ayyub
sistémica (2014).
Resiliencia en Garbin y Shortle (2007); Craighead, Blackhurst, Rungtusanatham y Handfield,
redes y sistemas | (2007); Falasca, Zobel, y Cook (2008); Omer, Nilchiani, Mostashari (2009);
de informacion | Wang, Gao e Ip (2010).

Resiliencia de
infraestructuras

Desastres naturales

Rose y Liao (2005) afirman que los fendmenos naturales y los provocados por el hombre tienen un
impacto significativo econémico a nivel regional. Los autores afirman que estos efectos han sido
silenciados, por la resiliencia de las empresas individuales y de los mercados regionales, entendiendo la
resiliencia como la capacidad inherente y adaptativa que permite a las empresas y regiones, evitar
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pérdidas potenciales. Rose et al. (2005) consideran que los modelos de analisis del equilibrio general
computable (CGE - Computable General Equilibrium) son un enfoque prometedor para el analisis del
impacto de desastres debido que son capaces de modelar los comportamientos de las respuestas a
disrupciones. Sin embargo, también apuntan a la necesidad de un mayor refinamiento de los modelos
CGE, asi como de la mayoria de los modelos econémicos, pues solo reflejan las condiciones del negocio
como siempre (‘business as usual"), cuando se basan en datos historicos. Por ello, los autores en su trabajo
amplian el analisis CGE de grandes disrupciones del suministro de insumos criticos (como por ejemplo,
agua, electricidad, ...) estableciendo definiciones operativas de resiliencia de las empresas de forma
individual y de forma regional macroeconémica, uniendo parametros de la funcion de produccion a los
diversos tipos de adaptacion en situaciones de emergencia, desarrollando algoritmos para recalibrar las
funciones de produccion con datos empiricos o simulados y la descomposicion parcial y general de
respuestas de equilibrio. Su modelo es aplicado a un caso de estudio que abarca el sistema de
abastecimiento metropolitano de agua cuando es sometido a las consecuencias de un terremoto.

Gilbert (2010) proporciona modelos matematicos para el analisis de la capacidad de recuperacion después
de una tormenta (en el contexto de los desastres naturales) que consiste en respuesta, recuperacion,
mitigacion y preparacion. En sus modelos se incluyen dos perspectivas de recuperacion, recuperacion
parcial y completa, incluyendo la recuperacion instantanea de la poblacion, infraestructuras fisicas,
economia, redes sociales, servicios publicos y entornos. También desarrolla modelos de simulacion de
recuperacion y proporciona ejemplos de validacion para el terremoto de Kobe (Miles y Chang, 2003).

Infraestructuras

Bruneau y Reinhorn (2007) proponen métricas para la medicion de la resiliencia en funcion del tamafio de
la degradacion esperada en la calidad de una infraestructura mediante la cuantificacion de la robustez,
redundancia, la disponibilidad de recursos y la rapidez de la recuperacion.

Attoh-Okine, Coopery Mensah (2009) utilizan varias trayectorias potenciales de rendimiento de la
infraestructura urbanas durante su operacion normal y en caso de disrupciones utilizan un indice de la
capacidad de resiliencia, en el que tienen en cuenta la calidad de la infraestructura, o el rendimiento de un
sistema, el momento de ocurrencia de la disrupcion, y el tiempo necesario para la recuperacion completa.
El analisis de los autores se presenta usando un prototipo de una red de autopistas urbanas.

Tierney y Bruneau (2007) sugieren medir la capacidad de resiliencia basdndose en la observacion de que
los sistemas resilientes reducen las probabilidades de fallo y mejoran la recuperacion, y por lo tanto la
capacidad de resiliencia se pueden medir a través de la funcionalidad del sistema que engloba la
estructura que se quiere analizar después de una disrupcion, incluyendo el tiempo que el sistema necesita
para volver a sus niveles iniciales de rendimiento. La Figura 4.1 muestra el enfoque de Tierney et al.
(2007) ilustrando lo que los autores denominan el triangulo de la resiliencia.

100
%

50%

Calidad e la infraestructura

0%

to t Tiempo

Figura 4.1. Triangulo de resiliencia (adaptado de Tierney et al., 2007)

Labaka, Hernantes, Comes y Sarriegi, (2014) desarrollan un enfoque donde identifican 16 politicas de
mejora de la resiliencia en infraestructuras criticas a través de 4 dimensiones (técnica, organizacional,
econdmica y social) y definen el orden temporal en el cual estas politicas deben ser implementadas,
obteniendo un enfoque mas practico. Ademas, implementan dicho enfoque en una planta nuclear (Labaka,
Hernantes, Sarriegi, 2015).
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Sistemas

Sandia National Laboratories (2010) desarrolla un modelo matematico de mediciéon de costes de
resiliencia que se puede utilizar para determinar objetivamente el impacto de las disrupciones en un
sistema y los costes de la resiliencia para hacer frente a las disrupciones. El enfoque de evaluacién del
coste de resiliencia requiere la cuantificaciéon de los dos componentes clave en la definiciéon de la
resiliencia de un sistema segin dichos autores, que son: el impacto sistémico y el esfuerzo total de
recuperacion. El impacto sistémico engloba los efectos que una disrupcion produce en la productividad
del sistema y se mide mediante la evaluacion de la diferencia entre un nivel de rendimiento del sistema
objetivo y el rendimiento real del sistema después de la disrupcion. El esfuerzo total de recuperacion se
refiere a la eficiencia con la que el sistema se recupera tras una disrupcion y se mide mediante el analisis
de la cantidad de recursos utilizados durante el proceso de recuperacion. La medicion de los costes de la
capacidad de resiliencia de un sistema requiere la cuantificacion de ambos componentes claves. El
enfoque también incluye una metodologia de andlisis cualitativa que evalua las caracteristicas del sistema
que afectan a la capacidad de resiliencia para proporcionar la vision y direccion para posibles mejoras.
Vugrin, Warren y Ehlen (2011) aplican el enfoque de Sandia National Laboratories a dos escenarios
hipotéticos en los que una cadena de suministro del sector petroquimico se ve afectada por un huracan.

Por su parte, Ayyub (2014) propone un modelo en el que tiene en consideraciéon el rendimiento del
sistema pero incluye los efectos que el tiempo tiene sobre el rendimiento del sistema, pues con el tiempo,
normalmente el rendimiento de los sistemas suele disminuir. Su modelo también tiene en cuenta los
tiempos en los que se producen las disrupciones y los tiempos de recuperacion. Con todo ellos postula un
indice de resiliencia que tiene en cuenta dos perfiles, uno de fallos y otro de recuperacion.

Redes vy sistemas de informacién

Garbin y Shortle (2007) describen un enfoque para medir cuantitativamente la capacidad de resiliencia de
una red como el porcentaje de enlaces dafiados en comparaciéon con el rendimiento de la red y el
porcentaje de nodos dafiados en comparacién con el rendimiento de la red. Este enfoque es similar al
propuesto por Craighead, Blackhurst, Rungtusanatham y Handfield, (2007), en el que se analiza la
densidad, complejidad y criticidad de las redes y que después es tomado como base por Falasca, Zobel, y
Cook (2008) para el desarrollo de su modelo de simulacion.

Omer, Nilchiani, Mostashari (2009) miden la resiliencia para los sistemas de red de Internet como el ratio
de la diferencia en la transmision de informacion antes, es decir, inicialmente, y después de un evento
disruptivo, dividido por la transmisién de informacion inicial.

Wang, Gao e Ip (2010) desarrollan un modelo de analisis de la resiliencia en el contexto de los sistemas
de informacién de una empresa, como por ejemplo un sistema ERP (Enterprise Resource Planning —
Planificacion de los Recursos de la Empresa). Dicho modelo tan solo tiene en cuenta la capacidad de
recuperacion del sistema y se basa en la medida del rendimiento del sistema a través de las funciones del
sistema, las categorias de los recursos y los diferentes tiempos de operaciéon y recuperacion. Como el
modelo incluye restricciones no analiticas y la funcion objetivo no pude ser analizada analiticamente, los
autores utilizan un algoritmo genético para su resolucion.

4.4 Revision Bibliogréafica sobre el Andlisis y Mejora de la Resiliencia Empresarial

Analizar la resiliencia empresarial es una tarea muy compleja debido, entre otros motivos, a su
intangibilidad, tal y como sucede con otras areas empresariales, como por ejemplo el analisis del
conocimiento de una empresa. Sin embargo, se deben definir los medios apropiados para poder analizarla
y proporcionar a las empresas la informacion valiosa para la ayuda al proceso de toma de decisiones sobre
las medidas mas apropiadas para dotar a las empresas de capacidad de resiliencia.

La literatura ofrece pocos enfoques que tratan de gestionar la capacidad de resiliencia en empresas, y
ademas lo hacen, en su gran mayoria de forma conceptual. La Tabla 4.2 muestra los principales enfoques
(principalmente en forma de marcos conceptuales), herramientas y metodologias para el analisis y mejora
de la resiliencia empresarial. A continuacion se describe detalladamente cada una de las tentativas
incluyendo un analisis critico de cudles son sus limitaciones.
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Tabla 4.2. Principales enfoques de analisis y mejora de la resiliencia empresarial.

-~ 28| &
sE| EE| 2
Autores Descripcién S8 RE| S
Sg|l 25| 8
o| = "5 5
Sl Ex | =
Woods y Wreathall, Enfoque conceptual del balance entre los objetivos v
(2003) operativos y de resiliencia empresarial.
Dalziell y McManus | Enfoque conceptual sobre la evaluacion de v
(2004) resiliencia basado en la misién empresarial.
Stolker, Karydas, y Enfoque conceptual para evaluar la resiliencia v
Rouvroye, (2008) operacional.
Pet.t it (2008); Pettit, Enfoque conceptual, herramienta de gestion y
Fiksel y Croxton . - e v v v
(2010); y Petit, proceso 'de 1mp1ementa010n. .de la resiliencia
Croxton, Fiksel, 2013) empresarial en cadenas de suministro.
Barroso, Machado y Metodo.logla para mejorar lz? re.sﬂlenma en cadenas
de suministro mediante la técnica del mapeado del v
Machado, (2011) .
flyjo de valor.
McManus, Seville, Metodologia y definicion de indicadores para la
Brunsdon y Vargo, evaluacion y mejora de la resiliencia de las v v
(2007) organizaciones.
Lee, Vargo y Seville, | Ampliacion de la definicion de indicadores de v
(2013) McManus et al. (2007)

4.4.1 Marcos Conceptuales de Resiliencia Empresarial.

4.4.1.1 Marco Conceptual de Balance entre los Objetivos Operativos y la Resiliencia Empresarial
(Woods y Wreathall, 2003)

El enfoque de Woods y Wreathall, (2003) se basa los siguientes principios:
- Decisiones de sacrificio.

Los autores afirman que para lograr empresas resilientes se necesitan decisiones de sacrificio. Las
empresas deben tomar decisiones de sacrificio, entendidas como decisiones que sacrifican en cierta
medida el cumplimiento de objetivos operativos, como por ejemplo objetivos de produccion (eficiencia
de los procesos productivos) en contraprestacion de minimizar su falta de resiliencia.

El objetivo es desarrollar una orientacion explicita sobre como ayudar a las empresas a tomar estas
decisiones de sacrificio en contextos de incertidumbre, para mantener un nivel de aceptacion / aversion al
riesgo deseado. Los autores explican que cuando las empresas operan bajo presiones basadas en la
eficiencia productiva, suelen obviar las evidencias reales de disrupciones y amenazas del entorno. Como
resultado, las empresas operan de manera arriesgada, hasta que se produce una disrupcion. Por ello, la
gestion de la resiliencia debe ser parte activa de la toma de decisiones para decidir cuando hay que relajar
la presion sobre los objetivos de rendimiento y eficiencia, en otras palabras, cuando hay que sacrificar
ciertos objetivos de la organizacion para minimizar la vulnerabilidad.

- Medida de la resiliencia.

Woods et al. (2003) afirman que es necesario el desarrollo de indicadores para medir la capacidad de
resiliencia de una empresa y de esta forma alertar a la alta direccion sobre la necesidad de encontrar el
equilibrio entre los objetivos organizacionales y los objetivos en materia de resiliencia.

Woods et al. (2003) afirman que el éxito para llegar a un equilibrio entre los objetivos operacionales de
una empresa y sus objetivos de resiliencia, debe basarse en los siguientes elementos: compromiso de la
direccion, cultura de intercambio de informacion sobre disrupciones, cultura de aprendizaje,
preparacion/anticipacion, flexibilidad y observabilidad.
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- Visualizacion de los efectos secundarios de las decisiones en cuanto a disrupciones.

Los autores afirman que se precisan de herramientas de visualizacion para que los decisores de una
empresa puedan decidir si sacrificar (y en qué grado de sacrificio) los objetivos operacionales de la
empresa frente a la minimizacion de las disrupciones.

La empresa requiere de medios para hacer observables los efectos secundarios de las decisiones
adoptadas para alcanzar tanto los objetivos de eficiencia de produccion como los objetivos relacionados
con aspectos resilientes. Una vez tomadas ciertas decisiones acerca de como la empresa debe enfrentarse
a una disrupcion, se precisan de herramientas de retroalimentacion.

- Control de retroalimentacion de la empresa.

El ultimo principio para fomentar la resiliencia empresarial es crear una retroalimentacion eficiente que
recopile informacion acerca de las sefales de disrupciones potenciales y corrija el curso de la empresa
mediante la definicion de indicadores de resiliencia empresarial. Por lo tanto, el sistema de
retroalimentacion debe utilizar indicadores de resiliencia empresarial, como por ejemplo, medicion y
seguimiento de si el intercambio de informacion que se realiza en la empresa es abierto o cerrado, o si la
empresa es muy flexible o rigida a la hora de adaptarse a los cambios o disrupciones, y de esta forma
proporcionar un conjunto de indicadores para poder valorar las ventajas y desventajas que supone el
equilibrio entre los objetivos operacionales de la empresas y sus objetivos de resiliencia.

El circuito de retroalimentacion debe también incluir evaluaciones de referencia de las fuentes de
resiliencia que incluyan las condiciones de activacidon para poner en marcha el andlisis de resiliencia
empresarial dirigido a areas especificas. Por ejemplo, los indicadores muestran una creciente presion para
alcanzar las metas de produccion y asi como los objetivos resilientes de la empresa, con lo cual no se
encuentran en equilibrio. Los autores comentan que irénicamente, es en estos mismos momentos de
mayor dificultad en la empresa, cuando se requieren inversiones adicionales en resiliencia empresarial
para restablecer el equilibrio entre la operatividad de la empresa y la resiliencia empresarial, mediante las
decisiones de sacrificio.

El componente clave del campo de la resiliencia empresarial es proporcionar la base de informacion para
que las empresas sean agiles y estén eficientemente dirigidas para realizar inversiones apropiadas de
reajuste con el objetivo de desactivar las disrupciones emergentes. Se deben proporcionar a las empresas
los medios para rastrear las fuentes de resiliencia, utilizar los indicadores para tomar mejores decisiones y
sacrificar aquellas que aseguren el balance entre los objetivos operativos y de resiliencia, asi como crear
la prevision de modo que las empresas puedan anticipar las disrupciones antes de que ocurran y
produzcan dafios.

Analisis Critico

Como comentan los autores, el objetivo es desarrollar una orientacion explicita sobre como ayudar a las
empresas a tomar las decisiones de sacrificio en contextos de incertidumbre. El enfoque conceptual guia a
través de cudles son las necesidades futuras de investigacion, pero no ofrece nocion acerca de como se
debe apuntar hacia el analisis y mejora de la resiliencia empresarial en el mundo real.

Los autores afirman que hay que sacrificar objetivos operacionales de la empresa para poder mejorar la
capacidad de resiliencia. Si bien es cierto que en ocasiones, hay que dedicar ciertos recursos a la mejora
de la resiliencia empresarial en detrimento de otras areas empresariales o de la mejora de otras
capacidades, normalmente la mejora de la resiliencia empresarial hara mejorar los objetivos operacionales
de la empresa y en caso que no sea asi, se debe buscar el equilibrio para que todos los objetivos puedan
coexistir de forma equilibrada y en armonia. Lo realmente importante es obtener informacion valiosa, que
basada en una inversion o dedicacion de recursos, asista a las empresas para poder implementar aquellas
acciones Optimas que mejoren su capacidad de resiliencia empresarial.

Los autores afirman que se debe alertar a la alta direccion sobre la necesidad de encontrar el equilibrio en
la mejora de la resiliencia empresarial. La resiliencia empresarial es una capacidad que se mejora
tomando medidas en los niveles operativos y tacticos pero es una iniciativa que debe estar fomentada y
promovida desde el nivel estratégico. Por ello, la perspectiva no debe ser de alerta a la alta direccion sino
que desde el nivel estratégico se transmita a toda la empresa la importancia estrategia de ser resilientes.
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4.4.1.2 Marco Conceptual sobre la Evaluacién de Resiliencia basado en la Mision Empresarial
(Dalziell y McManus, 2004)

Dalziell y McManus (2004) explican que la resiliencia es funcion de la vulnerabilidad y la capacidad
adaptativa de la empresa. Su enfoque es sistémico, sin embargo considerando a la empresa como un
sistema, afirman que uno de los primeros aspectos definidos para cualquier sistema es su proposito. Por
tanto, si una empresa es un sistema, los autores relacionan directamente su capacidad de resiliencia con la
habilidad para alcanzar sus objetivos y propdsitos. Dichos objetivos suelen estar definidos en la mision de
la empresa. Normalmente, la mision de la empresa suele ser multidimensional, reflejando la variedad de
intereses de diferentes partes de la empresa. Por ejemplo, los objetivos de una empresa deben incluir lo
siguiente:

- Ofrecer una rentabilidad financiera a sus accionistas.
- Proporcionar un ambiente seguro y con recompensas para sus empleados.

- Mantener su reputacion mediante la entrega de productos de alta calidad, a tiempo y con un valor
razonable.

- Minimizar los impactos medioambientales para ofrecer una contribucion positiva a la comunidad
local.

Las empresas normalmente suelen mapear su mision mediante una serie de indicadores clave de
rendimiento (Key Performance Indicators — KPIs), que son medidas tangibles mediante las cuales la
empresa puede evaluar su rendimiento frente a los objetivos definidos en la mision. La facilidad con que
los indicadores clave de rendimiento pueden ser movidos a niveles no deseados es funcion de la
vulnerabilidad del sistema. Ademas, el tiempo que tardan los indicadores de rendimiento en recuperarse y
alcanzar la resiliencia es funcion de la capacidad adaptativa. La resiliencia total del sistema en funcion del
area bajo la curva, que muestra el impacto total sobre los KPIs durante el periodo de respuesta y
recuperacion (Figura 4.2).

AKPI

f(vulnerabilidad del sistema)

\ y Tiempo
Y

f(capacidad adaptativa del sistema)

Figura 4.2. Severidad y duracion del impacto sobre los KPIs como medida de la resiliencia de un sistema, donde la
resiliencia es funcion del area bajo la curva (adaptado de Dalziell at al., 2004).

Analisis Critico

El método de evaluacion propuesto por Dalziell et al. (2004) que abarca la perspectiva sistémica, teniendo
en cuenta la vulnerabilidad y capacidad adaptativa de la empresa, ofrece una vision muy general y
conceptual de como se evaluaria la capacidad de resiliencia. Hay que destacar que, muchas empresas, aun
teniendo la mision definida, no la han concretado en indicadores claves de rendimiento y por tanto dichos
indicadores deberian ser definidos previamente para poder realizar un analisis de cuan resiliente es la
empresa. Asimismo, dependiendo de la mision de la organizacion, cada empresa tendra diferentes
medibles y dicho enfoque no ofrece un método general que abarque por ejemplo a todo un sector.

McManus et al. (2007) afirma que el uso de la mision de la organizacion como una herramienta de
respuesta ante una disrupcion no es reconocida por muchas de las organizaciones participantes en su
estudio empirico. Ademas, tal y como explican Woods et al. (2003), los objetivos de resiliencia en
ocasiones hacen obviar los objetivos de eficiencia productiva y viceversa. Por lo tanto, la definicion de
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KPIs, basados en la mision de la empresa deberia tener en cuenta que se debe buscar el equilibrio entre
objetivos.

4.4.1.3 Marco Conceptual de Gestion de la Resiliencia Empresarial en Cadenas de Suministro (Pettit,
Fiksel y Croxton, 2010)

Pettit et al. (2010) desarrollan un marco conceptual para gestionar la resiliencia de empresas pero
teniendo en cuenta la vulnerabilidades de su cadena de suministro. Y aunque en su descripciéon pueda
parecer que el enfoque conceptual abarca a toda la cadena de suministro, su analisis tan s6lo engloba el
estudio de la resiliencia a nivel intra-empresarial. Para ello, definen dos postulados. El primer postulado
afirma que las fuerzas de cambio crean vulnerabilidades en las cadenas de suministro. En segundo lugar,
con el fin de contrarrestar las vulnerabilidades, Pettit et al. (2010) afirman que la investigacion ha
demostrado que una empresa puede desarrollar capacidades que aseguren a largo plazo la supervivencia.
La literatura sugiere diferentes tipos de capacidades para enfrentarse a disrupciones tales como
flexibilidad, agilidad, adaptabilidad y visibilidad. Basdndose en todo ello, realizan el segundo postulado,
en el que afirman que los controles de gestion crean capacidades y definen dichas capacidades como
atributos que permiten a una empresa anticiparse y superar disrupciones. Dichas capacidades pueden
prevenir una disrupcion real, mitigar sus efectos o permitir a la empresa adaptarse a la siguiente
disrupcion.

Los autores también asumen tres proposiciones de investigacion:

- Proposicién 1: La resiliencia en las cadenas de suministro aumenta conforme las capacidades de las
empresas aumentan y las vulnerabilidades decrecen.

- Proposicién 2: Existen relaciones entre cada vulnerabilidad y un conjunto especifico de capacidades
que pueden mejorar directamente el equilibrio de la resiliencia.

- Proposicion 3A: Excesivas vulnerabilidades relativas a sus capacidades resultaran en un riesgo
excesivo.

- Proposicion 3B: Excesivas capacidades relativas a las vulnerabilidades erosionara la rentabilidad.

- Proposicion 3C: El rendimiento de la cadena de suministro mejorara cuando capacidades y
vulnerabilidades estén balanceadas.

Erosion de la
rentabilidad

Alta

Capacidad
Moderada

Exposicién al
riesgo
Baja Moderada Alta
Vulnerabilidad

Baja

Figura 4.3. Representacion de la zona de equilibrio de la resiliencia (adaptado de Pettit et al., 2010)

Por tanto, el marco conceptual de gestion de resiliencia en cadenas de suministro de Pettit et al., (2010) lo
que trata de buscar es el equilibrio entre los riesgos de las vulnerabilidades y la inversion en capacidades.
Para ello, crean una taxonomia, tanto de las vulnerabilidades como de capacidades, basandose en una
revision bibliografica en primera instancia y mediante entrevistas con ejecutivos de una empresa
perteneciente a una cadena de suministro compleja. La taxonomia de vulnerabilidades incluye factores
como turbulencias, amenazas deliberadas, presiones externas, limitaciones de recursos, susceptibilidad,
conectividad, disrupciones de clientes y proveedores. La taxonomia de capacidades incluye los siguientes
factores: flexibilidad en el suministro, flexibilidad en la cumplimentaciéon de pedido, capacidad,
eficiencia, visibilidad, adaptabilidad, anticipacion, recuperacion, dispersion, colaboracion, organizacion,
posicion en el mercado, seguridad y fortaleza financiera.
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Mediante dicha clasificacion, las empresas pueden conocer cudles son sus mejores capacidades y de esta
forma conocer sus fortalezas, es decir, qué es lo que hacen mejor que sus competidores. Pero, tal y como
se habia comentado anteriormente, la mejora y gestion de la resiliencia, no es simplemente una cuestion
de fortalezas sino que se debe buscar el equilibrio entre dichas capacidades y las vulnerabilidades a las
que la empresa esta sometida.

En segundo lugar, mediante la taxonomia de vulnerabilidades, la empresa puede identificar sus mayores
debilidades y compararlas con sus capacidades. Por ejemplo, una cadena de suministro con grandes
vulnerabilidades relacionadas con la conectividad puede enfrentarse a consecuencias desastrosas si tiene
capacidades pobres en factores como visibilidad y colaboracion.

Resiliencia desequilibrada Riesao
Postulado 1 (Grandes vulnerabilidades y pequefias
excesivo

y

capacidades)
Fuerzas de Vulnerabilidades Proposicién 3A
cambio
Resiliencia equilibrada -
L A . ; ] Mejora del
Proposicion 1 Resiliencia ——>» (Portafolio de capacidades alineado con rendimiento
Proposicion 2 el patrén de vulnerabilidades)
* Proposicién 3C
é:onm:_l es Capacidades
€ gestion Resiliencia desequilibrada -
~ i~ Rentabilidad
Postulado 2 » (Pequefias vulnerabilidades y grandes .
erosionada

capacidades)

Proposicion 3B
Figura 4.4. Resumen del marco conceptual de Pettit et al., (2010)
Analisis Critico

La base de conocimiento cientifico sobre la que se asienta el enfoque de Pettit et al. (2010) con sus
diferentes proposiciones parece apropiado para el analisis de la capacidad de resiliencia. Ademas aborda
el problema desde una perspectiva de la busqueda de equilibrio, sin embargo para poder analizar cual es
el ratio de equilibrio entre capacidades y vulnerabilidades se precisa de informacién cuantitativa
monetaria. En la seccion 4.4.2.3 se analiza la herramienta desarrollada en base al presente marco
conceptual donde se analiza con mayor nivel de detalle, cudles son las principales caracteristicas y
limitaciones que presenta dicha herramienta.

El marco conceptual de la investigacion de Pettit et al., (2010) es similar al marco conceptual que se
desarrollara en la presente tesis, sin embargo presenta ciertos limites. Uno de los limites de la
investigacion de Pettit et al. (20101) es que el marco conceptual estd disefiado de forma que no se
determina la correlacion entre las diferentes capacidades y vulnerabilidades, con lo cual, una capacidad
relacionada con una vulnerabilidad puede tener relacion con otras vulnerabilidades, aspecto no
considerado en el enfoque. El marco conceptual de la presente tesis, tendra en cuenta la correlacion entre
acciones preventivas y eventos disruptivos de forma que si una accion preventiva aplica a diferentes
eventos disruptivos, asi lo muestre el marco conceptual para que la herramienta lo pueda analizar
posteriormente siguiendo dicho criterio.

Ademas, el enfoque ofrece informacion acerca de qué capacidades hay que fomentar para reducir la
vulnerabilidad de la empresa, pero no indica qué acciones perseguir para la mejora de dichas capacidades,
informacion que seria de gran ayuda a las empresas.

4.4.2 Definicion de Mecanismos de Analisis de la Resiliencia Empresarial

La seccion 4.4.2 abarca la descripcion de mecanismos, entendiendo mecanismos como aquellos modelos,
indicadores, herramientas, e incluso técnicas, identificados a través de la revision bibliografica, que
permiten analizar la capacidad resiliente de las empresas. A continuacion se describen dichos
mecanismos. La seccion 4.4.2.1 muestra la definiciéon de un modelo de evaluacion de la resiliencia
empresarial junto con la definicion de los diferentes indicadores para la medicion del perfil de resiliencia.
La aproximacion del apartado 4.4.2.2 se centra mds en la descripcion de la técnica utilizada para medir la
capacidad de resiliencia empresarial. Mientras que la seccion 4.4.2.3 muestra una herramienta basada en
un enfoque conceptual y que también posee una metodologia de soporte. Y por ultimo, la seccion 4.4.2.4
muestra una ampliacion del modelo previamente analizado en el apartado 4.4.2.1.
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4.4.2.1 Definicidn de Indicadores para la Evaluacién y Mejora de la Resiliencia de las Organizaciones
(McManus, Seville, Brunsdon y Vargo, 2007).

McManus et al. (2007) consideran que la resiliencia de una organizacion consta de tres ejes principales:
(1) la situacion/nivel de conocimiento sobre resiliencia, (ii) la gestion de las vulnerabilidades clave de una
organizacion y (iii) la capacidad adaptativa, y con ello desarrolla su modelo de Resiliencia Relativa Total
(ROR - Relative Overall Resilience), mediante la definicion de 15 indicadores para evaluar la capacidad
de resiliencia. La Tabla 4.3 muestra un resumen de los indicadores utilizados en el modelo:

Tabla 4.3. Indicadores utilizados en el enfoque de McManus (2007) para evaluar la capacidad de resiliencia.
Situacion/nivel de conocimiento sobre resiliencia

Roles y
responsabilidades

Indicador que evalta el conocimiento del personal de una organizacion
sobre su papel y responsabilidad tanto en el desarrollo del trabajo como en
la toma de decision. De esta forma, se analiza si el personal conoce que
debe hacer tanto en el dia a dia como en situaciones de perturbacion.

Comprension de los
peligros y sus
consecuencias

Indicador que evalla el conocimiento que una organizacion tiene de los
peligros a los que esta expuesta y a las consecuencias que dichos peligros le
pueden provocar.

Conocimiento de la
conectividad

Indicador que evalla el conocimiento que posee una organizacion sobre el
entorno en el que opera, es decir valora el conocimiento sobre las
expectativas y limitaciones de las entidades conectadas a una organizacion
(clientes, proveedores...).

Conocimiento de las
polizas del seguro

Indicador que evalGa el conocimiento de la organizacion acerca de la
cobertura de las pélizas de seguros (en caso de que tengan un seguro
contratado) asi como otras ayudas (por ejemplo, gubernamentales) en caso
de disrupcion.

Prioridades de
recuperacion

Indicador que evalua el entendimiento sobre los requerimientos minimos de
la organizacion asi como sus prioridades de recuperacion ante crisis.

Gestion de las vulnerabilidades clave

Estrategias de
planificacién

Indicador que evalua si la organizacién posee, y en qué grado, estrategias de
planificacion que identifiquen riesgos y apunten hacia la planificacion de
emergencias y recuperacion.

Participacion en
simulacros

Indicador que evallGa si la organizacion, y en qué grado, realiza
periddicamente simulacros para simular situaciones en las que se ha
producido una disrupcién.

Capacidad de los
recursos internos

Indicador que esta subdividido en: recursos fisicos (edificios y otras
estructuras, servicios internos y equipos), recursos humanos (capacidad y
habilidad del personal en la organizacién) y recursos de proceso (capacidad
de los recursos econémicos y administrativos). El indicador evalGa la
vulnerabilidad de capacidad de dichos recursos asi como la alternativa de
ser reemplazados.

Capacidad de los
recursos externos

Indicador que esta subdividido en: asistencia externa (servicios de
emergencia, gubernamentales, competidores, clientes...), servicios
(electricidad, telecomunicaciones, ...), y red de suministro (proveedores). El
indicador evalla la vulnerabilidad de capacidad de dichos recursos asi como
la alternativa de ser reemplazados.

Conectividad
organizacional

Indicador que evalla las capacidades y limitaciones de las entidades
conectadas a una organizacion (clientes, proveedores...).

Capacidad adaptativa

Mentalidad de com-
partimientos estancos

Indicador que evalUa la actitud de ciertas organizaciones o reas funcionales
ante el intercambio de informacion o conocimiento.

Comunicaciones y
relaciones

Indicador que evalla el nivel de comunicacion y relaciones en diferentes
niveles de una organizacion, asi como con entidades del entorno

Vision estratégica y
expectativa de
resultados

Indicador que evalta: (i) en qué medida la visién esta bien articulada y
comunicada a toda la organizacién, (ii) en qué medida las operaciones
diarias representan la vision de una organizacion y (iii) en qué medida la
organizacion se proyecta hacia esa vision asi como el grado con el cual la
direccion de una organizacion se involucran en situaciones de emergencia.

Informacion y
conocimiento

Indicador que evalla la utilidad de la informacion y el conocimiento
aplicado a contextos de perturbacion.
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Liderazgo . , . . L, - o
goy Indicador que evalUa la autoridad, direccion y dominio de la organizacion
gobernanza de
cuando es perturbada.
estructuras

El resultado final del enfoque de McManus et al. (2007) es la obtencion de un perfil de resiliencia, basado
en los tres ejes principales definidos por los autores, donde la organizacion puede observar su situacion y
compararla con otros perfiles de resiliencia de empresas de su mismo sector o incluso competidores, para
determinar cudn de bien esta posicionada respecto a su capacidad de resiliencia y si debe tomar alguna
accion para mejorar dicha capacidad.

Analisis Critico

Para la validacion del modelo de Resiliencia Relativa Total, McManus seleccioné organizaciones como
casos de estudio tratando que representaran a una amplia gama de tipos y tamafios de organizaciones. Sin
embargo, McManus et al. (2007, p. 113) sefiala que los indicadores identificados a través de sus
investigaciones se limitan a las organizaciones de los casos de estudio (Lee, Vargo y Seville, 2013). Por
lo tanto no es un enfoque que pueda ser aplicado de forma general y global a cualquier tipo de
organizacion. Con lo cual, los esfuerzos futuros deben hacerse para ir adaptando el enfoque a cualquier
tipo de organizacion.

Ademas, los indicadores propuestos por McManus et al. (2007) ofrecen informacién acerca del perfil de
resiliencia de una empresa, pero no ofrece ningun tipo de informacion adicional. En otras palabras, las
organizaciones son conocedoras de si son mas o menos resilientes que otras organizaciones pero
desconocen como mejorar dicha capacidad. A través de la investigacion de McManus et al. (2007) no se
ofrecen pautas ni ningun tipo de orientacion para que las empresas se preparen ante la ocurrencia de
eventos disruptivos, ni tampoco acciones que hagan que la recuperacion, en caso de acontecimiento, sea
mas eficiente.

4.4.2.2 Mecanismo para Evaluar la Resiliencia Operacional (Stolker, Karydas, y Rouvroye, 2008)

Los autores proponen la teoria de la utilidad multiatributo (Multi-Attribute Utility Theory - MAUT) como
técnica de medicion de la capacidad de resiliencia operacional. Stolker et al. (2008) definen la resiliencia
operacional como la habilidad de una organizacion para prevenir la ocurrencia de disrupciones y cuando
una disrupcion acontece la habilidad para rapidamente responder y recuperarse. Justifican la eleccion de
MAUT para hacer frente a la complejidad de analizar la capacidad de resiliencia ya que apuntan que la
resiliencia tiene gran cantidad de diferentes significados y caracteristicas. Un método, dentro de la técnica
MAUT, conocido como “arbol de valores”, permite descomponer un objetivo complejo (en este caso, la
capacidad de resiliencia operacional) en atributos. Un atributo mide el rendimiento en relacion con un
objetivo. Estos atributos se denominan medidas de rendimiento y a través de ellas se puede medir la
capacidad de resiliencia.

Ademas, la técnica permite el establecimiento de prioridades mediante la asignacion de pesos a los
diferentes atributos y objetivos. Esta asignacion de pesos puede llevarse a cabo seglin los intereses de la
empresa y de sus diferentes departamentos en base a lo que consideran importante para la capacidad de
resiliencia. La priorizacion a su vez, apoya la toma de decisiones para hacer frente a los problemas de
resiliencia en las empresas. Por ejemplo, la asignacion de recursos en la empresa se puede basar en las
prioridades de atributos que mas contribuyen a la resiliencia. La ponderacion de atributos y objetivos es
diferente para cada empresa pues se basa en las preferencias de las partes interesadas.

El desarrollo de un arbol de valores se puede realizar a través de un proceso iterativo de abajo hacia arriba
o de arriba hacia abajo. El enfoque utilizado por los autores es de abajo hacia arriba. Por lo tanto,
siguiendo este enfoque, lo primero que se define, son las medidas de rendimiento. Stolker et al. (2008)
consideran que muchas estrategias diferentes pueden llevarse a cabo por las empresas para hacer frente a
las disrupciones y puesto que su investigacion tiene como objetivo desarrollar un enfoque aplicable a
todas las organizaciones, la atencién se centra en como las empresas gestionan los riesgos y las
disrupciones. En consecuencia, su enfoque mide el rendimiento de la gestion de la resiliencia de una
empresa y para ello, elaboran un listado con una serie de cuestiones relacionadas con la capacidad de
resiliencia para cada medida de rendimiento.
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Figura 4.5. Arbol de valores de rendimiento de la gestion de la resiliencia.

En general, el objetivo es obtener una puntuacion del rendimiento de la gestion de la resiliencia de la
empresa. Las puntuaciones obtenidas en todas las medidas de rendimiento de la parte inferior del arbol de
valores y los pesos asignados a los atributos y objetivos determinan la puntuacion global de la resiliencia

Cada objetivo de nivel mas bajo se puede medir por una o mas medidas de rendimiento. En total hay 21
medidas de rendimiento, que miden los ocho objetivos de nivel superior. Un ejemplo de la medida del
rendimiento de la gestion de contrataciones, que esta ligada al objetivo de "Control Genérico de Riesgo”,
es el que muestra la Tabla 4.4.

Tabla 4.4. Ejemplo de los elementos de la medida de rendimiento para la gestion de contrataciones.

2Son los proveedores bien elegidos y monitorizados?

[J ;Los proveedores deben tener también un programa de continuidad del negocio?

] ¢Hay alguien en la organizacion responsable de controlar las circunstancias presentes y futuras
de los proveedores y de su rendimiento?

00 ;La organizacion trata de evitar el uso de la externalizacion para los procesos criticos? Si la
respuesta es no, ;Hay medidas para prevenir fallos y disrupciones de los procesos externalizados?

La puntuacion que se puede obtener es diferente para cada empresa. Esto depende de la asignacion de
pesos a los atributos/objetivos que se lleva a cabo dependiendo del interés o importancia de los mismos.
La puntuacion de cada medida de rendimiento puede ser obtenida en % a través del numero total de
elecciones, por ejemplo a las preguntas de la Tabla 4.4. Sin embargo, se pueden utilizar otras escalas para
obtener una puntuacion de las medidas de rendimiento.

Analisis Critico

Una de las mayores limitaciones del enfoque propuesto por los autores es la independencia aditiva entre
las medidas de rendimiento. Esto significa que no puede haber dependencia entre las medidas de
rendimiento porque entonces los elementos se pueden medir dos veces. Sin embargo, que siempre exista
independencia entre las medidas de rendimiento, es un hecho cuestionable. Los autores lo justifican
explicando que pese a ser una limitacion importante, en algunas ocasiones, su enfoque puede ser aplicado
al mundo real y ademas afirman que su enfoque es un primer intento para descomponer y medir la
capacidad de resiliencia, y que su objetivo es obtener una indicacion de la capacidad de resiliencia. Sin
embargo, las empresas actuales no precisan de indicaciones sino de perfiles de resiliencia completos que
ayuden en su proceso de toma de decisiones para de esta forma, tomar las decisiones oportunas y ser mas
resilientes que sus competidores con el objetivo de garantizar su supervivencia. Se ha realizado una
revision bibliografica exhaustiva para analizar investigaciones futuras de los autores y conocer como se
ha hecho frente a la limitacioén de la independencia entre las medidas de rendimiento. Sin embargo, no se
han encontrado evidencias de enfoques futuros mas perfeccionados.
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Por otra parte, el arbol de valores puede variar de una compaiiia a otra, y deberia ser caracterizado segin
la especificidad, naturaleza y caracteristicas de cada empresa. Por tanto, no engloba un enfoque general y
global para ser aplicado directamente a cualquier empresa.

4.4.2.3 Herramienta de Gestién de la Resiliencia Empresarial en Cadenas de Suministro (Pettit, Fiksel
y Croxton, 2010)

El marco conceptual de gestion de resiliencia de Pettit et al., (2010), descrito en la seccion 4.4.1.3, trata
de buscar el equilibrio entre los riesgos de las vulnerabilidades y las capacidades empresariales. Para ello,
los autores crean la herramienta SCRAMm: “Evaluacion y Gestion de la Resiliencia de la Cadena de
Suministro” basandose en la taxonomia de la Tabla 4.5, que engloba tanto de las vulnerabilidades como
de las capacidades.

Tabla 4.5. Resumen de los factores de vulnerabilidad y capacidades empresariales considerados en el marco
conceptual de Pettit (2008)

Factores de Definicién
vulnerabilidad
. Entorno caracterizado por cambios frecuentes en factores externos que
Turbulencia
se escapan del control de la empresa.
. Ataques intencionados que interrumpen las operaciones o causan dafio
Amenazas deliberadas d . d p p
humano o financiero.
. Influencias, que no tiene por qué tener un impacto directo sobre la
Presiones externas . o
empresa, sino que crean barreras o restricciones.
.. Restricciones en las “salidas” de la empresa debido a la disponibilidad
Recursos limitados .
de los factores de produccion.
o Importancia de las condiciones cuidadosamente controladas para la
Sensibilidad . .
integridad de los productos y los procesos.
. Grado de interdependencia y confianza entre las entidades de la
Conectividad -
cadena de suministro.
Disrupciones de Susceptibilidad de proveedores y clientes a fuerzas externas o
proveedores / clientes disrupciones.
Factores de capacidad Definicion
Flexibilidad en el Habilidad para rapidamente cambiar las “entradas” o el modo en el
aprovisionamiento que se reciben dichas entradas
Flexibilidad en la o . L TN
. ., Posibilidad de cambiar rapidamente las “salidas” o el modo de
cumplimentacion de .,
. obtencion de productos.
pedidos
. Disponibilidad de activos que permitan unos niveles de produccion
Capacidad por que b P
sostenibles.
Eficiencia Capacidad para generar productos con los minimos recursos minimos.
Visibilidad Conocimiento del estado de los activos operativos y del entorno.
o Capacidad para modificar las operaciones en respuesta a desafios u
Adaptabilidad pacicac b P P
oportunidades.
Anticipacion Capacidad para discernir eventos o situaciones potenciales futuras.
. Capacidad para volver al estado de funcionamiento normal
Recuperacion L
rapidamente.
Dispersion Distribucion amplia o descentralizacion de los activos.
., Habilidad para trabajar de manera efectiva con otras entidades para
Colaboracion .
obtener beneficio mutuo.
., Engloba las estructuras de recursos humanos, politicas, habilidades y
Organizacion .
cultura empresarial.
Posicionamiento mercado | Estado de una compaiia o de sus productos en mercados especificos.
Seguridad Defensa contra la intrusion o ataque deliberado.
Fortaleza financiera Capacidad para absorber fluctuaciones en el flujo de caja.

La herramienta consta de un cuestionario con preguntas valoradas segun la escala Likert de 1 a 5, que
representa las respuestas de "totalmente en desacuerdo"” a "totalmente de acuerdo".

Las respuestas para cada elemento se promedian para obtener las puntuaciones de los 7 factores de
vulnerabilidad y de los 14 factores de capacidad. El andlisis de los resultados del cuestionario
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proporciona, lo que los autores denominan, vacios de resiliencia, que se obtienen comparando los
promedios del equilibrio entre la vulnerabilidad y las capacidades.

Pettit et al., (2010 y 2013) representan dichos vacios de resiliencia segiin los colores de un seméaforo
(Figura 4.6) del siguiente modo:

- Vacio de resiliencia negativo. Significa que hay muy pocas capacidades para una cierta
vulnerabilidad y ello da lugar a que la empresa esté expuesta al riesgo (mostrado en rojo).

- Vacio de resiliencia positivo. Significa que hay demasiadas capacidades para una cierta
vulnerabilidad que resulta en recursos potencialmente desperdiciados (mostrado en amarillo).

- Conexiones balanceadas. En este caso existen las capacidades y vulnerabilidades estan equilibradas,
en otras palabras existe el mismo nimero de vulnerabilidades que de capacidades (mostrado en
verde).

Disrupciones
clientes /
proveedores

Limites
de
recursos

Amenazas | Presiones

. Sensibilidad | Conectividad
deliberadas | externas

Turbulencia

Flexibilidad en el
suministro
Flexibilidad la
cumplimentacion de
pedidos

Capacidad

Eficiencia

Visibilidad
Adaptabilidad
Anticipacion
Recuperacion
Dispersion
Colaboracion
Organizacion
Posicion en el mercado
Seguridad

Fortaleza financiera

ROJO -Exposicion al riesgo
VERDE - Resiliencia balanceada
AMARILLO - Erosién de beneficios

Figura 4.6. Representacion de los vacios de resiliencia (Pettit et al., 2013).

Analisis Critico

El enfoque de Pettit et al. (2010) tan so6lo tiene en cuenta 7 factores de vulnerabilidad, con lo cual el
ambito del estudio queda limitado. Como avance, en el capitulo 5, en la seccion 5.2 se define el marco
conceptual sobre el cual se asienta el desarrollo de la herramienta SATIER de la presente investigacion,
marco conceptual que incluye 71 eventos disruptivos como factores de vulnerabilidad de las empresas y
312 acciones preventivas, como capacidades de mejora de la anticipacion a las vulnerabilidades. Ademas,
la diferenciacion entre factores de vulnerabilidad y eventos disruptivos, es el grado de intangibilidad de
los mismos.

El concepto de factor de vulnerabilidad, es un concepto abstracto, y las empresas se enfrentan a cierta
indeterminacion, mientras que el término de evento disruptivo, presenta mayor concrecion. La precision
de los elementos analizados facilitara a las empresas el proceso de recopilacion de la informacion
necesaria para el analisis de la capacidad de resiliencia asi como su cumplimentacion. Por ejemplo, las
empresas presentan mayores dificultades cuando tienen que estimar como les afectaria un factor de
vulnerabilidad como es por ejemplo una turbulencia que cuando tiene que estimar el impacto de un
evento disruptivo concreto como por ejemplo, que se produjese un incendio.

La resiliencia es una capacidad que se ve afectada tanto por el dinamismo del entorno como por el propio
de la empresa. Por ello, las herramientas deben poseer una estructura abierta que permite ser facilmente
actualizable en cualquier momento con la adicion de nuevas vulnerabilidades y/o capacidades.

Por ultimo, destacar que la herramienta propuesta por Pettit et al., (2013) proporciona recomendaciones
para equilibrar la resiliencia, pero no proporciona rendimiento o predicciones financieras. Por ello, seria
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interesante que la herramienta de andlisis y mejora de la resiliencia empresarial basara su analisis en
aspectos monetarios pues las empresas poseen recursos limitados.

4.4.2.4 Ampliacién del Modelo de Resiliencia Relativa Total de McManus et al. (2007) (Lee, Vargo y
Seville, 2013)

Lee et al. (2013) amplian el modelo de McManus et al. (2007), introduciendo un factor mas aparte de la
situacion/nivel de conocimiento sobre resiliencia, la gestion de las vulnerabilidades clave de una
organizacion y la capacidad adaptativa. El nuevo factor es el “ethos” de la resiliencia y definen dicho
factor como la cultura de resiliencia que estda embebida dentro de la organizacion en todos los niveles
jerarquicos y disciplinas, en los que la organizacion es un sistema que gestiona su presencia como parte
de una red, y donde los aspectos de resiliencia son consideraciones clave para todas las decisiones que se
toman en la organizacion.

De la definicion de ethos de resiliencia, los autores proponen dos indicadores: el compromiso con la
resiliencia y la perspectiva de red. Ademas también amplian el modelo de McManus et al. (2007)
mediante la inclusién de dos nuevos indicadores por cada factor del modelo. Por lo tanto, la ampliacion
supone la adicién de 6 nuevos indicadores para los factores originales de McManus et al. (2007) y la

definicion de un nuevo factor con dos indicadores tal y como se detalla en la Tabla 4.6.

Tabla 4.6. Ampliacion de los indicadores propuestos en el enfoque de McManus et al. (2007)

Ethos de resiliencia

Compromiso con la
resiliencia

Creencia en la falibilidad de los conocimientos existentes, asi como la
capacidad de aprender de los errores en lugar de centrarse exclusivamente
en la forma de evitarlos. Es evidente que, a través de la cultura empresarial,
la formacion es vital para hacer frente a las disrupciones.

Perspectiva en red

Cultura que reconoce las interdependencias organizativas y reconoce la
importancia de la gestion de esas interdependencias para prevenir, mejorar o
responder a las disrupciones. Es una cultura en la que los impulsores de la
resiliencia estan continuamente presentes en la organizacion.

Situacion/nivel de conocimiento sobre resiliencia

Supervision y reporte
de la situacion interna
y externa

Creacion, gestion y seguimiento del personal y de los sensores mecanicos
que identifican y caracterizan el entorno, tanto interno como externo, de la
organizacion de forma continua. Reporte proactivo del conocimiento de
toda la organizacion para identificar las sefiales de posibles disrupciones.

Toma de decisiones
informadas

La medida en que la organizacion ve su entorno interno y externo de forma
que obtienen informacion relevante para sus actividades y utiliza esa
informacion para informar de las decisiones a todos los niveles de la
organizacion con el objetivo de prevenir o responder a las crisis o
emergencias de forma mas eficiente.

Gestion de las vulnerabilidades clave

Procesos robustos para
la identificacion y
analisis de
vulnerabilidades

Procesos integrados en el funcionamiento de la organizacion que identifican
y analizan las vulnerabilidades emergentes e inherentes del entorno y que
permitiran gestionar eficazmente las vulnerabilidades, para promover la
resiliencia en toda la red.

Compromiso y
participacion del
personal

Compromiso y participacion del personal de la organizaciéon de manera que
sean responsables, consecuentes y comprometidos con el desarrollo de la
resiliencia de la organizacion a través de su trabajo, porque entienden las
relaciones entre la capacidad de resiliencia de la organizacién y su éxito a
largo plazo.

Capacidad adaptativa

Innovacion y
creatividad

Un sistema organizacional, donde se fomenta y se recompensa la
innovacion y la creatividad, y donde la generacion y evaluacion de nuevas
ideas es reconocida como clave para el rendimiento de la organizacion
durante las disrupciones.

Toma de decisiones
responsable

Estructura organizativa, formal o informal, que se desarrolla durante la
respuesta ante una disrupcion, donde el personal tiene la autoridad para
tomar decisiones directamente relacionadas con su trabajo y que, cuando se
requiere una autoridad superior, se puede acceder a ella de forma rapida y
sin excesiva burocracia.
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El resultado final del modelo ampliado de McManus et al. (2007) es muy similar al inicial, pues ofrece un
perfil de resiliencia, donde la organizacién puede observar cuan resiliente es, e incluso comparar su perfil
de resiliencia con otras organizaciones. Dicho modelo fue testeado en una muestra representativa de
organizaciones (no solo empresas sino también organizaciones de otra indole como entidades dedicadas a
proporcionar servicios, salud, ...) de la ciudad de Auckland (Nueva Zelanda).

Analisis Critico

El presente analisis es muy similar al realizado a McManus et al. (2007). Del mismo modo que en el caso
anterior, no se tiene en cuenta la capacidad de recuperacion ante eventos disruptivos, con lo cual, ante la
ocurrencia inminente de un evento disruptivo no se tienen ni elementos de evaluacion ni guia acerca de
las acciones llevar a cabo para minimizar los efectos de la disrupcion y facilitar la fase de recuperacion.

Finalmente, destacar que existen otros muchos autores que trabajan en el analisis de la resiliencia
empresarial pero cuyas investigaciones estan muy acotadas a un problema determinado. Por ejemplo es el
caso de Heinecke, Migge, Kunz, Lamparter y Lepratti, (2012) que utilizan un modelo de simulacion para
analizar la criticidad de un evento, tratando de minimizar el nivel de inventario y el tiempo de entrega y
maximizando la utilizaciéon de las maquinas y el nivel de servicio al cliente. Para modelar el sistema de
produccion se utiliza la herramienta de simulacion de eventos discretos Matlab Simulink. El modelo se
basa en un sistema productivo real de Siemens AG en Nuremberg, Alemania. Debido a que su enfoque
trata de determinar la criticidad del evento, a las diferentes variables se les aplica un factor de priorizacion
basado en la informacion disponible en la empresa. Pero es tan acotado su alcance debido a la
especificidad del problema que no se ha considerado relevante su analisis detallado.

4.4.3 Metodologias relacionadas con la Resiliencia Empresarial

4.4.3.1 Metodologia para la Evaluacion y Mejora de la Resiliencia de las Organizaciones. (McManus,
Seville, Brunsdon y Vargo, 2007)

McManus et al. (2007) detalla que el proceso de gestion de la resiliencia abarca los siguientes pasos:

- Paso 1: Construir entendimiento/conocimiento sobre aspectos resilientes. Para que la gestion de la
resiliencia sea efectiva en una organizacion, se debe tener un claro entendimiento de todos los
factores que contribuyen a mejorar la capacidad de resiliencia. Para ello, McManus (2007) utiliza las
siguientes herramientas:

o Entrevistas y cuestionarios: Mediante entrevistas y cuestionarios tanto del personal interno
de una organizacion, como de las partes externas a la misma (clientes, proveedores), se
obtiene informacion para analizar cudl es la situacion inicial de la organizacion frente a su
capacidad de resiliencia.

e Escenarios de consecuencias: Esta técnica es utilizada por McManus et al. (2007) para
analizar como de bien la organizacion entiende los diferentes tipos de disrupciones a la que
estd expuesta y los impactos potenciales que dichas perturbaciones pueden tener sobre la
organizacion.

- Paso 2: Seleccion de los componentes organizacionales esenciales. Son aquellos elementos criticos
para el funcionamiento de las operaciones y funciones de una organizacion. La técnica utilizada para
describir dichos componentes es mediante modelado, tanto desde una perspectiva interna como
externa, incluyendo la identificacion de responsables de dichos elementos.

- Paso 3: Autoevaluacion de la vulnerabilidad. La organizacion evalia cada uno de los componentes
esenciales seleccionados en el paso 2, teniendo en cuenta los siguientes factores:

e  Criticidad. Para evaluar la criticidad, se plantea la siguiente pregunta: ;Como de importante es
un componente particular en la habilidad de la organizacion para responder y recuperarse ante
una perturbacion?

e El proceso de evaluacion de la criticidad se aplica desde dos enfoques: respuesta y recuperacion.
La fase de respuesta empieza durante o inmediatamente después de la disrupcion, mientras que
una organizacion se mueve hasta la recuperacion, cuando empieza a pensar en retornar a las
condiciones usuales y normales pre-perturbacion.

e Preparaciéon. La pregunta a responder para evaluar la preparacion seria: ;Qué nivel de
planificacion o redundancia existe para permitir una respuesta y recuperacion adecuada si un
componente determinado no es funcional?
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e Por ejemplo, en el caso de una interrupcion en el servicio de electricidad, una organizacioén
puede tener un alto nivel de preparacion si la organizacidon posee un generador. Sin embargo, en
el caso de una organizacion sin generador, su nivel de planificacion seria es baja.

e Susceptibilidad. La evaluaciéon de la susceptibilidad fomenta a una organizacién a aislar los
impactos potenciales de disrupciones especificas. Para cada componente, la pregunta seria:
(como de severo es el impacto en el rendimiento de un componente de encontrarse en una
situacion particular de disrupcion?

- Paso 4: Priorizacion de las vulnerabilidades claves. La informacion obtenida mediante la evaluacion
del paso 3 se utiliza para el desarrollo de matrices de vulnerabilidad que permiten a la organizacion
poder visualizar los componentes que presentan un mayor potencial de perturbacion. Las matrices de
vulnerabilidad evaltan los tres factores (criticidad, preparacion y susceptibilidad) de perturbaciones
especificas. Una vez analizada la matriz de vulnerabilidad, se priorizan aquellas vulnerabilidades
claves.

- Paso 5: Mejora de la capacidad adaptativa. La técnica que se utiliza es el simulacro de desastres y
ejercicios de preparacion ante dichos desastres. De esta forma, las empresas pueden hacer diferentes
tests para poner a prueba su disposicion ante disrupciones, sus habilidades de liderazgo, toma de
decisiones y habilidades de comunicacion y de gestion de los recursos en los plazos establecidos y de
forma eficiente. McManus et al. (2007) define diferentes fases para desarrollar el objetivo del paso 5.
Se selecciona a un grupo/s participante/s y se presenta un escenario en el cual la organizacion ha sido
sometida a una disrupcion. A partir de ahi, al grupo se le va guiando para ir desarrollando una serie
de actividades: respuesta ante la disrupcion, analisis desde una perspectiva externa, descanso y
revision por parte de los facilitadores del proceso, definicion de la recuperacion ante la disrupcion y
descripcion de los planes de reflexion y accion.

Analisis Critico

La metodologia de McManus et al. (2007) tiene en cuenta tres factores, pero no considera la capacidad
de recuperacion ante eventos disruptivos, ni en su enfoque de analisis ni en su propuesta metodologica,
con lo cual, ante la ocurrencia inminente de un evento disruptivo no se tienen elementos de evaluacion ni
de guia para orientar a la empresa acerca de qué acciones llevar a cabo para minimizar los efectos de la
disrupcion y facilitar la fase de recuperacion.

Por otra parte, en la propuesta metodoldgica, mas particularmente en la mejora de la capacidad
adaptativa, la técnica que se utiliza es el simulacro de desastres y ejercicios de preparacion ante dichos
desastres. Dicha técnica requiere la participacion de expertos ajenos a la organizacion como facilitadores
de todo el proceso, con lo cual se priva de autonomia a las empresas, para ser ellas mismas, con sus
recursos, las precursoras del analisis y mejora de la resiliencia empresarial.

4.4.3.2 Metodologia para Mejorar la Resiliencia en Cadenas de Suministro mediante la Técnica del
Mapeado del Flujo de Valor (Barroso, Machado y Machado, 2011).

Barroso et al., (2011) propone una metodologia para mejorar la resiliencia en cadenas de suministro de
forma proactiva y para ello utiliza la técnica del mapeado del flujo de valor. Dicha metodologia esta
disefiada para su aplicacion en cadenas de suministro aunque podria ser aplicada a una empresa especifica
teniendo en cuenta los factores de disrupcion de la cadena de suministro a la que pertenece.

Los autores se basan en que la resiliencia de una cadena de suministro frente a una disrupcion se puede
lograr mediante el redisefio de la cadena de suministro, lo que a su vez, se puede hacer, mediante su
mapeado. Desarrollan un mapa de la cadena de suministro en su estado actual de forma que obtengan una
vision global de la cadena de suministro y se identifiquen las areas problematicas. Tras la identificacion
de los eventos disruptivos potenciales que pueden producir cambios en el funcionamiento normal de la
cadena de suministro, es necesario redisefiar la cadena (a través de la adopcion de politicas proactivas y /
o reactivas), desarrollando un nuevo mapa por cada evento disruptivo identificado. La metodologia consta
de seis fases:

1. Mapeado del estado actual de la cadena de suministro. El mapeado ofrece una vision transparente y
global de todas las entidades y procesos que conforman la cadena de suministro, para poder ser
descritos y visualizados. El mapeado de la cadena de suministro se desarrolla de forma grafica
mediante diagramas. La informacion mas importante para cada entidad debe ser capturada, como los
flujos de productos y materiales, costes y precios, cantidades, tiempos de entrega y reposicion, si
existe o no una sola fuente de abastecimiento o si es un cliente clave o no.
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2. Identificacion de una disrupcién potencial en la cadena de suministro. Esta fase se centra
principalmente en la identificacion de disrupciones potenciales que se pueden producir en la cadena
de suministro en un futuro proximo, considerando aquellas que tengan una mayor probabilidad de
ocurrencia y un mayor impacto negativo sobre la cadena de suministro.

3. Mapeado de la cadena de suministro considerando el impacto de la disrupcidon potencial identificada
en la fase 2. Se formula un mapa del estado futuro de la cadena de suministro, partiendo del analisis
del mapa actual (realizado en la fase 1) y teniendo en cuenta la disrupcion (identificada en la fase 2).
Mediante el mapa desarrollado en la fase 3, es posible visualizar los efectos negativos de la
disrupcion en el rendimiento de la cadena de suministro y verificar si la cadena de suministro es
resiliente frente a dicha disrupcion. Si la cadena de suministro no es resiliente ante la disrupcion, es
necesario proceder a la fase 4 para seleccionar las acciones que permitan dotarla de resiliencia.

4. Identificacion del conjunto de politicas reactivas y/o proactivas para mitigar los problemas de gestion
de la cadena de suministro causados por la disrupcion de la fase 2. La cuarta fase permite, como
primer paso, decidir qué tipo de politicas de mitigacion adoptar, y como paso posterior, elegir las
politicas a implementar para conferir a la cadena de suministro, la resiliencia suficiente para hacer
frente a la disrupcion identificada (fase 2).

5. Para cada politica de mitigacion, se precisa el mapeado de la cadena de suministro considerando el
impacto negativo de la disrupcion potencial identificada en la fase 2. En la quinta fase, partiendo de
las diferentes politicas de mitigacion seleccionadas en la fase anterior, se desarrollan mapas que
muestran los diferentes escenarios. Esto permite investigar los diferentes escenarios dependiendo de
la eleccion de las diferentes politicas de mitigacion de forma que se pueda analizar qué politicas
influyen mas en la mejora de la capacidad de resiliencia ante la disrupcion identificada.

6. Informe sobre la medida del rendimiento de todos los escenarios de modelado de la cadena de
suministro. Por tltimo, en la sexta fase de la metodologia, se desarrolla un informe para cada
escenario con las medidas de rendimiento. Este informe permite realizar un analisis comparativo de
los diversos escenarios, para poder seleccionar el mas adecuado, teniendo en cuenta algunos
parametros como clientes finales (nivel de servicio y tiempo de entrega), costes (costes asociados con
la adopcién / implementacion de las politicas de mitigacion), etc.

Analisis Critico

La metodologia de Barroso et al. (2011) engloba el analisis y mejora de la resiliencia empresarial en
cadenas de suministro. No obstante, es completamente aplicable a empresas.

La metodologia esta focalizada en la parte mas operativa de la resiliencia, y se centra primordialmente en
la técnica de mapeado y obvia otras fases de gran interés para que un proyecto de analisis y mejora de la
resiliencia sea exitoso. Se precisa de una metodologia que guie a las empresas desde el inicio de un
proyecto de andlisis y mejora de la resiliencia empresarial, y no tan solo en las fases de uso de la técnica
utilizada para analizar la resiliencia. Ademas, los autores afirman que hay que mapear la cadena de
suministro en su estado actual y futuro para determinar el rendimiento en ambos escenarios, lo cual puede
llegar a resultar tedioso pues la técnica de mapeo, aunque es sencilla, requiere de mucho tiempo para su
desarrollo y de una gran cantidad de recursos. Ademas, se debe especificar cual es el nivel de detalle de
los mapas, pues se corre el riesgo de desarrollar mapas muy detallados, pero que sean completamente
ininteligibles y que por tanto no ofrezcan ningin tipo de informacién valiosa para el analisis del
rendimiento. Ademas, el mapeo se debe hacer del estado actual y futuro para cada evento disruptivo que
la empresa desea analizar, con lo cual, aparte de que la técnica de mapeo es laboriosa por si misma, la
metodologia se vuelve ardua con el mapeo de cada uno de los eventos disruptivos sobre los cuales la
empresa esté interesada.

Asimismo, si resiliencia es medida como una evaluacion de su estado actual y futuro, al ser una capacidad
dindmica con propiedades emergentes, la metodologia debe estar preparada para que facilmente y de
manera periddica, la informacion sobre resiliencia sea actualizada, pues, de manera habitual, la
informacion debera ser representada de nuevo.

La metodologia no presenta orientacion alguna acerca de cuales son los medibles de rendimiento para
posteriormente analizar el estado actual y futuro.

Finalmente, fases como la 2 y 4, con la identificacion de una disrupcion potencial en la cadena de
suministro y del conjunto de politicas reactivas y/o proactivas para mitigar los problemas identificados en
la fase 2, advierten de qué se deben adoptar medidas pero no ofrecen los medios adecuados, ni siquiera
los identifican, para cumplir con éxito los propdsitos de dichas fases.
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Figura 4.7. Resumen de la metodologia de Barrroso et al. (2011).

4.4.3.3 Proceso de Implementacion para Asegurar la Resiliencia de la Cadena de Suministro (Pettit,
Croxton, Fiksel, 2013).

Los autores proponen un proceso de implementacion, basado en el desarrollo de su herramienta
SCRAMry,;, para el andlisis de la resiliencia empresarial. El proceso de implementacion se divide en 6
pasos:

1. Definicion del alcance: El primer paso en el proceso de evaluacion dirigido a través de la herramienta
SCRAMry, es definir el alcance del estudio. La razén para evaluar una unidad de negocio puede incluir
aspectos tales como patrones de demanda turbulentos o impredecibles, cambios inesperados en los
proveedores o en la base de suministro en general, aspectos cambiantes del entorno, entre otros. Los
resultados son mejores si una linea o una familia de productos es evaluada por separado. Los productos
incluidos en el ambito de evaluacion deben tener niveles similares de complejidad, patrones de demanda
y una base estable de proveedores / consumidores.

2. Seleccion de participantes. Para el analisis de la resiliencia se requiere de gran cantidad de informacion,
particularmente desde la perspectiva de las operaciones de una empresa. Por ello, los participantes deben
ser seleccionados de multiples areas funcionales de la empresa para abarcar el alcance de las operaciones
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y proporcionar una vision completa del estado de resiliencia. Proporcionando informacion desde
multiples unidades funcionales, una empresa es capaz de identificar debilidades y fortalezas particulares y
la relacioén entre estas funciones. A continuacion, se muestra un resumen genérico de las principales
funciones a considerar para la seleccion de participantes: investigacion y desarrollo, marketing, ventas,
aprovisionamiento, sistemas de informacion, gestion de riesgos, planificacion y programacion,
produccidn, logistica, planificacion financiera y contabilidad, y control de calidad. Para el estudio
también se requiere la representacion de participantes desde multiples niveles dentro de la organizacion:
altos directivos con una perspectiva amplia y estratégica, asi como personal operativo con un enfoque
mas tactico. Los autores advierten que es necesaria la participacion de al menos dos personas por cada
area funcional. El equipo que participe en el estudio debe ser al menos de 20 personas, pero puede ser tan
mayor para abarcar el alcance de los objetivos.

3. Evaluacion. La evaluacion de SCRAMyy; estd disponible como una encuesta segura en linea que
tomara aproximadamente unos 30 minutos por persona para completar el estudio. La encuesta consta de
tres partes: Parte [-Vulnerabilidades: las respuestas estan en el formato de "Totalmente en desacuerdo” a
"Totalmente de acuerdo" con cada declaracion presentada. También existe la alternativa de poder elegir
"No sabe/no contesta" si no estan expuestos a esa parte particular del negocio. Parte II-Capacidades: esta
seccion evalia cada una de las 16 capacidades en el mismo formato que la seccidon anterior. Parte III-
Importancia: SCRAMry aborda la importancia relativa de cada vulnerabilidad y capacidad. Se les pide a
los participantes que califiquen cada factor de "Importancia Menor" a "Critico".

4. Analisis: Después de que todos los participantes hayan completado el paso anterior, se realizan los
calculos de las puntuaciones obtenidas y se identifican los vacios de resiliencia. Se precisa de una sesion
de validacion donde el equipo de SCRAM7y discute los resultados antes de continuar. Esta sesion debe
revisar:

- Ranking de vulnerabilidades
e Identificacion de las mayores amenazas relativas a la cadena de suministro.
e Presentacion de los componentes mas significativos para cada factor de vulnerabilidad.
e Resultado: Proporciona informacion sobre las dreas mas vulnerables.
- Ranking de capacidades
e Identificacion de las fortalezas y debilidades relativas a la cadena de suministro.
e Presentacion de los componentes mas fuertes y mas débiles a cada factor de capacidad.

e Resultado: Proporciona informacion acerca de areas que poseen sobreinversiones y areas que
precisan ser gestionadas para ser reforzadas.

- Priorizacion de factores

e  Vulnerabilidades: comparaciéon de la puntuacion relativa del factor con la puntuaciéon de
importancia, mediante un grafico visual 2x2 que muestra las amenazas potenciales que se
consideran mas importantes para la cadena de suministro.

e Capacidades: una comparacion similar resalta las capacidades segtin su nivel de importancia.

e Resultado: Refuerza aquellas capacidades fuertes que son importantes para la empresa, destaca
las areas vulnerables que son criticas para las operaciones de la empresa debido a que posee
capacidades débiles.

- Vacios de Resiliencia

A través de las conexiones potenciales entre una vulnerabilidad especifica y una capacidad
especifica, se identifican los vacios de resiliencia. Los vacios de resiliencia existen cuando hay un
desequilibrio entre la vulnerabilidad y la capacidad conectada. Para realizar una representacion mas
visual, los vacios de resiliencia se presentan de forma grafica a través de los colores de un semaforo
(Figura 4.6): (i) Vacio de resiliencia negativo — rojo, (ii) Vacio de resiliencia positivo — amarillo y
(iii) conexiones balanceadas — verde.

5. Validacién del caso de negocio. SCRAMr,, proporciona recomendaciones para equilibrar la resiliencia,
por lo tanto, es necesario realizar un analisis de casos de negocio para cada iniciativa de resiliencia
especifica. Para ello deben emplearse modelos estdndares; sin embargo, debido a la dinamica inherente de
las operaciones, los autores sefialan que el mejor método para evaluar multiples escenarios y una variedad

97



Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

de condiciones. Es a través de la simulacion AS IS de modelos de operaciones variando diferentes
aspectos relacionados con la mejora de la resiliencia.

6. Mantener la resiliencia equilibrada. Las organizaciones y los mercados son inherentemente dinamicos,

por lo tanto, la reevaluacion periddica es imprescindible. Los autores indican que el estudio de resiliencia
con este enfoque deberia de realizarse al menos una vez cada 6 meses o a lo sumo, una vez al afio. Otra
recomendacion es promocionar y fomentar que los proveedores o incluso clientes de la empresa analicen
sus vacios de resiliencia a través de la herramienta SCRAMry para equilibrar realmente la cadena de
suministro.

Analisis Critico

Tal y como se describe en el titulo de la seccion 4.4.3.3, la propuesta de Pettit et al., (2013) no es una
metodologia en si, sino que representa una breve descripcion de los pasos a seguir para poder identificar
los vacios de resiliencia a través de herramienta SCRAMry. Por lo tanto, la mayor limitacion que
presenta es que tan solo es aplicable cuando la herramienta SCRAMry, es utilizada. Podria haber sido una
metodologia en la que pese a utilizar dicha herramienta para la evaluacion de la resiliencia empresarial, se
realizase una descripciéon mas universal de las fases y etapas a seguir para emprender un proyecto de
analisis y mejora de la resiliencia empresarial. Sin embargo, los autores han descrito su propio proceso de
implementacion sin englobar un enfoque completo.

Por otra parte, respecto al paso 2 de seleccion de participantes, que podria ser aplicado a cualquier
metodologia, pues se presume que cualquier proyecto de analisis y mejora de la resiliencia empresarial,
precisara de un grupo de personas de la empresa que participen en dicho estudio, da la impresion que se
centra fundamentalmente en describir el nimero de participantes que deben estar involucradas en el
estudio y de qué areas, mas que en fomentar el entendimiento de que lo realmente importante es
proporcionar informacion a la herramienta SCRAMry, lo mas fidedigna y veraz posible.

Respecto al alcance, la herramienta da la posibilidad de realizar el estudio tan s6lo en aquellas areas en las
cuales la empresa tenga interés. Sin embargo, los autores afirman que los resultados del estudio son
mejores en el caso de que una sola familia de productos es evaluada por separado, con lo cual en el caso
en que la empresa desease obtener informacion de diferentes familias de productos, se da por supuesto
que los resultados ofrecidos no seran tan buenos como en el caso de un andlisis aislado por cada linea de
producto, con lo cual es una limitacion de la herramienta pero también de la metodologia pues se acota de
manera importante el estudio. Ademas, también se afirma que los productos incluidos en el ambito de
evaluacion deben tener niveles similares de complejidad, patrones de demanda y una base estable de
proveedores / consumidores, con lo cual los autores presumen que tanto el entorno como la empresa son
estaticas, lo cual es una presuncion invalida ya que la gran complejidad en el analisis de la resiliencia
empresarial es su gran dinamismo.

4.5 Identificacion de Limitaciones y Definicion de las Necesidades de Investigacion

A pesar de la importancia de analizar y mejorar la resiliencia empresarial, para garantizar la continuidad
de los negocios en este contexto global y dinamico, pocos son los enfoques en la literatura dirigidos a la
mejora de la capacidad de resiliencia de las empresas y ademas los enfoques existentes presentan ciertas
limitaciones. Tan s6lo existe una contribucion (la de Pettit et al., 2008, 2010 y 2013) que proporciona un
enfoque que integra una solucidon completa (marco conceptual, herramienta y metodologia) de analisis y
mejora de la resiliencia empresarial. En base a la revision bibliografica desarrollada en este capitulo, la
Tabla 4.7 muestra un resumen de las principales limitaciones en el area de la gestion de la resiliencia y las
necesidades de investigacion como indicacion acerca de hacia donde se debe dirigir la investigacion en
resiliencia empresarial, necesidades sobre las cuales, la presente investigacion, tratara de dar respuesta.
También cabe mencionar que cuanto mas conceptuales son los enfoques, mayores limitaciones e
inconvenientes presentan debido a la poca concrecion en la descripcion de como analizar y mejorar la
resiliencia empresarial.
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Tabla 4.7. Limitaciones de los enfoques actuales y necesidades de investigacion para el analisis y mejora de la resiliencia empresarial.

Enfoque Limitacion (L) Necesidad de Investigacion (NI)
L.W.1. Alertar a la alta direccion sobre la necesidad de ser resiliente. NII. Enfoque que fomente la importancia estratégica de la capacidad de resiliencia.
L.W.2. Necesidad de herramientas de visualizacion de los efectos
secundarios de las decisiones en cuanto a disrupciones.
L.P. 3. La informacion de salida no ofrece detalles de qué debe hacer la | NI2. Enfoque que proporcione una solucion optima acerca de cudles son las mejores
empresa para mejorar su capacidad de resiliencia. Ofrece informacion | acciones a implementar para mejorar la resiliencia empresarial.
'Té: acerca de qué capacidad mejorar pero no qué acciones implementar
2 para mejorar dicha capacidad.
2 L.W.4. Una vez tomadas ciertas decisiones acerca de como la empresa | NI3. Enfoque de analisis de la resiliencia empresarial autonomo y sencillo. Auténomo,
3 debe enfrentarse a una disrupcion se precisan de herramientas de | para que pueda ser implementado por la propia empresa sin necesidad de agentes
% retroalimentacion. externos y sencillo, para que el analisis pueda ser realizado periddicamente.
sl . . o . NI4. Enfoque que fomente el almacenamiento del conocimiento tanto de la situacion
= L.W.5. Se precisan de herramientas que recopilen informacion acerca o .
5 - . . . adversa como de los procedimientos a ejecutar para volver al estado normal de
de las sefiales de disrupciones potenciales. .
operacion.
L.W.6. Se deben proporcionar a las empresas los medios para rastrear | NI5.Enfoque abierto y actualizado que permita analizar de forma permanente las
las fuentes de resiliencia. disrupciones del entorno.
L.D.7. Definicion de indicadores basados en la mision de la empresa de | NI6. Generalidad del enfoque para poder ser aplicado a cualquier tipo de empresa, de
forma que cada empresa tienen diferentes medibles. cualquier tamafio, sector, etc.
8
=
-qé’ L.S.8. Asuncion que las medidas de rendimiento son independientes | NI7. Enfoque que considere la igualdad entre medidas o acciones que se vayan a tomar
g entre si. a cabo para la mejora de la resiliencia empresarial.
[
an)

Enfoque conceptual
Herramienta

L.P.9. El ambito del analisis es limitado por la definicion de un nimero
acotado de factores de vulnerabilidad.

NIS8. Enfoque que ofrezca gran cantidad de disrupciones que afecten a la empresa y que
también posea una estructura abierta para que pueda ser actualizado de forma constante
con la inclusion de nuevas fuentes y/o eventos disruptivos a través de las propias
necesidades y requerimientos del mundo empresarial.

L.P.10. Intangibilidad de la informacion requerida para el analisis de la
resiliencia lo que supone mayor dificultad a las empresas a la hora de
facilitar la informacion de entrada necesaria para el desarrollo del
andlisis

NI9. Enfoque cuya informacién de entrada se caracterice por ser concisa y concreta.

99




Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

Tabla 4.7. Limitaciones de los enfoques actuales y necesidades de investigacion para el analisis y mejora de la resiliencia empresarial (Cont.)

Enfoque Limitacion (L) Necesidad de Investigacion (NI)
C . e . NI10. Se requiere de una metodologia autonoma que no necesite de recursos expertos
L.M.11. Participacion de expertos ajenos en el analisis y mejora de la | . red g que 1 . xperto
. . ni especialistas para poder llevar a cabo el andlisis y mejora de la resiliencia
resiliencia empresarial. .
empresarial
L.B.12. Metodologia centrada en la parte mas operativa del analisis de | NI11. Se precisa de una metodologia global que guie a las empresas desde el inicio de
o la resiliencia. un proyecto de esta envergadura por todas sus fases y etapas.
2 . . NI12. Se requiere de un enfoque sencillo pero a la vez potente en el cual la informacion
g L.B.13. Desarrollo de un mapa por cada evento disruptivo que se desee au un enfoqu .0 per Vez po " .
= . . ) de entrada para el analisis de la resiliencia empresarial, aunque sea cuantiosa, no
S analizar con lo cual las actividades de mapeo resultan muy laboriosas. . .
2 suponga un gran esfuerzo ni una gran cantidad de recursos para la empresa
é’ NI13. Se requiere de una metodologia flexible que permita ser actualizada para obtener

L.B.14. Metodologia estatica que no fomenta la actualizacién de una
capacidad en constante cambio, como es la resiliencia empresarial.

una propuesta metodoldgica en evolucidn, tal y como es la resiliencia empresarial. Y
para ello que posea de una fase de mejora e innovacion continua para que se fomente
una constante actualizacion.

L.P.15. Metodologia centrada en la utilizacién de una herramienta de
medicion de la resiliencia empresarial especifica

Herramienta
Metodologia

L.M.16. Definicion de indicadores identificados a través de
investigaciones que se limitan a las organizaciones de los casos de
estudio.

NI14. Se precisa de herramientas y metodologias caracterizadas por la propiedad de
generalidad para, de esta forma, poder ser aplicado a cualquier tipo de empresa, de
cualquier tamafio, sector, etc.

L.M.-L. 17. No hay consideracion de la capacidad de recuperacion ante
eventos disruptivos como una de las capacidades constituyentes de la
resiliencia empresarial.

NI15. Se requiere de herramientas y metodologias, que en su fase de analisis, considere
la capacidad de recuperacion pues es una de las capacidades fundamentales de la
resiliencia empresarial desde la perspectiva reactiva.

L.P.18 Analisis acotado y delimitado, pues de lo contrario los
resultados no son tan satisfactorios

NI16. Se requiere de metodologias y herramientas que mediante los cuales se obtengan
resultados Optimos, sea cual sea el alcance del estudio.

W, P, D, S, M, Bx: Iniciales de los autores de los enfoques analizados (Woods, Pettit, Dalziel, Stolker, McManus o Barroso), siendo x, el nimero de la limitacion.
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La disciplina de la resiliencia empresarial es una nueva area de gestion, sin embargo, basa parte de su
gestion, en enfoques tradicionales de disciplinas afines como la gestion de riesgos. Es por ello, que la
gestion de la resiliencia empresarial precisa de un enfoque innovador a la vez que tradicional para hacer
frente a los nuevos requerimientos de las empresas que operan en un entorno cada vez mas globalizado y
complejo. En la presente investigacion, se proporciona un enfoque integrador que engloba un marco
conceptual, una herramienta de mejora de la resiliencia empresarial complementada por una propuesta
metodologica que guia a las empresas en el andlisis y mejora de su capacidad resiliente.

En el capitulo 1 se definian las diferentes cuestiones de investigaciéon y en la presente seccion se han
identificado las limitaciones de los enfoques actuales junto con las necesidades de investigacion para
guiar a las lineas de investigacion hacia la direccién adecuada.

4.6 Conclusiones

Tras la revision bibliografica del capitulo 3 se concluyd que el concepto de resiliencia empresarial era un
concepto incipiente y que el area de resiliencia aplicada al mundo empresarial es considerada como una
nueva area de gestion, con lo cual, los intentos de investigacion para el andlisis y mejora de la resiliencia
empresarial son también muy iniciales.

Existen numerosos enfoques que tratan la gestion de la resiliencia en otras areas, pero son pocas las
evidencias definidas y aplicadas al mundo empresarial e industrial. En el presente capitulo, se han
analizado otras aproximaciones que tratan la resiliencia desde el punto de vista sistémico, infraestructuras,
redes y para hacer frente ante desastres naturales. Sin embargo, en la gran mayoria de los casos, la
especificidad de estas aproximaciones, hace que su aplicacion quede muy limitada al mundo empresarial.

La revision bibliografica dirigida hacia la capacidad de resiliencia en empresas ha desvelado que existen
tres tipos de investigaciones, aquellas centradas en contribuir de forma conceptual a esta nueva area
mediante enfoques conceptuales que tratan de asentar una base cientifica tedrica. Basandose en dichos
enfoques, algunos autores definen indicadores y medibles, incluso algunas herramientas como
mecanismos de analisis para poder analizar la capacidad de resiliencia de las empresas. Siguiendo esta
tendencia, algunas metodologias lincadas con los enfoques conceptuales y de analisis son propuestas. Sin
embargo, las soluciones analizadas presentan limitaciones que son examinadas a través de un andlisis
critico. La identificacion de dichas limitaciones, sirve a su vez, para la definicion de necesidades futuras
acerca de hacia donde se debe dirigir la investigacion en resiliencia empresarial. Los capitulos 5 y 6 de la
presente investigacion tratan de dar respuesta a las necesidades de investigacion para vencer las
limitaciones de las investigaciones actuales analizadas en este capitulo.
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Capitulo 5. Herramienta para el
Analisis y Mejora de la Resiliencia
Empresarial

La herramienta SATIER (Self-Assessment Tool to Improve Enterprise Resilience) — Herramienta de
Autoevaluacion para la Mejora de la Resiliencia Empresarial es una herramienta que aborda el estudio
de la capacidad de resiliencia desde sus dos ejes principales: (i) la capacidad de preparacion; partiendo
de la idea de “mds vale prevenir que curar” y (ii) la capacidad de recuperacion, considerando la gestion
del conocimiento como un area vital en el estudio de la resiliencia empresarial.

El estudio de la capacidad de preparacion, esta focalizado en el andlisis de la situacion actual de la
empresa en cuanto a cudn preparada esta para hacer frente eventos disruptivos potenciales. Respecto a
la capacidad de recuperacion, se considera que una vez que un evento disruptivo ha acontecido y ha
impactado en la empresa, el registro del conocimiento del historico de eventos pasados dotara a la
empresa de una capacidad de respuesta mayor que aquellas empresas que no dispongan de esta valiosa
informacion.

La herramienta esta compuesta por un cuestionario de autoevaluacion que es cumplimentado por las
empresas. Con la informacion proporcionada, SATIER calcula el indice de resiliencia actual y ofrece
una serie de recomendaciones sobre qué acciones preventivas implementar para mejorar la capacidad de
preparacion y el disefio de un modulo de registro del conocimiento para almacenar y gestionar el
conocimiento relacionado con la resiliencia empresarial con el objetivo de mejorar la capacidad de
recuperacion. Con todo ello, SATIER calcula el indice de resiliencia futuro para mostrar a las empresas
como de resilientes podrian llegar a ser, implementando las recomendaciones aportadas por la
herramienta e implementando un sistema de registro del conocimiento basado en el disefio del modulo de
la presente investigacion.
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5.1 Introduccién

Pese a que las compaiiias son conscientes de la importancia de la resiliencia en el contexto actual en el
que vivimos, son pocas las herramientas y/o metodologias, tal y como se vio en la revision de la literatura
mostrada en el capitulo 4, que sustentan emprender un proyecto de analisis y mejora de la resiliencia
empresarial. Normalmente las empresas desean gestionar su capacidad de resiliencia empresarial, pero
argumentan falta de recursos o medios para evaluar dicha capacidad. Por ello, en la presente tesis se
proporciona una metodologia guiada (capitulo 6), paso a paso, con recomendaciones asi como una
herramienta que ofrece de manera sencilla, un analisis sobre la situacion de la empresa en relacion a
aquellas disrupciones criticas con recomendaciones de qué hacer y donde centrar esfuerzos para mejorar
la capacidad de resiliencia empresarial. Ademas sefialar, que en algunas ocasiones, el deseo de gestionar
la resiliencia empresarial no viene determinada por la misma empresa focal sino que son otros agentes
externos (inversores que demandan una mayor capacidad resiliente o por presion de clientes) los que la
estimulan a realizar el proceso de analisis y mejora de la resiliencia empresarial. También el entorno, en
ocasiones hace que empresas que no se habian ni planteado la gestion de la capacidad de resiliencia, se
embarquen en un proyecto de esta envergadura, debido a factores como la volatilidad de la economia, la
inestabilidad politica, etc.

La herramienta de autoevaluacion de la resiliencia empresarial, que esta disponible de manera online a
través de la pagina web: http://satier.blogs.upv.es/, esta dirigida a cualquier empresa, tanto grandes
empresas como Pequefias y Medianas Empresas (PYMEs), con el objetivo de calcular el indice de
resiliencia empresarial desde las dos perspectivas que conforman la capacidad de resiliencia: la capacidad
de preparacion de la empresa para hacer frente a eventos disruptivos y su capacidad de recuperacion, una
vez que los eventos disruptivos ya han acontecido. Para el andlisis de la capacidad de preparacion, la
herramienta ofrece una recopilacion de eventos disruptivos sobre los cuales el usuario define la
probabilidad de ocurrencia, el horizonte temporal, la severidad y coste del impacto en el caso que
aconteciese (situacion actual - AS IS) y una estimacion del nivel al que disminuiria la probabilidad y/o
severidad del evento estudiado si se implementasen ciertas acciones preventivas especificas y
predefinidas en la herramienta junto con el coste de dichas acciones (situacion futura - TO BE).

Para el analisis de la capacidad de recuperacion, el usuario proporciona a la herramienta informacion
acerca del registro de acciones de recuperacion que se ejecutaron en el pasado para devolver a la empresa
a su estado normal de operacion (situacion actual - AS IS) asi como la intencidén de registrar nuevos
eventos disruptivos futuros que vayan aconteciendo y las acciones de recuperacion que se ejecuten para
que la empresa siga funcionando normalmente (situacion futura - TO BE).

La herramienta tiene una naturaleza estratégica pues ayuda a la alta direccion en el proceso de toma de
decisiones sobre las diferentes acciones a ejecutar para mejorar la capacidad resiliente de la empresa. Para
ello, aunque su naturaleza es estratégica por el tipo de informacion de salida que proporciona, precisa de
datos de entrada desde cualquier nivel de la empresa, operativo, tactico y estratégico. La informacion que
proporciona la herramienta SATIER esta destinada a la mejora de forma individualizada de una empresa
determinada, sin embargo se precisa informacion que proviene de su red de suministro.

La herramienta de autoevaluacion para el analisis y mejora de la resiliencia empresarial se denomina
SATIER (Self-Assessment Tool to Improve Enterprise Resilience), cuyo significado en latin es
SATISFECHO. Mediante la herramienta SATIER, se pretende que la empresa quede satisfecha con su
analisis y mejora de la resiliencia empresarial para hacer frente a eventos disruptivos potenciales.

El capitulo se organiza en las siguientes secciones. La seccion 5.2 define el marco conceptual sobre el que
se sustenta la herramienta SATIER. La seccion 5.3 describe la informacion de entrada a la herramienta
que es utilizada pare el calculo del indice de resiliencia mostrado en la seccion 5.4, junto con la
informacion de salida de la herramienta descrita en la seccion 5.5. En la seccidon 5.6, se realiza una
descripcion detallada de la herramienta. Por ultimo, la seccion 5.7 muestra las conclusiones del capitulo.

5.2 Marco Conceptual de la Herramienta SATIER.

El marco conceptual de la herramienta SATIER esta compuesto por: (i) los dos ejes principales de la
resiliencia empresarial segiin la presente investigacion, que son las capacidades de preparacion y
recuperacion, (ii) los elementos constituyentes de las disrupciones como detonantes de la falta de
resiliencia empresarial y (iii) los elementos de transicion desde la situacion actual de la empresa hacia la
situacion ideal futura, en la cual la empresa es mas resiliente para hacer frente a los elementos de las
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disrupciones. Los elementos de transicion engloban principalmente las acciones preventivas y las
acciones de registro.

Sefialar que el marco conceptual de la herramienta SATIER, se basa en la revision bibliografica realizada
en los capitulos 3 y 4, y en la revision de la literatura desarrollada en el presente capitulo, tal y como
detallan las siguientes secciones. La revision bibliografica del presente capitulo viene motivada por el
hecho de que la definicion del marco conceptual de la herramienta SATIER, de sus elementos
constituyentes y de la informacion de entrada a la misma, requiere de un analisis detallado de
publicaciones para desarrollar la herramienta y por ello, se expone en el presente capitulo, para no
avanzar el resultado en capitulos previos.

5.2.1 Capacidades constituyentes de la resiliencia empresarial segin SATIER

La herramienta SATIER se basa en que la capacidad de resiliencia empresarial es funcion de las dos
capacidades pre-y post- evento disruptivo tal y como ya se indicé en el capitulo 3 (Figura 5.1):

- La capacidad de preparacion que posee la empresa para estar lista y preparada ante la amenaza de que
se materialicen los eventos disruptivos (capacidad pre-evento disruptivo y proactiva). En la presente
investigacion se parte de la presuncion de que, para que una empresa sea resiliente, se debe actuar
desde una perspectiva preventiva de forma eficiente para asi minimizar las actuaciones de
recuperacion. Es por ello, que la mejora de la capacidad de preparacion de la empresa y por ende, de
su capacidad de resiliencia, viene determinada por la activacion y ejecucion de acciones preventivas
que preparen a la empresa ante la ocurrencia de eventos que tengan efectos negativos en la misma. La
herramienta SATIER analiza el estado actual de la capacidad de preparacion ante eventos disruptivos
de la empresa, que sera una de las entradas para el calculo del indice de resiliencia empresarial para
posteriormente proporcionar informacion acerca de qué acciones preventivas se deberian ejecutar
para incrementar de forma optima dicha capacidad.

- La capacidad de recuperacion que posee la empresa como respuesta ante un evento disruptivo que ya
ha acontecido (capacidad post-evento disruptivo y reactiva). En la presente investigacion, un factor
esencial en la capacidad de recuperacion es la gestion de la informacion y del conocimiento que
posee la empresa del evento disruptivo que ha acontecido y de las medidas para recuperarse lo antes
posible y de la forma mas eficiente. Por ello, la mejora de la capacidad de recuperacion, y por tanto
de la resiliencia empresarial, pasa por promover el registro del conocimiento, de forma que cuando el
evento disruptivo acontezca, dicho conocimiento esté disponible de forma clara y sencilla para
recuperarse. La herramienta SATIER analiza el estado actual de la capacidad de recuperacion
basandose en las acciones de registro que actualmente realiza la empresa y que sera dato de entrada
para el calculo del indice de resiliencia asi como en la voluntad futura de registro para mejorar la
capacidad de recuperacion y por consiguiente la resiliencia empresarial.

Eventos

Disruptivos Entorno

Preparacion

Acciones
preventivas
ap SaUoId2Y

Recuperacion

Eventos
Disruptivos

Eventos
Disruptivos

Figura 5.1. Capacidades de la resiliencia empresarial (adaptada de Sanchis y Poler, 2013).
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En la herramienta SATIER, cada una de las capacidades que componen la resiliencia empresarial sera
analizada desde la perspectiva actual de la empresa para, posteriormente, estudiar aquellas mejoras que
produzcan un aumento en las capacidades constituyentes de la resiliencia y establecer los resultados desde
una perspectiva futura. Por tanto, la Figura 5.2 muestra como la capacidad de resiliencia se compone de la
capacidad de preparacion, la cual serd estudiada desde la perspectiva actual (AS IS). Posteriormente,
mediante la introduccion de mejoras, que en este caso sera la ejecucion de acciones preventivas que
optimicen la capacidad de preparacion, se conseguira la transicion al estado futuro (TO BE). Del mismo
modo, SATIER examina la capacidad de recuperacion, mediante el analisis de la situacion actual (AS IS),
y a través de la introduccion de mejoras, en forma de acciones de registro del conocimiento, se alcanza la
situacion futura (TO BE).

Capacidad de
Resiliencia
Empresarial
v v
Capacidad de Capacidad de
Preparacion Recuperacién
v v \ 4 v
[ Estado | Mejora [ Estado [ Estado \ Mejora _/ Estado \
\ Actual / \ Futuro / \ Actual / \ Futuro /
Ac0|0r)es Registro
preventivas

Figura 5.2. Marco conceptual de las capacidades constituyentes de la resiliencia empresarial.

5.2.2 Elementos Constituyentes de las Disrupciones segun SATIER

El proceso de analisis y mejora de la resiliencia empresarial es un proceso muy complejo. Los eventos
disruptivos pueden ser predecibles pero también pueden acontecer de forma inesperada y pueden llegar
desde diferentes ambitos, y por ello, el analisis de la resiliencia empresarial a través de la herramienta
SATIER se basa, en un marco conceptual que clasifica las fuentes de disrupcion, para que sean, diferentes
responsables de la empresa, los que se hagan cargo de proporcionar la informacion a la herramienta y que
el estudio esté mas focalizado (ver Etapas 1.2 y 1.4 del Capitulo 6). Ademas, la division de la herramienta
SATIER en las diferentes fuentes de disrupcion, hara que la informacion obtenida sea mas veraz, pues el
personal envuelto en cada subdivision, sera experto en dicho campo, debido a la gran experiencia
obtenida mediante su trabajo y operatividad diaria. Ademas destacar que los elementos constituyentes de
las disrupciones segun SATIER esta basado en el marco de categorizacion de disrupciones de Sanchis y
Poler (2014a).

Tal y como se ha indicado, el problema entrafa una gran complejidad, por ello, se ha acotado su ambito
de estudio, considerando las siguientes fuentes de disrupcion: aprovisionamiento, clientes, distribucion,
energia, entorno, finanzas, inventarios, legislacion, produccion, aspectos sociales y tecnologia, dejando
para lineas futuras de investigacion otras fuentes como: [+D+i, ingenieria, proyectos, medio ambiente,
productos, etc. Aunque la herramienta SATIER trata dar soporte a las empresas en el analisis y mejora de
su capacidad de resiliencia, no garantiza que cualquier evento disruptivo esté actualmente predefinido en
la herramienta. Sin embargo, el marco conceptual que sustenta la herramienta tiene una configuracion
abierta que permite incluir nuevos eventos disruptivos que las empresas usuarias de SATIER identifiquen
como criticos. Para ello, la herramienta posee campos, donde las empresas pueden anadir aquellos
eventos disruptivos que consideren oportunos, y de esta forma, analizar con mayor nivel de detalle el
impacto de dichos eventos, que no se encuentran predefinidos en la version actual de la herramienta. Las
aportaciones que hagan las empresas durante el uso de SATIER para calcular su indice de resiliencia

111



Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

empresarial, seran incluidas en la herramienta, para de esta forma, ir extendiendo el listado predefinido de
eventos disruptivos y acciones preventivas (ver seccion 5.6.3).

SATIER se centra por tanto, en el estudio de las disrupciones en forma de eventos disruptivos potenciales
que pueden acontecer e impactar en la empresa. SATIER esta basada en la clasificacion de las causas que
provocan las disrupciones, mediante la definicion de la tipologia de fuentes que hace que se produzca el
evento disruptivo, el evento disruptivo por si mismo y las consecuencias (impacto y efectos) que
producen los eventos disruptivos. Por tanto, se considera que una disrupcion estad compuesta por los
siguientes tres elementos:

- Fuente: Origen que causa y acarrea la disrupcion.

- Evento disruptivo: evento/situacion que causa una perturbacion esperada o inesperada y que tienen
efectos negativos sobre la empresa.

- Consecuencia: Alteracion de la operatividad normal de las empresas.
5.2.2.1. Fuentes de disrupcion

SATIER considera dos aspectos en relacion a las fuentes de disrupcion: el nivel de la fuente de disrupcion
y su origen (y sub-origenes).

Disrupcion

Evento
disruptivo

.

] ] Perturbacion y/o
Nivel/Origen Alteracion Efecto

Fuente Consecuencias

A

Figura 5.3. Marco de andlisis de las fuentes de disrupcion de SATIER

Nivel de la fuente de disrupcion

El primer aspecto relacionado con las fuentes de disrupcion de la herramienta SATIER es el nivel en el
cual se produce el evento disruptivo, para reconocer si es en la propia empresa focal, donde se produce el
evento disruptivo o si los efectos del evento, que impactan en la empresa focal, se producen debido a un
evento disruptivo de otras entidades de la red de suministro e incluso de fuentes de disrupcion externas a
la red de suministro en la que opera la empresa.

Las tendencias actuales de globalizacion, trabajo colaborativo y externalizacion guian a los investigadores
no solo a centrarse en una empresa focal, ni tan siquiera en las diferentes entidades que conforman una
red de suministro, sino que se extiende mas alla de la relacion de la empresa focal con las entidades de su
red.

Sanchis y Poler (2008) en su estudio sobre gestion del conocimiento, introducen un nuevo concepto, un
nuevo nivel de gestion del conocimiento colaborativo denominado extra-. Dicho nivel engloba a
entidades de otras redes de suministro que aunque no trabajen de forma colaborativa con la empresa focal,
pueden provocar efectos negativos en la empresa si dichas entidades externas sufren un evento disruptivo.
La razon de los autores para justificar la utilizacion del prefijo extra- es debido a la evolucion de los
prefijos de los niveles inferiores: Intra- (dentro), Inter- (entre) y Extra- (fuera).

Por ello, la herramienta considera tres niveles:

- Intra-empresa. El nivel intra-empresa se refiere a que la disrupcion se origina dentro de la empresa
focal. En otras palabras, el evento se produce en la empresa que va a utilizar la herramienta y que
desea analizar su resiliencia empresarial.

- Inter-empresa. Este nivel engloba a todas las entidades de la red de suministro. Por lo tanto, la fuente
de disrupcion puede encontrarse en cualquier entidad de la red de suministro estudiada.

- Extra-empresa. Este nivel engloba fuentes de disrupcion originadas en otras entidades de fuera de la
red de suministro de la empresa focal o incluso debido a fendmenos naturales, politicos, ...
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La clasificacion de los eventos disruptivos segun los 3 niveles de fuente de disrupcion se utilizard con
fines informativos acerca de si la capacidad de preparacion de la empresa se ve mermada por eventos
disruptivos que se materialicen en la propia empresa o bien por eventos disruptivos que acontezcan en
entidades de su red de suministro o en entidades ajenas incluso a la red de suministro en la que la empresa
opera.

Origen y sub-origenes de las fuentes de disrupcion

La herramienta SATIER también clasifica las fuentes de disrupcion segun su origen. De esta forma se
asegura que:

Los diferentes perfiles del personal de la empresa que poseen la informacion apropiada para el
analisis y mejora de la resiliencia empresarial, estan involucrados en el proyecto (Etapas 1.4, 1.5 y 1.2
de la Propuesta Metodologica — Capitulo 6).

Se acota el analisis de la resiliencia empresarial a las areas que la empresa desee (Etapa 1.2 de la
Propuesta Metodologica — Capitulo 6). La empresa puede decidir hacer un anélisis global de todos
los eventos disruptivos desde todas las fuentes de disrupcion o bien puede delimitar el analisis a las
areas que desee, por ejemplo si la empresa esta preocupada por los eventos disruptivos relacionados
con sus clientes, en este caso tiene la posibilidad de analizar cuan resiliente es con respecto a la
fuente de disrupcion de clientes.

Ademas, el origen de las fuentes de disrupcion, a su vez, también se clasifica en sub-origenes, de
forma que quede de forma detallada la estructura de la herramienta para facilitar la identificacion,
busqueda y cumplimentacion de la informacion necesaria a proporcionar para el analisis y mejora de
la resiliencia empresarial (Etapa I1.3 de la Propuesta Metodologica — Capitulo 6).

La Tabla 5.1 muestra un ejemplo de diferentes eventos disruptivos de las fuentes de disrupcion de
aprovisionamiento y clientes que a su vez siguen categorizados seglin sus sub-origenes para de esta forma
clasificarlos de manera detallada.

Tabla 5.1.Ejemplo de la clasificacion de los eventos disruptivos en segun su origen y sub-origen.

Origen Suborigen Evento disruptivo
Calidad Mala calidad de las materias primas o componentes
aprovisionados
g Capacidad Cambios limitantes en la capacidad de los proveedores
g N Dispersion geogréfica de nuestros proveedores (diferencia
= Localizacion o .
o horaria, idioma, proximidad)
(=} . N n A
‘D Materias primas Retraso en el aprovisionamiento de materias primas o
3 P Y'| componentes
s componentes - -
< Escasez de materias primas
Precios Fluctuaciones en el precio de los materiales aprovisionados
Proveedor Desaparicion de un proveedor clave
Cambios impredecibles en la demanda
Demanda —
Errores en la prediccion de la demanda
Fidelizacién Uno de nuestros clientes clave cambia de fabricante
Financiero Problemas financieros de nuestros clientes
8 Localizacién Dispersion geografica de nuestros clientes
e . . R
2 Nuestros clientes requieren de tiempos de entrega cada vez
= Plazos de entrega L
o mas exigentes
Nuevos requerimientos de nuestros clientes para personalizar
Innovacién/ | productos
requerimientos | Cambios criticos en los requerimientos de nuestros clientes
Falta de innovacién para satisfacer las necesidades del cliente

En el Anexo 5.1, accesible a través de https://goo.gl/VgRcSf se muestra la definicion y descripcion de
cada una de las 11 fuentes de disrupcion, junto con los sub-origenes de los eventos disruptivos que la
herramienta analizara.
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5.2.2.2 Eventos disruptivos

Los eventos disruptivos son el segundo elemento del marco conceptual de definicion de elementos de una
disrupcion.

Disrupcién

Evento
disruptivo

) T Perturbacion y/o
Nivel/Origen Alteracién Efecto

Fuente Consecuencias

Y

Figura 5.4. Marco de analisis de los eventos disruptivos de SATIER

Los eventos disruptivos, se consideran las situaciones y realidades que provocan una perturbacioén y/o
alteracion en la operatividad diaria de las empresas. Algunos autores (Hu, Li y Holloway, 2008;
Natarajarathinam, Capar y Narayanan, 2009; Barroso, Machado y Machado, 2011) argumentan que un
evento disruptivo siempre interrumpe la actividad de las empresas. Sin embargo, en la presente
investigacion, un evento disruptivo se considera cualquier alteracion en el flujo de materiales,
monetarios, de informacion, etc., que provocan una caida del rendimiento empresarial.

La herramienta SATIER, proporciona un listado eventos disruptivos que sufren las empresas, clasificados
segun las 11 fuentes de disrupcion. Dicha enumeracion se basa en una exhaustiva revision de la literatura
acerca de aquellos eventos disruptivos que mas preocupan a las empresas y que son mas comunes en el
estudio de los investigadores. El listado predefinido de eventos disruptivos es el origen tanto para el
analisis de la capacidad de preparacion como para la de recuperacion.

La revision bibliografica para conformar el Listado predefinido de eventos disruptivos de SATIER, se
centra principalmente en dos tipos de fuentes de informacion. Por un lado, documentacion desarrollada
por importantes firmas consultoras como Deloitte, Ernst & Young, Price Waterhouse Cooper, ... que
suelen desarrollar de forma anual informes con los rankings de las situaciones o riesgos que mas
preocupan al mundo empresarial. Estos rankings son desarrollados mediante cuestionarios, por ejemplo
en el caso de Deloitte, la consultora realizé una encuesta a 600 ejecutivos de empresas fabricantes y
minoristas con un minimo de $ 100 millones en ingresos anuales para conformar el top de los riesgos a
los que se enfrentan dichas empresas y sus cadenas de suministro. La encuesta se llevd a cabo tanto a
través de entrevistas telefonicas como de forma online entre julio y octubre de 2012, dando lugar a la
Deloitte Consulting’s 2013 Global Supply Chain Risk Survey, que ha servido de referencia en la presente
tesis para conformar el listado predefinido de eventos disruptivos de la herramienta SATIER.

Por otro lado, durante la revision bibliografica también se han analizado publicaciones cientificas en
revistas de prestigio y en actas de congresos, como por ejemplo Harvard Business Review (Factor de
impacto: 2.249, 2015), MIT Sloan Management Review (Factor de impacto: 2.114, 2015), International
Journal of Physical Distribution & Logistics Management (Factor de impacto: 2.101, 2015), ... segun la
Web of Science. En dichas publicaciones también se identifican eventos disruptivos habituales a los que
las empresas tienen que hacer frente regularmente.

Con ambas fuentes de informacion se ha conformado el listado predefinido de eventos disruptivos de la
herramienta SATIER. La Tabla 5.2 muestra el listado, junto con un resumen de las principales fuentes de
las que se ha obtenido la informacion:
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Tabla 5.2. Resumen de la revision bibliografica del listado de eventos disruptivos de la herramienta SATIER.

Informes consultoras

Publicaciones cientificas

1

2]

131

[4]

[5]

[6]

[7]

8]

91

[10]

[11]

[12]

[13]

[14]

[15]

[16] | [17] | [18] | [19] | [20]

Al

Mala calidad de las materias primas o componentes aprovisionados

v

v

v

A2

Cambios limitantes en la capacidad de los proveedores

v

v v

A3

Dispersion geografica de nuestros proveedores (diferencia horaria,
idioma, proximidad)

Ad

Retraso en el aprovisionamiento de materias primas o componentes

AS

Escasez de materias primas

Aprovisionamiento

A6

Fluctuaciones en el precio de los materiales aprovisionados

A7

Desaparicion de un proveedor clave

Cl

Cambios impredecibles en la demanda

C2

Errores en la prediccion de la demanda

C3

Uno de nuestros clientes clave cambia de fabricante

C4

Problemas financieros de nuestros clientes

(O]

Falta de innovacion para satisfacer las necesidades del cliente

Clientes

C6

Dispersion geografica de nuestros clientes

C7

Nuestros clientes requieren de tiempos de entrega mas exigentes

C8

Nuevos requerimientos de los clientes para personalizar productos

C9

Cambios criticos en los requerimientos de nuestros clientes

AN

D1

Capacidad limitada de la distribucion

D2

Aumento en los precios de los combustibles

D3

Disrupciones relacionadas con el transporte ferroviario

D4

Disrupciones relacionadas con el transporte por carreteras

Distribucion

D5

Disrupciones relacionadas con el transporte aéreo

N

D6

Disrupciones relacionadas con el transporte maritimo

El

Interrupcion en el suministro de agua, gas, electricidad, etc.

v

NANENENEN

Ener-
gético

E2

Aumento en los precios de los suministros de agua, gas,
electricidad...

v

S ANENENENENEN

v

NENENRNEVEN

v v

[1]: CMP (2008); [2]: EIU (2008); [3]: WEF (2012); [4]: Deloitte (2013), [5]: E&Y (2013); [6]: WEF (2014); [7]: Aon (2015); [8]: BCI (2011); [9]: CR (2015); [10]: PwC (2015); [11]:
Svennson (2000); [12]: Christopher y Rutherford (2004); [13]: Peck (2005); [14]: Sheffi y Rice (2005); [15]: Barroso, Machado y Cruz Machado (2008); [16]: Pettit, (2008); [17]: Madni y
Jackson (2009); [18]: Hamel y Valikangas (2010); [19]: Pettit, Fiksel y Croxton (2010) y [20]: Barroso, Machado y Cruz Machado (2011).
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Tabla 5.2. Resumen de la revision bibliografica del listado de eventos disruptivos de la herramienta SATIER (Cont. I).

Informes consultoras Publicaciones cientificas
(1] | [2] | [3]) [4]1 ] [S]| 161|171 I8 |I[9]|[10] ] [11]|[12]][13]][14]|[15]][16]|[17]]|[18]|[19]][20]
ET1 Fuego v v
ET2 | Aumento de la competencia v v
ET3 | Entrada de nuevos competidores de paises emergentes v v
ET4 Las instalaciones de nuestros clientes estdn expuestas a desastres v v vlv vivlivilivliv]ivl v v
naturales graves
ETS Las instalaciones de nuestros proveedores estan expuestas a v v v v viliviliviviviv]y v
desastres naturales graves
% ET6 Nuestras instalaciones estan expuestas a desastres naturales sl v v slvlvlivlivsli vl v v
= graves _ '
= ET7 _Inestabl_hdad geopolitica en paises donde se encuentran nuestras vl vy vlv v | v vilvl vl v
instalaciones
ETS In.establhdad geopolitica en paises donde se encuentran nuestros vy vl vy vl v vivlivly
clientes
ET9 Inestabilidad geopolitica en paises donde se encuentran nuestros v vl v vl slvl vl
proveedores
ET10 | Espionaje industrial v v v v v
ET11 | Sabotaje, robos, vandalismo, secuestro y extorsion v v | v | v v
o |Fl Acceso restringido a crédito 4 v vV v v
5 |F2 | Cambios en las tasa de interés v V|V v
g - - -
£ F3 Tipo de cambio en las divisas con las que la empresa opera v vV \ \
" |F4 | Problemas de liquidez v V1Y
11 Capacidad limitante del almacén v
D Pérdidas de tiempo en la gestion de inventarios por desconfianza v
del sistema
2 13 Rotura de los equipos de manutencion v v
S|4 Errores en la identificacién de productos v
E 15 Altos tiempos en la busqueda de materias, componentes y/o v
- productos necesarios para fases sucesivas
16 Reiteracion de movimientos a la hora de preparar picking
17 Pérdida de la trazabilidad de producto y de sus respectivos
movimientos dentro de la zona de almacenamiento
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Tabla 5.2. Resumen de la revision bibliografica del listado de eventos disruptivos de la herramienta SATIER (Cont. II).

Informes consultoras Publicaciones cientificas
(1) 21 [ (3] 141 [ [S]|16][[7]|I81[[9]]|[10]|[11]|[12]][13]|[14]|[15]|[16]|[17]|[18]]|[19]][20]
- L Legislaci.(')n nueva y mas restrictiva sobre importaciones / v v vivivl v v v vl
RS exportaciones
::3 L2 Cambios legislativos que impliquen modificaciones en los| v vlvlol v v v vl
o procesos
] L3 Cambios legislativos que impliquen modificaciones en 1 v v vivlivl v v v vl
productos
Pl Cambios limitantes en la capacidad de producciéon vV v
P2 Rotura/fallos de méquinas y/o equipos clave v v
P El proceso de desarrollo dg nuevos productos no cumple los
requerimientos de nuestros clientes
:g P4 Operaci_ones de produccion que se vuelven cada vez mas vl v
3 complejas
-§ P5 Nuestros productos pasan a tener restricc.iones estrictas de vl
& almacenamiento para mantener sus caracteristicas
P6 Produccion de productos defectuosos o de mala calidad v v v 4
P7 Entrega de productos defectuosos a nuestros clientes v v v
P8 Innovaciones significativas de los productos de competidores v v v | v
P9 Repentina y fuerte competicion en precios de nuestros productos v v v v
S1 Absentismo v
S2 Huelgas v v
= S3 Cambios en la cultura organizacional de la empresa v v v v
.g S4 Pandemia que afecta al personal de nuestra empresa v v v v v
7 1ss Errores graves del personal en las operaciones de la empresa v v
S6 Ambiente hostil en la empresa v ViV v vV v v
S7 Personal clave que abandona la empresa v v v vV v v
TECI | Falta de infraestructura tecnolégica vV
= | TEC2 | Salto tecnolégico de nuestros competidores v
%D TEC3 | Delito informético (hacking, virus, cédigos maliciosos) ViIivi]Y v Vi1V v v
§ TEC4 | Fallos de comunicacién internos y/o con clientes y/o proveedores v v ViV v v
& | TECS | Fallos imprevistos en nuestras aplicaciones software v v v v v
TEC6 | Obsolescencia de nuestros equipos y sistemas informéticos v
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Los eventos disruptivos mas mencionados en los tltimos 15 afios pertenecen a las categorias que muestra
la Figura 5.5. En el caso de por ejemplo, desastres naturales graves, el listado de SATIER posee tres
eventos disruptivos que pertenecen a esta categoria: las instalaciones de (i) la empresa que realiza el
estudio, (ii) sus proveedores o (iii) sus clientes estan expuestos a desastres naturales graves.

Desastres naturales graves _ 11,97%

Inestabilidad geopolitica 11,33%
Cambios en la legislacion 9,71%
Fluctuaciones en los precios 4,21%
Cambios impredecibles en la demanda 3,88%

Delito informatico (hacking, virus...) NG 2,91%

Ambiente hostil en la empresa 2,59%
Sabotaje, robos, vandalismo, secuestro... 2,27%
Personal clave que abandona la empresa 2,27%

Acceso restringido a crédito - 1,91%

Figura 5.5. Las 10 disrupciones mas mencionadas en la revision bibliografica.

5.2.2.3 Consecuencias de las disrupciones

El ultimo elemento del marco conceptual de la herramienta SATIER (Figura 5.6) son las consecuencias
del evento disruptivo. Se trata de analizar el impacto/efecto que dicho elemento disruptivo tendra sobre la
empresa en estudio. Para ello, la herramienta SATIER precisa como dato de entrada el coste del evento
disruptivo para valorar las consecuencias del mismo.

Disrupcién

Evento ;
Fuente > ; - Consecuencias
disruptivo

) T Perturbacion y/o
Nivel/Origen Alteracion Efecto

Figura 5.6. Marco de andlisis de las consecuencias de los eventos disruptivos de SATIER

SATIER tiene en cuenta el efecto del evento disruptivo a través del coste del mismo y su probabilidad de
ocurrencia pero no considera el tipo de consecuencias por cada evento disruptivo. Sanchis y Poler (2014a)
en su marco de categorizacion de disrupciones, clasifican las consecuencias de los eventos disruptivos en:
interrupcion de la operacion de la empresa; dafios en la reputacion / marca; retrasos e incumplimiento de
fechas de entrega; incapacidad para atraer o retener a los mejores talentos; incumplimiento para satisfacer
las necesidades del cliente; inventarios excesivos; imposibilidad de pagar al personal, proveedores,
impuestos; aumento del precio de los productos finales; aumento en los costes de produccion; perjuicio a
clientes finales; lesiones a los trabajadores; pérdida de propiedad intelectual; pérdida de comunicaciones;
dafio fisico; disminucion de ventas; falta de personal e incumplimiento de ordenes. El Business
Continuity Institute en su encuesta anual sobre resiliencia de la cadena de suministro sefiala que las
consecuencias mas relevantes, ordenadas segin su importancia son: pérdida de productividad, quejas de
los clientes, aumento de los costes de produccion, pérdida de ingresos, incorrecta prestacion de servicios,
preocupacion en los grupos de interés / accionistas, dafio a la reputacion, imagen y marca, retrasos en la
entrega de productos, retrasos en los flujos de caja, retirada de productos, aumento esperado de
normativa, escrutinio, pérdida de clientes regulares, pago de créditos de servicio, multa por
incumplimientos reiterados y caida en el precio de las acciones (BCI, 2015).
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Independientemente del tipo de consecuencias que el evento disruptivo produzca, SATIER analiza las
consecuencias segun el coste, probabilidad y severidad del evento disruptivo

5.2.3 Elementos de Transicion para Alcanzar la Resiliencia Empresarial segiin SATIER

El marco conceptual de la herramienta SATIER, se basa en que para la transicion del estado AS IS
(situacion actual) al estado TO BE (situacion ideal futura), se precisa de una serie de mejoras que
facilitaran el proceso de transicion. En la capacidad constituyente de la resiliencia empresarial, que abarca
la preparacion de la empresa ante eventos disruptivos, la mejora se alcanza a través de la activacion e
implementacion de acciones preventivas, mientras que en la capacidad constituyente post-evento
disruptivo de la resiliencia empresarial, que engloba a la capacidad de recuperacion, la transicion viene
determinada por la implementacion de acciones de registro.

5.2.3.1 Acciones preventivas

Las acciones preventivas son politicas y/o acciones que tratardn de disminuir la probabilidad de
ocurrencia y/o severidad del evento disruptivo. Las acciones preventivas son iniciativas que se llevan a
cabo de manera anticipada para evitar que suceda un evento disruptivo o en el caso de que suceda que su
severidad sea la menor posible. Barroso et al. (2011) afirma que las medidas que se deben aplicar para
limitar los efectos negativos de un evento disruptivo pueden dirigirse hacia: i) reducir la probabilidad de
ocurrencia de la perturbacion, ii) reducir el impacto negativo de la perturbacion o iii) ambas.

/ \

/ - ‘\
/ Accion ‘\\
preventiva
/ \
/ \
\ 4
‘/ \“
\ Evento . |
Fuente > . . » Consecuencias
\ disruptivo /
\ /

o | I

| Nivel/Origen Perturbamgp ylo Efecto ;‘f
\ Alteracion /

Figura 5.7. Acciones preventivas como elementos de transicion de la situacion AS IS a la situacion TO BE de la
capacidad de preparacion.

El marco conceptual de la herramienta SATIER ofrece un listado de acciones preventivas personalizadas
a cada tipo de evento disruptivo en estudio. La propuesta de acciones preventivas, desarrollada en base a
un revision bibliografica, ha sido contrastada por parte de un panel de expertos experimentados en cada
fuente de disrupcion en dos rondas consecutivas. Inicialmente la propuesta incluia 310 acciones
preventivas, de la cuales, un 3% fueron eliminadas tras la primera ronda de revision y se incluyeron 103
acciones preventivas a peticion de los mismos expertos. En la segunda ronda de analisis, los expertos
valoraron la nueva situaciéon con las acciones preventivas eliminadas y la inclusion de las nuevas,
configurando el listado de acciones preventivas definitivas que conforman el listado predefinido de la
herramienta SATIER para cada evento disruptivo. Actualmente, la herramienta presenta un total de 403
acciones preventivas, pero cabe destacar que la misma accion preventiva puede aplicar a varios eventos
disruptivos, por consiguiente el nimero de acciones preventivas distintas es de 312.

Cada evento disruptivo tiene de media unas 5 acciones preventivas predefinidas. En el Anexo 5.2,
accesible a través de: https://goo.gl/pHBt4l se muestran las 312 acciones preventivas definidas en el
marco conceptual y que han sido incluidas en la herramienta SATIER con el codigo de cada accion
preventiva. Las letras de la codificacion indica la fuente de disrupcion, por ejemplo A:
Aprovisionamiento, S: Sociales, TEC: Tecnologia, etc., el primer nimero indica el evento disruptivo al
que aplica y el segundo nimero es el codigo de la accion preventiva. Por ejemplo, la accion preventiva
C8.3, es la accion preventiva niimero 3, que pertenece a la fuente de disrupcion de “Clientes” (C), y
aplica al evento disruptivo 8 que es: “Nuevos requerimientos de los clientes para personalizar productos”.
La Tabla 5.3 muestra una pequeia muestra de las acciones preventivas de la fuente de disrupcion de
aspectos sociales.
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Tabla 5.3. Ejemplo de la fuente de disrupcion de origen social con algunos eventos disruptivos y sus acciones

preventivas.

# _Event_o # Acc Acciones preventivas
Dis disruptivo
Establecimiento de sistemas de informacion acerca de las causas
S1.1 |(sanciones y acciones legales) que la empresa tomaria en caso de
absentismo para que todas las partes sean conocedoras.
s1 Absentismo S1.2 |Fomento de politic:'ﬂs de responsa,b.ilidad social'.,
513 Implgmentar camplos en las p_olltlcas de gestl_oq de recursos humanos
' para involucrar mas a los trabajadores y sus opiniones.
s14 Invegigacién de las causas del absentismo implementando un
' seguimiento y control del capital humano.
$21 Definicion e implementacién de politicas de negociacién con el capital
' humano de la empresa.
522 Definic_ic')n_ e implementacion de ‘“servicios de seguridad y
' mantenimiento".
S2.3 | Definicién e implementacion de "servicios minimos".
$24 Definicion e implementacion de estrategias de fomento de la cultura
S2 Huelgas ' organizacional de la empresa y su bienestar.
525 Fomento de politicas que promuevan la afiliacion de trabajadores a
' sindicatos laborales.
$26 Implementacion de politicas de actuacion para suplir la carencia de
' personal (horas extras perfectamente remuneradas, ...).
527 Stock de seguridad tanto materias primas y/o componentes como de
' productos acabados.
$31 Definicion clara e implementacion de los valores de empresa a través
' de la mision y la vision.
532 Definicion e implementacion de estrategias de fomento de la cultura
' organizacional de la empresa y su bienestar.
Cambios en la 33 |Definicién e implementacién de politicas que generen mejores
s3 CU_"UF? ' relaciones tanto con los empleados como con los clientes.
organizacional [ s34 [ Gestién de crisis de manera participativa.
de la empresa -
Implementacion de lideres fuertes que marquen las pautas de empresa
S35 ) o
y que deleguen en otros empleados dotandoles de responsabilidad.
Implementaciébn de medidas que fomenten la autonomia y
S3.6 L .
responsabilidad de los trabajadores.
Definicion e implementacion de politicas de proteccion del capital
S4.1 o ;
humano y de conciliacion de la vida laboral.
s42 Definicion e implementacién del calendario laboral anual con la
' determinacion de vacaciones y dias festivos.
Pandemia que s43 Establecimiento de politicas de promociéon de comportamientos
afecta al saludables.
sS4 personal de sa4 Implementacidn de lideres fuertes que marquen las pautas _dg empresa
nuestra ' y que deleguen en otros empleados dotandoles de responsabilidad.
empresa Implementacion de  politicas de  prevencion de  riesgos
S4.5 .
laborales/accidentes laborales.
s46 Implementacion de protocolos y herramientas de informacion /
' entrenamiento para limitar la propagacion de la pandemia.
S4.7 | Limitacién de la utilizacion de horas extras del capital humano.

Las acciones preventivas propuestas en la herramienta SATIER presentan la caracteristica de igualdad de
acciones. Hay acciones iguales que pueden ser implementadas ante diferentes eventos disruptivos y su
coste tan solo se contabiliza una vez pero sus beneficios son aplicados a todos los eventos disruptivos en
los que dicha accion aplica y sobre los que la empresa ha facilitado informacion relativa al coste del
evento disruptivo. Por ejemplo, ante el evento disruptivo de mala calidad de las materias primas o
componentes aprovisionados, una de las acciones preventivas propuestas por SATIER es la busqueda de
proveedores alternativos. Dicha accion preventiva también se presenta ante el evento disruptivo de retraso
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en el aprovisionamiento de materias primas o componentes. Si la empresa realiza la busqueda de
proveedores alternativos para todas las materias primas y componentes, independientemente de que lo
haga para uno u otro evento disruptivo, la herramienta SATIER considerara el coste de la accion
preventiva una sola vez y con un solo coste beneficiard a ambos eventos disruptivos y se podra cuantificar
siempre y cuando la empresa haya proporcionado informacion acerca del coste de ambos eventos.

5.2.3.2 Acciones de registro

Las acciones de registro engloban las actividades de archivado de informacion relevante para conformar
un fondo documental de conocimiento del que hacer uso en caso que sea necesario. El objetivo primordial
de las acciones de registro es la de que el conocimiento esté facilmente disponible y accesible para ser
buscado, identificado y reutilizado cuando sea necesario. Las acciones de registro pretenden, basandose
en el historico de eventos disruptivos acontecidos, archivar toda la informacion relativa a dichos eventos
para que esté disponible de forma sencilla y hacer uso de ella cuando se precise.

/

/

/ Acciones de \

registro \

\ Evento . /
Fuente >» . . » Consecuencias /
\ disruptivo /

1 | |

Nivel/Origen Perturbacion y/o Efecto /
Alteracion /

[

Figura 5.8. Acciones de registro como elementos de transicion de la situacion AS IS a la situacion TO BE de la
capacidad de recuperacion.

SATIER considera el registro de la informacion segtin 4 niveles de detalle:

Registro de los eventos disruptivos acontecidos, con la finalidad de tener informacion acerca de qué
ocurrio.

Registro de las acciones de recuperacion ejecutadas, con la finalidad de archivar las acciones que se
ejecutaron para sobreponerse del evento disruptivo.

Registro del analisis detallado del evento disruptivo y de la accién de recuperacion ejecutada. Este
registro engloba la definicion detallada de lo que ha ocurrido y de lo que se ha ejecutado para
solucionarlo, ademas de un analisis sobre la idoneidad de las acciones de recuperacion ejecutadas con

el objetivo de identificar mejoras que sirvan de informacion de entrada en la definicion del protocolo
de actuacion.

Registro de un protocolo de actuacion, con la finalidad que sirva de guia estandar de actuacion ante la
ocurrencia del mismo evento disruptivo en un futuro. El protocolo ofrece una descripcion detallada
sobre la situacion que ha acontecido, asi como una exposicién precisa y minuciosa de los pasos a
seguir para minimizar los efectos negativos de la ocurrencia de dicha situacion en caso de que vuelva
a acontecer.

Po

=

ello, el disefio del modulo de registro del conocimiento que ofrece SATIER, proporciona:

El bloque de ;Qué ha ocurrido?, para registrar la informacion acerca de los eventos disruptivos
acontecidos.

El bloque de ;Qué, quién, cuindo y por qué se hizo?, mediante el cual se registra la informacién

relativa (i) a las acciones de recuperacion y (ii) también proporciona el punto de partida para realizar
un analisis detallado sobre la idoneidad de las acciones ejecutadas.

El bloque de Protocolo de actuacion, que ofrece una serie de instrucciones, en forma de pasos, que se

definen para guiar el desarrollo de un procedimiento en concreto y como se debe actuar ante eventos
disruptivos.
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5.3 Informaciéon de Entrada de SATIER

5.3.1 Analisis de la Capacidad de Preparacién

5.3.1.1 Analisis del Estado Actual

Tal y como se muestra en la Figura 5.9, la informacion de entrada para el analisis de la capacidad de
preparacion de la herramienta SATIER, se detalla a continuacion:

Disrupcion \

Estado Fuente o Evento
Actual — ”1 disruptivo

Capacidad

Preparacion T l l //

, . Perturbacion y/o
Nivel/Origen Alteracion Efecto f

» Consecuencias

Informacion =

entrada Probabilidad de ocurrencia Severidad

Horizonte Temporal Coste

Figura 5.9. Marco de andlisis del estado actual de la capacidad de preparacion.

Probabilidad de ocurrencia

La probabilidad de ocurrencia de un evento disruptivo define qué tan posible es que dicho evento
disruptivo acontezca. La herramienta SATIER diferencia 5 niveles de probabilidad de ocurrencia: muy
baja, baja, media, alta y muy alta. Los usuarios de la herramienta pueden estimar la probabilidad con la
que creen que los diferentes eventos disruptivos pueden acontecer mediante la escala de niveles
anteriormente definida. Sin embargo, se precisa convertir dichos niveles en valores numéricos, para el
tratamiento posterior de la informacion.

Hillson (2005) realiza una revision de estudios previos que tratan de determinar los valores numéricos
asociados a los términos relacionados con diferentes situaciones de probabilidad. Dicha revision se basa
en los siguientes autores: Moore (1987), Boehm (1989), Hamm (1991), Lichtenstein y Newman (1967), y
Conrow (2003).

Sin embargo, Hillson (2005) afirma que la metodologia de investigacion utilizada en dichos estudios
difiere de unos a otros y que por tanto, los resultados son inconsistentes y no concluyentes. Por ejemplo,
el cuestionario del estudio de Moore (1987) consta de 10 términos relacionados con la probabilidad y los
encuestados tienen que hacer una clasificacion a modo de ranking de dichos 10 términos mientras que el
resto de autores presentan a los encuestados una serie de términos relacionados con la probabilidad, pero
en este caso no tienen que hacer un ranking sino asignar valores numéricos a cada término de
probabilidad.

En el caso de Conrow (2003), a los encuestados tan solo se les permite elegir entre un conjunto
predeterminado de valores. Por ello, Hillson (2005) lanza un cuestionario a 5000 personas, obteniendo
507 respuestas, en el cual solicita que estimen el rango de valores de probabilidad (maximo y minimo)
para 15 términos relacionados con la probabilidad obteniendo los resultados mostrados en la Tabla 5.4.
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Tabla 5.4. Resultados obtenidos en la investigacion de los términos relativos a la probabilidad (Valores expresados
como %) (adaptada de Hillson,2015)

Minimo | Media | Maximo
Definitivo 76,6 80,1 83,5
Muy Alta | Casi cierto 73,6 78,9 84,1
Altamente probable 64,2 71,4 78,3
Una buena
oportunidad 54,3 64,5 74,3
Alta Iy erosimil 499 | 593 | 684
Bastante probable 51,8 59,2 66,4
Probable 47,5 57,2 66,7
Media Mejor que antes 47,1 56,5 65,6
Posible 28.8 43,3 57,5
Improbable 10,6 18 25,3
Baja Altamente improbable 9,8 16,6 23,3
Poco Probable 6,6 13,6 20,4
Pocas veces 6,2 11,7 17,1
Muy Baja | Imposible 5,5 8,5 11,4
Raro 3,9 8,1 12,2

Tomando como base la investigacion realizada por Hillson, se ha dividido el listado de los 15 términos
relacionados con la probabilidad en 5 bloques diferentes, para hacer que se alineen con los 5 niveles de
probabilidad de ocurrencia definidos en SATIER. Para los niveles extremos, de probabilidad Muy Alta y
Muy Baja se han tomado los valores superior e inferior: definitivo y raro, siendo por tanto las
probabilidades: 80,1% y 8,1%, respectivamente. En el caso de las probabilidades Alta y Baja de SATIER,
se han tomado los valores superiores, mientras que en el caso del nivel de probabilidad Media, se ha
tomado el valor inferior, para que las diferencias entre niveles sean numéricamente lo mas homogéneas

posible.Por lo tanto, SATIER considera los siguientes valores numéricos para sus diferentes niveles de
probabilidad:

Tabla 5.5. Descripcion de los niveles de probabilidad de ocurrencia de eventos disruptivos segin la herramienta
SATIER.

Descripcion
La posibilidad de que un evento disruptivo acontezca es muy baja
y se situa entre el 3,9% y el 12,2%, con una media de 8,1%
La posibilidad de ocurrencia de un evento disruptivo es baja y se
situa entre el 10,6% y el 25,3%, con una media de 18%.
La posibilidad de que un evento disruptivo ocurra es media y
Probabilidad Media (M) ronda el 57,5% de ocurrencia en un intervalo definido entre el
28,8% y el 43,3%.
La posibilidad de ocurrencia de un evento disruptivo es alta y se
situa entre el 54,3% y el 74,3%, con un valor medio de 64,5%.
La posibilidad de que ocurra un evento disruptivo es muy alta y
Probabilidad Muy Alta (MA) |se enmarca en un intervalo de probabilidades entre el 76,6% y el
83,5%, con un valor medio de 80,1%.

Probabilidad Muy Baja (MB)

Probabilidad Baja (B)

Probabilidad Alta (A)

Horizonte temporal

El horizonte temporal estd directamente relacionado con la probabilidad de ocurrencia del evento
disruptivo. La empresa debe estimar si la probabilidad de ocurrencia del evento disruptivo acontecera en
el largo (mas de 10 afios), medio (entre 5 y 10 afios) o corto plazo (en el préximo afo). La cuantificacion
del horizonte temporal se utiliza para diferenciar los eventos disruptivos que se encuentran en el mismo
valor de probabilidad, entre mas y menos habituales. Ello hace que un evento disruptivo que se estima
que tiene una probabilidad muy baja, dependiendo del horizonte temporal en el que se estime la
probabilidad, dicha probabilidad aumentara o disminuira.
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Ejemplo

Uno de los eventos disruptivos que tiene que analizar la empresa es la posibilidad de que haya un
incendio. Seguramente el propietario de la informacién basdndose en su propia experiencia y en los
histéricos pasados de ocurrencia de este evento disruptivo, presuma que la probabilidad de
ocurrencia es muy baja. Por otro lado, imaginemos que la empresa también tiene que valorar la
probabilidad de ocurrencia del evento disruptivo de desaparicion de un proveedor clave y la
empresa estima que su probabilidad es también muy baja. Por tanto, la empresa considera que la
probabilidad de ambos eventos disruptivos es muy baja, sin embargo, estima que, dentro del rango
de probabilidad muy baja, la probabilidad de que en su empresa se produzca un incendio es todavia
mucho menor que la probabilidad de que desaparezca un proveedor clave. Es por ello que se
introduce el concepto de horizonte temporal para diferenciar numéricamente ambas probabilidades
y hacer que la probabilidad de ocurrencia de un incendio sea menor que la probabilidad de
ocurrencia de desaparicion de un proveedor clave. Y por consiguiente, el horizonte temporal de que
se produzca un incendio sera mayor que el horizonte temporal de desaparicion de un proveedor
clave.

Severidad del evento disruptivo

En SATIER, la severidad se define como las consecuencias/resultados mas probables de un
posible evento disruptivo. En otras palabras, el valor asignado a dichas consecuencias en el caso de que el
evento disruptivo se materializase. Del mismo modo que en el caso de la probabilidad, la herramienta
SATIER considera 5 niveles de severidad.

Se ha realizado una revision bibliografica, para determinar los valores numéricos de cada uno de los
niveles de severidad. Pero, a diferencia del caso anterior, se han encontrado pocos estudios que
determinen los valores numéricos de los diferentes niveles de severidad. La literatura muestra
descripciones cualitativas para cada nivel de severidad en diferentes dominios, como por ejemplo: qué
impacto se produce sobre las personas o en la imagen y reputacion de la empresa si la severidad es por
ejemplo baja. Curtis y Carey (2012) explican que cuanto mas descriptivos sean los diferentes niveles de
severidad, mas consistentes sera su interpretacion por los usuarios. Por ello y siguiendo el andlisis
realizado por NHS (2008), se realiza una descripcién de cada nivel de severidad de la herramienta
SATIER para los diferentes dominios, tal y como se muestra en la Tabla 5.6.

La Tabla 5.6 muestra la descripcion cualitativa de cada nivel, sin embargo es necesario definir la escala
numérica para cada nivel, que servird de base para el calculo del indice de resiliencia en la herramienta
SATIER. En la literatura, diversos autores utilizan el método de William T. Fine (1971) que permite
obtener un ratio de peligrosidad en funcion de tres factores basicos: consecuencias, exposicion y
probabilidad. Dicho método consiste en valorar los tres criterios anteriores y multiplicar las notas
obtenidas en cada uno. Asi, el grado de peligrosidad se obtendra al multiplicar el factor “consecuencias"
por el de "exposicion” y el de “probabilidad”. El factor de “consecuencias” es equivalente a la severidad
de la herramienta SATIER. En el estudio de Fine (1971), se definen diferentes niveles de consecuencias
con los siguientes valores numéricos tal y como se observa en la Tabla 5.7:

Tabla 5.6. Valores numéricos para los diferentes niveles de severidad (Fine, 1971).

L\lel\\//::igz d Descripcion Valor
. Catastrofe con numerosas muertes, dafios por encima de los 1.000.000$
Catastrofica - - L 100

y disrupciones mayores de las actividades.
Desastrosa Varios fallecimientos con dafios materiales desde los 500.000$ a los 50
1.000.0008.
Muy seria Muerte con dafios desde los 100.000$ a los 500.000$. 25
Seria Lesiones graves con riesgos de invalidez permanente o dafios de entre 15
1.000$ y 100.000$.
Importante Lesiones que precisen baja médica, con dafios hasta 1.000$. 5
Leve Lesiones sin baja y dafios menores. 1
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Tabla 5.7. Significado de los 5 niveles de severidad.

Dominios Muy Bajo Bajo Medio Alto Muy Alto
Lesiones minimas que | Lesiones pequefias cuya | Lesiones moderadas que | Lesiones graves que llevan a .
Impacto sobre las . . . .y . . . ! . . Lesiones muy  graves.
no requieran inter- | intervencidn o trata-miento | requieran la intervencion | incapacidad laboral temporal a . . .
personas > . .. . Lesiones irreversibles.
vencion o tratamiento. sea minimo. de profesionales. largo plazo.
. ., . ., La imagen y reputacion . ., . .
La imagen y reputacion | La imagen y reputacion de i gem yresap ueda La imagen y reputacion de la | El impacto en la imagen y
Imagen/Reputacion | de la empresa no queda | la empresa queda dafiada dafiada I()ie ;’lorma empresa queda gravemente | reputacion de la empresa es
dafada. minimamente. dafiada. catastrofico.
moderada.

Interrupcion de la
produccion

Interrupcion de la
produccién < 1 hora.

Interrupcion de la
produccion < 8 horas.

Interrupcion ~ de la
produccion > 1 dia.

Interrupcion de la produccion
> | semana.

Pérdida permanente  del

servicio/instalaciones.

Impacto en los

Existen diferencias casi
inexistentes entre los

Las diferencias entre los
objetivos planificados y su

La consecucion de los

Los objetivos son alcanzados

Los objetivos clave no son

. . L . . objetivos eda a .
objetivos de negocio | objetivos planificados y | consecucidon son  muy m é dia\; qu parcialmente. alcanzados.
su consecucion. reducidas. '
. 1 ini i o . . . , .
Impacto en el medio mpacto minimo o sin Impacto muy pequefio | Impacto limitado sobre el | Impacto importante/peligroso | Impacto tragico sobre el

ambiente

consecuencias sobre el
medio ambiente.

sobre el medio ambiente.

medio ambiente.

sobre el medio ambiente.

medio ambiente.

Ejemplos adicionales

Absentismo laboral o
huelga secundada por
parte de un numero muy
limitado de empleados y
que no son personal
clave de la empresa.

Las  materias  primas
aprovisionadas no tienen la
calidad esperada y se

detecta en una inspeccion
de calidad previa a
produccion y la empresa
posee stock de seguridad.

Delito informatico
(hacking, virus, codigos
maliciosos) que hace que
la empresa esté con sus
sistemas informaticos
inoperativos durante al
menos 1 dia.

Rotura/fallos de maquinas y/o
equipos clave durante mas de
1 semana.

Fuego o desastres naturales
que arrasen las instalaciones
y que provoquen dafios a las
personas.
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Otros autores basan sus investigaciones en la escala numérica desarrollada por Fine (1971), aunque se
encuentran discrepancias en los valores numéricos (Romero, 2005), o en la estimacion monetaria de los
dafios en la descripcidn de los diferentes niveles de severidad (Dickson, 2001) tal y como muestra la

Tabla 5.8:

Tabla 5.8. Diferencias entre Fine (1971) y otros autores.

Nivel de Fine (1971) Dickson (2001) Romero (2005) BBVA (2012)
severidad Descripcion | Valor | Descripcién | Valor | Descripcion | Valor | Descripcion | Valor
Catastrofica | >1.000.000$ | 100 | >7.000.000$ | 100 | >600.000€ | 100 | >900.000€ | 100
500.0008 - 2.800.000$ - 300.000€ - 450.000€ -
Desastrosa | 4 500008 | °° | 7.000.0008 | °° 600.000€ 40 900.000€ 50
_ 100.000% - 700.000$ - 60.000€ - 90.000€ -
Muyseria | “so00008 | 2° | 35000008 | 2° | 300000 | *° | 450000¢ | 2°
. 1.000% - 7.000$ - 600€ - 9.000€ -
Seria 1000008 | *° | 7000008 | *° 60.000€ ! 90.000€ 15
900€ -
Importante < 1.000% 5 < 7.000% 5 60€ - 600€ 3 9.000€ 5
Leve Darios 1 Dafios 1 <60€ 1 <900€ 1
menores menores

Estas diferencias pueden ser debidas a que el estudio de Fine (1971), se realizd hace méas de 40 afios y por
tanto autores como Dickson (2001) ha intentado actualizar los valores monetarios a la actualidad o
estudios como el de Romero (2005) 0 BBVA (2012), que han cambiado de divisas de $ a €.

Conforme sugirié Fine, se recomienda que los usuarios potenciales de este método compilen y desarrollen
sus propias escalas numéricas a partir de su experiencia. Es Util para generar situaciones hipotéticas (pero
razonables) y ser utilizado como una guia para la evaluacién comparativa de los nuevos peligros que se
producen. Por ello se intuye que, las diferencias tanto en los valores numéricos de cada nivel de
severidad, como en los valores monetarios, son debido a actualizaciones, cambio de divisas y también al
desarrollo propio basado en la experiencia y en informacion histérica de los diferentes autores.

Bestraten y Pareja (1993) definieron tan sélo 4 niveles de consecuencias y asignaron a cada uno, los
siguientes valores numéricos: catastréfico: 100; muy grave: 60; grave: 25y leve: 10.

Ademaés por cada nivel, también describen su significado desde el punto de vista de dafios personales y
materiales. Por ejemplo, el nivel de consecuencias: catastréfico, significa que provoca 1 muerto o méas
(dafios personales) y una destruccién total del sistema (dafios materiales), por ejemplo la destruccion total
de las instalaciones de la empresa.

Tummala, Leung, Mok, Burchett y Leung (1997) afirman que, la misma persona a cargo de evaluar los
riesgos, sea la que determine los diferentes niveles de severidad, muchos de los cuales son determinados
mediante creencias y juicios subjetivos en vez de informacion objetiva. Patterson y Neailey (2002)
afirman que el uso de juicios subjetivos y su valoracién mediante las escalas del tipo: muy alta, alta,
media, baja y muy baja, puede proporcionar una buena estimacion y por lo tanto consideran, que la
valoracidén subjetiva de la severidad segln la escala anterior, es aceptable, siempre y cuando el usuario
conozca los origenes. Dichos autores asignan un rango numeérico (valores maximos y minimos) para cada
nivel de severidad tal y como se muestra en la Tabla 5.9. Bas&dndose en el estudio de Smith (1991),
consideran que, en general, se tiende a subestimar tanto la probabilidad como el impacto de los riesgos.

Tabla 5.9. Niveles de severidad junto con sus escalas numéricas segln Patterson y Neailey (2002).

.y 5
Nivel de severidad Val(z;ei:!llllllll)zl/g(l)cs(t)z)( %)
Muy Alta 91-100
Alta 51-90
Media 21-50
Baja 6-20
Muy Baja 0-5

Por ello, los valores numéricos de la Tabla 5.9 estan distorsionados para representar esta subestimacion.
Por lo tanto, el valor numérico para el nivel de “Medio” tiene valores de entre el 21% y 50%, ya que si el
valor numérico para el nivel de severidad “Medio” fuera 50%, no se tendria en cuenta la subestimacion
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que comentaba Smith (1991). Ademas, también hay que considerar que por ejemplo, si el rango para el
nivel de “Muy Alto” es demasiado grande, entonces la mayoria de los riesgos encajarian en este nivel.
Los autores entonces afirman que, esto daria lugar a que un gran nimero de riesgos fueran clasificados en
las primeras posiciones de severidad. Por lo tanto, si no hubiera recursos suficientes para reducir y/o
mitigar todos los riesgos clasificados en las primeras posiciones, entonces los usuarios tendrian que
volver a realizar la evaluacidn, con el fin de determinar cuéles de esos riesgos tienen mayor importancia.
Aunque el usuario que realice la evaluacion de la resiliencia empresarial clasifique los eventos disruptivos
en las primeras posiciones (severidad muy alta), la herramienta SATIER, ofrecerd de todos modos, la
solucion optima teniendo en cuenta la limitacion de recursos definida por la empresa y por lo tanto se
salvaguarda de este tipo de inconveniente.

SATIER considera para sus niveles de severidad, los promedios de los valores numéricos definidos por
Patterson y Neailey (2002), siendo estos MB: 2,5%; B: 13,0%; ME: 35,5%; A: 70.5% y MA: 95,5%; y
ademas ofrece una descripcion del significado de cada uno de los niveles de severidad, tal y como se
muestra en la Tabla 5.9.

Coste anual del evento disruptivo

El coste anual representa la cantidad monetaria que le supondria a la empresa que se materializase un
evento disruptivo en concreto. Si la empresa esta trabajando en un nivel normal de operacion y se produce
un evento disruptivo que la perturba, el coste serd la cantidad de dinero que la empresa tendra que invertir
para volver del estado de perturbacion al estado normal de operacion. Para proporcionar este tipo de
informacion, los responsables de cada unidad funcional en la que se analizan los eventos disruptivos,
junto con el departamento de finanzas, seran los mas apropiados para obtener la informacion sobre el
coste anual de los eventos disruptivos de la forma mas fidedigna y realista posible.

A modo de resumen, el analisis de la capacidad de preparacion de la empresa para afrontar eventos
disruptivos, teniendo en cuenta, aspectos intra-, inter- y extra- empresariales, proporcionara informacion
relevante a la empresa de su estado actual (AS IS), asi como de aquellos eventos disruptivos que pueden
ser criticos y amenacen la supervivencia de la empresa en caso de que acontezcan.

Cabe destacar que no todos los eventos disruptivos seran examinados en el analisis del estado futuro de la
capacidad de preparacion. De los eventos disruptivos que el usuario haya deseado analizar, aquellos con
severidad muy baja y probabilidad muy baja, no seran analizados por la herramienta SATIER, ya que
tanto su rango de probabilidad como de severidad no puede ser disminuido.

El analisis del estado futuro de la capacidad de preparacion de la empresa cuantificarda en qué medida
disminuye la probabilidad y/o severidad del evento disruptivo al ejecutar acciones preventivas en la
empresa. Como dichos eventos disruptivos ya han sido evaluados con una probabilidad y severidad muy
baja, no pueden moverse hacia un nivel mas bajo dentro de la herramienta SATIER y por ello no se
consideran en el analisis del estado futuro.

5.3.1.2 Analisis del Estado Futuro

El analisis del estado futuro de la capacidad de preparacion de la empresa engloba el estudio de las
acciones preventivas que pueden disminuir la probabilidad de ocurrencia de los eventos disruptivos y/o la
severidad de los mismos. Para ello, la empresa cuantificara en qué medida disminuye dicha probabilidad
y/o severidad al ejecutar determinadas acciones preventivas.

La Figura 5.10 muestra el marco de analisis del estado futuro de la capacidad de preparacion, analizando
la disminucion de la probabilidad y/o severidad al ejecutar una o mas acciones preventivas asi como su
coste.
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/ \
/ \
/ Accién \
/;’ preventiva \\
/ \
Estado Futuro f 4 \
Capacidad de [ \
p \ Evento . /
Preparacion Fuente » U » Consecuencias
\ disruptivo /
\ A A /
\ /
\ |
“‘ . . Perturbacion y/o “‘
| Nivel/Origen ony Efecto /
\ Alteracion f
B Disminucion de la Disminucién
Informagnon Probabilidad de ocurrencia de la
entrada i : :
Coste de la accidn preventiva Severidad

Figura 5.10. Marco de anélisis del estado futuro de la capacidad de preparacion.

Disminucion de la probabilidad de ocurrencia del evento disruptivo

En la definicion de accion preventiva, se describe que las acciones tratan de evitar en la medida de lo
posible, que el evento disruptivo acontezca. Por lo tanto, la herramienta SATIER, requiere que el usuario
cuantifique a que rango de probabilidad de ocurrencia del evento disruptivo se disminuye, tras haber
ejecutado una o varias acciones preventivas.

La Figura 5.11 muestra la diferencia entre una situacion en el que se han implementado acciones
preventivas de otra situacion en la que ninguna accioén se ha llevado a cabo.

Sin acciones Con acciones
A preventivas preventivas
A B

6 ]

5 ]
-
=
S 4
-
c
Q2
£ 3
©
c
[5)
@ 5

1

T T T T T T
1 2 3 4 5 6 7 8 9 10

Tiempo (ut)

Figura 5.11. Representacion de como influye la adopcién de medidas preventivas en la frecuencia de ocurrencia de
un evento disruptivo.

Teniendo en cuenta que la probabilidad se ha definido como la frecuencia de ocurrencia de un evento en
particular, en la situacion A, no se han implementado acciones preventivas y la disrupcion se repite de
manera ciclica con una frecuencia de 1 unidad de tiempo (ut) después de que la empresa recupere su nivel
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de operacion estable. En la situacion B, ya se han implementado acciones preventivas que provocan una
disminucioén en la frecuencia de ocurrencia del evento disruptivo, produciéndose cada 3 ut.

En este punto, se presume que la probabilidad de ocurrencia de un evento disruptivo debe ser mayor o
igual que la probabilidad de ocurrencia después de haber ejecutado una accién preventiva. Esta
presuncion se debe a que la accidn preventiva tiene un impacto positivo en la probabilidad de ocurrencia
de un evento disruptivo, reduciéndola o no tiene ningun tipo de efecto y por lo tanto el rango de
probabilidad antes y después de haber ejecutado la accion preventiva es el mismo. Por tanto, se presume
que la accién no tiene un efecto negativo sobre la probabilidad aumentandola, ya que sino no tendria
sentido ejecutar la accion preventiva ya que empeoraria la frecuencia de acontecimiento del evento
disruptivo.

La herramienta SATIER, en su version offline, posee un mecanismo de control para garantizar que la
probabilidad después de haber ejecutado una accion preventiva es igual o menor que la probabilidad antes
de haberla ejecutado y asi evitar errores en la cumplimentacion de la informacion en la herramienta.

Disminucion de la severidad del evento disruptivo

La Figura 5.12, muestra un ejemplo del efecto de incluir o no medidas preventivas ante eventos
disruptivos de forma proactiva y previamente a que el evento disruptivo acontezca. Las acciones
preventivas, del mismo modo que en el caso anterior, también pueden reducir la severidad del evento
disruptivo que tiene consecuencias en el rendimiento de la empresa. La Figura 5.12 muestra cuatro tipos
diferentes de situaciones. En todas ellas, la empresa se encuentra funcionando en un estado estable de
operatividad, cuando es sacudida por un evento disruptivo. La diferencia entre la situacion A y el resto de
situaciones (B, C y D), es que en A, no se han adoptado todavia acciones preventivas.

Con acciones

Sin acciones preventivas
A preventivas — N
A B b
6 -
5 —]
™
<4
[}
7
£ 37
©
c
i
2 —
1

v

T T T T
1 2 3 4 5 6 7

Tiempo (ut)
Figura 5.12. Representacion de como influye la adopcién de medidas preventivas en el rendimiento de la empresa.

La Tabla 5.10 muestra la comparativa entre las 4 situaciones anteriores. Cualquier evento disruptivo
significativo tiene consecuencias en el rendimiento de la empresa, ya sea medido en ventas, nivel de
produccion, beneficios, servicio al cliente u otra métrica relevante. Y las consecuencias serdn mayores o
menores dependiendo de la severidad del impacto de dicho evento disruptivo.
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Tabla 5.10. Descripcion en valores de las diferentes situaciones de la Figura 5.12.

Cai‘d a‘del Tiempo
rendimiento
Situacion A 3ur 2 ut
Situacion B 1 ur 2 ut
Situacion C 3ur 1,5 ut
Situacion D 2 ur 1,2 ut

En la situacién A en la que no se han adoptado de manera proactiva acciones preventivas, la empresa no
estd preparada ante la nueva situacion y provoca una caida de 3 unidades de rendimiento (ur) y se precisa
de 2 ut para volver a su estado normal de operacion.

En las situaciones con medidas preventivas ya ejecutadas, el efecto es diferente:

- B: la caida del rendimiento es menor y se mantiene el mismo tiempo para volver al nivel de
operacion normal comparandolo con la situacion A (sin medidas preventivas).

- C: el rendimiento de la empresa cae del mismo modo que en la situacién A, sin embargo se reduce el
tiempo de volver al nivel de operacion estable.

- D: se reduce tanto el tiempo para volver el nivel de operacion estable asi como la caida en el
rendimiento, que no es tan brusca si se compara con la situacion A.

Del mismo modo que en el caso de la probabilidad, la version offline de la herramienta SATIER posee
mecanismos de comprobacion para asegurar que la accién preventiva tiene efectos positivos sobre la
severidad del evento disruptivo, disminuyendo su impacto, y de este modo asegurar que la severidad del
evento disruptivo siempre va a ser mayor o igual a la severidad después de haber ejecutado la accion
preventiva.

La Figura 5.13 muestra diferentes ejemplos antes y después de haber ejecutado acciones preventivas. En
la situacion A, la empresa no ha ejecutado ninguna accion preventiva y se parte de la situacion actual en
la que hay una frecuencia de ocurrencia del evento disruptivo de 3 ut y una caida del rendimiento de
también 3 ur.

A Sin acciones preventivas Con acciones preventivas
A B D
=
=)
(=]
£ / \)<
2
E
e
o
D
4

Tiempo (ut)

Figura 5.13. Representacion de como influye la adopcién de medidas preventivas en la frecuencia de ocurrencia de
un evento disruptivo y en el rendimiento de la empresa.

En las situaciones, en las cuales ya se han ejecutado medidas preventivas, el efecto es diferente ya que se
experimenta bien una disminucion en la frecuencia de ocurrencia del evento disruptivo (probabilidad) y
las consecuencias del impacto no son tan severas (severidad) pues la caida del rendimiento no es tan
brusca:
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- B: la caida en el rendimiento de la empresa es la misma que antes de implementar la accion
preventiva, por lo tanto la severidad del evento se mantiene, sin embargo, la frecuencia de ocurrencia
de dicho evento es menor que en la situacion A.

- C: la caida en el rendimiento empresarial es menor que antes de la implementaciéon de la accion
preventiva, con lo cual la severidad de su impacto, también es menor, mientras que la frecuencia de
ocurrencia del evento es la misma que en la situacion A.

- D: la frecuencia de ocurrencia del evento disruptivo es menor y la severidad del mismo también
disminuye tras implementar una o mas acciones preventivas pues la caida en el rendimiento de la
empresa no es tan brusca.

Coste anual de las acciones preventivas.

La herramienta SATIER, considera los siguientes supuestos:

- El coste de las acciones preventivas siempre serd menor que el coste del evento disruptivo, porque de
lo contrario, las empresas nunca implementarian acciones preventivas que redujeran la probabilidad
y/o severidad de una disrupcion sino que les seria mdas rentable dejar que aconteciera el evento
disruptivo sin tomar ningun tipo de medidas de preparacion.

- Las medidas preventivas siempre reduciran la probabilidad de ocurrencia y/o severidad de la
disrupcion, porque en caso contrario, no seria necesario invertir en acciones preventivas, sino que
seria mejor esperar a que impactara el evento disruptivo y entonces aplicar politicas de recuperacion.

- El coste de una accion preventiva especifica sera anual. Las empresas usuarias de la herramienta
SATIER deberan ser cuidadosas a la hora de estimar el coste anual. Por ejemplo, la accién preventiva
de implementacion de sistemas de co-diseflo, es una accién que requiere una inversion inicial
elevada, para luego, en las anualidades posteriores, ser mucho menor, pues simplemente se requiere
de un mantenimiento del sistema. Por lo tanto, a la hora de especificar el coste de la accion
preventiva, si la empresa estima que el coste total de la implementacion sera de 200.000 € y que
dicho sistema sera valido para los proximos 5 afios, el coste anual de dicha accion preventiva seria de
40.000€/afio. En el caso de otras acciones preventivas, que deben ser implementadas afio tras afio
(son repetitivas a lo largo de las diferentes anualidades), la estimacion del coste de la accion de
manera anual es mucho mas sencilla, ya que a la empresa le resulta mas facil, estimar costes anuales
cuando la accion preventiva a implementar lo hace de forma anual.

Por lo tanto, la herramienta SATIER, se basa, para el analisis y mejora de la resiliencia empresarial, en el
deseo de las empresas de invertir recursos para mejorar la situacion actual de la empresa con vistas a estar
mas preparada ante eventos disruptivos que puedan acontecer, y de esta forma mejorar su resiliencia
empresarial.

En este caso, la version offline de la herramienta SATIER también posee mecanismos de comprobacion
para garantizar que el coste de la accion preventiva es menor que el coste del evento disruptivo. En caso
contrario, aparece automaticamente un mensaje en las columnas de control (Figura 5.14) para que se
revisen los costes introducidos. Del mismo modo, hay otras dos columnas de control de la probabilidad y
severidad, en las cuales aparece el mensaje de “Revisar” cuando tampoco se cumple el principio de que,
los valores de probabilidad y severidad después de la implementacion de las acciones preventivas sean
menores o iguales que antes de la implementacion de las mismas. De esta forma se asegura que no haya
errores en la cumplimentacion e introduccion de datos en la herramienta SATIER.

s . . " Revisa las Revisa el coste de la
P1.1|Andlisis de restricciones en la capacidad de produccion i Vi Ok v o .
probabilidades accion preventiva
. Estudio del cambio en la estrategia de cumplimentacion de Revisa la
Cambios P1.2 . . . Ok . Ok
- : pedidos, por ejemplo cambio de MTS a MTO 0 ATO severidad
P1 limitantes en la Revisa el coste de la
capacidad de | P1.3|Implementacion de sistemas de prevision de la demanda Ok Ok -
e accion preventiva
P Introduccién de sistemas avanzados de mantenimientol
P1.4|predictivo para incrementar la disponibilidad de los recursos de Ok Ok Ok
produccion

Figura 5.14. Mecanismos de control de la exactitud de la informacién introducida en la herramienta SATIER en su
version offline.
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5.3.2 Analisis de la Capacidad de Recuperacion

En el capitulo 3, ya se sefialaba que para diversos autores, la capacidad de recuperacion, y por ende la
capacidad de resiliencia empresarial, se basa en la capacidad humana para aprender y actuar de forma
oportuna con informacion valida (Comfort, Siciliano y Okada, 2011).

Dalziell y McManus, (2004) también explican que una de las maneras en que un sistema se puede
recuperar ante situaciones adversas es mediante la aplicacion de respuestas disponibles para afrontar el
evento disruptivo. Para ello, se precisa de un conocimiento profundo de las respuestas disponibles ante
eventos disruptivos ya acontecidos para poder reutilizar el conocimiento generado en las acciones de
recuperacion pasadas. Por consiguiente, la disponibilidad de informacion es basica, y para ello, el registro
de informacion historica acerca de eventos disruptivos acontecidos y de las medidas implementadas para
recuperarse en el menor tiempo y coste posible, es de vital importancia para incrementar y mejorar la
capacidad de recuperacion, uno de los dos ejes vitales de la resiliencia empresarial.

5.3.2.1 Analisis del Estado Actual

El analisis del estado actual de la empresa en cuanto a su capacidad de recuperacion, tal y como se ha
indicado anteriormente, se basa en el registro de informacion histérica acerca de eventos disruptivos que
ya hayan acontecido en el pasado y de sus acciones de recuperacion (Figura 5.15).

/ Historico Historico \

Estado Actual _event_os > accione?c,, ‘
Capacidad de disruptivos recuperacion
Recuperacion \ T l /

\ Ocurrencia Implementacién /

» Registro eventos Registro acciones
Informacion disruptivos |, . . recuperacion
entrada Andlisis detallado
e Definicion de protocolo

Figura 5.15. Marco de andlisis del estado actual de la capacidad de recuperacion.

En el caso en que ninguno de los eventos predefinidos en SATIER haya acontecido en la empresa, el
analisis de la situacion actual de la capacidad de recuperacion de la empresa se considera cero y el calculo
del indice de resiliencia se basa tan solo en el analisis de la capacidad de preparacion. Sin embargo, cabe
mencionar, que el listado predefinido de eventos disruptivos de SATIER (ver seccién 5.2.2.2) ha sido
definido de forma minuciosa basandose en las preocupaciones de empresas reales y en los eventos
disruptivos mas comunes y que mas se mencionan en la literatura. Es por esto, que es muy probable que
alguno de los eventos disruptivos que se analicen en la herramienta SATIER haya acontecido en la
empresa usuaria de la herramienta en algin momento de su ciclo de vida. Otra cosa es que haya
constancia de que dicho evento disruptivo realmente se ha producido, pero para ello, en la propuesta
metodologica (capitulo 6) en la etapa II.1, se define, con sumo cuidado, las fuentes de informacion
relevantes para identificar los datos de entrada a la herramienta.

Ademas cabe destacar que las empresas tienen la posibilidad de analizar cualquier tipo de eventos
disruptivos, incluso aquellos que no estan incluidos en el listado predefinido de la herramienta SATIER
(ver seccion 5.6.3). La experiencia adquirida durante la utilizacion de SATIER en pruebas piloto reales
(ver capitulo 7) es que las empresas suelen estar interesadas en analizar eventos disruptivos que ya han
acontecido y en caso de que no estén incluidos en la version actual de la herramienta, se pueden analizar
siguiendo el proceso de la Figura 5.37. Ello asegura que alguno de los eventos disruptivos analizados ya
ha acontecido en el pasado para de esta forma poseer informacion y poder realizar el analisis actual de la
capacidad de recuperacion.

Para el analisis del estado actual de la capacidad de recuperacion, SATIER analiza diferentes elementos
en relacion al registro del historico de eventos disruptivos de la empresa y de las acciones que se
ejecutaron para volver al estado normal de operacion.
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Registro de la ocurrencia del evento disruptivo

En el analisis de la situacion actual de la capacidad de recuperacion, SATIER no considera la cantidad de
veces que un evento disruptivo especifico ha acontecido, pues ese dato ya se encuentra indicado mediante
la estimacion de la probabilidad de ocurrencia en el andlisis de la situacion actual de la capacidad de
preparacion, sino que el analisis de SATIER se focaliza en, si ha habido o no, un registro del evento.
Dicho registro, puede ser una simple anotacion en un papel por parte de un individuo de un departamento
de la empresa en el que se sefiale que en una fecha determinada ocurrié una circunstancia adversa o puede
ser que la empresa disponga de un repositorio de informacidén/conocimiento comin y colaborativo en el
que todo el personal (o los responsables de las areas) registren la informacion acerca de la ocurrencia de
eventos disruptivos. Respecto al primer caso, el peligro es que al no haber ningin mecanismo formalizado
de registro de la informacion, la ocurrencia del evento disruptivo ha sido registrado, pero nadie mas que
quien lo registré sabe de su existencia. Por ello, tan importante es definir un procedimiento de registro y
que todo el personal sea conocedor del mismo asi como tener las herramientas adecuadas para poder
realizar un registro de la informacion de forma colaborativa y que la informacién esté facilmente
accesible cuando se requiera. Dicha informacioén es muy valiosa, pues la capacidad de recuperacion en la
herramienta SATIER, se basa en el registro de informacién y por tanto un registro adecuado de la
ocurrencia de los eventos disruptivos hara que la capacidad de recuperacion de la empresa sea mayor.

Registro de la accion de recuperacion para hacer frente al evento disruptivo

Del mismo modo que en el caso anterior, SATIER también analiza no solo el registro de un evento
disruptivo especifico, sino también el registro de las acciones que se implementaron para devolver a la
empresa a su nivel estandar de operacion. Por ejemplo, en el caso de que el evento disruptivo: “problemas
financieros de los clientes” haya acontecido en algiin momento en la historia de la empresa, SATIER
analiza si se registrd este evento, es decir si se guardd informacion acerca de cuando ocurrio, con qué
cliente, etc., pero también de las medidas que se tomaron ante los problemas financieros del cliente. Tan
importante para la capacidad de resiliencia es tener un registro de los eventos disruptivos como de la
informacion acerca de las acciones de recuperacion que llevaron a cabo para hacer frente a dicho evento
disruptivo.

Analisis detallado del evento disruptivo y de la accion de recuperacion ejecutada

Cuanto mas detallada sea la informacion registrada, mayor valor tendra para la empresa si ésta tiene que
recuperarse ante un evento disruptivo. Si bien es cierto, que el nivel de detalle del registro de la
informacion tiene que estar en equilibrio con los recursos utilizados para su registro y con el valor que
dicho registro proporciona.

El analisis detallado del evento disruptivo y de la accion de recuperacion ejecutada no solo engloba una
definicion breve de lo que ha ocurrido y qué se ha hecho para solucionarlo sino que implica una
descripcion mas afinada que represente con mayor nivel de detalle la situacion que ha acontecido, asi
como una exposicion precisa y minuciosa de las acciones que se han llevado a cabo para minimizar los
efectos negativos de la ocurrencia de dicha situacion. No es lo mismo, registrar que para el evento
disruptivo de: “espionaje industrial en el desarrollo de un nuevo producto”, la acciéon de recuperacion, fue
la de investigar a todo el personal envuelto en el proceso de desarrollo de nuevos productos, que registrar
que el evento disruptivo de: “espionaje industrial” fue cometido en el desarrollo del nuevo cosmético anti-
edad para pieles normales y/o mixtas con fecha de 20 de enero de 2016, en el cual ha estado involucrado
el personal del departamento de desarrollo de nuevos productos y del departamento de i+D+I, y que se
han desarrollado las siguientes acciones: (i) entrevistas con todo el personal involucrado en el desarrollo
del nuevo producto junto con las anotaciones de dichas entrevistas (ii) investigacion por parte de un
agente externo (detective privado), (iii) contacto con los abogados de la empresa para informarse de las
acciones legales posibles, etc. En el primer caso, tan solo se describe el evento disruptivo en general y la
accion principal que emprendid la empresa. En el segundo caso, se plantea un analisis mas preciso para
que quede constancia de forma exacta de lo acontecido.

SATIER precisa como dato de entrada si la empresa suele realizar analisis detallados ante la ocurrencia
de un evento disruptivo y de las acciones de recuperacion que se han llevado a cabo.

Definicion de un protocolo de actuacion

Un protocolo de actuacion consiste en una serie de instrucciones, en forma de pasos, que se definen para
guiar el desarrollo de un procedimiento en concreto y como se debe actuar en ciertas situaciones. En los
protocolos se suele describir aquellas acciones que se han desarrollado o implementado para superar
dicha situacion. Los protocolos pueden ser documentos, diagramas, bases de datos, etc. Dependiendo de
las necesidades empresariales, la empresa definird el tipo de protocolo que mejor se ajuste a sus
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necesidades. El objetivo de un protocolo es recopilar conductas, acciones, técnicas...que se consideran
adecuadas ante la ocurrencia, en este caso, de eventos disruptivos.

El objetivo primordial en la definicién de un protocolo, radica en el hecho de que quede registrado el
conocimiento tacito de forma explicita y de esta forma:

- Normalizar la practica.

- Disminuir la complejidad, incertidumbre e indecision en la recuperacion ante un evento disruptivo.
- Mejorar la capacidad de recuperacion.

- Crear una poderosa fuente de informaciéon y conocimiento.

- Disminuir la curva de aprendizaje ante nuevo personal.

- Disminuir el tiempo de respuesta.

Pero no solo es importante definir un protocolo, sino hacer que esté disponible y que sea facilmente
accesible, para servir de guia estandar ante la ocurrencia del mismo evento disruptivo en el futuro.

SATIER precisa informacion acerca de las practicas de la empresa en cuanto a la definicion de protocolos
de actuacion ante eventos disruptivos.

5.3.2.2 Analisis del Estado Futuro

El analisis del estado futuro de la capacidad de recuperacion de la empresa engloba la voluntad de registro
de: (i) los potenciales eventos disruptivos que acontezcan, (ii) las acciones de recuperacion ejecutadas
para volver al nivel de operacion habitual de la empresa, (iii) un andlisis detallado de lo que ha ocurrido y
qué se ha hecho para recuperarse de dicha situacion y (iv) la definicién de un protocolo de actuacién para
tener informacion disponible y facilmente accesible de todos los pasos a seguir ante situaciones adversas
(Figura 5.16).
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Figura 5.16. Marco del analisis del estado futuro de la capacidad de recuperacion.

Intencion de registro futuro de la ocurrencia del evento disruptivo

SATIER precisa conocer las intenciones de la empresa en cuanto a su voluntad de registrar eventos
disruptivos. Para aquellas empresas, que en la actualidad ya registran la informacion acerca de la
ocurrencia de un evento disruptivo, lo mas probable es que continten registrando la ocurrencia de los
eventos disruptivos, sin embargo, para aquellas empresas en las cuales no existe un procedimiento
formalizado de registro de eventos disruptivos, deberan estimar su intencionalidad a este respecto.

Intencion de registro futuro de la accion de recuperacion para hacer frente al evento disruptivo

Del mismo modo que en el caso anterior, la empresa debe expresar su afan de, no solo registrar las
situaciones adversas, sino también las acciones que se ejecutaron para sobreponerse al impacto negativo
del evento disruptivo, y asi asegurar la continuidad del negocio. SATIER analizara la predisposicién que
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tiene la empresa para llevar a cabo acciones futuras de registro, tanto de los eventos disruptivos como de
las acciones de recuperacion que se ejecutaron.

Analisis detallado futuro del evento disruptivo y de la accion de recuperacion ejecutada

Cuanto mayor cantidad de informacién y mas detallada sea, mayor sera el conocimiento registrado de la
empresa acerca de qué hacer y como actuar ante la ocurrencia de un evento disruptivo, siempre que exista
un equilibrio entre los recursos utilizados y el valor que dicho registro proporciona. Ademas, en el
analisis detallado, la empresa también puede analizar otras alternativas, incluso los fallos cometidos
durante las acciones de recuperacion pasadas, para no volver a cometer los mismos errores. Para ello,
SATIER precisa como dato de entrada, que la empresa le proporcione informacién acerca de su
compromiso para realizar dicho analisis detallado en el corto y medio plazo.

Definicion de un protocolo de actuacion futuro

Como ya se ha ido mostrando a través de los diferentes elementos de analisis de la capacidad de
recuperacion, SATIER requiere informacion por parte de la empresa acerca de la intencion de registro,
pero teniendo en cuenta el nivel de detalle de la informacion que pretende registrar en el futuro. Con la
intencionalidad de registro del evento disruptivo, el nivel de detalle de la informacién es muy bajo,
mientras que la intenciéon en el registro y definicion de un protocolo de actuacion, es el nivel de
informacion mas detallado. Cuanto mayor nivel de detalle (considerando que se registra la informacion
precisa y exacta), mas prosperara la capacidad de recuperacion y por ende la capacidad de resiliencia.

5.4 Calculo del indice de Resiliencia Empresarial

La herramienta SATIER proporciona informacion acerca de cuan resiliente es la empresa y qué hacer
para que sea mas resiliente. Para ello, compara los indices calculados de las capacidades constituyentes de
la resiliencia empresarial del estado AS IS con los indices del estado TO BE, después de la introduccion
de ciertas mejoras (Figura 5.17) para determinar:

- Respecto a la capacidad de preparacion: (i) cuan vulnerable es la empresa actualmente (AS IS), (ii)
qué acciones preventivas deberia implementar para mejorar su capacidad de preparacion ante eventos
disruptivos (mejoras) y por tanto su capacidad de resiliencia y (iii) cuan preparada estard si
implementa la solucién que le proporciona la herramienta SATIER (TO BE)

- Respecto a la capacidad de recuperacion: (i) cuan recuperable es la empresa actualmente, basandose
en que una empresa poseera mayor capacidad de recuperacion, cuanto mas conocimiento tenga de las
caracteristicas de los eventos disruptivos y de las acciones de recuperacion llevadas a cabo para
mitigar dichos eventos, (ii) como registrar conocimiento acerca de eventos disruptivos mediante el
disefio del modulo de registro de la herramienta SATIER (mejora) y (iii) cuanto mejorara la
capacidad de recuperacion si la empresa decide llevar a cabo acciones de registro del conocimiento.
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@l « Eventos disruptivost ( 5 » 35
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s

-
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Figura 5.17. Resumen de la herramienta SATIER (Sanchis y Poler, 2016).

5.4.1 Calculo del Indice de la Capacidad de Preparacion

La siguiente notacion es la que utiliza la herramienta SATIER para el célculo del indice de la capacidad
de preparacion:

Indices

i=1...ns47Er Indica los diferentes eventos disruptivos que pueden acontecer

135



Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

j=1..m Indica las diferentes acciones preventivas que se pueden implementar para hacer frente
a los eventos disruptivos

Parametros

ns4rier: NUmero total de eventos disruptivos pre-definidos en la herramienta SATIER.
n: Numero total de eventos disruptivos analizados por la empresa.

P;: Probabilidad que acontezca el evento disruptivo i en el horizonte temporal.

P;: Probabilidad que acontezca el evento disruptivo i después de haber implementado la accidn
preventiva j en el horizonte temporal.

H;: Horizonte temporal en la prevision de la ocurrencia del evento disruptivo i (afios).
S;: Severidad con la que aconteceria el evento disruptivo i.

S;: Severidad con la que aconteceria el evento disruptivo i después de haber implementado la accion
preventiva j.

H;: Horizonte temporal en la prevision de la ocurrencia del evento disruptivo i (afios).
F: Facturacion anual (€).

CF;: Coste del evento disruptivo i como % sobre el coste de facturacion anual en caso de que aconteciese
dicho evento (%).

CF;: Coste de la accion preventiva j como % sobre la facturacion (%).

I: Inversion en resiliencia (€).

Rj;: Parametro binario que relaciona el evento disruptivo i y las acciones preventivas j.

VC,,p: Valor contable de la empresa (€).

C;: Coste esperado anual del evento disruptivo i (€).

C;: Coste anual de la accion preventiva j (€).

C;: Coste esperado anual del evento disruptivo i tras haber implementado la accion preventiva j (€).

Ay Ahorro anual de un evento disruptivo i que la empresa experimentaria tras haber implementado la
accion preventiva j (€).

Utilizando estas notaciones, el coste esperado anual del evento disruptivo 7 es:

_b Ch . F G-
" H; 100

Ci

El coste anual de la accion preventiva j partiendo de los datos de entrada de la herramienta SATIER es:

CF (5.2)

9100 "

El coste esperado anual del evento disruptivo i tras haber implementado la accion preventiva j es:

C_islﬂp (-3)
YT H, S, 100

Por tanto, si la empresa implementa ciertas acciones preventivas que proporcionen mayor capacidad de
preparacion a la empresa, el coste del evento disruptivo después de dicha implementacion se estima que
sera menor, lo cual supondra un ahorro segin:

Aij = Ci - CU (54)

Tal y como se indicaba en la seccion 5.3.1.2, se presume que la probabilidad de ocurrencia de un evento
disruptivo debe ser mayor o igual que la probabilidad de ocurrencia después de haber ejecutado una
accion preventiva y del mismo modo ocurre con la severidad, tal y como se indica en (5.5) y (5.6):
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P; = Py (5.5)
S; =S (5.6)
Ademds, el parametro R; es un pardmetro binario que indica la relacion entre el evento disruptivo iy las
diferentes acciones preventivas j. Si el valor de R;es 1, es debido a que la accion preventiva j influye en el

evento disruptivo i, reduciendo su probabilidad y/o severidad. Si el valor de R; es 0, significa que la
accion preventiva j no tiene ninguna influencia en el evento disruptivo, tal y como se indica en (5.7):

R;j €{0,1},i = 1..nSATIER (5.7)

5.4.1.1 Célculo del Estado Actual

Para conocer la situacion actual de la empresa, el analisis se basa en cuan vulnerable es la empresa ante
los potenciales eventos disruptivos y de esta forma, poder analizar el nivel de preparacion ante dichos
eventos. El indice actual de la capacidad de preparacion ante eventos disruptivos viene determinado por la
férmula (5.8):

Indice de la Capacidad de Preparacion AS IS

2ic1Ci Msarier (5.8)

I_PRE =1-
- ASIS VComp n

El indice actual de preparacion tiene en cuenta el coste esperado anual de la totalidad de los eventos
disruptivos que potencialmente pueden acontecer y que han sido analizados por la empresa, asi como el
valor contable de la misma, que radica fundamentalmente en su balance o activos. La estimacion del valor
contable de la empresa es necesaria para calcular /_PRE g, ya que si el valor de la misma perdura en el
tiempo, significa que tiene una capacidad de preparacion ante eventos disruptivos del 100% y su valor no
se ve alterado y se mantiene a largo plazo. En el caso en que la formula de calculo del indice I PRE g |5
fuese negativa, se forzaria al indice a ser 0.

5.4.1.2 Calculo del Estado Futuro

Para el calculo del estado futuro de la capacidad de resiliencia, se deben ejecutar ciertas mejoras que haga
que el indice de preparacion ante eventos disruptivos mejore, y de esta forma, poder comparar los indices
antes y después, para poder valorar la magnitud de la mejora. Dichas mejoras se basan en la
implementacion de acciones preventivas que preparen a la empresa para hacer frente a situaciones
indeseables. SATIER proporcionara, como informacion de salida de ayuda al proceso de toma de
decisiones, la solucion optima acerca de qué acciones preventivas implementar para mejorar, de forma
eficiente, el indice de preparacion futuro de la empresa, y por ende, su capacidad de resiliencia. Para ello,
la herramienta SATIER utiliza un modelo de programacion lineal mixta entera (MILP - Mixed Integer
Linear Programming) tal y como se detalla a continuacion.

Modelo MILP de SATIER

Las variables de decision del modelo de la herramienta SATIER son las que se resumen a continuacion:

E;: Variable binaria que indica si la accion preventiva j se activa o no (1, si se activa; 0, en caso contrario)
tal y como se indica en (5.9):

E €{01},j=1..m (5.9)

CD;: Variable que indica el coste esperado anual del evento disruptivo i después de haber implementado
una o varias acciones preventivas j (€).

A;: Variable que indica el ahorro que se produciria tras haber implementado una o varias acciones
preventivas j sobre el evento disruptivo i (€).

La funcién objetivo (5.10) trata de minimizar el coste anual esperado de los eventos disruptivos tras la
implementacion de las acciones preventivas y el coste de las acciones preventivas a implementar segun:

n m
Minz = ZCD,-+ZC,--E,- (5.10)
i=1 =1
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Sujeto a:

m

> GE <1 (5.11)

j=1

CD; = C; — A; 1<i<n (5.12)
m

Ai=ZAij-Rij~Ej 1<i<n (5.13)
j=1

La ecuacion (5.11) indica que el coste total de las acciones preventivas que se vayan a implementar debe
ser menor a los recursos que dispone la empresa para mejorar su capacidad de preparacion, es decir, la
inversion en resiliencia empresarial que la empresa esté dispuesta a realizar, la ecuacion (5.12) calcula el
coste esperado anual del evento disruptivo i tras haber implementado las acciones preventivas, como la
diferencia entre el coste esperado anual del evento disruptivo inicial menos los ahorros obtenidos. Este
valor no puede ser menor que cero.Y la ecuacion (5.13) que indica el ahorro que experimentard la
empresa sobre el evento disruptivo i al implementar las acciones preventivas j, identificadas segin £= 1.

Minoracion del Ahorro tras Activar dos o mas Acciones Preventivas

El modelo presenta caracteristicas especiales relacionadas con la aplicacion de un conjunto combinado de
acciones preventivas sobre el mismo evento disruptivo. Cuando esto ocurre, las mejoras, en términos de
ahorro no son necesariamente la suma de los ahorros de todas las acciones preventivas implementadas
sobre el evento, sino que habitualmente el ahorro es menor a la suma de los ahorros de todas las acciones
preventivas implementadas sobre el mismo evento disruptivo. Por lo tanto, la relacion entre el ahorro y el
efecto que produce en la capacidad de resiliencia de la empresa, debe ser considerada en el modelo. Esta
caracteristica presenta sinergias con los estudios farmacologicos de Chou y Talalay (1983 y 1984) que se
centran en el andlisis de los efectos de medicamentos combinados. Belen'kii y Schinazi (1994) analizan el
antagonismo, sinergia y aditivismo de las combinaciones de diferentes medicamentos. El ahorro en el
evento disruptivo que se experimenta tras implementar una combinacién de acciones preventivas,
presenta una especie de “antagonismo”. El antagonismo (Berenbaum, 1977) se define como el efecto
conjunto de dos o0 mas medicamentos de tal manera que, el efecto combinado es inferior a la suma de los
efectos producidos por cada agente por separado (BUSM, 2016).

El ahorro cuando dos o mas acciones preventivas son implementadas sobre el mismo evento disruptivo
presenta cierto antagonismo, pero difiere del antagonismo definido en los articulos de farmacologia, en
que la accion preventiva que presenta el mayor ahorro prevalece frente al resto de acciones preventivas
que son minoradas. Por ello, el modelo introduce la siguiente formula de minoracién para todas aquellas
acciones preventivas activadas en la solucion Optima, que aplican al mismo evento disruptivo y que
presentan ahorros menores a aquella accion preventiva quegenera el maximo ahorro:

H=a: — (5.14)

Siendo,

a: Pardmetro entre 0 < o < 1.

f: Parametro entre 0 < S < k;.

k;: Numero de acciones preventivas activadas para el mismo evento disruptivo i.
La definicion de los valores de oy B dependeran del grado que desee minorar.

Para determinar qué accion preventiva genera el maximo ahorro, se descuenta el coste de la accion
preventiva.

Cuando al obtener una solucion 6ptima con el MILP, aparecen dos o mas acciones preventivas sobre el
mismo evento disruptivo, se aplica la formula de minoracion, y se vuelve a calcular el MILP, y asi
sucesivamente, hasta que se obtiene dos soluciones consecutivas iguales.
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Indice de la Capacidad de Preparacién TO BE

Mediante la variable E;, el modelo proporcionard la informacion acerca de qué acciones preventivas se
deben implementar para obtener la solucion 6ptima. Con esta nueva informacion, SATIER calcula el
indice futuro de la capacidad de preparacion segun:

i=1CD; + X2, C; - E; Msarier

Ve, emp n

I—PRETOBE = 1— (515)
El I PRE;o pe tiene en cuenta el coste esperado anual del evento disruptivo i después de haber
implementado una o varias acciones preventivas j, asi como el coste anual de las acciones preventivas
optimas activadas en la solucién del MILP, todo ello, fundamentado sobre el valor contable de la
empresa.

5.4.2 Calculo del indice de la Capacidad de Recuperacion

Para el calculo del indice de la capacidad de recuperacion, SATIER considera la gestion del conocimiento
como un area vital en el estudio de la resiliencia empresarial. Se estima que una vez que un evento
disruptivo ha acontecido y ha impactado en la empresa, el registro del conocimiento de eventos pasados,
dotara a la empresa de una capacidad de recuperacion mayor, que aquellas empresas que no dispongan de
esta valiosa informacion. Por ello, SATIER analiza la base de conocimiento de la empresa, en cuanto al
registro de historicos relacionados con aspectos de la resiliencia empresarial para el calculo de la
capacidad de recuperacion, tanto de su estado actual como de la voluntad futura de generar dicha base de
conocimiento.

Las acciones de registro que analiza la herramienta SATIER son 4:
- Registro del evento disruptivo.
- Registro de la/s accion/es de recuperacion para volver al estado normal de operacion de la empresa.

- Registro de un andlisis detallado sobre la ocurrencia del evento disruptivo y la/s accion/es de
recuperacion.

- Registro de un protocolo de actuacion que sirva de guia estandar ante la ocurrencia del evento
disruptivo.

La siguiente notacion es la que se utiliza en la herramienta SATIER para el calculo del indice de la
capacidad de recuperacion:

nyes: Numero de eventos pasados de la empresa. Se refiere al nimero total de eventos acontecidos en
algun momento durante el ciclo de vida de la empresa.

nre... Numero de registros de eventos disruptivos ya acontecidos en la empresa.

nr,.... Numero de registros de acciones de recuperacion de eventos disruptivos ya acontecidos en la
empresa.

nr.... Numero de registros de analisis detallados en los cuales se ha estudiado de forma precisa los
eventos disruptivos ya acontecidos junto con las acciones de recuperacion llevadas a cabo.

nry,: Nimero de registros de protocolos de actuacion de eventos disruptivos ya acontecidos en la
empresa.

nr’...: Numero de registros futuros de eventos disruptivos que ya hayan acontecido en la empresa.

nr’.: Numero de registros futuros de acciones de recuperacion de eventos disruptivos que ya hayan
acontecido en la empresa.

nr’.,.: Numero de registros futuros de analisis detallados en los cuales se han analizado de forma precisa
los eventos disruptivos ya acontecidos en la empresa junto con las acciones de recuperacion llevadas a
cabo.

nr’yo: Numero de registros futuros de protocolos de actuacion de eventos disruptivos que ya hayan
acontecido en la empresa.

o0: Pardmetro utilizado para la ponderacion de la importancia del registro de los eventos disruptivos.

@: Parametro utilizado para la ponderacion de la importancia del registro de las acciones de recuperacion.
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o: Parametro utilizado para la ponderacion de la importancia del registro del analisis detallado de los
eventos disruptivos acontecidos y de las acciones de recuperacion llevadas a cabo.

y: Parametro utilizado para la ponderacién de la importancia del registro del protocolo de actuacion ante
eventos disruptivos.

5.4.2.1 Calculo del Estado Actual

Con la informacién acerca de las acciones de registro que la empresa actualmente tiene implementadas, se
calcula el indice de la capacidad de recuperacion actual de la empresa:

é-nr,,,+¢- -nr,,.+w-nr +y-nr
I_RECAS Is — eve (p Tel;l ana y pro (5 16)
pas

5.4.2.2 Célculo del Estado Futuro

Del mismo modo que con el célculo del indice de recuperacion del estado actual, el calculo del estado
futuro se basa en la intencion y voluntad de la empresa para, si todavia no se ejecutan, realizar acciones
de registro. Por lo tanto, el indice de la capacidad de recuperacion futura se basa en la disposicion de la
empresa para registrar informacion futura sobre eventos disruptivos, acciones de recuperacion, llevar a
cabo un analisis detallado y definir un protocolo de actuacion, segtn:

! r ! !
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I—RECTOBE = (517)

npas
La herramienta SATIER ofrece el disefio del médulo de registro del conocimiento sobre la ocurrencia de
eventos disruptivos y las acciones de recuperacion. Por ello, SATIER no solo evaltia y compara los
indices de la capacidad de recuperacion actual y futura para ofrecer a las empresas la vision de donde se
encuentra y donde podrian llegar a estar, sino que ofrece los medios para convertir sus intenciones de
registro futuras en una realidad.

5.4.3 Calculo del indice de Resiliencia Empresarial

El principal objetivo de la herramienta SATIER es: (i) ofrecer informacion a la empresa acerca de la
situacion actual en cuanto a su capacidad de resiliencia, (ii) proporcionar informacioén acerca de qué
acciones preventivas deberia implementar para mejorar su capacidad de preparacion ante eventos
disruptivos y aportar el disefio de un modulo de registro del conocimiento para mejorar la capacidad de
recuperacion y, (iii) facilitar informacion a la empresa acerca de si se implementan las acciones
preventivas y se realiza un registro de conocimiento, cudl seria su capacidad de resiliencia futura. Por
ello, el objetivo de la presente investigacion es el calculo del indice de resiliencia actual y futuro, junto
con su comparacion, para observar la capacidad de resiliencia que tiene la empresa actualmente y donde
podria llegar sabiendo que es lo qué debe hacer. Como ya se ha comentado a lo largo de todo el capitulo,
la resiliencia empresarial es funcion de sus capacidades constituyentes de preparacion y recuperacion. Por
lo tanto el indice actual de resiliencia empresarial es la combinacion de ambas capacidades, segln:

I—REASIS =};I_PREAS'S+(1—A) 'I—RECASIS (518)
I—RETOBE =A"1—PRETOBE+ (1—).) 'I—RECTOBE (519)

Siendo, A: Parametro utilizado para la ponderacion de la importancia de las capacidades de preparacion y
recuperacion.

5.5 Informacion de Salida de SATIER

La informacion de salida de la herramienta SATIER abarca dos elementos fundamentales. El primer
elemento engloba un informe personalizado a cada empresa usuaria de la herramienta en la que se detalla
cuan resiliente es y cuan resiliente podria llegar a ser basandose en la informacién de entrada a la
herramienta. El segundo elemento que ofrece SATIER, es el disefio del modulo de registro de
conocimiento. Dicho disefio puede ser utilizado de base para desarrollar un propio espacio colaborativo
de registro del conocimiento a través de la intranet de las empresas usuarias de SATIER, a través de
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aplicaciones de escritorio o directamente a través de cualquier servicio de alojamiento de archivos como
por ejemplo Google Drive.

5.5.1 Informe Final para las Empresas Usuarias de SATIER.

La informacién de salida de la herramienta SATIER, a través del informe personalizado, es diversa, pues
a la empresa se le proporciona informacién acerca de cudn resiliente es actualmente pero también cuanto
podria ser en un futuro si aplicase una serie de acciones (preventivas y de registro). La informacion de
salida a través del informe personalizado para las empresas se estructura del siguiente modo:

- Indice de la capacidad de preparacion del estado actual (AS IS) y futuro (TO BE). A las empresas se
les proporciona el calculo de cuan preparadas estdn para hacer frente a eventos disruptivos
potenciales que puedan acontecer mediante la evaluacion de la informacion de entrada. Ademas se
les ofrece informacion de en qué grado podria incrementar su capacidad de preparacion si la empresa
activase e implementase ciertas acciones.

- Indice de la capacidad de recuperacion del estado actual (AS IS) y futuro (TO BE). Del mismo modo
que en el caso anterior, la informacion de salida sobre la capacidad de recuperacion de la empresa se
centra en proporcionar el indice actual respecto a si la empresa podria recuperarse eficientemente a
través de la base actual de conocimiento disponible en la empresa y en qué gradiente de la capacidad
de recuperacion se situaria la empresa si aumentase su base de conocimiento.

- Acciones a llevar a cabo para la transicion del estado AS IS al estado TO BE de la capacidad de
resiliencia empresarial. Las acciones propuestas por SATIER para la mejora de la resiliencia
empresarial, y por tanto para facilitar la transicion del estado actual (AS IS) hacia el estado ideal
futuro (TO BE), se basan en la implementacion de acciones preventivas, para mejorar la capacidad de
preparacion de la empresa ante eventos disruptivos y las acciones de registro de conocimiento del
histoérico de eventos disruptivos, para poder aplicar dicho conocimiento y recuperarse mas
eficientemente. Por tanto, SATIER ofrece informacion relevante acerca de:

e Qué acciones preventivas son las optimas a implementar con la inversion que estd dispuesta a
realizar la empresa para la mejora de la capacidad de preparacion de empresa.

e Asi como el disefio del médulo de registro de informacion del histérico de eventos disruptivos
que actiie como base de conocimiento para la mejora de la capacidad de recuperacion de la
resiliencia empresarial.

- Indice de la capacidad de resiliencia del estado actual (AS IS) y futuro (TO BE). Con toda la
informacion anterior, se calcula el indice de resiliencia empresarial, en el cual la empresa puede
ponderar la importancia de cada una de las capacidades constituyentes de la resiliencia empresarial.
Si la empresa pretende ser mas proactiva debera dar mas importancia a la capacidad de preparacion
mientras que si su vision es mas reactiva, ponderara con mayor peso, a la capacidad de recuperacion.
Con todo ello, se calcula el indice de resiliencia de la situacion AS IS y TO BE de forma que la
empresa posea una vision de en qué situacion se encuentra y hasta donde puede llegar para mejorar
su capacidad de resiliencia.

El informe final que reciben las empresas tan s6lo ofrece los resultados individuales de las mismas. Sin
embargo, en un futuro proximo, cuando la herramienta haya sido utilizada por una mayor cantidad de
empresas, se plantea la posibilidad de hacer informes sectoriales (manteniendo la informacion
confidencial salvaguardada), donde aparte de mostrar los resultados especificos a nivel intra-empresarial,
también se presenten estudios comparativos de la situacion de una empresa especifica con respecto a otras
empresas del mismo sector.

5.5.2 Disefio del Médulo de Registro del Conocimiento

En la presente investigacion se ha disefiado el modulo de registro del conocimiento y se ha implementado
en un archivo .xslx como version prototipo. El médulo esta preparado para ser utilizado por cualquier
empresa con la version actual del mismo. Sin embargo, las empresas también pueden utilizar el disefio y
estructura del modulo de registro a través de:

- Aplicaciones web, como por ejemplo la intranet corporativa. Para ello, serd necesario realizar ajustes
para preparar el modulo de registro de conocimiento de forma que sea compatible con las
aplicaciones web y que tenga una conexion con la base de datos donde almacenar la informacion.
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- Aplicaciones de escritorio. Las empresas también pueden desarrollar aplicaciones en entornos
Windows, Linux o Mac OS X, tomando como base el disefio y estructura del prototipo del modulo.

- Servicio de alojamiento de archivos. El disefio del mddulo de registro del conocimiento de SATIER,
también puede estar alojado, en su version actual, en un servicio de alojamiento de archivos como
por ejemplo Google Drive, que ofrece la posibilidad de poder editar informacion online y compartir
la informacion de forma colaborativa entre diferentes usuarios de la empresa.

El disefio del modulo de registro del conocimiento ofrece a las empresas, la configuracion y estructura
para registrar la informacion relevante acerca del historico de eventos disruptivos, para de esta forma,
crear una base de conocimiento que facilite el proceso de recuperacion de la informacién relevante
necesaria en caso de nuevo acontecimiento de eventos disruptivos. La estructura y contenido del modulo
se encuentra disponible en la seccioén 5.6.6.

5.6 Herramienta SATIER

5.6.1 Esquema de la Herramienta SATIER

El esquema de la herramienta SATIER es el que se presenta en la Figura 5.18.

Cuestionario Base de datos Codigo vy solver

e

gizmo

LA
\ MariaDB

Informe

JuMP julia

Figura 5.18. Esquema de la herramienta SATIER.

5.6.1.1 Cuestionario de Autoevaluacién

Es importante que el proceso de recopilacion de los datos necesarios para desarrollar el analisis de la
capacidad de resiliencia sea sencillo, asi como facilitar al maximo a las empresas usuarias, el proceso de
cumplimentacion y comprension del tipo de informacion que se requiere. La estructura del cuestionario
de autoevaluacion de la herramienta SATIER estad basada en el marco conceptual de la herramienta
SATIER definido en la seccion 5.2. El contenido del cuestionario de autoevaluaciéon en cuanto al listado
predefinido de eventos disruptivos y de acciones preventivas esta basado en la revision bibliografica
mostrada en el capitulo 3.
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Disrupciones relacionadas con el aprovisionamiento. Situacion actual |

&. Indigue en qué tipo de eventos P «con el aprovisi i extd 'su empresa en realizar el estudio:

[ A1: Mala calidad de las materias primas o componentes aprovisionados

' Herramienta de AutoEvaluacion para la Mejora de la Resiliencia Empresarial O A2: cambios limi enla de los p
5'-.':’)‘4 Assessment Teol fo hinprove Enterprise Resilience [ A3: Dispersion geografica de nuestros p ia horaria, idioma, proximidad)
¥ A4: Retraso en el aprovisionamiente de matenas primas o compenentes
‘\\ ¥ AS: Escasez de materias pimas
\‘ O a6: Fuctuaciones en el precio de los materiales aprovisionados
@ A7: Desaparicién de un proveedor clave
SATIER Tool

O Todas
7. Indigue en qué tipo de disrupciones estd interesada su empresa en realizar el estudio:

@ Aprovisionamiento
O clientes

(O Distribucign

O Energéticas

O Enteme

Disrupciones relacionadas con el aprovisionamiento. Situacion actual Il

B Financieras Seleccione para los evenios disruptivos en los cuales su esta i il y la idad con la que cree que dichos eventos
pueden acontecer. asi como el coste que estima que se onginaria al producirse mcnns eventos disfuptivos (como % sobre la facturacion, por ejemplo
. 0,3%).
O Inventarios
A1: Mala calidad de las materias primas o componentes aprovisionados
O Legislacién Probabildad Severidad

‘Coste del evento (% sobre la facturacion)
" Muy baja Baja Media Alta Muyatta Muybaja Baja Media Atta Muy alta
& Produccion

& soriakes

™ Tecnologia A3: Dispersion geogrifica de nuestros (diferencia horaria, idioma, proximidad)
Probabilidad Severidad

O Todas Coste del evento (% sobre la facturacion)
Muybaja Baja Media Alla Muyalta Muybaja Baja Media Ala Muyalta

Ad:Refrasoenel isit i de materias pril

Probabildad Severidad
Coste del evento (% sobre la facturacion)
Muybaja Baja Media AMta Muyata Muybaja Baja Media Ata Muy ata

Figura 5.19. Cuestionario de autoevaluacion de la herramienta SATIER (Survey Gizmo, online).
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)
Horizonte = Disminucién de la Disminucién de la
Probabilidad Severidad g - q
temporal 2 probabilidad al rango... severidad al rango...
g
5
Evento disruptivo CP MP P MB B ME A MA MB B ME A MA § Acciones preventivas MB B ME A MA MB B ME A MA
Al.1l Busqueda de materias primas o componentes alternativos
Al1.2 Busqueda de proveedores alternativos
Al3 Homologacién/Certificacién (auditorias) de la calidad en proveedores
Al4 Implementacion de sistemas de calidad concertada con nuestros proveedores
Mala Falldad delas materias Al5 Implementacion de sistemas de seguimiento constante de los proveedores/materiales
Al primas o componentes L N s
. Al6 Inspeccion previa a produccion
aprovisionados
Al1.7 Stock de seguridad de materias primas y/o componentes
Al.8 Otras
Al.9 Otras
Al1.10 |Otras
A2.1 Busqueda de proveedores alternativos
A2.2 Definicién de acuerdos contractuales a largo plazo con proveedores
A2.3 Implementacién de sistemas de seguimiento constante de los proveedores/materiales
Cambios limitant | L X N . o o .
A2 ant| 10s imitantes en 1a A2.4 Integracion vertical hacia atras de parte o toda la funcién de aprovisionamiento
capacidad de los proveedores

A2.5 Otras
A2.6 Otras
A2.7 Otras

Indique con una X, las celdas Si o No para las
preguntas 1-8:

1.-¢Se haregistrado la
ocurrencia de dicho
evento disruptivo de
alguna forma? (si su
respuesta es No,
responda a partir de la
pregunta5)

2.- ¢Se haregistrado la
accion de recuperacion
utilizada para hacer
frente a dicho evento
disruptivo? (sisu
respuesta es No,
responda a partir de la

3.- ¢Se harealizado un
andlisis detallado del
evento disruptivo y de la
accion de recuperacion
ejecutada? (si su
respuesta es No,
responda a partir de la

4.- ¢Se ha definido un

protocolo de actuacién y se ha
registrado para que sirva de

guia estandar ante la

ocurrencia del mismo evento
disruptivo en un futuro? (si su
respuesta es No, responda a

5.- Si en un futuro
volviese a
acontecer dicho
evento
disruptivo, élo
registraria?

6.- Si en un futuro
aconteciese dicho
evento disruptivo,
éregistraria la accion
de recuperacion
ejecutada para
hacer frente a dicho

7.- Si en un futuro
volviese a acontecer
dicho evento disruptivo,
érealizaria un analisis
detallado sobre el
evento y la accion de
recuperacion ejecutada?

8.- Si en un futuro volviese
a acontecer dicho evento
disruptivo, é¢definiria un
protocolo de actuacién
como guia estandar ante la
ocurrencia del evento
disruptivo?

pregunta 6) pregunta 7) partir de la pregunta 8) evento?
-l si (-] Nol-| st [-] Ne(-| si[-| No[-| si || No [-| si-| No-| sil-| No-| sil-| No|-| si [-] No |-
Absentismo X X X X
Acceso restringido a crédito X X X X
Altos tiempos en la busqueda de materias,
componentes y/o productos necesarios para X X X X
fases sucesivas
Ambiente hostil en la empresa X X X X
Aumento de la competencia X X X X
Aumento en los precios de los combustibles X X X
Aumento en los precios de los suministros de X X X X
agua, gas, electricidad...
Cambios C-rItICOS en los requerimientos de X X X X
nuestros clientes

Figura 5.20. Cuestionario de autoevaluacion de la herramienta SATIER (.xlsx).
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Analisis de los eventos disruptivos y sus acciones preventivas relacionadas con los clientes

A continuacion se presentan los eventos disruptivos relacionados con los clientes de la empresa focal. Por cada uno de los eventos disruptivos, la tabla muestra diferentes acciones preventivas que la
empresa podra implementar para minimizar los efectos del evento. Por cada accion preventiva, indigue:

« Elrango de probabilidad (muy baja, baja, media, alta, muy alta, no aplicable) en el que estima que su empresa se situana tras implementar dicha accion preventiva.

« Elrango de severidad imuy baja, baja, media, alta, muy alta, no aplicable) en el que estima que su empresa se situana tras implementar dicha accion preventiva si la disrupcion aconteciese.

« El coste que estima que se originana de la implementacion de dicha accion preventiva, como % sobre la facturacion, por ejemplo 0,1% o 5,6%.

Si ademas de las acciones preventivas gue se presentan a continuacion, selecciona "Otras™ y en la columna "Descrpcion”, por favor indigue en que consistina la accion preventiva

« CT: Nuestros clientes requieren de tiempos de enfrega cada vez mas exigentes

Informacian adicional

C7.1: El analisis ABC/KYZ se utiliza como herramienta de control del inventario y para generar estrategias de aprovisionamiente. )
Resulta Gtil desde el punto de vista logistico para mejorar al almacenamiento, Este andlisis consiste en una clasificacion de los Coste de la accion (%
articulos seqguin las caracteristicas del consumo de los mismos. Las referencias con demanda elevada se consideran articulos-4, LI T
mientras que los articulos-C son de bajo consumo. Los articulos cuyas ventas son regulares entran en el grupo X y aquellos que se

_| consumen de manera irregular, son considerados £
C7.1: Clasificeremorrrero=rere = = =

Descripcion

C7.2: Definicion de politicas de negociacion de plazos de entrega con los clientes

C7.3: Estudio del cambio en |a estrategia de cumplimentacion de pedidos, por
ejemplo cambic de MTS a MTO o ATO

C7.4: Estudio e implementacion de politicas que fomente sistemas de produccion
mas flexibles y rapidos

o & O O
o o O O
o o O O
o o O O
o o o O
O G O O
o o O 0O
o o O O
O G O O
O G O O

C7.5: Extemalizacion de parte de la produccion

Figura 5.21. Informacion adicional en la version online del cuestionario de autoevaluacion.
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c7

Evento
disruptivo

Nuestros
clientes
requieren de
tiempos de
entrega cada
vezmas
exigentes

Céd.
Acc
71

Acciones preventivas

Clasificacion ABC-XYZ

Disminucion de la probabilidad al Disminucién de la severidad al

rango... rango...

% Coste accidn

7.2

Definicion de politicas de negociacion de plazos de entrega con los clientes

c7.3

Estudio del cambio en la estrategia de cumplimentacidn de pedidos, por ejemplo cambio de
MTS a MTO o ATO

c7.4

Estudio eimplementacion de politicas que fomente sistermas de produccion mas flexibles y
rapidos

C7.5

Externalizacidn de parte dela produccidn

c7.6

Stock de seguridad especialmente de productos acabados

c7.7

Utilizacidn de horas extras de la mano de obra y decapacidad ociosa de produccion

c7.8

Valoracion del coste del transporte urgente

aquellos que se consumen de manera imegular, son
considerados Z.

El andlisis ABC/XYZ se utilza como herramienta de control del
inventario vy para generar estrategias de aprovisionamiento.
Resulta util desde el punto de vista logistico para mejorar al
almacenamiento. Este andlsis consiste en una clasficacion de
los articulos segun las caracteristicas del consumo de los
mismos. Las referencias con demanda elevada se consideran
articulos-A, mientras que los articulos-C son de bajo consumo.
Los articulos cuyas ventas son regulares entran en el grupo Xy

c7.9

Otras

C€7.10

Otras

Otras

Figura 5.22. Informacion adicional en la version offline del cuestionario de autoevaluacion.
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Herramienta de AutoEvaluacion para la Mejora de la Resiliencia Empresarial
Self-Assessment Tool to Improve Enterprise Resilience

A
N
\\‘\

SATIER Tool

Analisis de los eventos disruptivos y sus acciones preventivas relacionadas con los clientes

A continuacion se presentan los eventos disruptivos relacionados con los clientes de la empresa focal. Por cada uno de los eventos disruptivos, 2 tabla muestra diferentes acciones preventivas que la empresa podria
implementar para minimizar los efectos del evento. Por cada accidn preventiva, indigue:

« El rango de probabilidad {muy baja, baja, media, alta, muy alta, no aplicable) en el que estima que su empresa se situaria tras implementar dicha accidon preventiva

« El rango de severidad {muy baja, baja, media, alta, muy alta, no aplicable) en el que estima que su empresa se situaria tras implementar dicha accidn preventiva sila disrupcidn aconteciese.
« El coste que estima que se originaria de laimplementacicn de dicha accian preventiva, como % sobre |a facturacicn, por ejemplo 0,1% 6 5 6%,

Si ademads de las acciones preventivas que se presentan a continuacion, selecciona "Otras” y en la columna "Descripcidn’, por faver indigue en que consistiriz |z accion preventiva

Figura 5.23. Instrucciones en la versién online del cuestionario de autoevaluacion de la herramienta SATIER.
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La herramienta SATIER dispone de un cuestionario de autoevaluacion en dos formatos para la recogida
de la informacién. Uno de los formatos engloba la version online, que ha sido desarrollada con Survey
Gizmo. En las primeras secciones de la version online, las empresas deben proporcionar su interés acerca
de (i) las fuentes de disrupcidn (aprovisionamiento, clientes, distribucion, energia, finanzas, ...) en las que
estan interesadas conocer su capacidad de resiliencia, asi como (ii) los diferentes eventos disruptivos que
pretenden analizar.

El cuestionario presenta una serie de acronimos, que aunque estan definidos en el cuestionario de forma
completa, en el Anexo 5.3, se encuentra una tabla resumen, accesible a través de: https://goo.gl/\VYxwjT

Tal y como muestra la Figura 5.19, dependiendo de la eleccion realizada, el cuestionario de
autoevaluacion ira guiando a la empresa por las diferentes secciones de forma que vaya aportando la
informacion necesaria para poder calcular el indice de las capacidades de preparacion y recuperacion que
conforman el indice de la capacidad de resiliencia empresarial.

El otro formato engloba una version offline (Figura 5.20), en formato .xIsx, que se puede descargar a
través de la pagina web de la herramienta SATIER y que puede ser cumplimentada sin necesidad de estar
conectado a internet. Diferente personal de diferentes unidades funcionales puede cumplimentar sus
secciones de informacion, para posteriormente integrar la informacion en un so6lo archivo. También cabe
la posibilidad de alojar el archivo en la intranet de la empresa (si dispone de ella) o en un espacio
compartido como Google Drive para poder ser cumplimentado de forma colaborativa.

Ambas versiones tienen descripciones adicionales, para facilitar a las empresas usuarias la comprension
de la informacion contenida en SATIER, y de esta forma, simplificar su cumplimentacion. En la version
online, las descripciones adicionales, aparecen al pasar el ratdbn por encima del enunciado de
“Informacion adicional” tal y como se muestra en la Figura 5.21.

En el caso de la version offline, las descripciones adicionales vienen en forma de comentarios, para
describir con mayor nivel de detalle por ejemplo una accion preventiva especifica tal y como muestra la
Figura 5.22.

También se han desarrollado instrucciones para cumplimentar el cuestionario de autoevaluacion (para las
dos versiones). Las instrucciones de la version online se encuentran dentro del mismo cuestionario de
autoevaluacion. La Figura 5.23 muestra las instrucciones embebidas en el cuestionario de autoevaluacion
en su version online. En el caso de la version offline, las instrucciones estan disponibles en el Anexo 5.4,
accesible a través de: https://goo.gl/vfToOm

El cuestionario de autoevaluacion consta principalmente de 4 secciones, tal y como se muestra en la
Figura 6.6 de la etapa I1.3 de capitulo 6:

- Analisis general de la empresa (Figura 5.24). En esta seccion las empresas deben aportar informacion
general acerca de su empresa como por ejemplo sector, tamafio, email de contacto para poder
enviarles los resultados de su analisis, etc.

- Analisis del estado actual de la capacidad de preparacion de la empresa (Figura 5.25). SATIER
requiere informacion acerca de diferentes eventos disruptivos que tienen una probabilidad de
ocurrencia dentro de un horizonte temporal y que si acontecen, tendran un una severidad
determinada. Todo ello supondra un coste para la empresa.

- Analisis del estado futuro de la capacidad de preparacion de la empresa (Figura 5.26). Dicho anélisis
presenta una serie de acciones preventivas por cada evento disruptivo. En este caso, la empresa tiene
que valorar, si se implementase la accidon preventiva, a que rango disminuiria la probabilidad de
ocurrencia y/o el impacto (severidad) del evento disruptivo y qué coste le supondria a la empresa
ejecutar dicha accion preventiva.

- Analisis del estado actual y futuro de la capacidad de recuperacion a través del registro de
conocimiento (Figura 5.27). SATIER recopila informacion acerca del registro de eventos disruptivos
que ya han acontecido y de las acciones de recuperacion que se ejecutaron. También precisa de
informacion sobre la voluntad futura de la empresa para registrar el conocimiento de aspectos
referentes a la capacidad de resiliencia empresarial.
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Herramienta de AutoEvaluacion para la Mejora de Ia Resiliencia Empresarial
Self-Assessment Tool to Improve Enterprise Resilience

A\

SATIER Tool
Perfil de la empresa

Poner agui una descripcion con las instrucciones
1. ;iCual es el pais de ongen de su empresa? {en el que tiene su base pringipal)

— Please Select — v

2. iCuantos empleados tiene su empresa?
O <5
O 2550
O s0-100
) 100-250
O 250-1000
O =1000

3. ;Cual fue la facturacion del aho pasado? (en €, por ejemplo: 1.000,000€) *
4. ;Que inversion esta dispuesta a realizar su empresapara mejorar la resiliencia? (en €, por ejemplo: 75.000€) *

5. ;Cual es el &mbito geografico en el que opera?

Aprovisionamento  Produccion  Distribucion

América Latina O O O

Figura 5.24. Informacion para el analisis general de la empresa en la version online del cuestionario de
autoevaluacion.

Eventos disruptivos relacionados con el aprovisionamiento. Situacion actual Il
A1: Mala calidad de las materias primas o componentes aprovisionados

Horizonte Probabilid ad Severndad
Coste del evento (% scbre |a facturacion)
CP MP LP Muybaja Baja Media Ala Muy atta Muybaja Baja Media Ala Muy alta

MmO OC O O O OC O © O O ¢ O

A2: Cambios limitantes en la capacidad de los proveedores

Horizonte Probabilidad Severndad
Coste del evento (% sobre |a facturacion)
CP MP LP Muybaja Baja Media A&lta Muyatta Muybaja Baja Media Alta Muy alta

2000 O O O O O © O O O O

A3: Dispersion geografica de nuestros proveedores (diferencia horaria, idioma, proximidad)

Haorizonte Probabilid ad Severndad
Coste del evento (% sobre |a facturacion)
CP MP LP Muybaja Baja Media Alta Muyalta Muybaja Baja Media Ala Muy alta

O O0OC O O O O O © O O o O

Figura 5.25. Informacion de entrada para el analisis del estado actual de la capacidad de preparacion de la empresa
en la version online del cuestionario de autoevaluacion.
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Analisis de eventos disruptivos y sus acciones preventivas relacionadas con el
aprovisionamiento

« A1:Mala calidad de las materias primas o componentes aprovisionados

Probabilidad Severndad
Coste de la accion (% sobre  Descripcion de la
Muy Baja Media Afta Muy  Muy Baja Media Ata Muy la facturacion) nueva accion
baja alta baja alta
A1.1: Busqueda de materias primas o componentes altemativos o] o] (@] Q (@] (@] O @] @]
A1.2: Implementacion de sistemas de seguimiento constante de los O 9] O O 0O O O o) o 0O
proveedeores/matenales
A1.3: Inspeccion previa a produccion @] o] o O O @] O O O O
A1.4: Stock de sequridad O O O O O O O O O O
A1.5: Ofras o o o o0 o o o0 o OO0
A16: Otras o 0O O 00 O 0 O O O
A1T: Ofras o 0O o 0O 0o O 0 O OO0

Figura 5.26. Informacion de entrada para el andlisis del estado futuro de la capacidad de preparacion de la empresa
en la version online del cuestionario de autoevaluacion.

Andlisis del estado actual de la capacidad de recuperacion de los eventos disruptivos

Registro del conocimiento

i3e regist el iSe registraron las _iu:ciones de 43e registro un analisis 45e registro un Pmtm:olo de
evento? recuperacion? detallado? actuacion?

Si HNo Si Mo Si Mo Si No
Absentismo o] o] Q @] o Q o o
Acceso restringido a crédito (@] (@] @] 0] 0] 0] 0] o]
A = b d Hes y
nﬁgg:st;?spgsa;nfrses sl cesiv.fse ateras e © © © o O o o o
Ambiente hostil en la empresa (@] (@] @] 0] 0] 0] 0] o]
Aumento de la competencia (@] (@] Q (@] @] O 0] o]
Aumento en los precics de los combustibles (@] (@] Q (@] @] @] 0] o]
Aumente en los precies de los ini de agua, gas, electricidad... 9] 9] (9] (@] 0] (@] 0] 9]
Cambios criticos en los requenmientos de nuestros clientes O O (@] (@] @] O 0] 0]

Analisis del estado futuro de la capacidad de recuperacion de los eventos disruptivos

Registro del conecimiento

Si en un future volviese a acontecer diche iRegistrana la accion de iRegistrana un analisis i Registrara un protocelo de
evento disruptivo, ;lo registrana? recuperacion en un futuro® detallado en un futuro? actuacion en un futuro?

si No Si Mo si No Si No
Absentismo o] @] @] (@] (@] 0] o] @]
Acceso restringido a crédito Q Q o] o o 9] o] o}
Altos tiempos en la bi da de materas,
yiop para fases o o o o o 0 & o
Ambiente hostil en la empresa Q Q o] @] o} 9] o] o
Aumento de la competencia o] Q @] (@] (@] 0] O O
Aumento en los precios de los combustibles 9] (9] 0] O (@] @] O (o]
Aumento en los precios de los suministros de agua, gas,
electricidad. .. o o o o o o o o
Cambios criticos en los requerimientos de nuestros clientes 9] (9] 0] O (@] 9] O (o]

Figura 5.27. Informacion para el andlisis del estado actual y futuro de la capacidad recuperacion en la version online
del cuestionario de autoevaluacion.

El contenido del cuestionario se encuentra en el Anexo 5.5, accesible a través de: https://goo.gl/wGVrCV

5.6.1.2 Base de Datos

Todos los datos de entrada del cuestionario de autoevaluacion se cargan en una base de datos MariaDB.
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& dbFarge Studio Express for MySQL - modS_silvestre_itelx = =
File Edit Yizw Database Data Tools “Window Help

@ MewSQL & 1 - - W @ EY-Y E IR

Connection MySQL - X . 4 v

fal] SOLS.sol* (=l mods _silvestre_itez.maxadisa_cprevz (2] Querys.saf (=l modS_silvestre_te2 maxadisa_cprev3 (= mods_silvestre_ite2,maxadisa_cprev 1 mods_silvestre_ite2.xy
= Wain [ Constraints % Indexes (5] Options _ & =

ER| & [ | wo - Bz =2sa

idx %Code x Description CDisk

v TR Acceso restringida a cr@dto 12300.0000
2 F2 Cambios en las kasa de inter@s 258000000
3F4 Problemas de liquidez 12390.0000
4Lz Cambios en le legislacifi i que impliquen modficaciones en nuestros procesos 545.0000
5.3 Cambios en la legislacifi *n que impliguen medificaciones en nuestros productos 1613.0000
6 ET Fuzas 100.0000
7 En2 Aumento de |a competencia 64500.0000

Record 1012 + M+ —
CREATE TABLE mods_silvestre ited.x [
id e INT(11) DEFAULT NULL,
"X Code’ VARCHAR(255) DEFALLT KL,
*x Description” WARCHAR(255) DEFALLT HULL,
CDisB DECINAL(19, &) DEFALLT HULL,
INDEX dd_x (id_x)

)

[2] Refresh Object Update Database Seript Changes

Error List. A x

Description Location Line Colurn

] Output

Figura 5.28. Tabla en MariaDB con los datos de un cuestionario de autoevaluacion de SATIER.

La eleccion de MariaDB se basa principalmente en la licencia GPL (General Public License — Licencia
Publica General) que la sustenta, pues garantiza poder utilizarla libremente y de manera totalmente
gratuita. No obstante, cabe destacar, aparte de las ventajas que le otorga su licencia, su gran rendimiento y
funcionalidad derivados de MySQL. Es un sistema de gestion de bases de datos abierto, escalable, rapido
y muy potente y con una gran comunidad dando soporte. Por todo ello, MariaDB es elegido en la presente
investigacion para gestionar los datos necesarios para el calculo del indice de resiliencia.La Tabla 5.11
muestra la estructura de la base de datos con las diferentes tablas, vistas y campos, como informacion de
entrada al modelo MILP.

Tabla 5.11. Estructura base de datos MariaDB con la informacién de entrada.

Tabla/Vista Campo Tipo |Unidad |Descripcion
. 1 Indice auto numérico de los eventos
id x Int - . .
X - disruptivos.
. Coste esperado anual del evento disruptivo
CDisB Dec’ | € pet e oy P
antes de aplicar cualquier accion preventiva.
. Indice auto numérico de las acciones
idy Int - .
y — preventivas.
CPrev Dec €  |Coste anual de la accidon preventiva.
Relacion entre el n i i 1
Rxy Int ) elaci6 entre el evento disruptivo y la
accion preventiva.
Xy Ahorro que se produciria tras haber
AdisA Int € implementado una accién preventiva si el
evento disruptivo aconteciese.
id Int - Indice auto numérico de los parametros.
Param Inversion en resiliencia empresarial que desea
Inv Dec € .
realizar la empresa.
Diferencia entre el ahorro que se produciria
tras haber implementado una accion
. ADisA CPrev Dec € reventiva sobre un evento disruptivo
ADisA_CPrev - preves . P
= especifico y el coste de dicha accion
(vista) ;
preventiva.

Ahorro de un evento disruptivo que tiene

ADisAb_activado | Dec € . . .
- activada alguna accion preventiva.

Valor maximo entre los ahorros de un evento
MaxADisA (vista) MaxADisA Dec € disruptivo especifico tras haber
implementado acciones preventivas.

Diferencia entre el ahorro médximo de un
MaxADisA CPrev | Int € evento disruptivo especifico y el coste de la
accion preventiva activada.

MaxADisA_ CPrev
(vista)

"Integer, “Decimal
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La estructura de la base de datos con la informacion de salida que ofrece la resolucion optima del MILP
es la que se detalla en la Tabla 5.12.

Tabla 5.12. Estructura base de datos MariaDB con la informacién de salida.

Tabla Campo Tipo Unidad |Descripciéon
id_ y Int - Indice auto numérico de las acciones preventivas.
Prev_activate V E Int ) Variable binaria que indica si la accion preventiva se
- ejecuta.
id x Int - Indice auto numérico de los eventos disruptivos.
Variable que indica el coste esperado anual del
V_CDisA2 | Dec € evento disruptivo tras haber ejecutado una accion
Costs preventiva.
Variable que indica el ahorro que se produciria tras
V_ADisA | Dec € haber implementado una accion preventiva si el
evento disruptivo aconteciese.

5.6.1.3 Codigo de Programacién y Solver

El MILP estd modelado mediante JuMP (Julia for Mathematical Optimization), un AML (A4lgebraic
Modelling Language - Lenguaje de modelado algebraico) utilizando el lenguaje de programacion Julia.
Julia es un lenguaje de programacién multiplataforma y multiparadigma de tipado dindmico de alto nivel
y alto desempefio para la computacion genérica, técnica y cientifica. Julia es un lenguaje muy potente,
que presenta un buen rendimiento acercandose al de lenguajes estaticamente compilados como C. Esta
disefiado para la computacion paralela y distribuida y es un lenguaje muy rapido, flexible y compacto que
permite la generacion automatica de codigo eficiente y especializado para diferentes tipos de argumentos.
Ademas, destacar que junto a todas las ventajas anteriores, Julia posee una licencia MIT, lo que le
confiere ser libre y de codigo abierto. El nombre del lenguaje Julia fue puesto en honor a Gaston Julia, un
matematico francés que descubri6 los fractales.

JuMP se selecciond tras un analisis de las caracteristicas de diferentes lenguajes algebraicos de modelado,
AMPL (4 Mathematical Programming Language), GAMS (General Algebraic Modeling System), JuMP
(Julia for Mathematical Optimization), LINGO y MPL (Mathematical Programming Language). JUMP
proporciona un mecanismo para la construccion de modelos de programacion matematica abstractos y,
junto con Julia, su conexion a bases de datos (en particular con MariaDB a través del paquete MySQL de
Julia).

" Modeloj| — CABUZONATESTAgoritmes\New— Atom = | ]
File Edit View lulia Selection Find Packages Help
~ B New Modelo I .
v Il AH_LLS_MRP_1
B AH_LL S MRP_1;
; i%—l?:j‘r’ . @variable(m, @<=v_EZ[1:d(yy)]<= 1, Bin)
B ;r ers M’RP 2 @variable(m, V_CDisA[1:d(xx)], Int)
T @variable(m, v_cDisA2[1:d(xx)] >= @, Int
B runjl ¢ -
> M AH_MCU_S_MRP_L @variable(m, v_ADisA[1:d(xx)] >= @, Int)
~ B AH_SM_S_MRP_1
[B AH_SM_S_MRP_1jl
B runjl @expression(m, TCPreventive , sum{CPrev[y]*V_EZ[y],y=1:d(yy)})
> Il commoN @expression(m, TCDisruptionA, sum{V_CDisA2[x],x=1:d(xx)})
B ExportTablesil
B Partbxt

@objective(m, Min, TCPreventive + TCDisruptionA)

@constraint(m, RInv[y=1:d(yy)], sum{CPrev[

y]*V_EZ[yl,y=1:d(yy)} <= Inv[p=1])
@constraint(m, RADisA[x=1:d(xx)], V_ADisA[x] =

[

2

= sum{ADisA[X,y]*R[x,y]*V_EZ[y], y=1:d(yy)})

@constraint(m, RCDisA[x=1:d(xx)], V_CDisA| == CDisB[x] - V_ADisA[x])

1
x] »>= v_CDisA[x])

1
1
X
[

@constraint(m, RCDisA2[x=1:d(xx)], V_CDisA

status = solve(m)

C:ABUZON\RS_Ejemplo\Bucle definitivo\Bucle\Modelojl*  47:10 CRLF  UTF-8  Julia Main 4

Figura 5.29. Cédigo del MILP en lenguaje JUMP.

JuMP (Dunning, Huchette, Lubin, 2015) es un lenguaje de modelado de dominio especifico para la
optimizacion matematica. Actualmente soporta un gran numero de solvers comerciales y de cddigo
abierto para una gran variedad de diferentes clases de problemas, incluyendo programacion lineal,
programacion entera mixta, programacion conica de segundo orden, programacion semidefinida y
programacion no lineal. JuMP presenta las siguientes caracteristicas:
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- Facilidad de uso, ya que posee un sintaxis que imita las expresiones matematicas naturales. Ademas
existe documentacion disponible de forma abierta a través de su pagina web
https://jump.readthedocs.io/en/latest/.

- Rapido en cuanto a su velocidad de instanciacion de modelos de programaciéon matematica
(construccion del modelo completo a partir del modelo abstracto y los datos). La evaluacion
comparativa con otros lenguajes ha demostrado que JuMP puede crear y resolver problemas
(utilizando solvers de codigo abierto) a velocidades similares a los lenguajes de modelado de
proposito especial como AMPL.

- Independencia de solvers. JuMP utiliza una interfaz genérica independiente del solver dada por el
paquete MathProgBase, lo que hace que sea facil cambiar entre un gran nimero paquetes de software
de optimizacién (solvers) comerciales y de codigo abierto. Actualmente, soporta los siguientes
solvers: Artelys Knitro, Bonmin, Cbc, Clp, Couenne, CPLEX, ECOS, FICO Xpress, GLPK, Gurobi,
Ipopt, MOSEK, NLopt, y SCS.

- Acceso a avanzadas técnicas algoritmicas. Incluye resolucion eficiente de programacion lineal y
retrollamadas para la programacion entera mixta, que anteriormente requerian el uso un solver
especifico y/o de librerias C++ de bajo nivel.

- Facilidad de incrustacion. JuMP esta escrito puramente en Julia. Los solvers son las uUnicas
dependencias binarias. Ademas, que JuMP est¢ embebido en un lenguaje de programaciéon de
proposito general hace que sea facil resolver problemas de optimizacién, como parte de un flujo de
trabajo mayor (por ejemplo, dentro de una simulacion...).

El solver que utiliza el MILP de SATIER es Cbc (Coin-or branch and cut) (Forrest y Lougee-Heimer,
2005) que es un solver de codigo abierto de programacion entera mixta programado en C++.

El coédigo del MILP, que proporciona una solucion Optima acerca de qué acciones preventivas
implementar para mejorar la capacidad de resiliencia empresarial, se encuentra disponible en el Anexo
5.6, accesible a través de: https://goo.gl/4m3qqK

5.6.1.4 Calculo de los Indices de Resiliencia

Con toda la informacién proporcionada a través del cuestionario de autoevaluacion de la herramienta, que
es cargada en la base de datos de MariaDB para poder ejecutar el MILP de JuMP, se obtienen los datos
necesarios para el calculo de: (i) los indices actual y futuro de la capacidad de preparacion, (ii) los indices
actual y futuro de la capacidad de recuperacion y (iii) los indices actual y futuro de la capacidad de
resiliencia.

Para mayor informacion sobre el calculo de los diferentes indices, ver seccion 5.4.

5.6.1.5 Informe Final

Las empresas reciben el informe final del analisis y mejora de la resiliencia empresarial, a través de la
direccion de correo electronico que facilitan en la cumplimentacion del cuestionario de autoevaluacion de
la herramienta SATIER. El informe generado reporta de manera muy visual las principales conclusiones
obtenidas a través de los datos de entrada recopilados a través del cuestionario de autoevaluacion y de la
aplicacion del modelo MILP. El informe ofrece informacion valiosa acerca de qué acciones preventivas
implementar para mejorar la capacidad de preparacion y por ende la capacidad de resiliencia empresarial.
Ademas, la herramienta SATIER también ofrece a las empresas el disefio del modulo de registro del
conocimiento acerca del historico de eventos disruptivos, para de esta forma, fomentar la creacion de una
base de conocimiento relevante que pueda ser reutilizado ante la nueva ocurrencia de eventos disruptivos
iguales o similares, de forma que mejora la capacidad de recuperacion, y por tanto, la capacidad global de
resiliencia empresarial.

El informe trata de ser muy visual plasmando la informacion de forma tabular y mediante
representaciones graficas. Ademas, trata de tener una extension breve para no fatigar al lector. El informe
esta estructurado seglin la situacion actual y futura de las capacidades constituyentes de la resiliencia
empresarial, del siguiente modo:

- Ambito del estudio: Se ofrece un resumen de la informacion que la empresa ha cumplimentado a
través del cuestionario de autoevaluacion de SATIER acerca de los eventos disruptivos y las acciones
preventivas analizadas.
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- Capacidad de Preparacion: Se ofrece un analisis de la capacidad de preparacion de: (i) como se
encuentra la empresa actualmente — situacion actual, (ii) la situacion ideal tras la implementacion de
las acciones preventivas sugeridas por SATIER — situacion futura y (iii) ademas se ofrece un analisis
comparativo entre ambas situaciones.

- Capacidad de Recuperacion: El analisis que se ofrece respecto a la capacidad de recuperacion sigue
la misma estructura que la utilizada en la capacidad de preparacion: (i) situacion actual de la empresa
en cuanto al registro de eventos disruptivos ya acontecidos, (ii) situacion futura en la que se muestran
los resultados acerca de la predisposicion de la empresa para crear una base de conocimiento acerca
del histoérico de eventos disruptivos, asi como (ii) un analisis que ofrece la diferencia entre la
situacion actual y futura.

- Célculo el Indice de Resiliencia Empresarial: El informe muestra los detalles acerca del céalculo de
los indices de preparacion y recuperacion de la situacion actual y futura, asi como el indice de
resiliencia empresarial global en ambas situaciones.

V1.3 Cilculo del indice de Resiliencia Empresarial

T REyg e = A1 PREsg ;o + (1 —A) 1 RECas s —
IRE,; c = 0,65- 0,38+ 0,35 0,13 TRE geuar =0,29

IREy s =A-IPREss s + (1 —A) -L_RECas s =
I RE,, oz = 0,65- 0,84 + 0,35 - 0,80 I_RE pururo = 0,83

100 -

8,50 7 I_FET BE
0,80

0,70 —
0,60 -

0,50

0,40 4 /
|_REssE

0,30 =

0,20 +

Empresarial

indice dela Lz pacidad Resilienciz

0,10 —
0,00

Figura 5.30. Parte del informe final enviado a las empresas

- Analisis y recomendaciones: El informe ofrece a la empresa unas recomendaciones para facilitar la
transicion de la situacion actual a la futura a través de la implementacion de acciones preventivas que
mejoren su capacidad de preparacion y a través del registro del histdrico de eventos que mejoren su
capacidad de recuperacion.

Ademas, la empresa también recibe junto con el informe final, una carta de agradecimiento en la que se
les reconoce su participacion en el estudio y se las insta a que si tiene cualquier pregunta, requieren de
informacion adicional o precisan de un servicio de consultoria mas especializado, no duden en ponerse en
contacto, de forma que se promueve una estrategia de explotacion de la herramienta SATIER mas amplia
abarcando servicios de consultoria, en caso de que la empresa asi lo requiera.

El informe final de una de las empresas participantes en el estudio, concretamente de una PYME del
sector textil, se puede consultar en el Anexo 5.7 a través https://goo.gl/fndOWT. La carta de
agradecimiento que la empresa recibid, se encuentra disponible en el Anexo 5.8 a través del siguiente
enlace https://goo.gl/J4QszS.

5.6.1.6 Disefio del Mddulo de Registro del Conocimiento de la Herramienta SATIER

Con la informacién proporcionada en el informe final, la empresa decide qué acciones preventivas
implementar pero ademas precisa de un repositorio estructurado para el registro del conocimiento del
histérico de eventos disruptivos. La herramienta SATIER ofrece el disefio del médulo de registro del
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conocimiento para que cualquier empresa pueda almacenar toda la informacion relevante acerca de
cualquier situacion que merme su capacidad de resiliencia y ponga en peligro la continuidad y
supervivencia de su negocio. El disefio del modulo de registro estd disponible en la pagina web de
SATIER a través de: http://satier.blogs.upv.es/. La version actual proporciona la estructura y disefio del
moédulo de registro del conocimiento a través de un archivo .xlsx. Dicho prototipo puede ser
implementado por las empresas a través de herramientas via web como por ejemplo la propia intranet de
las empresas, a través de aplicaciones de escritorio en entornos Windows, Linux o Mac OS X asi como a
través de servicios de alojamiento de archivos. A través de esta ultima alternativa, la version actual en
xlsx del modulo de registro del conocimiento puede utilizarse. Las empresas pueden descargar la
estructura y disefio del prototipo actual para implementarlo en sus empresas de la manera mas idonea para
ellos seglin sus necesidades y requerimientos ¢ ir registrando toda la informacion relevante acerca del
historico de eventos disruptivos que merman la capacidad de recuperacion de la resiliencia empresarial.

Para una utilizacion 6ptima del médulo de registro, se aconseja que la empresa lo disponga en un espacio
compartido de forma que su cumplimentacién sea colaborativa y accesible para todo el personal de la
empresa o a los responsables designados por la alta direccion de la empresa para gestionar la resiliencia
empresarial.

Tal y como indica la Figura 5.31, el disefio del mddulo esta estructurado de forma que se pueda
almacenar informacion acerca de:

- Eventos disruptivos acontecidos. Engloba el bloque: ;/qué ha ocurrido? mediante el cual, se registra
informacion acerca de la situacion adversa que ha impactado de forma negativa en la empresa. En el
bloque existen campos que describen informacioén general del evento disruptivo y otros campos mas
especificos que ofrecen informacion mas detallada como fuente de ayuda para el desarrollo del
analisis detallado del evento disruptivo.

- Acciones de recuperacion. Engloba el componente ;qué, quién, cuando y por qué se hizo? La
respuesta a todas estas preguntas ofrece la informacion acerca de como se hizo. Este componente
registra informacion acerca de las acciones que se llevaron a cabo para recuperar el nivel habitual y
normal de operacion de la empresa, tras haber sido sacudida por un evento disruptivo. El registro de
la informacion, acerca de las acciones ejecutadas cubre las perspectivas de lo que se hizo, junto con
los recursos necesarios, la cronologia y las precedencias entre las diferentes acciones. Ademas se
analiza la idoneidad de las acciones ejecutadas para ofrecer informacién adicional a la empresa con el
objetivo de definir de manera eficiente el protocolo de actuacion.

- Resumen. El bloque de resumen es un repositorio donde se almacena la informacion introducida en
los bloques anteriores, de forma que quede la informacion registrada, disponible y accesible para
cuando sea necesaria.

- Protocolo de actuacion. El bloque de protocolo esta estructurado de forma que el usuario registre la
informacion necesaria sobre las instrucciones, en forma de pasos, para el desarrollo de las acciones
de recuperacion y como se debe actuar en ciertas situaciones adversas, basandose en la informacion
registrada de qué ocurrio, qué se hizo para resolver la situacion y la idoneidad de las medidas
adoptadas en el pasado.

¢ Como se hizo?

¢ Qué y por qué
se hizo?
|

e oy

¢ Qué ha ocurrido? 2 QUien 10 hizo? Resumen Protocolo

m %

¢Cuando se hizo?

Figura 5.31. Diagrama del modulo de registro de la herramienta SATIER
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. Qué ha ocurrido?

La figura 5.32 muestra los diferentes campos del bloque de registro de eventos disruptivos. Dicho bloque
estd divido en dos grandes secciones, una de informacidon general en la cual se registran datos como el
identificador del evento disruptivo, nombre, fecha y hora en la que se produjo el evento disruptivo,
descripcion del mismo, las areas funcionales, departamentos o personal involucrados, las causas
identificadas (si es que se ha podido determinar alguna), aspectos legislativos/normativos y las
consecuencias tanto a corto plazo como largo plazo. En esta seccion, también se registra la fecha y el
usuario que registra la informacidon para poder monitorizar las actividades de registro a través de sus
diferentes usuarios.

La Figura 5.32 ofrece un ejemplo del registro de un evento disruptivo: “Delito informatico (hacking,
virus, codigos maliciosos)” de una empresa textil que ha participado en la presente investigacion (para
mayor informacion, ver capitulo 7). El ejemplo completo se encuentra disponible en el Anexo 5.9 a través
de https://goo.gl/nfU40x.

Registro |
Informacién General

Identificador del Evento Disruptivo 23

Nombre del Evento Disruptivo Delito informéatico (hacking, virus, codigos maliciosos)

Fecha del Evento Disruptivo 11/09/2016

Hora del Evento Disruptivo 11:15

Fecha de Registro 13/09/2016

Usuario que registra jmperez

Descripcion del Evento Disruptivo Uno de los ordenadores de Administracion ha sido infectado con un virus y el ordenador no

responde, no funciona ninguna aplicacion. A la media hora, otro ordenador de Direccion, deja
también de funcionar.

Avreas funcionales o departamentos
involucrados

Personal involucrado Administrativa y gerente

Causas identificadas (si alguna) Parece ser que el detonante ha sido pinchar en un link de un email
Aspectos legislativos/normativos -

Administracién y Direccion

Consecuencias a corto plazo Dos ordenadores de oficinas se encuentran inoperativos, con lo cual no podemos trabajar

Consecuencias a largo plazo No sabemos si recuperaremos los equipos y si perderemos informacion

Detalles La informacion sobre el correo electrénico que parece ser la causa del mal funcionamiento del

ordenador se encuentra en el servidor C:\Resiliencia\Eventos\23\email_virus.msg

Se ha investigado por internet el asunto del email y aparecen varias paginas web donde se detalla
que es un virus

Reqistro historico

NUmero de protocolo (si existe) No existe

NuUmero de veces que el evento Es la segunda vez, pero la primera tan solo afect6 a un ordenador y se solucioné pasando el antivirus
disruptivo ya ha acontecido y poniendo en cuarentena unos archivos y no se registrd ninglin evento

Acciones preventivas que ya se
han implementado (si alguna)
Experiencias previas en la Se utilizé el antivirus cuando se detecté un comportamiento extrafio en uno de los ordenadores que
recuperacion de dicho evento detect6 una serie de virus en ciertos archivos que se pusieron en cuarenta y el ordenador volvié a
disruptivo funcionar bien. No se requirié de servicios externos

Antivirus Kaspersky 2013

Figura 5.32. Campos para el registro de informacion del bloque ¢qué ha ocurrido?

Ademas dicho bloque también permite el registro de datos histdricos sobre la ocurrencia de los diferentes
eventos tales como el numero de protocolo (si existe) pues significa, que para dicho evento disruptivo, ya
se ha definido un protocolo de actuacion, el nimero de veces que el evento disruptivo ya ha acontecido,
para obtener datos estadisticos acerca de la frecuencia de acontecimiento de dicho evento y poder analizar
las causas del mismo, las acciones preventivas que ya se han implementado (si alguna), para cuando se
revise el indice de resiliencia empresarial de forma anual mediante SATIER, se tenga conocimiento de las
acciones preventivas que ya estan implementadas en la empresa, asi como el registro de las experiencias
previas en la recuperacion de dicho evento disruptivo.

. Qué, quién, cuando, por qué se hizo? - Acciones de recuperacion.

En este bloque se puede registrar la informacion acerca de las acciones de recuperacion que se llevaron a
cabo en el pasado cuando acontecié un evento disruptivo especifico con el objetivo de devolver a la
empresa al estado estandar de operacion. El objetivo de dicho bloque es recopilar informacion acerca de:

- (Qué se hizo? Descripcion de las acciones que se ejecutaron para hacer frente al evento disruptivo.
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- ¢Quién lo hizo? Descripcion de quien realizd la accion con dos fines, en primer lugar, registrar quien
realizd la accidn para analizar si era la persona idonea para hacerlo y en segundo lugar, conocer quien
ejecuto la accion, por si se precisa recabar mayor informacion.

- ¢Cuando lo hizo? Descripcion de la cronologia de las acciones, registro de cuando se realiz6 cada una
de las acciones, para estudiar si se realizaron con el periodo temporal adecuado.

- ¢Por qué se hizo? Justificacion por parte de quien realiz6 la accién de porqué se realizé dicha accion
en un momento especifico de tiempo. Este apartado trata de argumentar las razones por las que se
llevaron a cabo la toma de decision de ejecutar la accion, pues el proceso de toma de decisiones lleva
asociado conocimiento tacito del decisor que debe explicitarse para conocer el juicio que le ha
llevado a tomar dicha decision.

- Idoneidad de la accion. Esta seccion también requiere el analisis de la idoneidad de las acciones
ejecutadas, que serviran como punto de partida para la definicion del protocolo de actuacion. Tras un
andlisis posterior de las acciones de recuperacion ejecutadas (bien por el propio decisor o bien desde
otra perspectiva) se evalua si las acciones ejecutadas son lo eficientes que cabria esperar. En caso de
que se detecten acciones con una idoneidad baja o media, dicha informacion sera de gran utilidad
para redefinir los pasos a seguir en el protocolo con acciones que mejoren la resolucion del evento
disruptivo. Los colores rojo, ambar y verde (colores del semaforo) advierten a la empresa sobre la
idoneidad de las diferentes acciones ejecutadas.

Siguiendo con el ejemplo de registro de la empresa textil sobre el evento disruptivo de “Delito
informatico (hacking, virus, codigos maliciosos)”, la Figura 5.33 muestra las acciones que se ejecutaron y
su grado de idoneidad.

Resumen.

El bloque de resumen presenta un repositorio donde se almacena la informacion introducida a través de
los bloques anteriores para que esté disponible y facilmente accesible para su extraccion y reutilizacion
cuando la empresa asi lo precise. En cada uno de los bloques anteriores existe una opcion de registro,
mediante la cual, el responsable del registro de la informacion, guarda y almacena la informacion
introducida por cada evento disruptivo registrado.

Protocolo de actuacion.

SATIER también proporciona la estructura y los campos principales para el registro de la informacion de
un protocolo de actuacion. El protocolo de actuacion se diferencia del bloque ;qué, quién, cuando y por
qué se hizo?, en que dicho bloque registra la informacion de actuaciones de recuperacion llevadas a cabo
por la empresa pero que no tienen por qué ser las mas idoneas. Se precisa de un post-analisis para
verificar la idoneidad de las acciones ejecutadas:

(1) En caso de que el analisis de las acciones ejecutadas ofrezca mejores alternativas, en el protocolo
se deberan describir las nuevas alternativas quedando registradas las antiguas para que siempre
esté disponible lo que se realizd, pero también lo que esta planificado hacer si el evento
disruptivo vuelve a ocurrir.

(i1) En el caso de verificar que las acciones ejecutadas fueron las idoneas, en el protocolo de
actuacion, dichas acciones deberan ser descritas con mayor nivel de detalle para que quede
registrado de forma clara y concisa y lo mas comprensible posible.

El bloque de definicion del protocolo de actuacion cosiste en dos secciones. Una primera seccion de
informacion general en la que el usuario debe registrar informacion sobre los siguientes campos:

- Fecha de definicion: Es importante registrar en qué fecha se define el protocolo, ya que con el paso
del tiempo, es probable que el protocolo quede obsoleto.

- Fecha de revision: Registro de la fecha en la cual el protocolo ha sido examinado y modificado.
- Fecha de actualizacion: Registro de la fecha de actualizacion del protocolo.

- Autores: Sanchez, Gonzalez, Molina y Guil (2009) afirman que un protocolo debe ser generado
mediante el consenso entre expertos. En este caso, el protocolo debe ser definido en consenso entre el
personal que ha estado involucrado en la recuperacion del evento disruptivo en cuestion y que posee
un conocimiento amplio de qué acciones se han realizado, en que se han equivocado y qué-cémo se
deberia hacer.
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Registro

¢ Qué se hizo?

Aels])E Reiniciar el ordenador

Administrativa

¢Quién lo
hizo?

11/10/2016

¢ ndo se hizo?
. . Idéneidad - Requiere analisis
¢Por qué se hizo? ) Observaciones q
accion detallado

16:00

10 min

Para intentar que las aplicaciones
volviese a funcionar normalmente

Media

Tal vez el reinicio activa ciertas caracteristicas del virus de forma
que se propaga e infecta otros ordenadores de la red de trabajo.
Tal vez, hubiese sido mas conveniente reiniciar el ordenador en
modo prueba

Preguntar al gerente si
su ordenador funciona
bien

Accién 2

Administrativa

11/10/2016

16:10

5 min

Para conocer la magnitud y alcance
del problema (conocer si es un
problema puntual del ordenador de
administracion o si por el contrario,
afecta a més ordenadores)

Alta

Se realizaron varias comprobaciones y se constaté que tan sélo
afectaba al ordenador de Administracion

Informar al gerente del
problemay de la

Para informar a gerencia y tomar

Accion 3 Administrativa| 11/10/2016 | 16:15 5 min L Alta -
probable causa del las decisiones oportunas
problema.
El gerente busca por
internet el "asunto del Para tratar de instalar el antivirus en
Ao lo]a8  email” quel también ha Gerente 11/10/2016 | 16:20 15min  |el ordenador infectado y tratar de|Media -
recibido y parece que solucionar el problema
€S un virus
Una vez que hay un ordenador infectado, se debe ser cuidadoso
- con la red de trabajo de la empresa en el que todos los
Descargar un antivirus . . :
gratuito online & . N ordenadores' estadn conectados entre si, pues por e]emplo: el
_ instalarlo en el ) Para tratar de !nstalar el antivirus en ) navegar por internet, puede que sea el detonante para que el virus
Accion 5 ordenador de Gerente 11/10/2016 | 16:35 15min el or(?enador infectado y tratar de Baja se propague. N . .
administracion solucionar el problema El ordene_ldo’r dg admlnlst.raleén. no respopde y ho es pc?s!ble
mediante un pendrive pasarle ningln tipo de antivirus y tras la busqueda del antivirus
online, el ordenador de direccién, también deja de funcionar
adecuadamente.
Se contactd con Oscar Apellido (nmero de teléfono). No se
Contactar con los Para tratar de explicar el problema pudo resolver el problema telefonicamente. Se concert6 visita del
AW le]alsi  servicios informéticos Gerente 11/10/2016 | 16:50 10 min  |e identificar una posible solucién|Alta técnico el dia 13/10/16 a las 10:00 pues el dia 12/10/16 es festivo
externos telefénicamente nacional. Mientras tanto, no encender los dos ordenadores
infectados y desconectarlos de la red de trabajo.
Las copias de seguridad restauradas eran del dia 07/10/16 (a las
Formatear ambos Servicios Para eliminar virus y reestablecer 20:00 hrs), por lo que se perdi6 el trabajo de varios dias (10 y
/Aol [s]aA ) ordenadores Y restaurar |informaticos | 13/10/2016 | 10:00, 30 horas . . Alta 11/10/2016). Coste 200 euros + iva (servicios informéticos
. N copias de seguridad de la empresa L . ) . L
copias de seguridad externos externos) + pérdida de informacién + no disponibilidad e los

equipos hasta Is 16:00 hrs del 14/10/2016

Figura 5.33. Campos para el registro de informacién del bloque ¢qué, quién, cuando, por qué se hizo?
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- Revisores: Si bien es cierto que el personal que ha estado involucrado en la recuperacion de un
evento especifico, son los mas apropiados para la definicion del protocolo debido a su experiencia en
este tipo de actuaciones, es recomendable que el protocolo sea revisado por personal diferente para
obtener una vision distinta. Por ejemplo, uno de los revisores no entiende que es lo que se describe en
uno de los pasos del protocolo, por lo tanto en este caso, dicho paso debe ser redefinido de forma mas
clara y concisa ya que si fuese el revisor, el encargado de llevar a cabo dicha accion de recuperacion,
le resultaria muy complicado al no estar definido de forma comprensible.

- Actualizadores: Con el paso del tiempo, la gran dinamicidad del entorno y de la propia empresa, hace
que las circunstancias cambien, por ello es aconsejable que los diferentes protocolos sean revisados y
actualizados periddicamente.

- Objetivos: La definicion de objetivos persigue describir el propdsito a alcanzar con el protocolo. Es
bastante usual definir dos tipos de objetivos: (i) Globales: definen, de forma general, cudl sera la
situacion tras la implementacion del protocolo y (ii) Particulares: describen de forma detallada la
finalidad del protocolo.

- Ambito: El &mbito del protocolo definira a quién va dirigido el mismo. Responderé a la pregunta de
(va dirigido a toda la empresa o es especifico para una unidad funcional en concreto?

- Términos y definiciones: Se trata de definir aquellos conceptos particulares o acronimos incluidos en
el protocolo para facilitar a los usuarios del protocolo, una comprension completa.

La Figura 5.34 muestra las secciones y los diferentes campos en los que se estructura el protocolo de
actuacion, en su seccion de Informacion General, a través del ejemplo del evento disruptivo “Delito
informatico (hacking, virus, c6digos maliciosos)” de la empresa textil participante en la investigacion.

Informacion General Registro

Numero de 231
Protocolo
Fecha definicion 71116

del protocolo
Fecha de revision

Fecha de
actualizacion del -

jmperez, rcortes

El protocolo 23.1 es una gufa de actuacion en caso de que los sistemas informaticos de la empresa XXX se vuelvan a ver afectados
por un virus

El protocolo 23.1 aplica a todos los sistemas informaticos de la empresa

CPU: Unidad de Procesamiento Central

Figura 5.34. Campos para el registro de informacion del bloque de definicion de un protocolo de actuacion (seccion
de Informacion General).

La segunda seccion de registro de la informacion del bloque de definicion del protocolo se basa en el
registro de la informacion acerca de los procedimientos y pasos a seguir para recuperarse de un evento
disruptivo especifico. Los campos de informacion requerida se describen a continuacion:

- Definicion: Enunciado de cada uno de los pasos a seguir para actuar frente al evento disruptivo
acontecido. La definicién debe ser muy clara, directa y con una extension adecuada. Normalmente la
definicion es breve y en la descripcion ya se especifican los detalles de la definicion.

- Descripcion: La descripcion debe permitir a terceros entender de forma evidente, precisa y sencilla
los pasos que se deben seguir cuando un evento especifico acontezca. Se diferencia de la definicion,
en el nivel de detalle de la informacion registrada. La descripciéon ofrece un mayor nivel de
exposicion en la determinacion de la actividad a realizar.

- Responsable: Para cada accidon a desarrollar, se debe describir a los responsables de las diferentes
tareas, de forma que se tenga un control de que los diferentes pasos se estan desarrollando de forma
adecuada.
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Informacion de contacto del

Recursos (herramientas,

Definicién Descripcion Responsable Inicio Duracion Técnicas Comentarios
responsable software...)
El cable de red se encuentra conectado al . . Email usuario@empresa.com Hasta comprobar que
” . Usuario del equipo . ,
Desconexién del cable de red ordenador a través de la CPU y es un cable de | . PRI Inmediatamente realmente esta - - -
informético infectado .
colorazul Teléfono 99 999 99 99 infectado
. . Las instrucciones para reiniciar los
Email usuarlo@empresa.com . . p
. . equipos informéticos en modo
L Se trata de comprobar si realmente el equipo . . Hasta comprobar que A -
Reinicio del ordenadoren modo | . - . . . Usuario del equipo . ) prueba estéan en la siguiente
informético ha dejado de funcionar por un virus | . PN Fin Paso 1 realmente esta - . =
prueba ] " informético infectado . carpeta del servidor:
0 por otra razon posible infectado S .
. Ci\Resiliencia\Protocolos\23.1\Rein
Teléfono 99 999 99 99 L
icio modo prueba.pdf
il . El manual para realizar el anélisis
Emai Lsuario@empresa.com delequipo con el antivirus Panda
Analizar el ordenador con el Elantivirus actual de la empresa es el Panda Gold| Usuario del equipo . 5 Gold Protection se encuentraen la
- n‘p . PRI quip Fin Paso 2 Aprox 1hora Panda Gold Protection L - -
antivirus Protection informatico infectado siguiente carpeta del servidor:
C:\Resiliencia\Protocolos\23.1\Man
Teléfono 99999 99 99 P
ual Anélisis Panda.pdf
En caso de que no se consiga informar a . )
gerencia cuanto antes, sera el propio usuario del ) ) Email Usuario@empresa.com
. . 3 N Usuario del equipo 5
Informar a gerencia equipo afectado quien realice el paso 5 (a través | . PR Inmediatamente - - - -
del informéticos di bl | informético infectado
e los recursos informaticos disponibles en la Teléfono 99,999 99 99
empresa)
Se debe informar a toda la empresa, sobre la Email rente@empresa.es
osible causa de infeccion, para tratar de . . , .
Informar a la empresa P P . Gerente Inmediatamente - - Email, teléfono, personalmente -
salvaguardar el resto de los equipos de la )
empresa de la infeccion Teléfono 96 999 99 99
Los servicios informaticos, a través de la
informacién generada en los pasos 1,2y 3,
tratarén de (si lo consideran oportuno), que se Servicios informaticos externos Las copias de seguridad, se
conecte el cable de red para tomar el control han automatizado a fecha de
- remoto del equipo informético. Si no pueden - . 25/10/16 y las gestiona la
Contactar con los servicios ) Usuario del equipo h . .
solucionarlo, el contrato n® XXX (que se Email usuano@emgresa.com Fin Paso 2 - -

informaticos

encuentra en la carpeta del servidor
C:\Resiliencia\Protocolos\23.1\Contrato servicios
informaticos.pdf), a través de la clausula XXX,
asegura la visita del servicio técnico en menos
de 24 hrs.

informético infectado

Empresa: XXX.S.L.

Figura 5.35. Campos para el registro de informacion del bloque de definicién de un protocolo de actuacion (seccién Registro del Protocolo).!

! Algunos campos han sido modificados para mantener la confidencialidad de la empresa.

empresa externa de servicios

informaticos. Se realizan las

copias periédicamente (todos
los dias a las 23:00 hrs).

160

Raquel Sanchis




Capitulo 5: Herramienta para el Analisis y Mejora de la Resiliencia Empresarial

Inicio: SATIER también ofrece un campo de registro para determinar el inicio (por ejemplo la hora)
en la que las acciones se deben ejecutar. Este campo se utilizara en la definicion de protocolos muy
especificos. En caso de que no sea necesario el registro de dicho campo, SATIER permite la no
cumplimentacion de ciertos campos.

Duracion: Es interesante registrar una estimacion de la duracion de cada una de las acciones que se
vayan a llevar a cabo, para poder planificar la secuencia completa del protocolo.

Recursos (herramientas, software...): SATIER, en su diseflo, también contempla la posibilidad de
registrar informacion acerca de los recursos que son necesarios para llevar a cabo cada uno de los
pasos constituyentes del protocolo. Los recursos engloban herramientas, la utilizacion de software
especifico, incluso personal. Los responsables de llevar a cabo y controlar cada uno de los pasos han
sido definidos anteriormente, pero los ejecutores de los diferentes pasos también deben ser
registrados, para que en el momento de la actuacidon (en caso necesario), todo el personal tenga
conocimiento de lo que se debe hacer y quién debe hacerlo y no haya conflictos con la definicion de
responsabilidades y asignacion de tareas.

Técnicas: En SATIER existe un campo para el registro de informacién acerca de si hay alguna
técnica que deba ser utilizada para un paso especifico de las acciones de recuperacion.

Comentarios: Por ultimo, SATIER también dispone de un apartado de comentarios, donde se puede
afiadir toda la informacion que se estime oportuna, notas aclaratorias, datos adicionales, ..., para si es
necesario poner en marcha el protocolo de actuacion, que no haya ningun tipo de dudas en que es lo
que se debe hacer.

En el Anexo 5.9 esta disponible el ejemplo del evento disruptivo “Delito informatico (hacking, virus,
codigos maliciosos)” y el registro de informacion realizado por la empresa textil para mejorar su
capacidad de resiliencia empresarial.

5.6.2 Disponibilidad y Accesibilidad a la Herramienta SATIER

La herramienta SATIER se encuentra disponible través de su pagina web: http://satier.blogs.upv.es/. El
portal web esta estructurado en diferentes paginas tales como:

Resiliencia Empresarial. Pagina dedicada a mostrar la importancia de la resiliencia empresarial, en
qué consiste y qué ofrece el estudio en resiliencia empresarial. Ademas, en esta pagina hay
disponible un folleto con el resumen de la investigacion y los beneficios de las empresas al realizar el
estudio de la capacidad de resiliencia empresarial.

Antecedentes. En dicha pagina, se describe que el interés por la resiliencia empresarial nace durante
el desarrollo del proyecto Europeo FP7 NMP2-SL-2009-229333 REMPLANET: “Resilient Multi-
Plant Networks”, que se desarrollé durante los afios 2009 — 2012 y en el cual quedd patente la
importancia de la resiliencia en el mundo empresarial, disciplina muy escasamente investigada y
menos aplicada al mundo real industrial.

Objetivos de la Investigacion. En esta pagina se describen los principales objetivos de la presente
investigacion y que han sido detallados en el capitulo 2.

Herramienta SATIER. Esta es una de las paginas maés significativas del portal web, pues describe en
qué consiste la herramienta SATIER, detallando que las principales capacidades estudiadas que
conforman la resiliencia empresarial, son las capacidades de preparacion y recuperacion, y ademas,
da acceso tanto al cuestionario de autoevaluacion en sus dos versiones: online y offline como al
disefio del médulo de registro del conocimiento. Las instrucciones para la cumplimentacion de la
version offline del cuestionario de autoevaluacion, también estan disponibles en la pagina. Los
resultados que abarcan: (i) el calculo del indice de resiliencia actual, (ii) las acciones preventivas que
deberia implementar la empresa para mejorar su capacidad de resiliencia y (iii) el indice futuro de
resiliencia empresarial si la empresa aplica las acciones preventivas propuestas por SATIER y realiza
registro del conocimiento mediante el moédulo de registro del conocimiento de SATIER, son enviados
en un informe y por email directamente a la empresa.

Informacion de contacto. En esta pagina hay una pequefia descripcion del Centro de Investigacion de
Gestion e Ingenieria de Produccion, asi como de sus principales cometidos en la investigacion.
Ademas, se encuentra disponible la informacion de contacto.

161


http://satier.blogs.upv.es/
http://satier.blogs.upv.es/
http://satier.blogs.upv.es/resena-historica/
http://www.remplanet.eu/
http://satier.blogs.upv.es/objetivos-de-la-investigacion-en-resiliencia-empresarial/
http://satier.blogs.upv.es/herramienta-satier/

Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

€« C | ® satierblogs.upv.es Q| &

Herramienta de autoevaluacion para el analisis y mejora de la Resiliencia
Empresarial

2Qué es la Resiliencia Empresarial?  Antecedentes  Objetivos de la Investigacion ~ Herramienta SATIER  Inf contacto ~

£Qué es la Resiliencia Empresarial?

Actualment, los ciclos de vida de los productos son mucho més cortos, el entorno de negocios que rodea alas
empresas es cada vez més inestable, la competitividad de los mercados es mayor, los clientes poseen un mayor poder

de negociacion y las empresas se encuentran cada vez més expuesta a posibles disrupciones.

Se precisa de una reaccion empresarial que encamine a
de forma temprana ante eventos criticos que suponen u
coste posib

as a poseer [a habilidad necesaria para responder
naza y a recuperarse de ellos en el menor tiempo'y

ha habilidad de prepararse y/o recuperarse répidamente ante imprevistos alineando Ia estrategia

nsecucion de los objetivos empresariales s la capacidad

rsonas para la co
nte a dichos imprevistos.

empresarial, procesos, tecnolog
de resiliencia empresarial nec:

2 para hacer fr

£Qué es la Resiliencia Empresarial?

¢Cusn sensible es su empresa al hecho de que las materias primas de un pedido que precisa para la produccién de
hoy estén defectuosas, o que haya un corte eléctrico que le obligue a parar la produccién? Cuanto més resil
suempresa, menor sera el grado en que estas situaciones le afectaran. La Resiliencia Empresarial es la
empresarial para prevenir 1as situaciones anteriores mediante la implementacion de acciones preventi

fente sea
idad
yestar mas

preparado en el caso de que acontezcan.

Figura 5.36. Pagina web de la herramienta de autoevaluacion para el analisis y mejora de la resiliencia
empresarial.

5.6.3 Ampliacion y Mantenimiento de la Herramienta SATIER

La herramienta posee una estructura abierta que permite incluir nuevos eventos disruptivos que las
empresas usuarias de la herramienta identifiquen como criticos. Para ello, SATIER posee campos, donde
las empresas pueden afiadir aquellos eventos disruptivos que consideren oportunos y de esta forma poder
analizar, con mayor nivel de detalle, el impacto de dichos eventos. La herramienta ofrece actualmente un
total de 71 eventos disruptivos.

El proceso de ampliacion de eventos disruptivos de interés para las empresas usuarias de SATIER, se
presenta en la Figura 5.37. Normalmente, la identificacion de nuevos eventos disruptivos se produce, bien
a través de la utilizacion de la herramienta SATIER, mediante la cual, tras la cumplimentacion y analisis,
se detectan algunos “gaps” de interés para la empresa que no estan cubiertos por la misma, o bien
mediante técnicas como:

- Discusion y analisis a nivel estratégico basado en el juicio y experiencia de la alta direccion.

- Informacion de eventos disruptivos desde otras funciones o procesos (por ejemplo, auditorias
internas, departamento de prevencion, ...).

- Analisis del entorno, de otras empresas, informes externos, benchmarking. ..

- Proceso estructurado de identificacion de eventos disruptivos dentro y fuera de los limites de la
empresa.

En ambos casos, la herramienta ofrece la posibilidad de introducir nuevos eventos disruptivos. El nuevo
listado de eventos disruptivos es introducido en la base de datos de la herramienta para su posterior
analisis. En el caso que se considere oportuna su inclusion, los nuevos eventos disruptivos precisaran de
un pre-tratamiento antes de ser incluidos en la herramienta SATIER. El analisis acerca de si incluir o no
el evento disruptivo en la herramienta SATIER se debe a que, los nuevos eventos disruptivos sugeridos
por la empresa puede que sean muy especificos de un sector y por tanto su inclusion se deberia llevar a
cabo tan solo para aquellas empresas del mismo sector que desean analizar su indice de resiliencia.

Por cada nuevo evento disruptivo, se precisa:
- Identificar las fuentes del nuevo evento disruptivo (nivel y origen y/o sub-origenes).

- Enumerar las posibles acciones preventivas que doten de capacidad de preparacion ante el nuevo
evento disruptivo.

- Incluir la informacioén relacionada con el nuevo evento disruptivo en la herramienta SATIER
siguiendo la estructura actual de la herramienta.

Si en el analisis previo, no se considerase oportuno, incluir el nuevo evento disruptivo, debido a causas
como por ejemplo, solapamiento/duplicidad de eventos disruptivos, bajo interés del nuevo evento
disruptivo, etc., se le comunicaria a la empresa via email.

En caso contrario, se introduce la nueva estructura de informacion en la herramienta SATIER y se le
comunica a la empresa via email que ya estd disponible en la herramienta la informacion, con lo cual,
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accediendo de nuevo a SATIER, tan solo deberan cumplimentar la informacion relativa al nuevo/s
eventos disruptivos introducidos tal y como se muestra en la Figura 5.37.
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Figura 5.37. Proceso de ampliacion de nuevos eventos disruptivos en la herramienta SATIER.

Por otra parte, la herramienta también ofrece la posibilidad de incluir nuevas acciones preventivas, que
apliquen al listado actual de eventos disruptivos, y que no estén contempladas actualmente en SATIER.
Para ello, la empresa no tiene mas que afiadir en los campos de “Otros” (Figura 5.38), las acciones
preventivas, que a su criterio, cree que podrian ser interesantes para disminuir la probabilidad y/o
severidad de un evento disruptivo en particular. La herramienta realizara el analisis y calculara el indice
de resiliencia empresarial, teniendo en cuenta las nuevas acciones preventivas, de la misma manera que lo
hace con las acciones preventivas predefinidas. Posteriormente, se analizard la conveniencia de incluir
dicha accion preventiva atendiendo a criterios como la especificidad de la misma, que dicha acciéon no
esté previamente definida en la herramienta pero que aplique a otro evento disruptivo, etc.

Debido a que la resiliencia empresarial es una capacidad que depende de la dinamicidad del entorno y de
la propia empresa, las herramientas desarrolladas no pueden mantenerse estaticas con el paso del tiempo,
sino que deben ser actualizadas conforme nuevos requerimientos vayan surgiendo. Por lo tanto, la
herramienta SATIER, precisa de un mantenimiento constante basado en la ampliacion de nuevos eventos
disruptivos y acciones preventivas, para que su contenido esté actualizado constantemente y el analisis de
la resiliencia empresarial se desarrolle de la manera mas eficiente posible.

Ademas destacar, que el proceso de ampliacion y mantenimiento de la herramienta, viene determinado
por las necesidades reales de las empresas, pues son los usuarios de SATIER, quienes a través de sus
necesidades y problemas, incluiran la informacion correspondiente acerca de nuevos eventos disruptivos
y acciones preventivas. Con lo cual la fuente de informacion de ampliacion de la herramienta es
completamente veraz.
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Figura 5.38. Proceso de ampliacion de acciones preventivas en la herramienta SATIER.
5.7 Conclusiones

En el capitulo 5 se define el marco conceptual de la herramienta SATIER. Pare ello, se realiza una
revision bibliografica basada primordialmente en los eventos disruptivos mas criticos y habituales en las
empresas asi como las acciones preventivas que pueden ayudar a mejorar la capacidad de preparacion
ante dichos eventos disruptivos. Todo ello es validado, en un estudio Delphi, llevado a cabo por un grupo
de expertos. El marco conceptual de SATIER se basa en las dos capacidades constituyentes de la
resiliencia empresarial, que seglin la presente investigacion, engloban la capacidad de preparacion y de
recuperacion. Ademas, el marco conceptual también engloba los diferentes elementos que constituyen
una disrupcion, que es el detonante de la falta de resiliencia empresarial, junto con los elementos de
transicion, formados por las acciones preventivas, que mejoraran la capacidad de preparacion ante
eventos disruptivos y las acciones de registro, que mejoraran la capacidad de recuperaciéon una vez que
dichos eventos disruptivos ya han acontecido, de modo que las empresas se moveran de su situacion
actual de resiliencia (estado AS IS) para situarse en un estado mejorado (estado TO BE).

Para ello, en el presente capitulo, se describe la informacion de entrada que la herramienta precisa que las
empresas faciliten, para poder alcanzar la transicién y mejora del estado AS IS al estado TO BE. También
se ofrece una descripcion de la informacidn de salida de la herramienta SATIER, que viene determinada
por el envio, via email, a la empresa usuaria de SATIER, de un informe completo con su perfil de
resiliencia, asi como la disposicion, a través de la pagina web de SATIER, del disefio del mddulo de
registro del conocimiento para facilitar a las empresas la creacion de un repositorio de conocimiento que
les ayude a recuperarse.

Con la informacion de entrada, proporcionada a través del cuestionario de autoevaluacion, la herramienta
calcula el indice de resiliencia empresaria, que a su vez se descompone en los indices de sus capacidades
constituyentes. Ademas la herramienta examina la situacion de la empresa actualmente y hacia donde
podria migrar con la introducciéon de mejoras, que vienen determinadas por las acciones preventivas, para
la mejora de la capacidad de preparacion y las acciones de registro, para la mejora de la capacidad de
recuperacion. Respecto a las mejoras relacionadas con la capacidad de preparacion, la herramienta
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SATIER ofrece informacion sobre las acciones preventivas Optimas a implementar. Para ello, la
herramienta formula un MILP cuya funcién objetivo es minimizar el coste de las acciones preventivas asi
como el de los eventos disruptivos tras haber activado la solucion 6ptima de acciones preventivas. El
calculo del indice de recuperacion esta relacionado con las acciones de registro del conocimiento. Cuanto
mayor y con un nivel de detalle adecuado sea el registro del conocimiento, mas eficiente sera la
recuperacion de la empresa para volver a su estado normal de operacion. Si bien es cierto, que el nivel de
detalle del registro de la informacion tiene que estar en equilibrio con los recursos utilizados y con el
valor que dicho registro proporciona.

Desde la perspectiva estructural, la herramienta SATIER esta compuesta por diferentes elementos, cada
uno con una funcion especifica:

- El cuestionario de autoevaluacion, cuyo objetivo es recopilar la informacion de entrada a SATIER y
mediante el cual, se calculara el indice de resiliencia actual de la empresa.

- El MILP, que ofrece la solucion optima acerca de qué acciones preventivas implementar para
mejorar, de forma eficiente, el indice de preparacion futuro de la empresa, y por ende, su capacidad
de resiliencia.

- El disefio del modulo de registro del conocimiento, que servira de base para implementar las acciones
de registro que mejoran la capacidad futura de recuperacion y por tanto, su capacidad de resiliencia.

- A través de los dos elementos anteriores (MILP y disefio de modulo de registro del conocimiento),
SATIER calcula el indice de resiliencia empresarial futuro, dotando a la empresa de una informacion
muy valiosa acerca de cual es su situacion actual y hacia donde debe encaminar sus esfuerzos para
ser mas resiliente.

- Informe final, con el que SATIER, proporciona la informaciéon a las empresas, acerca de cuan
resiliente es actualmente pero también cuanto podria ser en un futuro si aplicase las acciones
preventivas y de registro.

Todos los elementos de SATIER, asi como informacién general sobre resiliencia empresarial se
encuentran disponibles en la pagina web de la herramienta: http://satier.blogs.upv.es/ Ademas, destacar
que debido al propio dinamismo de la empresa asi como al del entorno, la herramienta posee una
estructura abierta que permite incluir nuevos eventos disruptivos asi como acciones preventivas
especificas que las empresas usuarias de SATIER identifiquen como criticos.
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Capitulo 6. Metodologia para el
Analisis y Mejora de la Resiliencia
Empresarial

El principal objetivo de la metodologia es guiar a las empresas en la ejecucion del andlisis y mejora de
la capacidad de resiliencia que sirva de base y que motive el arranque de un proyecto de esta
envergadura y que asimismo soporte su ejecucion a lo largo de todo el ciclo de andlisis. La metodologia
es una guia que consta de 6 fases y 24 etapas, y que trata de ser una hoja de ruta acerca de qué, como,
cudndo, quién y por qué se debe ejecutar un proyecto de analisis y mejora de la resiliencia empresarial.
Ademas, esta definida de forma genérica con lo que puede ser particularizada a cualquier tipo de
empresa de cualquier tamario, sector, ... reconfigurando las diferentes etapas de la propuesta
metodologica.
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6.1 Revisidn de Propuestas Metodoldgicas Afines

La revision bibliografica presentada en el capitulo 4 revela que existen muy pocos esfuerzos en la
definicion de metodologias para el analisis y mejora de la capacidad de resiliencia de las empresas. Es por
ello, que no sélo se precisa de herramientas que analicen la capacidad de resiliencia empresarial sino que
también se requiere una guia estructurada que asista a las empresas, en todo el ciclo de vida de analisis y
mejora de la resiliencia empresarial.

La definicion de metodologia, mas ampliamente utilizada en el mundo cientifico, es que es un conjunto
de procedimientos empleados por una disciplina en particular (Merriam-Webster, 2016). Charvat (2003)
define metodologia como un conjunto de guias o principios que pueden ser aplicados y/o personalizados a
una situacion especifica. La metodologia es una especie de lista de acciones a llevar a cabo. Desde la
perspectiva de la gestion de proyectos, es un proceso que documenta una serie de pasos y procedimientos
para llevar a cabo la ejecucion de un proyecto en particular. Desde el punto de vista de la resiliencia
empresarial, la propuesta metodologica de esta investigacion, se define como un conjunto de fases y
etapas generales, desarrolladas de manera secuencial y en las cuales se incluyen las pautas a seguir y los
mecanismos adecuados, para asistir a las empresas en el proceso de analisis y mejora de la resiliencia
empresarial. La propuesta metodologica trata de ser una hoja de ruta acerca de qué, como, cuando, quién
y por qué se debe ejecutar un proyecto de analisis y mejora de la resiliencia empresarial.

En la literatura se discute si una metodologia general puede ser aplicada universalmente en todos los
ambitos. La logica, es que los elementos constitutivos fundamentales de una metodologia deben ser lo
mas generales posibles, para ser personalizados segun las necesidades de los diferentes ambitos donde se
aplique. La presente metodologia esta definida de forma genérica con lo que puede ser particularizada a
cualquier tipo de empresa de cualquier tamafio, sector, ... reconfigurando o combinando tareas de la
propuesta.

En Ia literatura, no se han encontrado evidencias de estudios en los que se definan las consideraciones,
principios y buenas practicas a tener en cuenta cuando se disefia una propuesta metodologica relacionada
con el ambito industrial. Existen numerosas referencias de estudios centrados en los pasos a seguir para el
disefio de una conveniente metodologia de investigacion pero la carencia de estudios orientados a la
definicion y disefio de metodologias empresariales, ha propiciado el analisis de metodologias relacionadas
con la gestion de resiliencia. Tal y como se vio en el capitulo 4, diferentes propuestas metodoldgicas
focalizadas en el analisis y mejora de la resiliencia empresarial fueron analizadas (Barroso, Machado y
Machado, 2011; McManus, Seville, Brunsdon y Vargo, 2007; y Lee, Vargo y Seville, 2013), sin
embargo debido a las limitaciones que presentan, y a la escasez en el nimero de metodologias focalizadas
a la gestion de la resiliencia empresarial, la presente propuesta metodologica se basa en el analisis de las
metodologias de areas afines y complementarias a la gestion de la resiliencia empresarial como son:
gestion de crisis, gestion de la continuidad del negocio, gestion del cambio, gestion de proyectos, gestion
del riesgo y gestion de la recuperacion ante desastres. La Tabla 6.1 muestra un resumen de las fases
principales de las distintas propuestas metodologicas analizadas.

Tabla 6.1. Fases principales de las distintas propuestas metodolégicas de areas afines a la resiliencia empresarial.

Area Fuente Fases metodologicas
I. Reconocimiento de la necesidad.
II. Estudio.
Chong, III. Iniciacion.
(2004) IV. Deteccion.
Gestion de V. Intervencion.
crisis VI. Recuperacion.

I. Categorizacion de crisis.
Alan, Soy |II. Evaluacion de dafios
Sin, (2006) | III. Formulacion de tacticas.
IV. Evaluacioén.

I. Inicializacién del programa.

II. Inicializacion del proyecto.
Gibb y III. Anélisis de riesgos

Buchanan, |IV. Seleccion de las estrategias d mitigacion de los riesgos.
(20006) V. Monitorizacién y control.

VI. Implementacion

VII. Testeo.

Gestion de la
continuidad
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Area

Fuente

Fases metodologicas

VIII. Educacién y formacion.
IX. Revision.

Lindstrom,
Samuelsson,
Hégerfors
(2010)

I. Establecimiento de objetivos y limitaciones.

II. Analisis de procesos, indicacion de los criticos, establecimiento de
plazos y descripcion de rutinas.

IITa. Analisis de recursos en los procesos criticos.”

I1Ib. Anélisis de los recursos criticos en los procesos criticos.”

IVa. Desarrollo de un departamento de “kit de accidentes”.

IVb. Evaluacion /Anélisis de riesgos...

V. Implementacion, testeo y formacion.

VI. Desarrollo de un plan de continuidad y mantenimiento.
a: Fases aplicadas a nivel de departamento.
b: Fases aplicadas a nivel de toda la organizacion.

Gestion del
cambio

Kanter,
(2003)

I.  Analisis de la organizacion y de la necesidad de cambio.

II. Creacién de una vision y direccién comun.

III. Separacion del pasado.

IV. Creacién de un sentido de urgencia.

V. Apoyo al rol de leader.

VI. Alineacion de garantia.

VII. Elaboraciéon de un plan de implementacion.

VIII.  Desarrollo de las estructuras de soporte.

IX. Comunicacion honesta y participacion del resto de personas.
X. Refuerzo e institucionalizacion del cambio.

Kotter,
(2012)

L. Creacion de un sentido de urgencia.

II. Creacion de una coalicion de guia.

III. Desarrollo de una visién de cambio.

IV. Comunicacion de la vision.

V. Eliminacién de obstaculos/barreras.

VI. Generacion de ganancias a corto-plazo.

VII. Consolidacion de las ganancias y promocion de mas cambios.

Gestion de
proyectos

Charvat,
(2003)

I. Planificacion del proyecto.

II. Negociacion de los recursos.

II1. Creacion de un grupo de trabajo para el desarrollo del proyecto.
IV. Ejecucion del proyecto, incluyendo cambios.

V. Control y monitorizacion de lo real versus lo planificado.

VL. Cierre del proyecto y descargo de los recursos.

VII. Revision del proyecto y acciones post-proyecto de soporte.

PMI (2001)

I. Concepcion e inicializacion.
II. Definicion y planificacion
III. Lanzamiento y/o ejecucion.
IV. Rendimiento y control

V. Cierre

Gestion del
riesgo

Thomson
Reuters
(2011)

L. Definicion del papel de la gestion.

II. Establecimiento del contexto.

II1. Identificacion y priorizacion de riesgos.

IV. Eleccion de las herramientas para la gestion del riesgo/Identificacion
y evaluacion de eventos.

V. Andlisis de los posibles resultados positivos de los eventos.

VI. Evaluaciéon sobre como los procesos existentes mitigan los riesgos
para explotar oportunidades.

VIIL. Enlace de la gestion del riesgo con la gobernanza y desempefio
global de la empresa.

AIRMIC,
Alarm and
IRM (2010)

I. Planificacion y Disefio.

II. Implementacion y benchmarking.
III. Medicion y supervision.

IV. Formacion y reporte.

Gestion de
recuperacion
de desastres

Wold,
(2006)

I. Obtener el compromiso de la alta direccion.
II. Establecer un comité de planificacion.
III. Desarrollo de un analisis de riesgos.
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Area Fuente Fases metodolégicas

I'V. Establecimiento de prioridades para los procesos y operaciones.
V. Determinacion de las estrategias de recuperacion.

VI. Recopilacion de informacion.

VII. Organizacién y documentacion de un plan escrito.

VIII. Desarrollo de criterios y procedimientos de prueba.

IX. Testeo del plan.

X. Aprobacion del plan.

I. Iniciacion del proyecto de recuperacion de desastres.

II. Seleccion de la persona que liderara el proyecto.

III. Definicion del alcance del proyecto (definicion de plazos, los
principales hitos y expectativas).

Wallace y IV. Identificacion del presupuesto necesario para la ejecucion.
Webber, ., AR s :
(2010) V. Seleccion del grupo de trabajo (identificacion de las partes interesadas,

formacion al grupo de personas, despliegue del proyecto al equipo).

VI. Planificaciéon del proyecto (identificacion de las actividades, su
duracion, secuenciacion y evaluacion de riesgos).

VII. Ejecucién y control (plan de comunicacion, definicion de un
calendario de monitorizacion y testeo).

VIII. Cierre del proyecto.

El analisis de las fases generales de las metodologias anteriores proporciona una vision general que se
describe a continuacion.

La metodologia de gestion de crisis propuesta por Chong (2004) es reactiva ya que presenta fases de
intervencion y recuperacion, una vez que la crisis ya ha acontecido. La perspectiva de la presente
propuesta metodolodgica difiere ya que no sélo trata el componente de la recuperacion cuando el evento
disruptivo ya ha acontecido, sino que también se basa en la mejora de la capacidad de preparacion,
mediante la implementacion de acciones preventivas. Por tanto, el alcance de la metodologia de la
presente investigacion es mayor, pues abarca la concepcion tanto proactiva como reactiva. Por otro lado,
la metodologia de Alan, So y Sin (2006), presenta la ausencia de fases que den continuidad a la gestion de
crisis.

Del mismo modo que en el caso anterior, las metodologias de gestion de la continuidad abarcan
basicamente la capacidad de recuperacion de las dos capacidades constituyentes que la resiliencia
empresarial comprende, sin tener en cuenta la capacidad de preparacion. En las metodologias expuestas
en la Tabla 6.1 relacionadas con la gestion de la continuidad, aunque hay una fase de andlisis y
evaluacion de riesgos, la continuidad del negocio tiene una orientacion mas reactiva que proactiva y se
focaliza sobre la accion de recuperacion mas que en acciones de preparacion para hacer frente a los
eventos disruptivos. No obstante, dichas metodologias serviran de cimiento para la definicion y disefio de
la propuesta metodoldgica para el andlisis y mejora de la resiliencia empresarial de la presente
investigacion.

No tanto el analisis, pero si la mejora de la resiliencia empresarial, llevara a las empresas a tomar
decisiones e implementar acciones que provoquen cambios en las mismas. Por ello, las metodologias de
Kanter (2003) y Kotter (2012) muestran diferentes disposiciones que seran de utilidad para la definicion
de la propuesta metodologica de analisis y mejora de la resiliencia empresarial. La gran mayoria de las
metodologias de gestion del cambio analizadas, muestran que una de las disposiciones mas importantes es
la creacion de un sentido de urgencia ya que afirman que las organizaciones pueden llegar a subestimar lo
dificil que es gestionar cambios. Los autores comentan que esta sensacion de urgencia debe ser propagada
por toda la empresa para lograr la cooperacion de la alta direccion y de todo el personal. Crear un sentido
de urgencia alerta a la empresa que el cambio debe producirse y hay que hacerlo bien para que el esfuerzo
necesario para realizar el cambio tenga un impacto significativo en la empresa. Sin embargo, la
metodologia para el analisis y mejora de la resiliencia no considera esta practica, ya que la urgencia surge
cuando el evento disruptivo acontece y no es necesario presionar mediante estrategias que fomenten el
sentido de premura para la implementacion de acciones. Por el contrario, la metodologia si que poseera
fases en las cuales se transmita la importancia estratégica de la gestion de la resiliencia empresarial como
vehiculo de diseminacion de la utilidad y necesidad de ser resiliente.

Si el analisis y mejora de la resiliencia empresarial se entiende como la gestion de un proyecto en
particular, las metodologias que tratan la gestion de proyectos también servirian a modo de patrén para el
desarrollo de la presente propuesta metodoldgica. Segun PMI (2001), la gestion de proyectos debe tratar
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aspectos como la gestion del ambito, tiempo, coste, calidad, recursos humanos, comunicacion y riesgos
del proyecto en cuestion. La propuesta metodologica de la presente investigacion abarcara los diferentes
aspectos de la gestion de proyectos, pero teniendo en cuenta las particularidades de un proyecto de
analisis y mejora de resiliencia empresarial.

Respecto a la gestion del riesgo, la metodologia propuesta por Thomson Reuters (2011) presenta sinergias
con la propuesta metodologica definida en el presente capitulo, sin embargo, en la metodologia de
Thomson Reuters (2011) existe una fase de eleccion de herramientas para la gestion del riesgo, mientras
que en la presente propuesta, dicha fase no seria necesaria, pues ya se ofrece la herramienta SATIER para
una apropiada gestion de la resiliencia empresarial. Ademas, la herramienta de analisis y mejora de la
resiliencia empresarial estd disponible de manera gratuita online. El analisis de la metodologia de
Thomson Reuters (2011) también revela que existe una fase de analisis de posibles resultados positivos.
Sin embargo, en el presente estudio, la resiliencia empresarial se encarga de la gestion de eventos
disruptivos que tengan efectos negativos en la empresa. El hecho de extraer oportunidades ante
situaciones adversas, queda fuera del d&mbito de la presente tesis doctoral, debido a que las empresas
dotan de mayor importancia asegurar la continuidad del negocio que la exploracion de oportunidades que
normalmente es llevada a cabo por los departamentos de marketing y/o comercial. Para una adecuada
gestion del riesgo, la metodologia propone evaluar como los procesos existentes mitigan los riesgos. No
obstante, en la gran mayoria de los casos, la configuracion de los procesos existentes, no sera suficiente y
la metodologia carece de los mecanismos adecuados para hacer frente a los eventos disruptivos.

Por otro lado, la metodologia propuesta por The Association of Insurance and Risk Managers (AIRMIC),
The Public Risk Management Association (ALARM) y The Institute of Risk Management (IRM), incluye
4 fases generales para la gestion del riesgo. Pero ademas de la metodologia, define el proceso de gestion
del riesgo como:

- Reconocimiento o identificacion de riesgos.
- Clasificacion y evaluacion de riesgos.
- Respuesta a los riesgos significativos:
e Tolerar.
e Tratar.
e  Transferir.
e Terminar.
- Control de asignacion de recursos.
- Planificacion de la reaccion.
- Monitorizacion y reporte del desempefio relativo a la gestion de riesgos.
- Revision del marco de referencia de gestion del riesgo.

La propuesta metodologia del presente estudio, no distingue entre metodologia y procesos, sino que, para
facilitar su implementacion, esta estructurada segun fases generales y etapas particulares, que consisten en
los pasos a seguir para alcanzar los objetivos de la fase. Es interesante destacar que esta metodologia, a
diferencia de la previa, incluye una fase de formacion, fase crucial para dar soporte a la empresa sobre
como enfrentar los retos del futuro.

Finalmente, las metodologias del area afin de gestion de recuperacion ante desastres estan enfocadas en el
componente de recuperacion mas que en la propia capacidad de preparacion ante dichos desastres. Por lo
tanto, tan so6lo tienen en cuenta una sola capacidad constituyente de la resiliencia empresarial. Ademas, se
focalizan en desastres y no en cualquier tipo de evento disruptivo. Salvando dichas diferencias generales,
las metodologias de gestion de recuperacion ante desastres, presentan fases interesantes como la
documentacion de planes (Wold, 2006), que en la presente metodologia, se realizara mediante el modulo
de registro de la herramienta SATIER. Ademas, Wallace y Webber, (2010) dan una importancia vital a
los aspectos presupuestarios para desarrollar planes de recuperacion eficientes ante eventos disruptivos.
En otras de las metodologias estudiadas, a la fase de financiacidon, no se les confiere la importancia de
dichos autores, sino que incluyen una fase de asignacion de recursos en la cual se analiza el presupuesto
que la empresa precisa para poder gestionar situaciones criticas. Ademas, dichos autores, igual que
ocurria con PMI (2001), en su ultima fase, cierran el proyecto con lo cual no hay cabida a la mejora e
innovacién continua tan importante en un proyecto de mejora de la capacidad de resiliencia empresarial
que trata de hacer frente al dinamismo de la propia empresa y del entorno en el que opera. Dicho
dinamismo es el que obliga a definir una fase que dé continuidad al analisis y por lo tanto a la mejora de
la capacidad de resiliencia.
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Tal y como se describe anteriormente, las metodologias presentadas en la Tabla 6.1 ofrecen una vision
general de los pasos a seguir para la gestion de las diferentes areas analogas a la resiliencia empresarial.
Sin embargo, aunque las areas en las que dichas metodologias son aplicadas presentan sinergias con la
gestion de la resiliencia empresarial, también presentan limitaciones debido a las particularidades en la
gestion de la capacidad de resiliencia empresarial. El andlisis y mejora de la resiliencia empresarial es un
proceso complejo, dindmico y exigente, y por ello requiere del soporte del conjunto de procedimientos
que ayuden a la empresa en su afan de mejora.

De media, las propuestas metodologicas analizadas, constan de 6’8 fases. La presente propuesta
metodologica consta de 6 fases, de modo que no sea excesivamente extensa pero contemple todos los
pasos necesarios para la productiva ejecucion de un proyecto de analisis y mejora de la resiliencia
empresarial.

6.2 Propuesta Metodoldgica para el Andlisis y Mejora de la Resiliencia
Empresarial

Deming y Walton (1986) definen el conocido ciclo PDCA: Plan, Do, Check, Act (Planificar, Hacer,
Verificar y Actuar) que es un método de gestion, con cuatro pasos iterativos, utilizado en el mundo
empresarial para el control y la mejora continua de los procesos y productos. En este caso, la propuesta
metodoldgica tiene como Ultimo fin mejorar la capacidad de resiliencia de las empresas, por ello sus
diferentes fases se engloban en estos 4 pasos:

- Planificar: La planificacion engloba la Fase I de la propuesta, en la cual se inicializa el proyecto, es la
fase de lanzamiento y arranque del proyecto.

- Hacer: El paso de Hacer comprende las fases mas operativas de la propuesta metodologica en las
cuales, se identifica la informacion necesaria para poder analizar el indice de resiliencia de la
empresa. Se procede al calculo de dicho indice mediante la herramienta SATIER y una vez
analizadas las salidas de informacion que proporciona SATIER, la empresa esta en disposicion de
tomar las decisiones adecuadas acerca de la implementacion de las acciones preventivas y de registro
necesarias para mejorar su resiliencia empresarial.

- Verificar: El paso de Verificar comprende la fase en la cual se analiza que tanto la implementacion,
como la ejecucion y el funcionamiento global de la empresa estan en linea con lo acordado en el paso
de Planificar.

- Actuar: Finalmente, la propuesta metodolégica comprende una fase de mejora e innovacidon continua
en el paso de Actuar para cerrar el circulo metodoldogico y construir una ventaja competitiva decisiva
mediante la mejora continua de la resiliencia empresarial.

FASE |I. Fase de Inicio y Arranque del Proyecto de
Mejora de la Resiliencia Empresarial

FASE II. Identificacion, recopilacion, procesado y
cumplimentacion de la informacion requerida.

FASE 111. Célculo del indice de Resiliencia

FASE IV. Diagnostico, planificacion e implementacion
de acciones

FASE V. Control, evaluacion, verificacion y
seguimiento

k& ‘= FASE VI. Mejora e innovacién continua
5 :
=N S

} N\

Figura 6.1. Propuesta metodoldgica para el analisis y mejora de la resiliencia empresarial segun el ciclo PDCA.
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La propuesta metodoldgica, basada en las disertaciones realizadas por Sanchis y Poler (2014b), consta de
6 fases y 24 etapas con el objetivo principal de guiar a las empresas en la ejecucion del andlisis y mejora
de su capacidad de resiliencia y con la definiciéon de unos objetivos especificos en cada fase segun se
indica en la Tabla 6.2.

Tabla 6.2. Propuesta metodolégica de analisis y mejora de la resiliencia empresarial.

OBJETIVOS

ACCIONES

I. Inicio y arranque

Diseminar la trascendencia de ser resiliente.
Promocion de los valores y principios de la
capacidad de resiliencia empresarial.

Limitar el estudio para que abarque las areas de
interés de la empresa.

Definir las metas a alcanzar tanto en el
corto/medio como en el largo plazo.

Focalizar el proyecto con objetivos realistas,
ambiciosos pero alcanzables.

Fomentar la participacion de todo el personal de
la empresa y la adquisicion de compromiso e
implicacion.

Integrar todas las partes de forma participativa,
organizada, responsable y comprometida con el
analisis y mejora de la resiliencia empresarial.
Planificar los recursos y los plazos necesarios
para la apropiada ejecucion del proyecto.

Transmision de la importancia estratégica de la
mejora en la capacidad resiliente de la empresa.
Definicion del ambito y alcance del analisis y
mejora de la resiliencia empresarial.
Establecimiento de los objetivos.

Seleccion del grupo de trabajo.
Establecimiento de
comprensién y compromiso.
Definicion del calendario de trabajo.

responsabilidades,

11. Identificacion, recopilacién, procesamiento y cumplimentacion de informacion

Comprender qué tipo de informacién es
requerida para llevar a cabo el andlisis de la
capacidad de resiliencia.

Establecer las operaciones al grupo de trabajo.

Emplear  adecuadamente la  herramienta
SATIER
Analizar la coherencia entre la informacion

necesaria y la proporcionada.
Revision de la veracidad de la informacion
recopilada.

Identificacion de las fuentes de informacion
relevantes.

Asignacion de tareas.

Estudio, recopilacion, procesamiento  de
informacion 'y cumplimentacion de la
herramienta SATIER.

Revision y refinamiento de la informacion.

111. Calculo del indice de resiliencia empresarial

Comprobacién que no hay carencias de
informacion.

Confirmacion que la informacion introducida en
la herramienta es la apropiada.

Determinacion de como de resiliente es la
empresa.

Determinacion de como de resiliente seria la
empresa en un futuro si implementara las
recomendaciones de la herramienta.
Determinacion ~ de  recomendaciones y
disposicidn del disefio de un médulo de registro
del conocimiento para mejorar la capacidad de
resiliencia empresarial.

Verificacion, procesamiento y categorizacion de
la informacion de entrada.

Célculo de los indices actual y futuro de
resiliencia empresarial.

Desarrollo del informe final con la informacion
de salida y recomendaciones para la empresa.

1V. Diagnédstico, planificacion

e implementacion de acciones

Identificar las acciones dptimas para la mejora
de la resiliencia empresarial

Consensuar la toma de decisiones acerca de las
acciones a implementar y ejecutar.

Disefiar y establecer un plan de accion de
implementacion y ejecucion de acciones.
Diseflar y proyectar de forma conjunta las
acciones a implementar/ejecutar.

Implementar y ejecutar acciones que mejoren la
capacidad de resiliencia empresarial.

Andlisis detallado y conjunto de la situacion
actual y futura.

Planificacion de la implementacién y ejecucion
de las acciones preventivas y de registro.
Implementacion de las acciones preventivas.
Implementacion de las actividades de registro.

V. Control, evaluacion, v

erificacion y seguimiento

Supervisar la implementacion de las acciones
Monitorizar la ejecucion de las acciones

Evaluar el funcionamiento de la empresa de
manera global

Control, evaluacion y verificacion de la
implementacion de acciones preventivas y de
registro.

Seguimiento, evaluacion y verificacion de la
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OBJETIVOS ACCIONES
- Conseguir la funcionalidad deseada. ejecucion de las acciones preventivas y de
- Fomentar una comunicacion continua y fluida registro.
basada en la confianza y respeto. - Control, seguimiento, evaluacién y verificacion

global de la mejora de la resiliencia empresarial.
- Establecimiento de un sistema  de
retroalimentacion.
VI. Mejora e innovacién continua

- Realizar analisis periédicos. - Caélculo periodico del indice de resiliencia

- Fomentar el aprendizaje continuo. empresarial.

- Evaluar de forma externa (o interna) la - Formacion y entrenamiento del personal.
implementacion y ejecucion de las acciones. - Realizacion de auditorias.

La Figura 6.2 muestra una representacion global de la propuesta metodoldgica con las diferentes fases y
etapas y sus relaciones entre ellas.

Los distintos modos de uso de esta propuesta metodologica dependen de las circunstancias especificas de
la empresa que la utilice. En general, se pueden diferenciar dos modos fundamentales:

- Empresas que realizan por primera vez el analisis y mejora de la resiliencia empresarial. Se trata de
empresas que, sencillamente hasta el momento, no han realizado ningun tipo de gestion de su
capacidad de resiliencia y que, en el mejor de los casos, se han ido recuperando ante eventos
disruptivos sin ningun tipo de planificacion, ni tan siquiera de prevision para estar lo mas preparados
posible ante las situaciones disruptivas.

- Empresas que en alguna medida ya realizan algin tipo de gestion de la resiliencia pero que
consideran que dicha gestion puede mejorarse o simplemente no saben como afrontar la gestion de la
resiliencia empresarial y estan interesados en la herramienta SATIER y en el calculo del indice de
resiliencia, para conocer su posicionamiento y obtener informacion acerca de las acciones a
desarrollar para mejorar la capacidad de resiliencia empresarial.

La Figura 6.3 muestra, a modo orientativo, el ciclo de cada una de las fases de la propuesta metodologica,
que sirve de aproximacion a las empresas para visualizar el esfuerzo, en términos de duracion de las fases,
que se precisara para el desarrollo de la metodologia.

Inicio y arranque

- |dentificacion, recopilacion, procesado y cumplimentacion de informacion
~———Célculo del indice de resiliencia empresarial
Diagndstico, planificacion e implementacion de acciones

Nivel de Control, evaluacién, verificacion y seguimiento

actividad Mejora e innovacion continua

Tiemoo
Figura 6.2. Representacion del ciclo de las fases de la propuesta metodolégica (adaptada de SPW, 2015).

Para asistir a las empresas en la implementacion de la metodologia, al final de cada etapa, se describen
una serie de propuestas que serviran de ayuda para facilitar el proceso de puesta en marcha de la
metodologia, asi como informacion adicional acerca de las posibles técnicas (en caso de ser necesarias)
que pueden dar soporte a la implementacion de cada etapa especifica. Dicha informacién adicional, tan
solo se muestra para aquellas etapas en las que la empresa es la responsable de la realizacion de las tareas
descritas, pues hay etapas (como por ejemplo las 3 etapas de la fase III y la etapa VI.1), que son internas
de la herramienta SATIER, en las que no se precisa ninguna accion por parte de la empresa, pero que se
han introducido en la propuesta metodologica para que haya una comprension global de la continuidad de
todo el proceso para el analisis y mejora de la resiliencia empresarial.
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Inicio y arranque

Importancia
estratégica

Objetivos

Grupo de
trabajo

Responsabilidad,
comprension y
COmpromiso

Calendario de
trabajo

Identificacion, recopilacion, procesado y cumplimentacion de informacion

Estudio,
Identificacion . . recopilacion, Revision y
fuentes de AR procesamiento y refinamiento de
informacion EEES cumplimentacion informacion
de SATIER

Calculo del indice de resiliencia empresarial

Verificacion, Célculo de los
Procesamiento y indices actual y
Categorizacion de futuro de resiliencia

Informacion empresarial

Desarrollo del
informe final y
recomendaciones

Diagnostico, planificacion e implementacion de acciones
==

-
Implementacion de las

4lisis de la Planificacion acciones de registro
de las acciones

preventivas y
de registro

situacion actual
y futura Implementacion de las

acciones preventivas

Control, evaluacion, verificacion y seguimiento

Seguimiento, Control,
evaluacion y evaluacion y seguimiento,
verificacion verificacion evaluacion y

implementacion ejecucion verificacion
acciones acciones global
[

Establecimiento
de un sistema
de retro-
alimentacion

Figura 6.3. Resumen de la propuesta metodoldgica.

Mejora e innovacion
continua

Formacion y
entrenamiento
del personal

Calculo
periédico del
indice de
resiliencia
empresarial

Realizacion de
auditorias
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6.2.1 FASE I. Fase de Inicio y Arranque del Proyecto de Andlisis y Mejora de la Resiliencia
Empresarial.

La metodologia para el analisis y mejora de la resiliencia empresarial se inicia con una primera fase de
arranque del proyecto cuyo objetivo principal es validar la concepcion de los requerimientos sobre el
analisis y la mejora. Se precisa de una fase inicial de definicion de propositos y evidencia de necesidad.
Ademas, en esta fase, sera de vital importancia la transmision de informacion acerca de las finalidades del
proyecto y la determinacion de la hoja de ruta para analizar y mejorar la capacidad de resiliencia
empresarial.

Etapa 1.1. Transmision de la Importancia Estratégica de la Mejora en la Capacidad Resiliente de la
Empresa.

La primera etapa del arranque del proyecto para el andlisis y mejora de la resiliencia empresarial se
inicializa mediante la deteccion de la necesidad de incrementar la capacidad resiliente de la empresa y
hacer frente a eventos disruptivos. Normalmente, la decision de llevar a cabo un proyecto de esta
envergadura, surge desde el nivel estratégico de la empresa. Es la alta direccion, quién desde su vision
completa y general de la empresa, identifica la existencia de amenazas potenciales a las que se enfrenta
por tener una capacidad de resiliencia limitada. Es por ello, que en esta etapa, la alta direccion centra
primordialmente sus esfuerzos en transmitir a toda la empresa la importancia estratégica de la mejora de
la capacidad de resiliencia, para alcanzar, de este modo, su competitividad estratégica. Es vital que haya
una presentacion a los diferentes niveles de la empresa sobre la problematica potencial y global a la que
se enfrenta la empresa por no tener capacidad de resiliencia o tenerla de manera insuficiente. Es
conveniente que la alta direccion transmita dicho enfoque al nivel tactico, y que a su vez, el nivel tactico
transmita dicha vision al nivel operativo. Ademas de la transmision a los diferentes niveles de la empresa
sobre la importancia estratégica que un proyecto de esta magnitud proporciona a la continuidad y
supervivencia del negocio, es también importante la transmision de que se requiere un compromiso global
de todo el personal para alcanzar de forma exitosa una mejora de la capacidad de resiliencia.

Propuesta

La transmision de la importancia estratégica de la mejora en la capacidad resiliente de la empresa se
puede desarrollar mediante la planificacion de una reunion en la que la alta direccion de a conocer sus
intenciones en cuanto a la mejora de la capacidad de resiliencia empresarial, con el fin de explicar lo que
se pretende llevar a cabo mediante la metodologia, en qué consiste y como podria beneficiarse la
empresa.

Técnicas

e Reunion presencial/presentacion de la alta direccion con el nivel tactico y de éste, al nivel
operativo.

e Canales habituales de comunicacion en la empresa: correo electronico, paneles informativos,
teleconferencia (GoToMeeeting, Skype, ...).

Etapa 1.2. Definicion del Ambito y Alcance del Andlisis y Mejora de la Resiliencia Empresarial.

Se debe identificar y definir el ambito y alcance del andlisis, ya que puede abarcar a la totalidad de la
empresa o bien puede centrarse en diferentes unidades funcionales a partir de las diferentes fuentes de
disrupcion proporcionadas por la herramienta SATIER. La herramienta facilita el proceso de definicion
del ambito y alcance del anélisis, ya que el marco conceptual de la herramienta esta definido de forma que
la empresa puede identificar, de forma muy sencilla, qué fuentes de disrupcion sobre las 11 fuentes
predefinidas, quiere analizar para de esta formar focalizar los esfuerzos en sus funciones objetivo y evitar
destinar esfuerzos y recursos, en objetivos no deseados o aspectos poco relevantes para ellos.

Las 11 fuentes de disrupcion predefinidas que ofrece la herramienta SATIER se muestran en la Figura 6.4
asi como la relacion con las areas funcionales o departamentos afines de la empresa.

En el caso de Pequefias y Medianas Empresas (PYMEs), el mapeo entre las fuentes de disrupcion y las
unidades funcionales de la empresa que se pretenden analizar serd el mismo, pero con la particularidad de
que las PYMEs no suelen estar tan estructuradas como las grandes empresas, por ejemplo para
disrupciones relativas al aprovisionamiento, es comun que sea el propio departamento de produccion
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quien tenga integrada la funciéon de compras y por lo tanto el area funcional analizada seria la propia
produccion, aunque en este caso también engloba actividades de acopio de materiales y componentes.

: i Gestion de | e =
ég; Entorno inventarios ﬁ

Financieras Areas

%é‘_-,\\ funcionales
3T anza oy
m | Gerencia | [ Inventarios | m
~— / ///
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Figura 6.4. Relacion entre las fuentes de disrupcion de la herramienta SATIER vy las diferentes unidades funcionales
de una empresa para la identificacion del &ambito y alcance del proceso de analisis y mejora de la resiliencia
empresarial.

Propuesta

La definicion del ambito y alcance del proyecto de analisis y mejora de la resiliencia empresarial sirve
para seleccionar aquellas areas (fuentes de disrupcion) criticas para la empresa. La empresa debe analizar
qué areas se encuentran mas expuestas ante eventos disruptivos o cuales, aunque no estén tan expuestas,
son vitales para el funcionamiento de la misma. De este analisis, se deberan tomar las decisiones acerca
de qué fuentes de disrupcion son de primordial interés para la empresa para ser analizadas. Dicho
analisis debe ser ejecutado por la alta direccion de la empresa pero con el soporte de los niveles
intermedios que son los mayores conocedores de la situacion diaria de la empresa.

Técnicas

Analisis de: (i) historicos de eventos disruptivos y su impacto en las diferentes areas funcionales y (ii) la
importancia estratégica de las 11 areas funcionales, mediante matrices de jerarquizacion.

Etapa 1.3. Establecimiento de Objetivos.

Una vez que toda la empresa toma conciencia de la importancia que la capacidad de resiliencia le confiere
para hacer frente a disrupciones que puedan hacer peligrar la supervivencia del negocio y definido el
ambito del proyecto, es vital definir los objetivos generales y los especificos que se pretenden alcanzar.
Los objetivos deben indicar el resultado esperado después de intervenir en la empresa para mejorar su
capacidad de resiliencia. Los objetivos generales estan relacionados con el proyecto de analisis y mejora
de la resiliencia empresarial desde una perspectiva global y suelen tener una naturaleza a largo plazo,
mientras que los objetivos especificos estan mas relacionados con aspectos, no tan generales, sino mas
particulares y su horizonte suele ser a medio-corto plazo.

Los objetivos generales estarian relacionados con la definicion del indice de resiliencia actual y el ideal o
esperado para una situacion futura, asi como la inversion que la empresa estaria dispuesta a realizar para
facilitar la transicion del estado actual a un estado resiliente mas propicio. Los objetivos especificos
estarian relacionados con las diferentes fuentes de disrupcion que la empresa pretende analizar y mejorar,
y por tanto su perspectiva es mucho mas acotada. Ademas los objetivos especificos abarcaran también
dos enfoques, los objetivos de implementacion, los cuales estan focalizados en la puesta en marcha de las
diferentes acciones, mientras que los objetivos de ejecucion, se centran en el correcto funcionamiento a
largo plazo de las diferentes acciones implementadas.
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Ejemplo

Una empresa esta interesada en calcular su indice de resiliencia empresarial (etapa II1.2) desde tres
perspectivas (etapa 1.2): produccion, social y tecnologia. La empresa define los objetivos que pretende
alcanzar mediante la realizacion del analisis y la posterior implementacion de las acciones 6ptimas que la
herramienta SATIER calcule. La siguiente Tabla ilustra un ejemplo de los posibles objetivos generales y
especificos:

Generales (largo plazo)

- Estar mas preparados ante la ocurrencia de situaciones inesperadas.
- Dar una respuesta mas eficiente ante eventos disruptivos.

- Mejorar la imagen que los clientes tienen de la empresa.

Particulares

g - Tener capacidad de implementacion de los diferentes hitos de la accion
= ’§ preventiva/registro.

£ = : : ., ., : .

5 = | - Cumplir con los plazos en la implementacion de la accion preventiva/registro

g8

29_ = | - Utilizar los recursos en la implementacion de la accion preventiva/registro de manera
g eficiente.

[S=i

- Disminucion en un 10%, la rotura/fallos de maquinas y/o equipos clave (Produccion).

- Disminucion en un 5%, la fabricacion de productos defectuosos o de mala calidad
(Produccion).

- Disminucién en un 3%, el absentismo laboral (Sociales).

Disminucion en un 10%, los errores graves cometidos por el personal en las operaciones
de la empresa (Sociales).

- Disminucién en un 5%, los equipos infectados por virus informaticos (Tecnologia).

Ejecucion (medio plazo)

- Disminucion del 7% en fallos de comunicacion internos y/o con clientes y/o proveedores
(Tecnologia).

Propuesta

A continuacion se detallan algunas recomendaciones sobre la definicion de objetivos:

e Deben estar redactados de forma positiva para que resulten un desafio motivador.

e Conviene realizar una priorizacién de los mismos, de modo que, aquellos objetivos mas
importantes para la empresa se encuentren en primer lugar, dejando para las Gltimas posiciones
los objetivos secundarios.

Ademas, existe un criterio, denominado SMART, que determina que los objetivos deben tener las
siguientes caracteristicas:

e S: Especificos. Deben definir la consecucion de una accion en particular.

e M: Medibles para poder valorar su nivel de consecucion.

e A: Alcanzables. De modo que no se definan objetivos que sean imposibles, con la consecuente
desmotivacion del personal involucrado en su consecucion.

e R:Relevantes y realistas.

e T: Temporalizados, delimitados en el tiempo, con los plazos de tiempo definidos y establecidos.

Técnicas

Utilizacion del criterio SMART.

Etapa 1.4. Seleccién del Grupo de Trabajo.

La figura 6.4 muestra la relacion entre las diferentes fuentes de disrupcion predefinidas en el enfoque
conceptual de la herramienta SATIER y las diferentes unidades funcionales que existen habitualmente en
una empresa. La empresa puede realizar el analisis con un alcance global, mediante el analisis desde todas
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las perspectivas (fuentes de disrupcion) o puede estar interesada, de manera especifica, en alguna fuente
de disrupcién en concreto o en varias, con lo cual, el alcance del analisis es menor que en el caso de que
el analisis englobe la totalidad de la empresa. Dependiendo de la eleccion del alcance, se debe seleccionar
el grupo de trabajo idoneo que llevara a cabo el proceso de analisis y mejora de la resiliencia empresarial.

La seleccion de los miembros del grupo de trabajo es importante para la correcta ejecucion de las fases
posteriores. El nimero de miembros del grupo de trabajo depende de diversos factores como la estructura
y organizacion de la informacion de la empresa, el conocimiento y experiencia de los miembros del
grupo, la complejidad de la empresa...

En la etapa de seleccion del grupo de trabajo, jugard un papel muy importante la seleccion de un
responsable por cada fuente de disrupcion, si es que la empresa desea analizar su indice de resiliencia
empresarial de manera global y analizando sus diferentes fuentes. Cada uno de los componentes del grupo
de trabajo, tendra responsabilidades diferentes, y dichas responsabilidades estaran basadas basicamente en
el grado de conocimiento y disponibilidad de informacion necesaria para estudiar el estado actual de la
capacidad resiliente de la empresa asi como en sus competencias para implementar acciones que afecten a
su unidad funcional. En la siguiente etapa, se describe con un mayor nivel de detalle las
responsabilidades, comprension y compromiso de cada miembro del grupo de trabajo.

Por tanto, considerando que una empresa esta estructurada segin unidades funcionales e identificando el
tipo de informacion que se precisa en cada una de las fuentes de disrupcion, se realiza un cruce entre las
necesidades de informacion de la herramienta SATIER vy el capital humano que posee dicha informacion,
y los resultados obtenidos se muestran en la Tabla 6.3, donde se detallan los diferentes perfiles de los
responsables que seran los propietarios de la informacion requerida por cada fuente de disrupcion la
herramienta SATIER.

Tabla 6.3. Perfiles/responsables para la cumplimentacion de la informacion de la herramienta SATIER para el
andlisis y mejora de la resiliencia empresarial.

Fuente/Origen Perfil

- Comprador

- Especialista en compras

- Director/a de compras

- Director/a de materiales

- Director/a de Ventas

- Director/a de Marketing

Clientes - Director/a de relaciones con clientes

- Director/a del servicio de atencion al cliente
- Director/a del servicio post-venta

- Director/a de Ventas

- Director/a de relaciones con clientes

- Director/a del servicio de atencion al cliente
- Director/a de logistica

- Responsable de mantenimiento

Energéticos - Director/a de produccion

- Director/a de planta

Aprovisionamiento

Distribucidon

Entorno - Alta direccion

- Director/a de contabilidad

- Director/a financiero

- Director/a de inventarios

- Director/a de logistica

- Director/a del departamento juridico
- Director/a de contabilidad

- Director/a de planificacién y control de produccién
- Ingeniero/a de procesos

Produccion - Ingeniero/a industrial

- Ingeniero/a de produccion

- Jefe de operaciones

- Director/a de recursos humanos

- Director/a de personal

Financieras

Gestion de inventarios

Legislacion

Sociales
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Fuente/Origen Perfil
- Director/a de tecnologia de la informacion
Tecnologia - Director/a de sistemas de informacion
- Jefe de la oficina de informacion

La Tabla 6.3 muestra una aproximacion de los diferentes roles que podrian estar envueltos en el proyecto
para el analisis y mejora de la resiliencia empresarial. Pero cabe destacar que, dependiendo de la tipologia
de empresa, tamafio, etc., dicho enfoque puede cambiar, por ello se ofrece tan solo a nivel orientativo. Por
ejemplo, la cantidad de miembros de un grupo de trabajo de una PYME serd mucho mas reducida que en
una gran empresa, y en este caso, el mismo rol, por ejemplo el responsable de produccion, sera el
propietario de la informacién relativa a diferentes fuentes de disrupcion como aprovisionamiento,
produccion, gestion de inventarios...

Propuesta

La seleccion del grupo de trabajo depende del alcance del proyecto, pero es conveniente que al menos
haya un responsable por cada fuente de disrupcidn. Dichos responsables seran los encargados de liderar
el proyecto para el analisis y mejora de la resiliencia empresarial en su unidad funcional, involucrando a
todo el personal del nivel operativo en el mismo.

Técnicas

Seleccion por competencias, grado de conocimiento y disponibilidad de informacion:

e Perfil de conocimiento y disponibilidad de informacion. Andlisis de la relacion entre el
conocimiento e informacion del candidato con los requerimientos de informacién segun las fuentes
de disrupcion.

e Perfil competencial. Las competencias del candidato son complementarias a las acciones a
implementar para la mejora de la resiliencia empresarial.

Etapa 1.5. Establecimiento de Responsabilidades, Comprensién y Compromiso.

Esta etapa engloba tres aspectos bien diferenciados y relacionados con el capital humano de la empresa
asi como con el grupo de trabajo que participara en el proyecto para el analisis y mejora de la resiliencia
empresarial. Las responsabilidades de cada miembro del grupo deben ser definidas, pero para ello, los
miembros deben entender de forma clara cuales son los objetivos y las aspiraciones del analisis y mejora
de la resiliencia empresarial. Ademas, se precisa de compromiso por parte del personal desde el inicio.
Por ello, es de vital importancia la comprension del mismo, para que haya un conocimiento profundo de
qué, como y porqué debe mejorar la empresa, su capacidad de resiliencia.

- Responsabilidades. Se deben determinar las responsabilidades de los miembros del grupo de trabajo,
de forma que se establezcan sus cometidos relativos a la gestion de la resiliencia empresarial. La
determinacion de responsabilidades esta relacionada con la definicion y asignacion de tareas a los
miembros del grupo, que se realizara en la Etapa I1.2. Por ejemplo, la alta direccion encarga a los
responsables de cada departamento, la responsabilidad final de ejecutar las acciones preventivas
optimas para mejorar la capacidad de resiliencia de la empresa. Los directores de cada departamento
deberan delegar parte de su responsabilidad al nivel operativo para que den soporte en la
implementacion de las acciones preventivas. Por ello, es primordial que toda la empresa conozca sus
responsabilidades para el analisis y mejora de la resiliencia empresarial.

- Comprension. Se requiere de una vision completa y un entendimiento profundo de los objetivos (qué)
(etapa 1.3) y de la importancia (por qué) (etapa I.1) del proyecto de analisis y mejora de la resiliencia
empresarial para fomentar el compromiso en el proyecto y ejecutar de forma satisfactoria el mismo.
Del mismo modo, toda la empresa debe conocer sus responsabilidades dentro de la gestion de la
resiliencia empresarial, pues es critico que toda la empresa esté comprometida desde la primera fase.

- Compromiso. Se requiere de responsabilidad por parte de todos los miembros del grupo de trabajo
para la correcta ejecucion del proyecto para el analisis y mejora de la resiliencia empresarial. La
herramienta SATIER precisa de datos e informacion de entrada exactos y auténticos que representen
fidedignamente la realidad, ya que sino los resultados obtenidos pueden ser inexactos y esto puede
conducir a la toma de decisiones erronea. Por lo tanto, el compromiso se precisa a dos niveles: (i)
compromiso con el proyecto para el andlisis y mejora de la resiliencia empresarial que vendra
motivado por la Etapa I.1. en la cual se muestra la importancia estratégica de este tipo de actuaciones
y (ii) compromiso en la ejecucion del mismo, especialmente en la busqueda e identificacion de la
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informacion relevante de entrada requerida por la herramienta SATIER y también en la
implementacion de las acciones que mejoren la capacidad de resiliencia de la empresa.

Propuesta

e Responsabilidades: Siguiendo con el ejemplo anterior, los responsables de cada departamento
tendran que vencer ciertas barreras al delegar responsabilidades al nivel operativo, llevando a cabo
reuniones de forma rutinaria, comprobando la veracidad de la informacidén recopilada, realizando
chequeos durante la implementacién y ejecucién de las acciones e informando a la alta direccion
sobre el progreso del proyecto.

e Comprensidn: La exposicién de los objetivos y metas a alcanzar debe ser clara y comprensible. Los
canales informativos deben ser los apropiados y el interlocutor debe realizar la comunicacion con
astucia para que el personal alcance el entendimiento del propoésito global y de las intenciones
particulares del proyecto para el andlisis y mejora de la resiliencia empresarial.

e Compromiso: Construir emociones positivas, hacer participes a todo el personal y crear un ambiente

de trabajo productivo para que el personal se sienta comprometido con el analisis y mejora de la
resiliencia empresarial.

Técnicas

e Responsabilidades: Reuniones periddicas.

e Comprension: Utilizacion de los canales informativos habituales de la empresa para comunicar los
objetivos e intenciones del proyecto para el analisis y mejora de la resiliencia empresarial. También
son recomendables las sesiones de formacion.

e Compromiso: Reconocimiento del trabajo del personal, y aumento de la confianza y de su libertad
de actuacion. Una forma de medir el compromiso del personal es analizar la voluntad de recomendar
y manifestar en publico un alto concepto sobre su empresa.

Etapa 1.6. Definicion del Calendario de Trabajo.

Cualquier proyecto de cualquier envergadura debe estar acotado por unos plazos de forma que se
establezcan fechas para la consecucion de los diferentes objetivos y/o tareas a desarrollar. La definicion
de las fechas debe ser consensuada por las partes involucradas y asimismo deben ser realistas, ya que
plazos muy cortos provocaran nerviosismo por no alcanzarlos a tiempo, y plazos muy largos haran que la
consecucion del proyecto se demore demasiado en el tiempo. Si bien es cierto que el proyecto para el
analisis y mejora de la resiliencia empresarial abarca dos partes bien diferenciadas. En primer lugar, el
analisis, que sera una fase que no precise de largos plazos de tiempo y una fase de mejora, en la que se
llevara a cabo la implementacion de las acciones preventivas 6ptimas asi como las acciones de registro en
el caso de que acontezca algin evento disruptivo. Dependiendo de la naturaleza de dichas acciones de
mejora, la duracion sera mayor. Sin embargo, en este punto, es muy dificil prever la naturaleza, alcance y
complejidad de las acciones preventivas Optimas para la empresa en cuestion. Por ello, se aconseja que en
esta etapa, se defina un primer calendario de la fase de analisis para que posteriormente y conocida la
solucion al problema, se defina el calendario en cuanto a la fase de mejora.

Propuesta

Es aconsejable que la alta direccidn establezca los plazos de las diferentes actividades con el consenso de
todos los participantes y los integrantes del grupo de trabajo para llevar a buen término el proyecto para
el andlisis y mejora de la resiliencia empresarial. También es importante en el establecimiento de plazos,
comunicar la secuencia de las actividades. No solo es necesario comunicar la estimacion de la duracion
de cada una de las actividades, sino que también cabe definir la precedencia entre ellas. A modo
orientativo, la Figura 6.3 ofrece una estimacion de los plazos de tiempo de cada una de las fases de la
propuesta metodologica de la presente investigacion.

Técnicas

Técnicas como la definicion de un cronograma, el desarrollo de un PERT (Project Evaluation and
Review Techniques — Técnicas de Revision y Evaluaciéon de Proyectos) o de un CPM (Critical Path
Method — Método del Camino Critico) pueden ser de gran ayuda para disefiar y establecer un primer
calendario orientativo. Ademas, actualmente existen gran cantidad de herramientas online y aplicaciones
(apps) que gestionan calendarios online integrados y disefiados para la gestion de proyectos y el trabajo
en equipo. Entre las aplicaciones mas conocidas, se encuentran Google Calendars, iCloud, Office 365,
outlook.com, iCal, ...
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6.2.2 FASE Il. Identificacion, Recopilacién, Procesamiento y Cumplimentacion de la Informacién
Requerida.

Esta fase se centra principalmente en examinar, seleccionar y compilar la informacidén necesaria para ser
introducida en la herramienta SATIER. La herramienta proporcionara la solucion 6ptima de qué acciones
se deben ejecutar para mejorar la capacidad de resiliencia de la empresa, pero para ello precisa de datos
de entrada que muestren cual es la situacion actual de la empresa y qué soluciones son mas deseables y
viables para la misma.

Etapa I1.1. Identificacion de las Fuentes de Informacion Relevantes.

En el capitulo 5 se describe de forma detallada cual es el marco conceptual de la herramienta SATIER,
sin embargo, a continuacion, se resume cuales son las necesidades de informacion que deben ser
identificadas para una correcta cumplimentacion de la herramienta. En esta etapa, se define el rol de
“propietario de la informacion” que es el poseedor del conocimiento, la informacién y los datos de
entrada requeridos para llevar a cabo el proyecto de andlisis y mejora de la resiliencia empresarial.

La estructura de la herramienta SATIER se compone de:

- Analisis de la informacion general de la empresa. Este analisis requiere de informacion general de la
empresa acerca del tamafio, nimero de empleados, sector, facturacion, valor contable de la empresa,
entre otros... asi como una direccion de correo electronico para el posterior envio del informe con los
resultados de la herramienta SATIER. La Tabla 6.4 muestra un resumen de las diferentes fuentes de
informacion segiin las necesidades de informacion:

Tabla 6.4. Identificacion de los propietarios de informacion para el anélisis general de la empresa.

. . . Propietario de informacion (unidades
Necesidad de informacion P . (
funcionales)

Pais de origen Administracion

, Administraciéon, Personal  (Recursos
Numero de empleados

Humanos)

Ambito geografico de operacion Ventas
Sector Administracion
Facturacion Finanzas
Inversion en resiliencia empresarial Alta direccion, Finanzas
Valor contable de la empresa Finanzas

- Analisis del estado actual y futuro de la capacidad de preparacion de la empresa. El analisis del
estado actual requiere informacion acerca de diferentes eventos disruptivos que se encuentran
categorizados segun su fuente/origen de disrupcion (aprovisionamiento, clientes, distribucion...) que
tienen una probabilidad de ocurrencia dentro de un horizonte de tiempo (por ejemplo, en el proximo
afio, 5 afos, 10 afios...) y que si acontecen, tendran un una severidad determinada. Todo ello
supondra un coste para la empresa. Las fuentes de informacion potenciales segun el origen de los
diferentes eventos disruptivos son aquellas mostradas en la Figura 6.4, donde se detalla la relacion
entre las fuentes de disrupcion de la herramienta SATIER vy las diferentes unidades funcionales de
una empresa. La Tabla 5 muestra ademas informacion acerca de los perfiles de los responsables para
la cumplimentacion de la informacion de la herramienta SATIER, con lo cual ofrece también una
orientacion acerca de las diferentes fuentes de informacion segun el origen de los eventos
disruptivos.

Para el analisis de la capacidad de preparacion futura, la herramienta presenta una serie de acciones
preventivas por cada evento disruptivo. En este caso, la empresa tiene que valorar, para aquellas
acciones preventivas que le resulten interesantes, en qué rango disminuiria la probabilidad de
ocurrencia o el impacto (severidad) del evento disruptivo y qué coste le supondria a la empresa
ejecutar dicha accion preventiva. Debido a que las acciones preventivas estan personalizadas por
cada evento disruptivo, y a su vez, cada evento disruptivo esta categorizado en diferentes fuentes de
disrupcion, los propietarios de la informacion seran las diferentes unidades funcionales de la
empresa. Ademas, el personal del departamento de Prevencion de Riesgos puede dar soporte en la
estimacion del rango en el que disminuira la severidad tras ejecutar una o varias acciones preventivas
y el departamento financiero también puede trabajar conjuntamente con los diferentes departamentos
para estimar el coste de las acciones preventivas.

- Analisis del estado actual y futuro de la capacidad de recuperacion. La herramienta SATIER recopila
informacion acerca de los eventos disruptivos que ya han acontecido, las acciones de recuperacion
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ejecutadas, el registro de un andlisis detallado de los dos elementos anteriores y la definicion de un
protocolo de actuacion. La informacion requerida abarca el estado actual pero también la
predisposicion de la empresa para realizar registro de los elementos de informacidn anteriores a largo
plazo y en el futuro. Por ello, seran también las diferentes unidades funcionales, quienes seran
conocedoras de si existe o no registro de eventos disruptivos pasados y las acciones de recuperacion
ejecutadas. En cuanto a la intencion del registro, serd la alta Direccion quien tenga el poder de
decision y por tanto, pueda aportar una vision mas realista de la informacion.

Propuesta

La herramienta SATIER esté estructurada en 4 tipos de analisis y en 11 fuentes de disrupcion con lo que
facilita la identificacion de la informacién necesaria. La Tabla 6.5 identifica a los propictarios de
informacion para el andlisis general de la empresa. A continuacion se muestra un resumen de los
diferentes propietarios de informacion seglin la necesidad de informaciéon de la herramienta SATIER.
Cabe destacar que dicho resumen se ofrece a titulo orientativo, pues la correspondencia entre el
propietario y la necesidad de informacion dependerd, en gran medida, de la estructura organizativa de la
empresa, su tamafio...

Tabla 6.5. Identificacion de los propietarios de informacion para el andlisis actual y futuro de las capacidades de
preparacion y recuperacion de la empresa.

Tlp’old.e Necesidad de informacion Propietario de informacion
Analisis
Probabilidad Departamento relacionado con la
Horizonte temporal fuente / origen de disrupcion
Departamento relacionado con la
Estado Severidad fuente / origen de disrupcion +
75 Actual Prevencion de riesgos laborales
§ Departamento relacionado con la
2 Coste del evento disruptivo fuente / origen de disrupcion +
E Finanzas
S Disminucion de la probabilidad Departamf?nto relapmnad9 con la
= fuente / origen de disrupcion
% Departamento relacionado con la
§ Estado Disminucion de la probabilidad fuente / origen de disrupcion +
@) Prevencion de riesgos laborales
Futuro -
Departamento relacionado con la
Coste de la accion preventiva fuente / orgen de disrupcion +
Prevencion de riesgos laborales +
Finanzas
- Eventos disruptivos
8 E| Estado . acontecidos Departamento relacionado con la
< 8| Actual Registro de: | _ Acciones de | fuente/origen de disrupcion
s 8 g p
-g ;1:9); rel:upi:.ra.cignte{lec&ltaéiasl
(% § Estado Predisposicién :iosnéllérsrllintz: a?lteorioieso i
Futuro para el - Protocolo de actuacion Alta Direccién
registro de:
Técnicas

Matriz de correspondencia entre los requerimientos de informacion de SATIER y la disponibilidad de
informacion en la empresa (propietarios de informacion).

Etapa 11.2. Asignacion de Tareas

Una vez que se han identificado las diferentes fuentes (propietarios) de informacion, se deben asignar las
tareas a los diferentes miembros clave del grupo de trabajo, pero también se debe escalar la asignacion de
tareas hacia el nivel operativo.

Las tareas pueden dividirse en dos grupos principales: aquellas relacionadas con el analisis de la
resiliencia empresarial y las actividades relacionadas con la mejora de la capacidad resiliente de la
empresa.

188 Raquel Sanchis



Capitulo 6: Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

El primer grupo de actividades (descritas con mayor nivel de detalle en la Etapa I1.3) tendra el objetivo de
proporcionar los datos e informaciéon de entrada a la herramienta SATIER para que ésta, a su vez,
proporcione las salidas a través de su informe final. Este primer grupo de tareas son clasificadas como
actividades de pre-andlisis. El segundo grupo de actividades se basa en los resultados ofrecidos por la
herramienta (ver etapa IV.1) como base para la toma de decisiones acerca de aquellas acciones
preventivas que mas favorezcan a la mejora de la capacidad resiliente de la empresa asi como el disefio
del moédulo de registro del conocimiento que faciliten el almacenamiento y recuperacion de la
informacion necesaria para mejorar la capacidad de resiliencia empresarial. Dichas tareas se consideran
como tareas post-analisis que asisten a la toma de decision y mejora, ya que conducen a la ejecucion e
implementacion de las acciones preventivas y de registro del conocimiento (etapas IV.3 y IV .4).

La Figura 6.5 describe la logica de la division de las tareas de analisis y de mejora:

Pre-analisis Post-analisis y mejora

I vV

Estudio de la informacion requerida por la Andlisis detallado y conjunto de la situacion

herramienta SATIER actual y futura (indice de resiliencia)

‘1’ SATIER v

Procesamiento de la informacidn Andlisis Planificacion de la implementacion y eje-

‘1’ cucion de las acciones preventivas y de registro

R ilacion de la infi i6 v

ecopriacton i a informacion Optimizacion Implementacion de las acciones preventivas
12

Cumplimentacion de la herramienta SATIER

1 Informacion/datos de entrada

Implementacién de las acciones de registro

: ll

Informacién/datos de salida i

Figura 6.5. Division de las tareas en pre-analisis y post-analisis y mejora.

Las tareas de pre-analisis engloban fundamentalmente el estudio de la informacioén requerida por la
herramienta SATIER, la recopilacion de la misma, su procesamiento (en caso necesario) y su
cumplimentacion segun el formato requerido por la herramienta. Para mayor informacion, ver etapa I1.3.

Mientras que las tareas de post-analisis y mejora se basan en el analisis de las salidas proporcionadas por
la herramienta, el proceso de toma de decisiones basado en la informacion obtenida y la ejecucion de las
acciones preventivas mas apropiadas, segun la solucion Optima calculada a través del MILP de la
herramienta SATIER, y la implementacion de las acciones de registro, a través del disefio de mddulo de
registro del conocimiento ofrecido por SATIER. Para mayor informacion, ver la Fase V.

Propuesta

La asignacion de tareas se realizara teniendo en cuenta:

- Para la Fase Il, la identificacién de los propietarios de la informacion requerida por la
herramienta SATIER.

- Para la Fase IV, el personal que presente las aptitudes y competencias alineadas con la
naturaleza de las acciones preventivas y de registro a implementar y ejecutar. En este caso,
como la informacion acerca de qué acciones se van a ejecutar, no esta disponible hasta fases
posteriores, dicha asignacion deberé ejecutarse de forma paralela a la etapa I1V.2.

Una vez asignadas las tareas, se debera informar debidamente a los implicados y establecer quién esta a
cargo de qué, para aclarar las lineas de autoridad.

Técnicas

Actualmente, existen herramientas de asignacion de tareas online de forma colaborativa, que aportan
comunicacion instantanea y permiten trabajar en un entorno de informacion compartido y actualizado.
Estas aplicaciones que ayudan a gestionar tareas se conocen en inglés como fo-do list y entre las mas
comunes se encuentran: GoogleKeep, Todoist, Any.Do, Carrot, Wunderlist, Calvetica, y Pocket Lists.
Todas ellas también funcionan en dispositivos moviles.
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Etapa 11.3. Estudio, Recopilacion, Procesamiento de la Informacién y Cumplimentacién de la
Herramienta SATIER.

La etapa I1.3 abarca el desarrollo de las tareas pre-analisis. Dichas tareas son:

- Estudio de la informacioén requerida por la herramienta SATIER. Tal y como se avanzaba en la Etapa
II.1, la herramienta SATIER consta de 4 tipos de analisis. Y cada uno de los analisis requiere de
informacion especifica, tal y como se detalla en la Figura 6.6:

Acciones de registro

Informacién general * Registro actual y futuro del evento

+ Pais de origen dlsrl_thlvo 5
«  Namero de empleados * Registro actual y futuro de la accion
+  Facturacion afio anterior (en €) de recuperacion

« Inversion en Resiliencia (en €) y * Anédlisis actual y futuro del evento

»  Valor contable de la empresa (en €) | T disruptivo y de la accion de

+  Ambito geografico = Laww recuperacion

«  Sector - » Definicion de un protocolo de

actuacion
Acciones preventivas

Eventos Disruptivos * Definicibn de nuevas
p ] .

« Estimacion de la . acciones preventivas
probabilidad de ; » Estimacion tras la

implementacion de la

ocurrencia del alisi ) .

: . Ana_I|S|s del accion preventiva:

evento disruptivo registro de R
L 9 - o Disminucion de la

* Estimacion de la —= disrupciones — babilidad
severidad del - - Er.o apilica de |
evento disruptivo | I ﬁ | ° |sm_|(rjlug|on ¢
* Coste del evento ( : A e ?:evi”; | -
disruptivo \ 4 a o Coste de la accion

estado 0 preventiva

e la empresa

Figura 6.6. Tipo de analisis e informacion de entrada a la herramienta SATIER.

- Recopilacion de la informacion relevante. Una vez analizada el tipo de informacion y los datos que
requiere la herramienta SATIER, se debe realizar una seleccion y compilacion de la informacion para
ser introducida en la herramienta. La recopilacion puede provenir de observaciones reales,
documentos que se usan de manera cotidiana, e incluso en forma de conocimiento tacito y/o know-
how del personal de la empresa. Para ello, los diferentes responsables (designados en la Etapa 1.5),
seran los encargados de establecer los mecanismos mas apropiados para recopilar la informacion.

- Procesamiento de la informacion en caso necesario. La informacion recopilada por la empresa puede
que no sea exactamente la requerida por la herramienta, y por tanto se precise del procesamiento y
manipulacion de los diferentes datos para producir la informacién con el formato requerido. Por
ejemplo, la herramienta SATIER requiere que, la estimacion del coste de un evento disruptivo en
concreto, venga determinada en tanto por ciento (%) respecto a la facturacion anual de la empresa.
Por lo tanto, si dicha estimacion se realiza en €, habra que procesar el dato para transformarlo en %
para su introduccion en la herramienta SATIER.

- Cumplimentacion de la herramienta SATIER. Existen dos versiones para la cumplimentacion de la
herramienta SATIER. Por una parte, tras el estudio, recopilacion y procesamiento de la informacion,
se puede cumplimentar de manera online mediante un cuestionario de autoevaluaciéon tal y como
muestra en la seccion 5.6.1 del capitulo 5. También existe la posibilidad de descargar el cuestionario,
cumplimentarlo de manera offline y enviarlo por email, tal y como muestran las instrucciones que
reciben las empresas para la cumplimentacion del cuestionario (ver Anexo 5.2). Sera la propia
empresa la que elija el método que mas le conviene y que mejor se ajuste a sus necesidades. Para
mayor informacion ver seccion 5.6.1 del capitulo 5.

Propuesta

En el Anexo 5.4 se encuentran las instrucciones para la cumplimentacién del cuestionario de
autoevaluacion de la herramienta SATIER de manera offline. Dichas instrucciones sirven de guia para la
correcta cumplimentacion de la informacidn requerida para el estudio de resiliencia empresarial.
Ademas, también estan disponibles a través de la pagina web de la herramienta SATIER. Las
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instrucciones para la cumplimentacion del cuestionario de autoevaluacion de manera online estan
descritas en el mismo cuestionario.

Técnicas

El cuestionario de autoevaluacion estd disponible a través de la pagina web de la herramienta SATIER,
tanto en su formato online, como en su formato offline.

Etapa I11.4. Revision y Refinamiento de la Informacion

Esta etapa tiene como objetivo principal comprobar que la informacion facilitada por el propietario de la
informacion y que se ha utilizado en la cumplimentacion del cuestionario de autoevaluacion es real, veraz
y fidedigna. Esta etapa engloba el conjunto de acciones que se llevan a cabo para la comprobacion de la
correcta cumplimentacion de la herramienta, desde dos puntos de vista: (i) comprobacion de la veracidad
de la informacién y (ii) comprobacion que no se han producido errores en la cumplimentacion de la
herramienta SATIER; con el fin de poder actualizar la informaciéon requerida por SATIER cuando se
detectan inconsistencias para el lanzamiento de un nuevo calculo del indice de resiliencia.

Es muy importante que la informacion proporcionada a la herramienta SATIER, facilite una
representacion fidedigna de la situacion real de la empresa. Los responsables de la cumplimentacion de la
informacion en SATIER deben recabar la informacion siendo conscientes que, en ocasiones, los datos no
aportan la informacion de salida deseada. Sin embargo, ese es el ultimo fin del estudio de la capacidad de
resiliencia, detectar las salidas no deseadas para tomar las acciones oportunas y mejorar la situacion. Es
importante que los propietarios de la informacion cumplimenten la herramienta SATIER en un ambiente
de confianza y sin ningln tipo de presion a acciones adversas en su contra debido a los resultados que
ofrezca la herramienta para evitar que los datos de entrada se vean falseados.

Ademas, se precisa de extrema precaucion en cuanto a la comision de errores referidos a la introduccion
de la informacion en el formato que precisa SATIER, del modo que se ha especificado en la etapa I1.3.

La etapa de revision trata de contrastar que toda la informacién introducida es exacta y que ademas no se
han cometido errores. En caso de deteccion de inconsistencias, se actualizara la informacién en la
herramienta SATIER.

Propuesta

Se aconseja que la revision de la informacidn introducida en SATIER sea realizada por un miembro del
grupo de trabajo que no ha participado en la cumplimentacion de dicha informacién. De esta forma la
revision serd objetiva. El revisor se debe cuestionar toda la informacion cumplimentada de modo que
haga que el propietario de la informacion se replantee numerosas cuestiones sobre la veracidad de la
informacioén y argumente el porqué de dichos valores.

Técnicas

- Contrastacion de datos.

- Entrevista entre el revisor y el propietario de la informacion para llevar a cabo una sesion de trabajo
en el que se contraste la informacion utilizada en SATIER.

- Comprobacion de errores.

6.2.3 FASE I11. Calculo del indice de Resiliencia Empresarial (Fase Interna de la Herramienta
SATIER).

Esta fase es una fase interna de la herramienta SATIER en la cual, una vez que se ha cumplimentado de
forma apropiada la informacioén necesaria para calculo del indice de resiliencia (etapas 1.3 y I1.4),
SATIER se encarga de trasformar los datos de entrada en informacion de salida valiosa para las empresas,
que les permita tomar decisiones optimas y utilizar los medios que SATIER pone a su alcance, como por
ejemplo el disefio del moédulo de registro del conocimiento. La Figura 6.7 muestra un resumen de las
etapas internas que se desarrollan en la herramienta SATIER:
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Figura 6.7. Esquema de las etapas de la Fase I1l: Calculo del indice de resiliencia empresarial

Etapa I11.1.Verificacion, Procesamiento y Categorizacion de la Informacion de Entrada.

La Etapa III.1, cuyo objetivo principal es la manipulacion de los datos para producir informacion
significativa, precisa de tres acciones relacionadas con la informacion de entrada a la herramienta
SATIER. En primer lugar, verificar que los datos introducidos son apropiados desde el punto de vista de
funcionamiento de la herramienta. La verificacion sobre la veracidad de la informacion de entrada, es
realizada por la empresa en la Etapa II.3. Sin embargo, la herramienta precisa de ciertos datos con
caracter obligatorio para poder calcular el indice de resiliencia empresarial y ademas, también precisa que
la informacion de entrada sea consistente, como por ejemplo que la probabilidad de que un evento
disruptivo acontezca después de haber implementado una accién preventiva, sea menor o igual a la
probabilidad de ocurrencia antes de implementar dicha accién. Por lo tanto, la verificacion se focalizara
en garantizar que la informacion de entrada es s6lida. En caso de que existan inconsistencias, se requerira
a la empresa, via email (gracias a la direccion de email proporcionada en el cuestionario de
autoevaluacion), que revise y solucione las inconsistencias.

La segunda accion radica en el procesamiento de los datos de entrada. En las instrucciones esta
especificado como se deben introducir los datos de entrada en la herramienta SATIER. Sin embargo, en
uno de los casos de estudio analizados en el capitulo 7, algunos de los usuarios de la herramienta
expresaron los costes de las acciones preventivas en tiempo cuando la herramienta SATIER lo requiere
como % sobre la facturacion. Por ejemplo, el responsable del departamento de informatica, estimé que
para hacer frente al evento disruptivo de “fallos de comunicaciéon internos”, una de las acciones
preventivas propuestas por SATIER que le resultaba interesante era, analizar el historico de los fallos
producidos en los sistemas de comunicacion y estimaba que el coste anual de dicho analisis le llevaria a
un técnico de su departamento, una semana de trabajo. Y asi lo dejé plasmado en el cuestionario de
autoevaluacion, indicando que el coste lo habia estimado en tiempo y proporcionando la informacion
acerca del coste medio anual de un técnico asi como los dias laborables anuales de su empresa (lo indico
en el campo de “Comentarios” de SATIER). El procesamiento de los datos en este caso, consistio en
calcular el coste (en €) de implementar la accion preventiva a través de la informacion proporcionada por
parte del responsable del departamento y de ahi transformar el coste de unidades monetarias a % sobre la
facturacion anual de la empresa.

Finalmente, la tercera accion de categorizacion se centra en almacenar los datos clasificados seglin las
necesidades del MILP. En este sentido, los datos de entrada de SATIER son exportados a un archivo .sql
y cargados en una base de datos MariaDB, de forma que puedan utilizarse en el modelo (para mayor
informacion ver seccion de 5.6.2 del capitulo 5).

Etapa 111.2. Calculo de los Indices Actual y Futuro de Resiliencia Empresarial.

Una vez que la herramienta posee todos los datos de entrada necesarios y en el formato adecuado, esta en
disposicion de poder calcular el indice de resiliencia tanto del estado actual como de la situacion deseable
en el futuro. El indice de resiliencia es funcion de los indices de las capacidades constituyentes de la
resiliencia empresarial.

El indice de preparacion indica cuan preparada esta la empresa para hacer frente a eventos disruptivos. El
indice actual analiza cudl es la situacion de la empresa, de forma que cuanto mas baja sea la probabilidad
y/o severidad de que acontezcan los eventos disruptivos, mas preparada se encontrara la empresa. La
herramienta SATIER propone acciones preventivas mediante las cuales la empresa puede mejorar su
indice de preparacion actual y alcanzar el indice de preparacion futuro. La propuesta de acciones
preventivas optimas a implementar conforma los pasos de transicion del estado de preparacion AS IS al
estado TO BE.
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El indice de recuperacion indica si la empresa es eficiente dando respuesta a los eventos disruptivos ya
acontecidos. Su analisis se basa en la gestion del conocimiento, pues las empresas que poseen un registro
del conocimiento sobre el histérico de eventos disruptivos y las medidas que se adoptaron en el momento
de acontecimiento, posee una mayor capacidad de recuperacion de aquellas empresas que no poseen
ningun tipo de informacion. El indice actual analiza cual es la base de conocimiento de la empresa para
dar respuesta a eventos disruptivos. El indice futuro analiza cual es la voluntad de la empresa para
gestionar eficientemente dicho conocimiento. El disefio del modulo de registro del conocimiento que
ofrece SATIER conforma los pasos de transicion del estado de recuperacion AS IS al estado TO BE.

El indice de resiliencia se calcula como una combinacion de la capacidad proactiva de preparacion y la
capacidad reactiva de recuperacion. Del mismo modo que en el caso anterior, la herramienta SATIER
ofrece informacion acerca de la situacion actual de la empresa asi como el estado futuro deseable para
garantizar la continuidad de la empresa a largo plazo gracias a su capacidad resiliente. La seccion 5.4 del
capitulo 5 describe en detalle los fundamentos matematicos para el calculo del indice de resiliencia.

Finalmente, para su cdlculo, la herramienta SATIER utiliza un modelo de programacion lineal mixta
entera formulado mediante el lenguaje de programacion matematico JuMP y que utiliza el solver Chc
para su resolucion.

Etapa 111.3. Desarrollo del Informe Final con la Informacién de Salida y Recomendaciones para la
Empresa.

La tltima etapa de la Fase III consiste en proporcionar informacion valiosa a la empresa con el objetivo
de asistir a su proceso de toma de decisiones en cuanto a qué acciones planificar e implementar para
mejorar su capacidad de resiliencia. Para ello, la herramienta SATIER proporciona un informe
personalizado a cada empresa con sus resultados, en los que se indica su indice de resiliencia actual
(basandose en la combinacion de sus indices de preparacion y recuperacion actuales) y cual seria el
indice de resiliencia futuro (también como combinacién de sus indices de preparacion y recuperacion
futuros) si la empresa llevara a cabo las recomendaciones que le proporciona el informe.

Estas recomendaciones vienen en forma de:

- Las acciones preventivas optimas que la empresa deberia implementar de forma que su indice de
resiliencia actual pase a ser el indice futuro ideal. Las recomendaciones de qué acciones preventivas
implementar vendrd determinado por la informacion de entrada que la empresa usuaria de la
herramienta SATIER haya facilitado. Ademas, dichas acciones preventivas estan sujetas al limite de
la inversion en resiliencia empresarial que la empresa desea hacer.

- En cuanto a las acciones de registro, la principal recomendacion de la herramienta SATIER, es
registrar la mayor cantidad de conocimiento respecto a eventos disruptivos pasados y a las medidas
que se tomaron de forma estructurada. Para ello, pone a disposicion de las empresas, el disefio del
modulo de registro del conocimiento que esta especialmente definido para dicho proposito.

El informe es completamente confidencial y se envia a la empresa (a la direccion de correo electronico
que la empresa ha facilitado a través del cuestionario de autoevaluacion) en un plazo menor a 48 horas.

6.2.4 FASE IV. Diagnostico, Planificacion e Implementacion de Acciones

La Fase IV engloba las etapas necesarias para: (i) examinar la situacion actual asi como la futura ideal en
base a los resultados ofrecidos por la herramienta SATIER, para llevar a cabo un proceso de toma
decisiones eficiente sobre las acciones a ejecutar para la mejora de la resiliencia empresarial (Etapa IV.1),
(ii) planificar las acciones a llevar a cabo para alcanzar un futuro deseado, teniendo en cuenta la situacion
actual y los factores internos y externos que pueden influir en el logro de los objetivos propuestos (a
través de la Etapa IV.2) y (iii) ejecutar el plan, a través de la implementacion de las acciones preventivas
(Etapa IV.3) y las acciones de registro (Etapa IV.4).

Etapa I1V.1. Analisis Detallado y Conjunto de la Situacién Actual y Futura.

El objetivo principal de esta etapa es que, una vez que el grupo de trabajo ha recopilado toda la
informacion, se ha introducido dicha informacién en SATIER y la herramienta ha realizado los calculos
de optimizacion, queda que la empresa analice detalladamente cudl es su situacion actual y las mejoras
que se pueden introducir para mejorar la capacidad de resiliencia empresarial.

Tal y como se he detallado, la herramienta proporcionara informacién acerca del:
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- Estado actual de la empresa:

e Capacidad de Preparacion para hacer frente a eventos disruptivos, definida como el conjunto de
acciones preventivas que se implementan en una empresa como medidas de precaucion frente a
los posibles eventos disruptivos.

e Capacidad de Recuperacion, entendida como la disponibilidad de forma rapida y accesible a la
informacion relevante para recuperarse del evento disruptivo acontecido en el menor tiempo y
coste posible.

e Estado futuro de la empresa:

e Capacidad de Preparacion. La herramienta SATIER ofrece informacion relevante sobre las
acciones preventivas mas apropiadas a implementar teniendo en cuenta la inversidn en
resiliencia que la empresa pretende destinar.

e Capacidad de Recuperacion. La herramienta SATIER ofrecera informacion clave acerca de
cuanto podria mejorar la capacidad de recuperacion con unas instrucciones sencillas pero
eficaces acerca del registro del historico de eventos disruptivos acontecidos en el pasado y las
acciones de recuperacion implementadas.

En el capitulo 3 se especifica que la resiliencia empresarial es funcion de la capacidad de preparacion
(capacidad proactiva) y de su capacidad de recuperacion (capacidad reactiva). Por tanto, si la empresa
invierte sus esfuerzos en mejorar su capacidad de preparacion y/o de recuperacion, por ende mejorard su
capacidad de resiliencia.

Propuesta

La informacion que proporciona SATIER debe ser analizada cuidadosamente y se recomienda que el
grupo de trabajo se reuna por completo junto con la alta direccion para analizar detalladamente en qué
situacion se encuentra la empresa y qué acciones se pueden llevar a cabo para mejorar la situacion
actual.

El resultado de esta etapa debe ser una toma de decisiones consensuada y definitiva, para de este modo,
pasar a la accidén y mejorar la situacion actual de la empresa lo mas rapida y eficientemente posible.

Técnicas

Reunid presencial. En caso de imposibilidad de que la reunidon sea presencial, se podrian utilizar
herramientas online de teleconferencia como por ejemplo Skype, GoToMeeeting, etc.

Etapa IV.2. Planificacién de la Implementacion y Ejecucidn de las Acciones Preventivas y de Registro.

Una vez que se ha definido la direccion que la empresa desea perseguir para mejorar su capacidad de
resiliencia empresarial, es decir el “qué”, la empresa debe planificar “cuando”, “quién”, “cémo” y “por
qué” implementar y ejecutar (entendido como el funcionamiento de las acciones a largo plazo) las
acciones preventivas y de registro.

Planificacion
Salida de SATIER Entrada a SATIER
‘ Acciones preventivas ‘ ‘ Acciones de registro ‘
Cuando Quién Cémo Cuando Quién Cémo
Lo antes posible Definicion de Depende del tipo de La formacion sera previa, Definicion de los Formacion y registro
responsables accién preventiva a El registro cuando propietarios de la mediante SATIER
atendiendo al tipo de implementar disponible la informacion informacion
accion preventiva a de recuperacion
Por qué Por qué
Para cumplir con los objetivos particulares de implementacion y ejecucion Para cumplir con los objetivos particulares de implementacion y ejecucion
de las acciones preventivas de las acciones de registro

Figura 6.8. Sintesis de la etapa de planificacion de la ejecucion de las acciones preventivas y de registro.
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Capacidad de Preparaciéon

Desde la perspectiva de la capacidad de preparacion, en la etapa anterior se habrd acordado implementar y
ejecutar ciertas acciones preventivas que mejoren la resiliencia y que doten a la empresa de una mayor
capacidad de preparacion para afrontar los eventos disruptivos:

Cuando: La ejecucion de las acciones preventivas deberia llevarse a cabo lo antes posible. Cuanto
antes esté preparada y lista la empresa para enfrentarse a eventos disruptivos, menor probabilidad de
que los mismos acontezcan y/o menor severidad en el caso de que se materialicen. Si bien es cierto
que, dependiendo del tipo de accion preventiva, se precisard un mayor o menor tiempo. Por ejemplo,
en el caso de que la accion preventiva englobe formacion a los trabajadores, dicho programa de
formacion puede durar 6 meses y pese a que se ejecute rapidamente, tiene una cierta duracion si se
compara, por ejemplo, con otra accion preventiva que sea la realizacion de copias de seguridad
periodicas, que puede estar lista en un par de dias.

Quién: El “quién” se refiere a la identificaciéon de los recursos necesarios y apropiados para la
correcta ejecucion de la accion preventiva, tanto materiales, humanos, como de equipamiento.
Respecto a los recursos humanos que lideren la implementacion de acciones preventivas, habran sido
designados en la Etapa I1.2.

Como: SATIER ofrece informacion acerca de cuales son las acciones preventivas Optimas para
mejorar la resiliencia empresarial. Sin embargo, respecto al “como”, sera la propia empresa, la
decisora acerca de las diferentes alternativas para ejecutar una accion preventiva. Por ejemplo, en el
caso anterior de formacion a los trabajadores, la empresa debera decidir acerca de si la formacion es a
través de una plataforma e-learning o si prefiere formacion presencial. Ademas en la definicion del
“cémo” también se debera corroborar que el coste de la accidon preventiva definido en la herramienta
SATIER tiene su correspondencia con el presupuesto real y con la prevision de gastos de cada uno de
los pasos para la implementacion de dichas acciones.

Por qué: El “por qué” vendra definido por los objetivos particulares de implementacion y ejecucion
de las acciones preventivas, cuya definicion esta a cargo de la etapa 1.3. La numeracion de las etapas
no indica la secuencia de las mismas, ya que al inicio del proyecto, la empresa definira los objetivos
generales de la mejora de la resiliencia empresarial y dejara para etapas posteriores, concretamente
cuando se ejecute la etapa IV.2, la definicion de los objetivos particulares de implementacion y
ejecucion.

Capacidad de Recuperaciéon

Basandose en el resultado de la toma de decisiones acerca de las acciones a llevar a cabo para la mejora
de la resiliencia empresarial, la empresa debera planificar también, del mismo modo que en el caso
anterior, las acciones de registro:

Cuando: Se debe planificar cuando las acciones que fomenten el registro de informacion relativa a
eventos disruptivos deben ser implementadas. En este caso, la respuesta logica seria que la accion de
registro se llevase a cabo tan pronto acontezca el evento disruptivo y la empresa tome las decisiones
oportunas y ejecute las acciones de recuperacion necesarias para volver al nivel normal de operacion.
Sin embargo, para el propio registro, la empresa precisa de una estructura en forma de repositorio
para almacenar dicha informaciéon y ademdas requiere que los recursos humanos conozcan dicho
sistema y posean el conocimiento adecuado sobre el procedimiento de registro. Respecto a la primera
necesidad, SATIER ofrece el disefio del mdédulo de registro del conocimiento que permite a las
empresas el almacenamiento de informacion relevante relativa a los eventos disruptivos acontecidos
y a sus acciones de recuperacion. Respecto, a la capacitacion del personal, se precisa de la
planificacion de acciones de formacion para mejorar la capacidad de respuesta de la empresa.

Quién: Dentro del procedimiento de registro, la empresa debe planificar y decidir sobre los diferentes
responsables de la informacion, lo que en otras etapas de la presente propuesta se definia como
propietario de la informacion. Sera vital definir las tareas y sus responsables, de forma clara y
concisa, para que todo el personal involucrado en el registro y todo el personal de la empresa tenga el
conocimiento para poder extraer la informacion precisa en el momento requerido. El “quién” sera
definido en la Etapa I1.2.

Como: Respecto al “cémo”, es esencial que los recursos sepan el procedimiento de registro de la
informacion, quienes son los responsables de este procedimiento y de cada una de las tareas, el modo
en que se debe registrar la informacion y como extraerla cuando sea necesario. Por eso, el “como® se
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basa en un programa de formacion, en el cual todo el personal involucrado adquiera las competencias
necesarias para comprender como desarrollar las acciones de registro.

- Por qué: La definicion de los objetivos particulares de implementacion y ejecucion de las acciones de
registro determinaran por qué se deben planificar dichas acciones y que se persigue conseguir con las
mismas. La definicion de dichos objetivos debe seguir las pautas de la etapa 1.3

Propuesta

Para la planificacién y disefio de las acciones se debe definir el quién, cuando, y cémo. Esta
planificacién se basa en las etapas 1.4, 1.5 y 11.2 (quién) y 1.6 (cuando). Respecto al como, dependiendo
de la naturaleza de la accion, la planificacion se focalizara en unos u otros aspectos. Cabe mencionar que
la planificacién siempre sera articulada con miras a la mejora de la capacidad de resiliencia y este
proceso debe ser elaborado cuidadosamente, considerando todos los aspectos, para lograr siempre la
mejora e innovacion continua.

Técnicas

- Quién: Seleccion por competencias, habilidades y aptitudes.
- Cuéando: Cronograma, PERT, CPM, calendarios online integrados.

- Coémo: Las herramientas de gestion de proyectos pueden ser utiles para la planificacidon y posterior
control y seguimiento de las acciones (Microsoft Project, Wrike, Accelo, WorkFront,
ProWorkflow...)

Etapa 1V.3. Implementacion de Acciones Preventivas

En la presente propuesta metodologica, la implementacion de las acciones preventivas se ha diferenciado
de la implementacion de las actividades de registro en dos etapas distintas debido a su propia naturaleza
disimil. La implementaciéon de ambas acciones requiere de actividades diferentes y por ello, la
diferenciacion de las etapas IV.3 y IV .4

La etapa IV.3 parte del resultado ofrecido por la herramienta SATIER, mediante el cual la empresa
dispone de informacion valiosa acerca de qué acciones preventivas deberia implementar para mejorar su
capacidad de resiliencia. La descripcion de esta etapa es general, ya que dependiendo de los resultados
especificos de cada empresa, las implementaciones de las acciones preventivas requeriran acciones
diferentes. La implementacion de una acciéon preventiva como por ejemplo, la inspeccion previa a
produccion de las materias primas, sera muy distinta y requerira recursos y plazos muy diferentes, de la
implementacion de sistemas de comunicacion a tiempo real con los proveedores de suministros
energéticos.

Cabe tener en cuenta las potenciales barreras con las que la empresa puede encontrarse a la hora de
implementar las acciones preventivas. Algunas de las mas importantes y frecuentes son las siguientes:
modelos mentales de las personas implicadas en el cambio, no disponer de las habilidades requeridas para
el éxito de la implementacion, falta de una vision compartida sobre las implicaciones de las nuevas
acciones preventivas, falta de experiencia de las personas que han de implementar las acciones
preventivas, insuficiente compromiso por parte de los responsables que tiene que liderar la
implementacion, escasez de recursos... entre otros. Por ello, la presente metodologia trata la Etapa IV.3.
como subproyectos que cubren todo el ciclo de vida de cualquier proyecto, desde el arranque hasta su fase
de mejora continua. La Figura 6.9 muestra una representacion de la explosion de la implementacion de
acciones preventivas en subproyectos que a su vez engloban los pasos del conocido ciclo PDCA: Plan,
Do, Check, Act (Planificar, Hacer, Verificar y Actuar).

Sin embargo y a modo de recomendacion, las pautas generales para una implementacion efectiva se
resumen a continuacion:

- Establecimiento de prioridades. SATIER ofrecera informacion acerca de las diferentes acciones
preventivas mas eficientes para mejorar la capacidad de resiliencia de la empresa. Se puede dar el
caso en que diferentes acciones preventivas apliquen al mismo departamento o unidad funcional.
Sera recomendable que para su correcta implementacidn, se establezcan prioridades en la ejecucion
de las mismas para que la implementacion de un gran niimero de acciones preventivas no exceda la
capacidad real de un determinado departamento. La cantidad de acciones preventivas a implementar
en un determinado periodo de tiempo, debe ser manejable para que la empresa lo pueda gestionar
satisfactoriamente. También es cierto, que en ocasiones, ciertas acciones preventivas estaran
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Figura 6.9. Implementacion de las acciones preventivas (Etapa 1V.3).
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relacionadas y una implementacion conjunta resultara preferible a una priorizacion en solitario de las
mismas.

- Disponibilidad de la informaciéon acerca de las acciones a llevar a cabo en todos los niveles.
Comunicar las decisiones hace que el personal se sienta parte importante del buen funcionamiento de
la empresa y que esté involucrado en alcanzar el éxito deseado con la implementacion de las acciones
preventivas, reuniendo esfuerzos y apuntando siempre hacia el mismo objetivo de mejora de la
resiliencia empresarial. Por ello, la empresa debe definir los canales de comunicacion adecuados para
potenciar una comunicacion fluida y conveniente.

- Gestion eficaz del cambio. La implementacion de acciones preventivas puede hacer que la forma de
trabajo y operacion actual y habitual cambie y que por tanto el personal sea reticente a su
implementacion. Todo proceso de cambio genera incertidumbres y en ocasiones incluso rechazo y
estos obstaculos deben ser gestionado adecuadamente. Es aconsejable informar y comunicar las
acciones que se van a llevar a cabo, asi como los beneficios que reportaran tanto a corto como a largo
plazo. Se recomienda, que en la etapa anterior de planificacion y diseo, se planifique el cambio para
elegir el momento apropiado, los recursos necesarios y establecer cronogramas con plazos realistas.
Se precisa de compromiso, trabajo en equipo y esfuerzo para la implementacion de las acciones
preventivas y de esta forma asegurar la continuidad del cambio.

- Capacitacion de los recursos humanos. Ademas de informar al personal involucrado en la
implementacion de las acciones preventivas, se debera capacitar y formar al personal en el caso de
que las acciones preventivas a implementar asi lo requieran. Por ejemplo, la implementacion de
sistemas de prevision de la demanda, que es una de las acciones preventivas definidas para hacer
frente a cambios en la demanda de los clientes, precisara de un programa de formaciéon adecuado para
instruir al personal destinatario en las técnicas de prevision de la demanda.

- Generacion de un entorno adecuado para la implementacion. El personal es uno de los activos mas
importantes de cualquier empresa, y por tanto su confort y bienestar, junto con un uso racional de los
recursos, es vital a la hora de la implementacion de nuevas acciones. La promocién de un ambiente
laboral ameno, con una cultura empresarial que fomente el sentido de pertenencia y la
responsabilidad con las tareas, sera vital a la hora de la implementacion de las acciones preventivas.

Propuesta

Se recomienda que, en base al plan definido en la etapa anterior, se siga la planificacion para la
ejecucion de las acciones preventivas. Dicha planificacion debera ser modificada y/o actualizada en el
caso de que se produzcan situaciones no planificadas que alteren el conveniente avance de la
implementacion. La reformulacion del plan llevard a que se actualice las diferentes operaciones de
ejecucion de las acciones. Destacar que es muy importante para una correcta implementacion, tener en
cuenta los aspectos anteriores mediante los cuales se priorice la implementacion de aquellas acciones
mas criticas, la informacidn sea accesible a todo el personal de la empresa, se gestione adecuadamente el
cambio, se capacite al personal y se genere un entorno de confort.

Técnicas

Herramientas de gestion de proyectos como active.collab, Basecamp, iMeetCentral, Confluence,
Producteev, Teambox, pueden ser utiles para una eficaz implementacion de las acciones preventivas de
modo que se vaya verificando el buen avance del proyecto respecto a lo planificado. Dichas
herramientas pueden servir de soporte para coordinar entre si las operaciones, su secuencia cronoldgica y
los recursos empleados en cada operacion.

Etapa IV.4. Implementacién de Acciones de Registro

La metodologia parte del principio de que, el conocimiento junto con los recursos humanos es el
patrimonio mas importante para las empresas. Cada dia, las empresas son mas conscientes de la
importancia de "saber qué es lo que saben". Y en el caso de la resiliencia empresarial, la gestion del
conocimiento respecto a eventos disruptivos, su ocurrencia, y las acciones y decisiones que se llevaron a
cabo para paliar los efectos negativos de dichos eventos, es crucial para mejorar dicha capacidad.

La implementacion de las acciones de registro cubre el registro y almacenamiento de informacion de
forma que sea facilmente extraible y reusable para ocasiones venideras. Para ello, la herramienta SATIER
ofrece el disefio de un repositorio estructurado (ver capitulo 5, seccidon 5.6.6) mediante el cual las
empresas pueden realizar el registro sobre: (i) el/los evento/s disruptivo/s acontecido/s, (ii) las medidas
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adoptadas para la recuperacion ante el/los evento/s (desde diferentes perspectivas: quién, como,
cuando...) y a través de un analisis de los dos elementos anteriores, definir (iii) un protocolo de actuacion
como una guia normalizada para hacer frente a la ocurrencia del mismo evento disruptivo en un futuro.

La implementacion de las acciones de registro engloba principalmente tres tipos de actividades, la
implementacion del disefio del mddulo de registro del conocimiento, la capacitacion del personal para el
uso del mddulo y el propio registro en si:

- Implementacion del disefio del mdédulo de registro del conocimiento: El mddulo de registro del
conocimiento, en su version actual, puede ser utilizado a través de cualquier servicio de alojamiento
de archivos (como por ejemplo Google Drive). Su disefio también puede ser utilizado en aplicaciones
web, como por ejemplo la intranet corporativa de la empresa o mediante desarrollos de aplicaciones
de escritorio. La empresa debera decidir qué alternativa adoptar para poder registrar su conocimiento
respecto a eventos disruptivos, y de esta forma, mejorar su capacidad de recuperacion. Es importante
que el repositorio de registro sea utilizado de forma colaborativa por todo el personal designado para
realizar las acciones de registro. En el caso de por ejemplo PYMEs, que poseen recursos limitados,
pueden utilizar el modulo de registro de SATIER, en la nube, mediante los sistemas de alojamiento
de archivos anteriormente descritos. Ademas, el modulo debe estar disponible y ser facilmente
accesible por todos los responsables encargados de realizar acciones de registro

- Capacitacion del personal: El personal envuelto en las acciones de registro debe conocer el mdédulo
de la herramienta SATIER y todos deben seguir las mismas pautas en el proceso de cumplimentacion
del repositorio estructurado de informacion de registro para, que de este modo, la informacion quede
plasmada de manera normalizada y sea facil su acceso, extraccion, combinacion y distribucion. El
objetivo es que todos los participantes en las actividades de registro posean los conocimientos
necesarios para una adecuada gestion del conocimiento en resiliencia empresarial y, para ello, la
formacion y el reciclaje profesional son imprescindibles. De este modo, el personal se siente parte de
un continuo de creacion y transmision de conocimientos y es una experiencia enriquecedora en si
misma.

- Implementacion de las acciones de registro, mediante las cuales, la empresa controlara todo el ciclo
de vida de la informacion, de forma que el conocimiento sobre eventos disruptivos acontecidos, las
medidas adoptadas, el analisis detallado de ambos elementos que culminara con la definicion de un
protocolo de actuacion, quede registrado para ser utilizado en el futuro. Es vital que haya un
coordinador del médulo de registro que realice actividades de mantenimiento, copias de seguridad y
que gestione el registro de la informacion.

Propuesta

Para la formacién del personal, aparte de dar a conocer el médulo de registro de conocimiento de la
herramienta SATIER, también es importante ejercitar al personal en cuanto al procedimiento y las pautas
para su utilizacién, ya que es vital que el conocimiento quede plasmado en todos los casos siguiendo los
mismos criterios y que sea facilmente entendible por el resto de personal de la empresa.

También es primordial, que haya un procedimiento descrito en el cual se defina cuando utilizar el
mdbdulo de registro en caso de que un evento disruptivo acontezca. En caso de que no haya un registro de
dicho evento en el plazo estipulado, los responsables deberian ser advertidos de que no se ha procedido
al registro de dicha informacién, ya que si el tiempo entre la ocurrencia del evento y el registro de la
informacién se demora, es muy probable que parte del conocimiento ya no sea registrado, porque el
conocimiento con el tiempo se dispersa. Es importante realizar el registro cuando todavia se retiene el
conocimiento.

Técnicas

Diseflo del modulo de registro del conocimiento de la herramienta SATIER.

6.2.5 FASE V. Control, Evaluacion, Verificacion y Seguimiento

El control, evaluacion, verificacion y seguimiento de las actividades realizadas en las fases previas
consiste en obtener la aceptacion formal de que las fases anteriores se han desarrollado y completado
satisfactoriamente.

Esta fase se desarrollara desde dos perspectivas, por una parte el control, evaluaciéon y verificacion
abarcard la inspeccion de la implementacion de las etapas anteriores para confirmar que se han
desarrollado de manera exitosa y por otra parte, el seguimiento, evaluacion y verificacion que se realizara
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sobre las acciones preventivas y de registro ya implementadas para corroborar la buena ejecucion de las
mismas a largo plazo.

Evaluacion y verificacion global
Resiliencia Empresarial

Control Seguimiento

Verificacion

Implementacion

Corto plazo Medio plazo

Largo plazo

Figura 6.10. Contexto de la fase de control, evaluacion, verificacion y seguimiento.

Etapa V.1. Control, Evaluacion y Verificacion de la Implementacidon de Acciones Preventivas y de
Registro.

El control de la implementacion de las acciones tanto preventivas como de registro consiste en asegurar
que las acciones se desarrollan de forma satisfactoria y se alcanzan los objetivos de ejecucion definidos
en la etapa de planificacion y disefio. Para ello se debera ir monitorizando periddicamente el estado de la
implementacion versus lo establecido en la planificacion para evitar cambios en sus especificaciones.

En caso de detectar divergencias, se deberan analizar las mismas detalladamente para tomar las medidas
oportunas y volver a la situacion planificada. Para llevar a cabo el control, evaluacion y verificacion de la
implementacion de las acciones, una de las técnicas mas utilizadas es la definicion de indicadores.
Tomando como base la definicion de indicador de Paredes (2009), los indicadores de implementacion de
las acciones seran la expresion cuantitativa del desempefio de la implementacion de dichas acciones cuya
magnitud al ser comparada con algun nivel de referencia, puede estar sefialando una desviacion sobre la
cual se tomaran las medidas oportunas. En este caso, el nivel de referencia se ha definido en la etapa de
establecimiento de objetivos mediante la definicion de los objetivos especificos que dan respuesta al “por
qué” de la etapa IV.2 de planificacion y disefio de las acciones.

La Tabla 6.6 muestra diversos ejemplos de indicadores para la realizacion del control, evaluacion y
verificacion de la implementacion de acciones preventivas/registro. Dichos indicadores deben estar en
concordancia con los objetivos particulares de implementacion definidos en la etapa 1.3. Se trata de una
pequefia muestra ya que su definicion dependera de la naturaleza especifica de las acciones a
implementar.

Tabla 6.6. Ejemplos de indicadores para el control, evaluacion y verificacién de la implementacion de las acciones
preventivas/registro.

Nombre Descripcion Formula de cilculo | Unidad Interpretacion
Capacidad de Medicion de la capacidad e la . Un mayor valor del
. . . L (Total de hitos . .
implementacion de los | empresa para ir consiguiendo . indicador indica una
. . . planificados/ Total o L
diferentes hitos de la los diferentes pasos en la hitos % mayor eficiencia en
accion implementacion de la accion | . % la implementacion
. . . . implementados)*100 .
preventiva/registro preventiva/registro de acciones.
. Medicion del grado de Un mayor valor del
Cumplimiento de plazos . . . L
. -, cumplimiento con la (Total de hitos indicador indica una
en la implementacion de . ., . o ..
- planificacion temporal de la | alcanzados a tiempo/ % mayor cumplimiento
la accion . . k
. . implementacion de los Total hitos)*100 en los plazos durante
preventiva/registro . . ., . .,
diferentes hitos de la accion la implementacion
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Nombre Descripcion Foérmula de calculo | Unidad Interpretacion
preventiva/registro de acciones.
e, Medicion del nivel de Un valor por encima
Utilizacion de recursos e, (Total recursos o/ 1
) ., utilizacion de los recursos o del 100% indica que
en la implementacion de . utilizados/ Total o .
-, necesarios para la % se han consumido
la accion . . . recursos .
. . implementacion de la accion . * mas recursos de los
preventiva/registro . . planificados)* 100 .
preventiva/registro planificados.
Propuesta

Se recomienda que los indicadores sean:

Concretos: definidos en términos operacionalmente claros.

Medibles: cuantificables usando las herramientas y métodos disponibles.

Factibles: que permitan la mediciéon exacta de una tarea que es el resultado esperado de la

intervencion de dicha tarea.

e Significativos: vinculados al proyecto o a la consecucion de los objetivos del proyecto de analisis y
mejora de la resiliencia empresarial.

e  Que se puedan medir a lo largo del tiempo: consistentemente medibles a lo largo del tiempo, de la

misma forma, por diferentes observadores.

Técnicas

Definicion de indicadores para el cotejo entre lo implementado versus lo planificado.

Etapa V.2. Seguimiento, Evaluacion y Verificacion de la Ejecucion de las Acciones Preventivas y de
Registro.

Una vez que se ha llevado a cabo la implementacion de las acciones y que se ha verificado que su
implementacion ha sido correcta, se debe monitorizar el desempefio periddico de las mismas y su buena
ejecucion. No basta con una implementacion exitosa sino que una ejecucion periodica apropiada de la
accion, es vital para el mantenimiento a largo plazo del efecto beneficioso de la misma.

Del mismo modo que en el caso anterior, se deberan precisar medidas especificas mediante la definicion
de indicadores para cada una de las acciones implementadas con el objetivo de comprender lo que esta
ocurriendo, valorar el cambio llevado a cabo, evaluar el impacto de dicho cambio, corregir las
condiciones que se salen de control... entre otros. Segun esto, se procedera a desarrollar un sistema de
medicion para conocer el logro de las expectativas planificadas por cada accion, mediante la comparacion
entre la situacion actual y la situacion a posteriori (tras la implementacion de la accion). Por ejemplo, en
el caso de la accion preventiva: “implementacion de sistemas de prevision de la demanda” para minimizar
la probabilidad y/o severidad de los efectos producidos en los cambios en la demanda, tras implementar
dicha accioén, la empresa debera hacer un seguimiento de los resultados que proporciona dicha prevision.
Una posibilidad es definir el error de prevision futuro ya que es tan importante como la estimacion de la
demanda futura. La empresa deberd definir y acotar el intervalo de error que desea obtener y de este
modo, podra realizar el seguimiento y verificar que las técnicas implementadas y actualmente utilizadas
para realizar las previsiones de la demanda, son las apropiadas o en caso contrario, plantearse utilizar
otras técnicas de calculo de prevision de la demanda.

Del mismo modo que en el caso anterior, mediante el siguiente ejemplo se ilustra como realizar el
seguimiento, evaluacion y verificacion de la ejecucion de las acciones implementadas. Dichos indicadores
deben estar en concordancia con los objetivos particulares de ejecucion de acciones preventivas definidos
en la etapa [.3.

Ejemplo

En la etapa 1.3 se describia el ejemplo de una empresa que definia sus objetivos generales y especificos.
La presente etapa se centra en los objetivos especificos que en el ejemplo descrito eran:

- OPI. Disminucién en un 10% en la rotura/fallos de maquinas y/o equipos clave (Produccion).

- OP2. Disminuciéon en un 5% de la fabricacion de productos defectuosos o de mala calidad
(Produccion).

- OSI. Disminucién en un 3% del absentismo laboral (Sociales).

- 0S2. Disminucion en un 10% en errores graves cometidos por el personal en las operaciones de la
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empresa (Sociales).
- OTECI. Disminucién en un 5% de los equipos infectados por virus informaticos (Tecnologia).

- OTEC2. Disminucién del 7% en fallos de comunicacion internos y/o con clientes y/o proveedores
(Tecnologia).

La empresa debe definir los indicadores apropiados para poder medir si los objetivos particulares
anteriores se han alcanzado. A modo de ejemplo, en la siguiente Tabla se proporcionan posibles
indicadores para medir cada uno de los objetivos anteriores:

Objetivos | Indicadores

OP1 Numero de veces que una maquina determinada ha estado parada por fallos y/o roturas
durante un periodo de tiempo determinado
OP2 e Cantidad de productos defectuosos fabricados durante un periodo de tiempo
determinado

e Cantidad de reclamaciones de clientes por problemas de calidad con los pedidos
durante un periodo de tiempo determinado.

OS1 Numero de ausencias del personal durante un periodo de tiempo determinado.

082 Numero de errores cometidos por el personal durante un periodo de tiempo
determinado.

OTECI1 Numero de veces que un equipo especifico fue infectado por un virus informatico
durante un periodo de tiempo determinado.

OTEC2 Numero de fallos registrados en los sistemas de comunicacion durante un periodo de

tiempo determinado.

La definicion de indicadores debe realizarse con el suficiente plazo de tiempo de antelacion, para de este
modo implementar acciones de archivo de los diferentes datos necesarios para seguir, evaluar y verificar
la ejecucion de las acciones. Por ejemplo en el caso del objetivo OP1 relacionado con el registro del
numero de roturas/fallos de maquinas y/o equipos clave, la empresa debera implementar algin método, a
modo de contado, para poder conocer cuantas veces en un periodo de tiempo la maquina ha estado
parada. Algunas maquinas poseen procesadores internos que proporcionan esta informacion. En caso
contrario, se deberia hacer un cuenteo, registro y archivo de manera manual.

Propuesta

La ejecucién de la presente etapa diferira dependiendo de la naturaleza y la especificidad de las acciones
y deberd ser definida y planificada cuidadosamente.

Los indicadores deben dar respuesta a alguna de las siguientes preguntas: ¢quién?, ;cuanto? o ;con qué
frecuencia? Los indicadores pueden verse afectados por variables incontrolables y por lo tanto se debera
tener en cuenta todos los factores que puedan alterar la medicidn de los mismos. Ademas, para conocer
la mejora en la capacidad de resiliencia que la empresa esta experimentado, es necesario conocer con
exactitud el punto de partida y definir el método de recogida de datos con el objetivo de contener una
informacién completamente fiable y reproducible en escenarios similares. Se deben buscar fuentes de
informacién estables y que se mantengan en el tiempo.

Técnicas

Definicion de indicadores para el examen de correlacion entre los valores de los indicadores actuales y
los valores del historico de medicion de dichos indicadores.

Etapa V.3. Control, Seguimiento, Evaluacion y Verificacion Global de la Mejora de la Resiliencia
Empresarial.

El concepto y objetivo general de esta etapa es muy similar a las etapas anteriores ya que la meta a
perseguir engloba el control, seguimiento, evaluacién y verificacion de que la implementacion y
ejecucion periodica de las acciones se ha realizado y se esta desarrollando de manera satisfactoria. La
diferencia principal entre las etapas anteriores y la V.3 radica en el alcance del control, seguimiento,
evaluacion y verificacion, ya que en este caso engloba la totalidad de las acciones implementadas y
ejecutadas en relacion al proyecto de andlisis y mejora de la resiliencia empresarial.

Las acciones, tanto preventivas como de registro, no solo deben ser implementadas correctamente y ser
ejecutadas de manera apropiada de forma individual sino que deben formar parte global del sistema, que
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en este caso es la empresa, para que de forma integral y desde la perspectiva de la resiliencia empresarial
se cumplan los objetivos definidos en las primeras fases y se alcance la mejora buscada.

Por lo tanto, las actividades de la fase V.3 abarcan diferentes niveles de control, seguimiento, evaluacién
y verificacion tal y como muestra la Figura 6.11.

Mejora Resiliencia

Objetivos globales relacionados
con el proyecto de analisis y
mejora de la  Resiliencia

Andlisis del % de
consecucién de los objetivos

Empresarial planificados
Ejecucion Definicion de
Objetivos de ejecucion acciones indicadores de

ejecucion

Definicion de
indicadores de
implementacion

Objetivos de
implementacion

Figura 6.11. Niveles de control, seguimiento, evaluacion y verificacion.

La presente etapa abarca la cuspide de la piramide, en la cual se evalian, de manera global, si los
objetivos generales fijados al inicio del proyecto (etapa 1.3) se han cumplido y en qué medida.

Ejemplo

En la etapa 1.3 se describia el ejemplo de una empresa que definia sus objetivos generales y especificos.
La presente etapa se centra en los objetivos generales, que en el ejemplo descrito, eran los que se
muestran a continuacion. Por cada objetivo general, también se deben definir indicadores para el analisis
de su logro:

Objetivo

Indicador

Estar mas preparados ante la ocurrencia de
situaciones inesperadas.

Comparativa entre el indice de resiliencia actual
y el futuro.

Dar una respuesta mas eficiente ante eventos
disruptivos.

Cotejo del coste esperado anual para hacer frente
a eventos disruptivos actual (C,) y futuro (CD)).

Mejorar la imagen que los clientes tienen de la

Valoraciéon (mediante un cuestionario) de la
percepcion de los clientes sobre la empresa.

Otros indicadores relacionados con el nivel de
servicio a los clientes pueden servir de ayuda
para evaluar la imagen de la empresa.

empresa.

Propuesta

La presente etapa tiene una naturaleza estratégica. El proyecto de anélisis y mejora de la resiliencia
empresarial debe ser impulsado por los niveles estratégicos de la empresa. Sin embargo, si en la alta
direccion hay algun directivo reticente a emprender este tipo de proyecto, con la evaluacion de los
indicadores y el buen desempefio del proyecto, se podra afianzar la necesidad de mejorar la capacidad de
resiliencia empresarial y demostrar con argumentos sélidos el buen quehacer y las mejoras que el
proyecto proporciona.

Técnicas

Definicion de indicadores para el examen de correlacion entre los valores de los indicadores actuales y
los valores futuros de dichos indicadores.
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Etapa V.4. Establecimiento de un Sistema de Retroalimentacion.

El proceso de control, evaluacion, verificacion y seguimiento sin retroalimentacion es improductivo pues
se realiza el esfuerzo de apreciacion, pero no se le da, al grupo de trabajo involucrado en la
implementacion y ejecucion de las acciones preventivas y/o de registro, la oportunidad de superacion y de
un 6ptimo desempeiio. Por lo tanto es necesario feedback constante para poder apreciar en la situacion en
la que se esta y de esta forma, poder detectar deficiencias en el sistema y que lleguen lo mas rapidamente
posible a los puntos donde se debe tener conocimiento de dichos problemas para plantear la solucion
oportuna.

La retroalimentacion es vital para ir corrigiendo los errores y capitalizando las buenas practicas y los
éxitos a lo largo, tanto de la implementacion, como del ciclo de ejecucion de las diferentes acciones. El
proceso de retroalimentacion debe ser constante y continuo para que, en caso de deteccion de
ineficiencias, se pueda actuar rapidamente. El proceso de retroalimentacion debe estar formalizado para
igualar la calidad en la experiencia relativa a la implementacion y ejecucion de las acciones a largo plazo.
El sistema de retroalimentacion debe permitir alinear la implementacion y operacion de las acciones con
los objetivos de analisis y mejora de la resiliencia empresarial definidos en la Fase I. Asimismo, la
retroalimentacion proporcionara informacién valiosa acerca del grado de eficiencia de las acciones y la
identificacion de los factores claves que influyen en el logro de los resultados deseados.

Propuesta

El control de la implementaciéon y ejecucion de las acciones requiere de sistemas de comunicacion
oportunos, eficientes y fluidos que proporcionen constante informacién sobre el proceso de
implementacidon para de esta forma estar en mejores condiciones de ir haciendo los ajustes sobre las
acciones a fin de mejorar su puesta en marcha y ejecutar los cambios necesarios segun el progreso en la
ejecucion de las acciones.

El seguimiento de las acciones también requiere de sistemas que proporcionen informacion sobre el qué
(logro de los objetivos) asi como el coémo (comportamientos). De este modo se podran identificar errores
a tiempo de ser corregidos sin consecuencias graves, reforzar al grupo de trabajo encargado de la
ejecucion de la accidn y dirigir la ejecucion de las acciones en la direccion correcta.

Técnicas

Reuniones, entrevistas, cuestionarios de autovaloracion son las técnicas mas apropiadas para una
efectiva retroalimentacion. Cabe destacar que hay que buscar el momento adecuado, la retroalimentacion
debe ir dirigida a la persona idonea. También es importante ser especifico y proporcionar ejemplos, de
modo que se proporcione informacion sobre expectativas y cuales son deseables.

6.2.6 FASE VI. Mejora e Innovacién Continua

Segun Hamel y Valikangas (2003), el objetivo final de la resiliencia es crear una empresa que tenga la
capacidad de evolucionar rapidamente sin efectos adversos para la entidad. También argumentan que la
resiliencia no sélo tiene que ver con la capacidad de recuperacion o la preparacion ante la disrupcion, sino
que implica la existencia de una capacidad de continua de mejora e innovacion. Por ello, la presente
propuesta metodoldgica, consta de una fase de mejora e innovacion continua tras la fase de evaluacion,
control, seguimiento y verificacion. La fase de mejora e innovacion continua tiene el objetivo de construir
una ventaja competitiva decisiva, mediante la generacion de opciones y alternativas ante una disrupcion
potencial para realinear los recursos mas rapidamente que sus competidores. Esta fase cierra el circulo de
todo el proyecto de analisis y mejora de la resiliencia empresarial (aunque en la presente metodologia se
presume que no hay fin, pues el dinamismo de la propia empresa y del entorno en el que opera, la obliga a
estar constantemente analizando y mejorando la capacidad de resiliencia empresarial) e incluye etapas
para el perfeccionamiento de las acciones.

Etapa VI.1. Calculo Periddico del Indice de Resiliencia Empresarial

Debido a que la capacidad de resiliencia es una capacidad emergente y dinamica pues se ve
constantemente afectada por sus propias caracteristicas y por el entorno en el que la empresa opera, su
analisis debe de ser periddico. Serd decision de la empresa determinar la periodicidad con la cual se
pretende realizar el andlisis. Si bien es cierto que la primera vez que se realice el estudio, la empresa
precisara seguir todas las fases y etapas de la metodologia. Pero para el analisis periddico del indice de
resiliencia empresarial, como la empresa ya dispone de una experiencia previa, y de la recopilacion de la
informacion desarrollada en la Fase II, tan so6lo debera actualizar la informacion de entrada con los
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cambios que se han producido durante el intervalo de tiempo desde el anélisis previo. Con lo cual el
esfuerzo para el calculo periddico del indice de resiliencia es mucho menor que el necesario para
implementar la propuesta metodoldgica por primera vez.

Ademas sefialar, que la herramienta estd preparada para que se realicen andlisis periddicos con la
periodicidad que la empresa desee, sin embargo la herramienta requiere la informacién de entrada de
forma anual, es decir si se produce el evento disruptivo de “mala calidad en los materiales
aprovisionados”, se precisa como informacion de entrada, el coste que dicha disrupcion le supone a la
empresa pero de manera anual.

Para el calculo del indice de resiliencia, la herramienta SATIER seguira el mismo proceso que el descrito
en la Fase III. La herramienta calcula los indices del estado actual y futuro de la capacidad de resiliencia
empresarial y ofrece la informacion a la empresa en forma de informe que le llega via email, pero en este
caso, el informe también incluye las comparativas entre los diferentes andlisis realizados por la propia
empresa.

Etapa VI1.2. Formacién y Entrenamiento del Personal.

Las actividades relacionadas con el analisis de la resiliencia empresarial y las acciones de mejora son
rutinas compuestas por un conjunto de tareas y comportamientos que deben ser aprendidos y reforzados.
La mejora de la resiliencia empresarial es lograda por las personas y para las personas, esto exige, entre
otras cosas, un constante programa de capacitacion y entrenamiento. Por ello, se debe hacer hincapié en
establecer la vision sobre la importancia estratégica de dicha capacidad.

En este tipo de proyectos, se suele requerir de dos tipos de requerimientos de formacion y/o capacitacion,
tal y como se muestra en la Tabla 6.7:

Tabla 6.7. Tipos de requerimientos de formacion relacionados con la capacidad de resiliencia empresarial

Requerimientos de formacion

Dirigido a

Objetivos de la formacién

- Dar soporte en la toma de
decisiones.

- Promover la autonomia en la
implementacion de acciones.

- Proporcionar refuerzo para la
deteccion temprana de
desviaciones.

- Fomentar la innovacion para
dar soluciéon a los problemas
acontecidos.

- Impulsar la mejora continua.

Grupo de trabajo involucrado en
el proyecto de analisis y mejora
de la resiliencia empresarial

- Desarrollar habilidades de
liderazgo para llevar a cabo
actividades de analisis y mejora
de la resiliencia empresarial.

- Habilidades para el
aseguramiento y mejora continua
de la capacidad de resiliencia

empresarial.

- C imient 1
Personal (en general) de Ila onocimiento - genetal ¥

global sobre resiliencia
empresa .

empresarial.

Con la formacion se persigue dotar de autonomia y poder al grupo de trabajo involucrado en el proyecto
para gestionar las actividades y acciones relacionadas con la capacidad de resiliencia empresarial. Se
persigue que el personal del grupo de trabajo sea capaz de detectar los problemas a solucionar (tanto
explicitos como potenciales) y seleccionar aquellos que mantienen la mejora enfocada a incrementar su
capacidad de resiliencia empresarial.

Sin embargo, todo el personal de la empresa debe ser capacitado en la filosofia, métodos y en la
herramienta SATIER, para promover, no solo la adquisicion de nuevos conocimientos, sino el cambio
ante eventos disruptivos mediante la mejora de la capacidad de preparacion y recuperacion, que por ende
mejoraran la capacidad de resiliencia empresarial. Debe tenerse en cuenta, que ello no se logra con una
sola sesion de formacidon puntual, sino que requiere de una accidon permanente y continua en la que se
inculque la importancia de la capacidad de resiliencia empresarial.

Propuesta

Los planes de formacion se suelen implementar en las empresas debido a una 0 mas de las siguientes
causas: problemas de desempefio de trabajo, introduccién de nuevas tecnologias y/o proyectos, y
cambios legales o introduccién de normas. En este caso, el proyecto de analisis y mejora de la resiliencia
empresarial es entendido como la introduccién de un nuevo proyecto con la propia necesidad de
formacion. Es necesario que la empresa estructure adecuadamente su plan de capacitacion, destinado a
todos los niveles de la empresa, pero diferenciando las necesidades de formacion de cada uno. Y para
ello es vital que se realice un andlisis y diagnostico de necesidades formativas, para que el personal
adquiera los nuevos conocimientos que la implementacion del proyecto requiere asi como que se tenga
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una incidencia positiva en el funcionamiento de la empresa.

Técnicas

La formacion puede realizarse de manera presencial, mediante sesiones programadas en la empresa. Pero
también existen alternativas a la formacioén presencial como el e-learning (aprendizaje electronico),
modalidad en la cual la formacidn se realiza mediante canales electronicos. También existe la modalidad
de blended learning (aprendizaje semipresencial), que integra metodologias presenciales y virtuales. Sin
embargo, debido a la tipologia de proyecto, se aconseja que la capacitacion del personal sea presencial,
mediante la cual se promueva la discusion e interaccion presencialmente.

Etapa VI.3. Realizacion de Auditorias

Esta etapa es opcional, pero bien es cierto que para el buen devenir del analisis y mejora de la resiliencia
empresarial, es conveniente la existencia de un proceso independiente de auditoria que garantice la
concordancia entre las acciones preventivas y de registro implementadas y los objetivos resilientes de la
empresa. Normalmente se recurre a agentes externos, para la realizacion de las auditorias, para tratar de
minimizar intereses individualistas y obtener un examen objetivo de la situacion de las acciones
implementadas. Pero las auditorias también se pueden desempefiar de manera interna, a través de un
grupo de expertos que no estén involucrados en el grupo de trabajo que lidera el proyecto de analisis y
mejora de la resiliencia empresarial, para obtener una vision objetiva acerca de los progresos y mejoras
conseguidas.

La mejora de la capacidad de resiliencia empresarial debe ser una actividad continua. Esta metodologia
no tiene un punto final, el proceso de cambio es continuo y se debe estar preparado para responder de
manera flexible a los cambios en el entorno.

Puede ser conveniente que algunos de los miembros del equipo de trabajo del proyecto mantengan ciertas
funciones dentro de la empresa relacionadas con la vigilancia constante del entorno, para la deteccion de
posibles eventos disruptivos que puedan acontecer, y de este modo, analizar qué acciones preventivas se
pueden implementar para estar mas preparados ante la potencial ocurrencia de dicho evento.

Es importante también promover entre el grupo de trabajo, y en general en toda la empresa, que se hagan
recomendaciones continuas para la mejora e innovacion de la capacidad de resiliencia asi como que se
fomente un registro adecuado del conocimiento relativo a eventos disruptivos ya acontecidos. Todo ello,
es de gran interés para el progreso y renovacion de la resiliencia empresarial.

Propuesta

Para hacer frente al proceso de auditoria es primordial tener en consideracion los siguientes aspectos:

e Se debe informar al grupo de trabajo que se va a realizar una auditoria del proceso global de gestion
de la resiliencia empresarial para que el grupo esté informado y contintie controlando el proyecto
como durante todo el afio.

e Laauditoria es una herramienta de soporte a la actividad de mejora de la capacidad resiliente de la
empresa, de forma que se valore objetivamente la implementacion y ejecucion de acciones.

e Se debe poner a disposicion del equipo de auditoria todos los documentos de referencia que sean
solicitados para ofrecer una accesibilidad dptima a la informacion.

e Es muy valioso proporcionar colaboracion y cooperacion en todo momento, de forma que se facilite
el trabajo de auditoria.

Técnicas

Proceso de auditoria interno/externo.

6.3 Conclusiones

La propuesta metodolégica es un guia que consta de 6 fases y 24 etapas con el objetivo principal de guiar
a las empresas en la ejecucion del andlisis y mejora de su capacidad de resiliencia. La propuesta
metodoldgica desarrollada presenta las siguientes caracteristicas:
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- Metodologia global. La propuesta metodologica abarca todas las fases de un proyecto de analisis y
mejora de la resiliencia empresarial, desde la concepcion del proyecto, mediante el interés estratégico
de la alta direccién por la capacidad resiliente de su empresa, hasta el final del ciclo, que es una
terminacion sin fin, pues la metodologia tiene un caracter abierto y fomenta la mejora e innovacion
continua de forma constante.

- Metodologia practica. La propuesta metodoldgica tienen una claro enfoque practico que le viene
también determinado por la utilizacion de la herramienta SATIER ya que la herramienta se basa en la
recopilacion de informacién que posee el personal en base a su experiencia diaria en la operatividad
de la empresa, en lugar de estudios analiticos desarrollados por especialistas en resiliencia
empresarial.

- Metodologia sencilla. La propuesta metodologica trata de guiar a las empresas en su afan de
emprender un proyecto de andlisis y mejora de la resiliencia empresarial y por lo tanto, la guia se ha
definido de forma clara y familiar, con un lenguaje poco académico y mas orientado hacia las
empresas, para que sea una metodologia manejable y las empresas se sientan comodas durante su
implementacion.

- Metodologia con un enfoque logico y estructurado. La propuesta metodoldgica se presenta con una
estructura ordenada de forma racional. Mediante la secuencia de fases y etapas, la empresa es guiada,
junto a propuestas y técnicas que se pueden utilizar en cada una de las etapas, para la consecucion
satisfactoria del analisis y mejora de su capacidad de resiliencia.

- Metodologia flexible. La herramienta SATIER posee definido un proceso mediante el cual se puede
ampliar tanto los eventos disruptivos analizados como las acciones preventivas. Por lo tanto, la
herramienta SATIER puede ser actualizada en cualquier momento, tanto como requerimiento de las
empresas usuarias de la herramienta como por parte de los investigadores que la actualicen debido a
nuevas revisiones. La propuesta metodologica se basa en el andlisis del indice de resiliencia
empresarial a través de la herramienta SATIER y por tanto, la flexibilidad de la herramienta hace que
la metodologia también sea muy flexible ante actualizaciones y nuevos requerimientos.

- Propuesta general. La metodologia goza de la caracteristica de generalidad, pues ha sido definida con
suficiente nivel de detalle pero de forma universal para garantizar que su implementacion puede ir
dirigida a cualquier tipo de empresas de cualquier tamafio, tanto PYMEs como grandes empresas, de
cualquier sector, etc. Ademas, no es necesario que el mecanismo de analisis y mejora de la resiliencia
empresarial, sea la herramienta SATIER, sino que las empresas pueden decidir qué enfoques y/o
mecanismos utilizar para analizar su capacidad resiliente. Por ejemplo, en el caso de que una empresa
desee analizar su capacidad de resiliencia a través de otra herramienta, se presume que dicha
herramienta también precisara de informacion de entrada, y por tanto, la Fase II de Identificacion,
Recopilacion, Procesamiento y Cumplimentacion de la Informacion es igualmente valida para
cualquier enfoque utilizado.

- Metodologia auténoma. A colacion de la caracteristica anterior, al ser una metodologia sencilla, las
empresas no requieren de soporte externo para su implementacion. El unico soporte externo que
precisan es para el calculo del indice de resiliencia, sin embargo, en el momento en que se recibe el
informe con la informacion de salida de SATIER, las empresas son las propietarias de dicha
informacion, que es la que da soporte al proceso de toma de decisiones para continuar la metodologia
con la implementacion de las acciones apropiadas.

- Implicaciéon de todos los niveles de la empresa. La gestion de la resiliencia empresarial es
responsabilidad de toda la empresa y de su personal, por ello en la propuesta metodoldgica en la
etapa de responsabilidades, compresion y compromiso, se describe el rol que debe adquirir el
personal para el andlisis y mejora de la resiliencia empresarial

- Metodologia que mejora las capacidades de preparacion y recuperacion. La propuesta metodologica
guia a las empresas en la implementacion de acciones preventivas Optimas, para mejorar la capacidad
de preparacion, y también ofrece los medios para la implementacion de las acciones de registro,
vitales para gestionar adecuadamente el conocimiento y de esta forma mejorar la capacidad de
recuperacion.

Por altimo, sefialar que a través de la pagina web de la herramienta SATIER: http://satier.blogs.upv.es/,
las empresas pueden contactar para la resolucion de dudas, problemas o la recomendacion de sugerencias
de forma que haya un feedback constante del mundo empresarial con el objetivo que la metodologia esta
constantemente actualizada para satisfacer los requerimientos del tejido empresarial.
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Capitulo 7: Aplicacion de la Herramienta SATIER

Capitulo 7. Aplicacion de la
Herramienta SATIER

En este capitulo, se describe la aplicacion de la herramienta SATIER en 3 casos reales de empresas que
precisan analizar y mejorar su indice de resiliencia, con el objetivo de examinar la calidad de la
contribucion propuesta en escenarios empresariales reales. De los 3 casos de aplicacion, 2 casos
engloban empresas de sectores industriales (textil y automocion) mientras que el caso de estudio restante
estd vinculado al mundo de la construccion y promocion de viviendas y su base no es tan industrial como
en los dos casos anteriores, pero ilustra como de bien la herramienta SATIER, aunque esta disefiada
para ser aplicada a empresas de cardcter industrial, también puede ser aplicada y ofrece muy buenos
resultados en otras tipologias de empresa. La validacion a través empresas reales ha servido para
mostrar la utilidad de la aplicacion de la herramienta SATIER para el andlisis y mejora de la resiliencia
empresarial como principal problema abordado en esta tesis.
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7.1 Introduccién

En el presente capitulo se describe la aplicacion real de la herramienta SATIER en el ambito empresarial
en tres empresas pilotos. El piloto 1 engloba a una Pequefia y Mediana Empresa (PYME) del sector textil
que ha analizado todas las fuentes de disrupcion que la herramienta SATIER tiene predefinidas,
analizando un total de 45 eventos disruptivos. El segundo piloto abarca una gran empresa de automocion,
cuyos intereses se centran en tres fuentes de disrupcion: aprovisionamiento, gestion de inventarios y
tecnologia, pues parece ser que son las areas mas susceptibles a eventos disruptivos. El piloto 3 consiste
en una PYME que pertenece a un sector que no es puramente industrial, pues su principal actividad
econdmica es la construccion y promocion de viviendas, locales, naves industriales, etc. SATIER ha sido
disefiada y concebida para ir dirigida a empresas de sectores industriales, sin embargo mediante la
aplicacion de la herramienta al tercer piloto, se obtienen evidencias que parte de la herramienta es
igualmente valida para cualquier tipo de empresa bien sea de sectores industriales o de cualquier otro tipo
de sector.

A través de la cumplimentacion del cuestionario de autoevaluacion de la herramienta SATIER, se
obtienen los datos de entrada necesarios para realizar el analisis de las dos capacidades constituyentes de
la resiliencia empresarial.

Capacidad de preparacién

El analisis de la capacidad de preparacion se realiza a través del coste esperado que los potenciales
eventos disruptivos pueden ocasionar a la empresa. Por ello, la empresa debe proporcionar informacion
acerca de los siguientes elementos, tal y como se detallaba en el capitulo 5:

- Por cada evento disruptivo que desea analizar: el horizonte temporal, la probabilidad de ocurrencia,
su severidad y el coste que le supondria a la empresa si dicho evento disruptivo aconteciese.

- Ademas, por cada evento disruptivo, la empresa también debera seleccionar aquellas acciones
preventivas, que mejor se adapten a sus problemas (en forma de eventos disruptivos) para minimizar
los efectos negativos de los mismos. Para ello se precisa conocer el coste de las acciones preventivas
asi como el rango al que disminuiria la probabilidad y severidad tras la implementaciéon de dichas
acciones.

Capacidad de recuperacion

La capacidad de recuperacion se analiza a través de la disponibilidad de informacién, y por lo tanto del
conocimiento accesible en la empresa acerca del historico de eventos disruptivos acontecidos. El registro
del conocimiento se basa en 4 elementos fundamentales, tal y como se detallaba en el capitulo 5. Estos
elementos son:

- Registro de los eventos disruptivos acontecidos.
- Registro de las acciones de recuperacion ejecutadas.
- Analisis detallado del evento disruptivo y de la/s acciéon/es de recuperacion ejecutada/s.

- Registro de un protocolo de actuacion, con la finalidad que sirva de guia estandar de actuacion ante la
ocurrencia del mismo evento disruptivo en un futuro.

Estos elementos de registro, que también son considerados como diferentes fases de registro del
conocimiento, se diferencian unos de otros en que, aparte de ciertas diferencias en los contenidos del
proceso de registro, su primordial distincion es el nivel de detalle con el que se realiza el registro del
conocimiento, pues se presume que para el registro de un nivel de detalle de informacion superior, los
niveles de detalle de informacion inferiores deben haber sido registrados, tal y como muestra la Figura
7.1. Por ejemplo para el desarrollar el analisis detallado de lo acontecido, se deben haber registrado
previamente sus dos elementos o fases anteriores (evento disruptivo y las acciones de recuperacion
ejecutadas). En los casos de estudio desarrollados, en alguna ocasion, se han encontrado discrepancias en
esta presuncion.

Las caracteristicas técnicas para la ejecucion del modelo MILP de la herramienta SATIER no requieren
de gran inversion en recursos tecnologicos. El sistema informatico utilizado para la experimentacion de
los pilotos se ha desarrollado a través de un cliente liviano (thin client) con un procesador Intel® Xeon®
CPU ES-2620 O @2.00GHz 2.00GHz y una memoria RAM de 2.00GB. El tiempo medio de calculo para
el modelo de los diferentes pilotos es menor a un minuto. Por lo tanto, la herramienta ofrece una gran
rapidez en el célculo.
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Eventos Acciones de Analisis Protocolo de

disruptivos recuperacion detallado actuacion

Figura 7.1. Elementos/Fases del registro del conocimiento.

La seccion 7.2 describe las tres aplicaciones en las empresas pilotos. La estructura para describir la
aplicacion dela herramienta SATIER es la misma para los tres pilotos, por ello, la seccion 7.2.1 ofrece
una vision completa de la aplicacion de la herramienta SATIER en el piloto 1, mientras que en el caso de
los pilotos 2 y 3, tan solo se ofrece una descripcion abreviada donde fundamentalmente se comentan los
resultados obtenidos. Las descripciones y analisis detallados de los pilotos 2 y 3 se encuentran disponibles
en los Anexos 7.1 y 7.2 respectivamente a través: https://goo.gl/5SNOejy y https://goo.gl/ElzcCO. La
seccion 7.3 detalla el analisis conjunto de los resultados obtenidos en las tres empresas desde dos
perspectivas: (i) analizando las dificultades a las que se han enfrentado las tres empresas que han
participado en la aplicacion real de SATIER, principalmente en cuanto a la cumplimentacion del
cuestionario de autoevaluacion, y (ii) analizando comparativamente los tres pilotos. Por ultimo, la seccion
7.4, ofrece las principales conclusiones obtenidas a través de la aplicacion de la herramienta SATIER en
las tres empresas piloto.

7.2 Aplicacion de la Herramienta SATIER en los pilotos

7.2.1 Piloto 1: PYME del sector textil

Descripcion de la empresa

La empresa en estudio es una PYME del sector textil, mas particularmente su actividad principal es la
hilatura. Fundada en 1948, es una PYME familiar que ha ido pasando generacion tras generacion. En la
actualidad, cuenta con 10 empleados y esta ubicada en la provincia de Alicante.

Descripcion general del analisis

La PYME textil esta interesada en analizar todas las fuentes de disrupcion predefinidas en la herramienta
SATIER, seleccionando 45 eventos disruptivos (analisis del 63% de los eventos disruptivos predefinidos
en la herramienta SATIER) de los 71 eventos disruptivos con los que cuenta la herramienta. La Tabla 7.1
muestra el numero de eventos disruptivos analizados por la empresa segiin las diferentes fuentes de
disrupcion de la herramienta.

Tabla 7.1. Nimero de eventos disruptivos analizados segtn las 11 fuentes de disrupcidn del total de eventos
definidos en SATIER.

Eventos disruptivos
Analizados | TOtales predefinidos
Aprovisionamiento 6 7
Clientes 4 9
Distribucién 1 6
Energéticos 2 2
Entorno 6 11
Financieras 3 4
Gestion de inventarios 2 7
Legislacion 2 3
Produccion 6 9
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Eventos disruptivos
. Totales predefinidos
Analizados en SATIER
Sociales 7 7
Tecnologia 6 6
45 71

La Tabla 7.2 muestra un resumen de los eventos disruptivos analizados asi como la informacion
proporcionada por la empresa, a través del cuestionario de autoevaluacion, acerca del horizonte temporal,
probabilidad, severidad y estimacion del coste anual del evento en caso de que aconteciese.

El resto de eventos disruptivos no incluidos en el analisis, no han sido estudiados basicamente por dos
razones principales, bien porque no son de interés para la empresa o porque no aplican. Por ejemplo, el
evento disruptivo de: “Dispersion geografica de nuestros clientes”, no aplica, pues la empresa textil opera
a nivel regional y nacional, y por lo tanto el ambito geografico de sus clientes es muy cercano.

De los 45 eventos disruptivos, la empresa elige 108 acciones preventivas como acciones interesantes a ser
implementadas para la mejora de la resiliencia empresarial. Ademas propone 2 acciones nuevas, que tras
su analisis, son incluidas en el listado predefinido de acciones preventivas de SATIER. Por lo tanto, la
eleccion total engloba 110 acciones preventivas tal y como se muestra en la Tabla 7.3. La Tabla 7.3
también muestra el rango al que disminuye la probabilidad y/o severidad tras la implementacion de las
acciones preventivas asi como el coste anual de las mismas, segun la estimacion de la empresa, a través
del cuestionario de autoevaluacion de la herramienta SATIER.

De los eventos disruptivos analizados, mas de la mitad (53%) tienen su origen en la propia empresa, en
otras palabras su origen es intra-empresarial. Los eventos disruptivos debidos a situaciones adversas
originadas en la cadena/s de suministro en la que la PYME textil opera son el 18%. Mientras que destaca,
que el 29% son eventos disruptivos cuyo origen es externo a la empresa y también a su cadena de
suministro. También es cierto, que la gran mayoria de los eventos disruptivos relacionados con el entorno,
aspectos legislativos y energéticos son extra-empresariales pues dependen de otros organismos u
entidades ajenas.
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Tabla 7.2. Resumen de los eventos disruptivos analizados.

Teor;';g:‘;f Probabilidad Severidad
# Dis | Evento disruptivo CP|MP|LP|MB| B |ME| A |MA|MB ME| A [MA Cg\f;flge'
Al | Mala calidad de las materias primas o componentes aprovisionados X X X 3.000 €
A2 | Cambios limitantes en la capacidad de los proveedores X X X | 3.200€
A4 | Retraso en el aprovisionamiento de materias primas o componentes X X X | 3.250€
A5 | Escasez de materias primas X X X 6.000 €
A6 | Fluctuaciones en el precio de los materiales aprovisionados X X X 3.000 €
AT | Desaparicién de un proveedor clave X X X 2.500 €
C3 | Uno de nuestros clientes clave cambia de fabricante X X X 120.000 €
C4 | Problemas financieros de nuestros clientes X X X 15.000 €
C5 | Falta de innovacidn para satisfacer las necesidades del cliente X X X 50.000 €
C7 | Nuestros clientes requieren de tiempos de entrega cada vez méas exigentes X X X 5.000 €
D1 | Capacidad limitada de la distribucion X X X 2.500 €
E1 | Interrupcidn en el suministro de agua, gas, electricidad, etc. X X X | 6.000€
E2 | Aumento en los precios de los suministros de agua, gas, electricidad... X X X 3.200 €
ET1 | Fuego X X X 25.600 €
ET2 | Aumento de la competencia X X X 48.000 €
ET3 | Entrada de nuevos competidores de paises emergentes X X X | 75.000 €
ETS Iérfvggstalaciones de nuestros proveedores estan expuestas a desastres naturales X X X 12.000 €
ET6 | Nuestras instalaciones estan expuestas a desastres naturales graves X X X 200.000 €
ET11 | Sabotaje, robos, vandalismo, secuestro y extorsién X X X 2.400 €
F1 | Acceso restringido a crédito X X X 2.500 €
F2 | Cambios en las tasa de interés X X X | 2.300€
F4 | Problemas de liquidez X X X 3.000 €
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Teor:]'sggf Probabilidad Severidad
# Dis | Evento disruptivo CP|MP|LP|MB| B |ME| A |MA|MB|B |ME| A |[MA ng;ﬁge'
12 | Pérdidas de tiempo en la gestion de inventarios por desconfianza del sistema X X X 2.000 €
I3 | Rotura de los equipos de manutencién X X X 1.000 €
L2 | Cambios en la legislacion que impliquen modificaciones en nuestros procesos X X X 850 €
L3 | Cambios en la legislacion que impliquen modificaciones en nuestros productos X X X 1.550 €
P1 | Cambios limitantes en la capacidad de produccion X X X 500 €
P2 | Rotura/fallos de maquinas y/o equipos clave X X X | 32.000 €
P4 | Operaciones de produccidn que se vuelven cada vez mas complejas X X X 4.000 €
P6 | Produccidn de productos defectuosos o de mala calidad X X 3.200 €
P7 | Entrega de productos defectuosos (mala calidad) a nuestros clientes X X X 1.000 €
P9 | Repentina y fuerte competicién en precios de nuestros productos X X X 16.000 €
S1 | Absentismo X X X 1.000 €
S2 | Huelgas X X X | 4.500€
S3 | Cambios en la cultura organizacional de la empresa X X X 1.500 €
S4 | Pandemia que afecta al personal de nuestra empresa X X X 2.000 €
S5 | Errores graves del personal en las operaciones de la empresa X X X 3.600 €
S6 | Ambiente hostil en la empresa X X X 2.500 €
S7 | Personal clave que abandona la empresa X X X 5.000 €
TEC1 | Falta de infraestructura tecnoldgica para apoyar las necesidades del negocio X X X | 1.500€
TEC2 | Salto tecnolégico de nuestros competidores X X X 8.000 €
TEC3 | Delito informético (hacking, virus, cddigos maliciosos) X X X 800 €
TEC4 | Fallos de comunicacién internos y/o con clientes y/o proveedores X X X 1.000 €
TECS | Fallos imprevistos en nuestras aplicaciones software X X X 750 €
TECG6 | Obsolescencia de nuestros equipos y sistemas informaticos X X X 500 €
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Tabla 7.3. Resumen de las acciones preventivas seleccionadas.

Disminucién de la
probabilidad ...

Disminucién de la
severidad ...

# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
Mala calidad de las materias | o1 5 Implementacidon de sistemas de seguimiento constante de los X X 200 €
Al primas o componentes ' proveedores/materiales
aprovisionados A1.6 | Inspeccion previa a produccion X X 450 €
A2.1 Bulsqueda de proveedores alternativos X X 550 €
Cambios limitantes en la Definicion de acuerdos contractuales a largo plazo con
A2 capacidad de los A22 proveedores X X 200€
roveedores i i imi
p A2 3 Implementacion d_e sistemas de seguimiento constante de los X X 200 €
proveedores/materiales
A4.2 Busqueda de proveedores alternativos X X 550 €
Retraso en el Fomento del trabajo cooperativo con proveedores y resolucién
Ad aprovisionamiento de A4.3 conjunta de problemas para establecer sistemas de| X X 350 €
materias primas o reaprovisionamiento realistas
componentes i6 i imi
p Ad4 Implementacién d_e sistemas de seguimiento constante de los X 200 €
proveedores/materiales
. . A5.1 Busqueda de materias primas 0 componentes alternativos X X 200 €
A5 Escasez de materias primas — - —— —
Ab.5 Implementacidn de sistemas de logistica inversa y reciclaje X 800 €
) a1 Andlisis de la estacionalidad y tendencia (equilibrio oferta- X 150 €
Fluctuaciones en_el precio ' demanda) de los precios de materias primas y/o componentes
Ab de los m_aterlales AB.2 Busqueda de materias primas 0 componentes alternativos X X 200 €
aprovisionados ——
Ab6.6 Negociacién con proveedores X X 300 €
A7 Desaparicion de un A7.1 Aumento generalizado de la base de proveedores X X 800 €
proveedor clave A7.3 |BUsqueda de proveedores alternativos X X 550 €
C33 Deflnlcmn de estrategias de diversificacion del origen de los X X 1,500 €
Uno de nuestros clientes NTEsos
C3 - ; C3.5 Definicion de estrategias de promocidn/negociacion de precios X 700 €
clave cambia de fabricante - — —
Implementacion de una adecuada y eficiente gestién de la
C3.8 iy . . X 3.000 €
contratacion mediante el establecimiento de acuerdos/ contratos
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Disminucién de la
probabilidad ...

Disminucién de la

severidad ...

# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
con los clientes a largo plazo
cal Contratacion de seguros a terceros que cubran este tipo de eventos X X 4.000 €
disruptivos
ca Problemas flnameros de Ca2 Deflmglon de estrategias de negociacion y re-negociacion de las X X 300 €
nuestros clientes condiciones de pago
ca3 Do_efmluon de un procedimiento de comprobacion del riesgo de los X X 400 €
clientes
C5.2 Capacitacion del capital humano en innovacion X 1.500 €
Falta de innovacion para cs3 | Definicién de politicas de obsolescencia programada o planificada X 20.000 €
C5 satisfacer las necesidades ' mediante la determinacion del fin de la vida Gtil de un producto '
del cliente i Vi i FPpy:
C54 Implementac_lon de_ ) actividades de I+D+i (Investigacion, X X 22.000 €
Desarrollo e innovacion)
c72 Defln_lcmn de politicas de negociacion de plazos de entrega con X X 200 €
Nuestros clientes requieren los clientes de forma colaborativa
Cc7 de tiempos de entrega cada | C7.5 Externalizacién de parte de la produccién X 750 €
Vez mas exigentes Planificacion de la utilizacion de horas extras de la mano de obra'y
C7.7 - . g X 500 €
de capacidad ociosa de produccion
. L Acuerdos con operadores de servicios logisticos tercerizados y
D1 Capachqas .Itl)mlfta}da dela |D11 operadores 4PL 75 €
istribucion — - —
D1.3 Subcontratacion de capacidad a agentes logisticos externos 50€
E11 Def|r_1|C|on e |_mplementa0|_or} de protocolos formales de actuacion X X 200 €
| . | ante interrupciones de suministro
£1 sum?r:?sftrruopgleog ir;e as Negociacién con los proveedores energéticos acerca de clausulas
electricidadgeté 9385, 1g15 de penalizacion en caso de interrupciones del suministro X X 650 €
el energético
E1.6 Mantenimiento continuo de la instalaciones de la empresa X 600 €
Aumento en los precios de Definicién e implementacion de un protocolo de negociacion de
E2 L E2.2 . - - X 250 €
los suministros de agua, precios de nuestros productos finales con nuestros clientes
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Disminucion de la Disminucién de la
probabilidad ... severidad ...
# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
, electricidad. .. imi i6 i
gas, electricida E24 Segqlr_mento con{st_ante de_ Ia_ ,eV(_)quon del precio de los X X 200 €
suministros energéticos (legislacion, impuestos, etc.) .
ET1.2 Capamtam_o,n del capltal hL{mano sobre las medidas de seguridad X X 500 €
de proteccion contra incendios
ET1 Fuego ET1.3 | Constante revision, mantencion de mangueras, extintores... X X 450 €
ET1.5 | Contratacién de seguros que contemplen clausulas anti-incendios X X 1.000 €
ET17 Definicion de protocolos de evacuacion de emergencia de la X 500 €
empresa
ET2.1 | Anélisis periddico de la competencia X X 1.200 €
Definicion de politicas de diferenciacion (por ejemplo
ET2 | Aumento de la competencia | ET2.4 |introduccion de valores diferenciadores a nuestros productos) X X 1.850 €
frente a nuestros competidores
ET2.5 | Definicién de politicas para ofrecer un mejor servicio al cliente X X 1.000 €
ET3.2 | Definicion de estrategias de fidelizacion de clientes X X 3.750 €
Entrada de nuevos . — - — -
ET3 competidores de paises Deflnlcm_n, de politicas _ de (_jlferenmauon (por ejemplo
emergentes ET3.3 |introduccion de valores diferenciadores a nuestros productos) X X 1.850 €
frente a nuestros competidores
Las instalaciones de ET5.1 | Aumento generalizado de la base de proveedores X X 800 €
ET5 | huestros proveedores estan | ET5.3 | Blsqueda de proveedores alternativos X X 550 €
expuestas a desastres Stock de seguridad especialmente de materias primas y/o
naturales graves ET5.9 componentes g P P Yo x 900 €
Nuestras instalaciones estan | ET6.6 | Tener las instalaciones y los accesos en perfecto estado X 1.000 €
ET6 expuestas a desastres Aseguramiento de las medidas de seguridad (disponibilidad de
naturales graves ET6.7 cascos, chalecos reflectantes...) X X 450 €
Sabotaje, robos, ET11.3 | Establecimiento de actividades de vigilancia y observacién X X 900 €
ET11 vandalismo, secuestro imi iti i i6
oria y ET114 Establecimiento de politicas de fomento de la satisfaccion del X X 500 €
extorsion capital humano de la empresa
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Disminucién de la
probabilidad ...

Disminucién de la

severidad ...

# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
F11 Definicién de politicas para I_a creacion de un fondo de reserva y/o X X 200 €
o L gue se mantenga un porcentaje de reservas
F1 Acceso restringido a crédito - — - -
Estudio sobre la viabilidad de recurrir a instrumentos de
F1.2 - N S X X 200 €
financiacion de la cadena de suministro
. F21 E"studlo_ de [a conveniencia de apostar por productos con una tasa X X 200 €
Cambios en las tasa de fija de interés
F2 interés Negociacién de la tasa variable de interés con las entidades
F2.3 gocl X X 250 €
bancarias
F42 Definicion de politicas para I_a creacion de un fondo de reserva y/o X X 800 €
L que se mantenga un porcentaje de reservas
F4 Problemas de liquidez - — - -
Estudio sobre la viabilidad de recurrir a instrumentos de
F4.4 - o S X X 200 €
financiacion de la cadena de suministro
Pérdidas de tiempo en la L L .
12 gestion de inventarios por | 12.7 Implementag:lon de prqcedlmlentos robustos de registro de X X 200 €
- . entradas-salidas al almacén
desconfianza del sistema
. 13.3 Mantenimiento preventivo total X X 75 €
13 Rotura de los equipos de Servicio toni ,_ o " ol
manutencion 13.4 ervicio técnico préximo o con garantias de respuesta en el plazo X X 100 €
requerido
. —— Definicién e implementacion de protocolos formales de actuacion
Cambécl);ei?nlpal ilqeg;lacmn L24 ante nueva legislacion que afecte a nuestros procesos X X 100€
L2 modificaciones en nuestros Implementacu_ﬁn QE} sistemas dg seguimiento constante de la
L2.7 normativa/legislacion que potencialmente puede afectar a nuestros X X 120 €
procesos
procesos
. T Definicién e implementacion de protocolos formales de actuacion
Cambé?]seeilr;lpal il:gésr,]lacmn L33 ante nueva legislacion que afecte a nuestros productos X X 100€
L3 modificaciones en nuestros Implementaci(_ﬁn QE} sistemas dfe seguimiento constante de la
L3.6 normativa/legislacion que potencialmente puede afectar a nuestros | X X 90 €
productos
productos
b1 Cambios limitantesenla |P1.3 Implementacidn de sistemas de prevision de la demanda X X 100 €
capacidad de produccion | p1.8 | Subcontratacion X X 150 €
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Disminucion de la Disminucion de la
probabilidad ... severidad ...
# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
P2.4 Mantenimiento preventivo total X X 75 €
P2 Rotura/fallqs de méquinas P27 Serwc!o técnico proximo o con garantias de respuesta en el plazo X X 100 €
y/o equipos clave requerido
P2.8 Utilizacion de la capacidad extra de otras maquinas similares X X 1.000 €
. . Capacitacién del capital humano adicional sobre aspectos
P4 Ogs;a;(i/nueesl\(lj:npégg:f;;';n P4.3 operativos del departamento de produccion. Reciclaje profesional X X 300 €
més complejas P44 ([:)Oe:érilslglon de tareas, roles y responsabilidades de forma clara y X X 100 €
Calificacion de proveedores. Inspeccion y ensayos de materias
Produccién de productos P6.1 primas X X 300€
P6 defectugzﬂsdgdde mala  Ipg> | Capacitacion del capital humano para la calidad X X 350 €
P6.3 Control de calidad en cada punto de la produccion X X 400 €
Entrega de productos P7.1 Capacitacién del capital humano para la calidad X X 350 €
P7 defectuosos (mala calidad) a ) .
nuestros clientes p7.2 Control de calidad en cada punto de la produccion X X 400 €
Repentina y fuerte P9.1 Anadlisis periddico de la competencia X X 1.200 €
P9 competicion en precios de | P9.2 Busqueda de proveedores alternativos X X 550 €
nuestros productos P9.7  |Reduccion de los costes mediante técnicas de eficiencia y calidad X X 3.000 €
s1 Absentismo s13 Implementar c_:amblos en ,Ias polltlcas_ de gestidn dg recursos | X 60 €
humanos para involucrar méas a los trabajadores y sus opiniones
$21 Def.|n|C|on e implementacion de politicas de negociacién con el X X 300 €
2 Huelaas capital humano de la empresa
g Definicién e implementacion de estrategias de fomento de la
S2.4 ot . X X 200 €
cultura organizacional de la empresa y su bienestar
. Definicién e implementacion de estrategias de fomento de la
Cambl_os en la cultura 53.2 cultura organizacional de la empresa y su bienestar X X 200¢€
S3 organizacional de la Definicio — tacion d lit -
empresa 533 efinicion e implementacion de politicas que generen mejores X X 170 €
relaciones tanto con los empleados como con los clientes
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Disminucién de la
probabilidad ...

Disminucién de la

severidad ...

# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
336 Implemenf[a_cmn de medlc_ias que fomenten la autonomia y X X 200 €
responsabilidad de los trabajadores
s42 Deflnlqlon e |mplemenf[a0|on dql caleqdarlo laboral anual con la X X 50€
d ; | determinacion de vacaciones y dias festivos
Pandemia que afecta a — o — -
S4 Implementacion de politicas de prevencion de riesgos
personal de nuestra empresa | S4.5 laborales/accidentes laborales X 100 €
S4.7 Limitacion de la utilizacion de horas extras del capital humano X 175 €
Implementacion de mejoras en los sistemas de comunicacion para
S5.3 - R . X 135€
Errores graves del personal que el capital humano esté debidamente informado
S5 en las operaciones de la S5.5 Redefinicion y actualizacion de los procesos y de las instrucciones X 275 €
empresa ' asignadas a cada proceso
S5.6 Supervision detallada de las actividades realizadas X 175 €
$6.2 Def|,n|C|on clqrgle |mple_rr_1(,antaC|on de los valores de empresa a X 100 €
Ambiente hostil en la través de la mision y la vision
S6 empresa S6.10 | Implementacion de politicas que fomenten eventos sociales X 300 €
S6.11 | Implementacion de un buzén de sugerencias/quejas X X 100 €
573 Deflr_1|C|on de tareas, roles y responsabilidades de forma clara y X X 100 €
I clave que Toretss
Personal ¢ y P p - -
S7 Implementacion de politicas de énfasis en reclutamiento vy
abandona laempresa | S74 | \oroncion de empleados sobresalientes X X 200€
S7.5 Implementacion de politicas que fomenten eventos sociales X X 300 €
TECL1 Anélisis de las neg:es_ldades tecnoldgicas de la empresa para definir X X 300 €
) los nuevos requerimientos
Falta de infraestructura Capacitacion  tecnoldgica del capital humano para el
TECL1 | tecnoldgica para apoyar las | TEC1.2 pacrtacl ogica P para, X X 200 €
: . mantenimiento y administracion de la infraestructura tecnoldgica
necesidades del negocio —— — — =
TEC13 Def|n|C|_on _,de pol_|t|cas de mantenlrplgnto, renovacion 'y X X 500 €
modernizacion de la infraestructura tecnologica
TEC2 Salto tecnoldgico de TEC2.1 | Benchmarking X X 400 €
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Disminucion de la Disminucién de la
probabilidad ... severidad ...
# Dis Evento Disruptivo # Acc Acciones preventivas MB|B|ME|A|MA|MB|B|ME|A|MA| Coste
nuestros competidores TEC23 Deflnlglc_)n de politicas de investigacion, desarrollo e innovacién X X 500 €
tecnologicas
Fomento de una actitud de Early Adopters, incorporando
TEC2.4 | soluciones y productos tecnoldgicos y utilizandolos de forma X X 1.000 €
pionera
TEC3 Delito informatico (hacking, | TEC3.6 Implementacidn de sistemas/software anti-virus y cortafuegos X X 150 €
virus, codigos maliciosos) | TEC3.7 | Realizacion de copias de seguridad periddicas X X 300 €
L, Definicién de politicas de mejora continua y reingenieria de los
_ Fallos de comunicacién | TECA.3| Ggiomac de comunicacion X X 150€
TEC4 | internos y/o con clientes y/o Definicid tablecimiento d liti q acio
proveedores TECa.4 | Definicion 'y establecimiento de politicas de capacitacion 'y X X 100 €
formacion del capital humano en TICs
) ] TEC5.2 | Capacitacion del capital humano en TICs X X 200 €
Fallos imprevistos en Definicién, disefio y desarrollo de aplicaciones software fiables
TECS nuestrii?ts\:;zuones TEC55 robustas, ergonomicas y eficientes X X 300 €
TECS.7 | Realizacidon de copias de seguridad periddicas X X 300 €
Obsolescencia de nuestros
TEC6 equipos y sistemas TECS6.5 | Mantenimiento preventivo total de los equipos TIC X X 200 €
informaticos
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De las 110 acciones preventivas seleccionadas por la PYME textil, existen 6 acciones que presentan la
caracteristica de igualdad. La misma accion preventiva aplica a diferentes eventos disruptivos. La Tabla
7.4 muestra un resumen de cudles son las acciones preventivas que presentan la caracteristica de igualdad
y cuales son los eventos disruptivos a los que aplican.

Tabla 7.4. Acciones preventivas iguales analizadas que aplican a varios eventos disruptivos.

# Dis | Evento Disruptivo #Acc Acciones preventivas

Cambios limitantes en la capacidad de los

A2
proveedores

Dispersion  geografica de  nuestros | A2.1,
A3 proveedores (diferencia horaria, idioma, | A3.1,

proximidad) A4, Busqueda de proveedores alternativos

A7 Desaparicion de un proveedor clave A73

Retraso en el aprovisionamiento de

A4 . .
materias primas o componentes
. — . A34 Implementacion de sistemas de
Dispersion  geogrifica  de  nuestros " | seguimiento constante de los
A3 provlee(.iores (diferencia horaria, idioma, Ad4 proveedores/materiales
proximidad)
11 Capacidad limitante del almacén

Altos tiempos en la bisqueda de materias, 1.2, | o sificacion ABC-XYZ
15 componentes y/o productos necesarios | 5.2
para fases sucesivas

Pérdidas de tiempo en la gestion de Implementacion de la tecnologia de la

12 inventarios por desconfianza del sistema 5. |Internet de las Cosas para aumentar .’la
14 4’ fiabilidad de los datos y la actualizaciéon
14 Errores en la identificacion de productos en t1§mpoifeal (por ¢j. Infraestructura de
identificacion por radio frecuencia)
TEC3 Delito informatico (hacking, virus, cédigos
maliciosos) TEC3.7, | Realizacion de copias de seguridad
TECS.7 | periddicas
Fallos imprevistos en nuestros sistemas
TECS | . . .
internos de informacion
. TECA4.6, | Desarrollo de un informe de degradados
TEC4 Fallos de comunicacién internos y/o con | TgEcs 8 | con las posibles acciones de recuperacion

clientes y/o proveedores

Con 25.000€ anuales de inversion anual para la mejora de la capacidad de preparacion de la resiliencia
empresarial (1% de la facturacion de la PYME), la solucion 6ptima implementa acciones preventivas en
todos los eventos disruptivos analizados. La cantidad de acciones preventivas Optimas a ser
implementadas por cada evento disruptivo oscila entre 1 y 2, por lo que, en los casos en los que el nimero
de acciones preventivas es mayor a 1, se debe minorar el ahorro que supone la implementacion conjunta
de varias acciones, y por tanto se itera el modelo a través de un algoritmo de optimizacion hasta que una
solucion sea igual de forma consecutiva. En este caso, se preciso de 3 iteraciones.

Analisis de la Capacidad de Resiliencia Empresarial

Andlisis de la Capacidad de Preparacion
Analisis del Estado Actual

A través de la cumplimentacion del cuestionario de autoevaluacion, se obtienen los datos de entrada para
valorar la capacidad de preparacion actual de la empresa ante eventos disruptivos. Particularmente, se
calcula C; a partir de la probabilidad que acontezca el evento disruptivo i (P;); el horizonte temporal en la
prevision de la ocurrencia del evento disruptivo i (H;); el coste del evento disruptivo i definido como %
sobre el coste de facturacion anual en caso de que aconteciese dicho evento (CF}) y la facturacion anual
del ultimo afo (F), segun (5.1):
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_ P, CF,
"7 H; 100

La Tabla 7.5 muestra los C;de los 45 eventos disruptivos analizados.

Tabla 7.5. C;de los 45 eventos disruptivos analizados.

# Dis Ci # Dis Ci # Dis Ci
Al 540 € ET3 60.075 € P7 433 €
A2 576 € ET5 972 € P9 6.928 €
A4 585 € ET6 16.200 € S1 81 €
A5 1.080 € ET11 1.039 € S2 365 €
A6 1.299 € F1 1.083 € S3 270 €
A7 1.083 € F2 414 € sS4 360 €
C3 4320€ F4 1.299 € S5 292 €
C4 6.495 € 12 360 € S6 450 €
C5 32.250 € 13 180 € S7 405 €
C7 3.225¢€ L2 153 € TEC1 968 €
D1 203 € L3 126 € TEC2 1.440 €
El 1.080 € P1 217 € TEC3 346 €
E2 1.290 € P2 13.856 € TEC4 180 €

ET1 1.108 € P4 324 € TEC5 484 €
ET2 30.960 € P6 1.386 € TEC6 323 €

A través de los datos ofrecidos en la Tabla 7.5, se muestra que la fuente de disrupcion mas sensible a los
eventos disruptivos (sumatorio de los costes C; por fuente de disrupcion) es la fuente relacionada con
aspectos del entorno, pues el coste esperado anual de los eventos disruptivos potenciales de dicha fuente
representan mas del 55% del coste esperado anual de la totalidad de los eventos disruptivos analizados. A
los aspectos del entorno, le siguen los aspectos relacionados con los clientes (23%) y con temas de
produccion (11%).

Financieras Gestion de inventarios

Sociales

/Tecnologl’a

S Aprovisionamiento

Distribucion
Energéticos

Figura 7.2. Porcentajes del coste esperado anual de los eventos disruptivos segun las fuentes de disrupcion de
SATIER.

Por tanto, como resumen, las tres fuentes de disrupcion mas criticas para la empresa en cuanto a su
capacidad de preparacion de la resiliencia empresarial, seglin su coste esperado anual total, son las fuentes
de disrupcion relacionadas con aspectos del entorno, de clientes y eventos de produccion. Pero también
cabe destacar en cuarto lugar, a la fuente de disrupcion de aprovisionamiento, pues segun la informacion
proporcionada, parece que la empresa es bastante susceptible en cuanto a su preparacion para hacer frente
a potenciales eventos disruptivos.

228 Raquel Sanchis



Capitulo 7: Aplicacion de la herramienta SATIER

Si el analisis de la criticidad de las diferentes fuentes de disrupcion, se realiza como el promedio del coste
esperado anual de los eventos disruptivos analizados en cada fuente, las tres mas criticas son, del mismo
modo que en el caso anterior, entorno, clientes y produccidn, pero en este caso, la cuarta posicion es
ocupada por la fuente de disrupcion de aspectos energéticos, y los aspectos de aprovisionamiento quedan
a ocupar la 6 posicion por detrds de los aspectos financieros.

Por otro lado, destacar que 5 eventos disruptivos (ET3, C5, ET2, ET6 y P2) representan el 77% del coste
esperado anual de la totalidad de eventos disruptivos analizados, lo cual hace prever que las medidas
preventivas deberian ir encaminadas a preparar a la empresa ante dichos eventos disruptivos, siempre y
cuando, dichas acciones sean las 6ptimas para mejorar la capacidad de preparacion actual de la resiliencia
empresarial.

Tomando como base, los datos de entrada obtenidos a través del cuestionario de autoevaluacion de la
herramienta SATIER, la Figura 7.3 detalla la situacién de la empresa en cuanto a su capacidad de
preparacion (segun la estimacion del coste de los eventos disruptivos potenciales, su probabilidad de
ocurrencia y su severidad) para hacer frente a eventos disruptivos relacionados con las 11 fuentes de
disrupcion.

Coste (€) Aprovisionamiento
112.000 €
7 Clientes
Distribucion

e Energéticos
e ENtOrN0
e Financieras

Gestién de inventarios

Legislacion
Produccién
Sociales
MA A Tecnologia
Probabilidad "~ Severidad

Figura 7.3. Situacion actual (AS IS) de la empresa en cuanto a su capacidad de preparacion de la resiliencia
empresarial.

Los eventos disruptivos relacionados con el entorno tienen una probabilidad de ocurrencia y severidad
media, sin embargo son los que presentan un mayor coste esperado anual. Los eventos disruptivos
relacionados con los clientes son mas probables que los anteriores pero su coste esperado anual es menor.
Los eventos disruptivos de produccion se encuentran en la tercera posiciéon en cuanto a su coste esperado
anual. Ademas, también es importante mencionar que los eventos disruptivos energéticos, aunque su
ocurrencia no representa un coste esperado anual extremadamente elevado para la empresa, son los
eventos disruptivos mas probables. A continuaciéon se realiza un breve analisis de las fuentes de
disrupcion segun los eventos disruptivos analizados. Los graficos que representan la situacion actual de la
capacidad de preparacion de la resiliencia empresarial, se encuentran en la seccién de: Andlisis
comparativo de la situacion AS IS y TO BE de la capacidad de preparacion de la resiliencia empresarial,
junto con los graficos de la situacion futura, para de esta forma, poder comparar ambos estados.

a) Aprovisionamiento.

La fuente de disrupcion de aprovisionamiento es la cuarta fuente potencialmente mas critica, en la cual la
empresa analiza 6 eventos disruptivos de los 7 que hay definidos en SATIER. Desde el punto de vista del
aprovisionamiento, el evento disruptivo A6 (fluctuaciones en el precio de los materiales aprovisionados)
es el que presenta un mayor coste esperado anual, por lo tanto es el mas critico desde el punto de vista del
aprovisionamiento. Le siguen los eventos disruptivos A7 (desaparicion de un proveedor clave) y A5
(escasez de materias primas), con costes muy proximos al evento disruptivo A6, mientras que los costes
esperados anuales de los eventos disruptivos Al (mala calidad de las materias primas o componentes
aprovisionados), A2 (cambios limitantes en la capacidad de los proveedores) y A4 (retraso en el
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aprovisionamiento de materias primas o componentes) tan sélo representan el 50 % respecto al evento
disruptivo de aprovisionamiento con mayor coste esperado anual.

b) Clientes.

La fuente de disrupcion relacionada con los clientes es la segunda fuente mas critica pues supone un 23%
del coste esperado anual total del andlisis global. Se han analizado 4 eventos disruptivos de los 9 que
presenta SATIER. De los 4 eventos disruptivos analizados, el mas critico es el C5 (falta de innovacién
para satisfacer las necesidades del cliente) pues supone un 69% del coste esperado anual total de la fuente
de disrupcién de clientes, seguido, ya de lejos, por el evento disruptivo C4 (problemas financieros de
nuestros clientes) que tan solo representa un 14%. El evento disruptivo C3 (uno de nuestros clientes clave
cambia de fabricante), era el mas costoso segln el cuestionario de autoevaluacion de SATIER, sin
embargo su probabilidad de ocurrencia es baja y por ello, C; disminuye considerablemente. Finalmente, el
evento disruptivo C7 (nuestros clientes requieren de tiempos de entrega cada vez méas exigentes) es muy
probable, pero su coste esperado anual tan solo supone un 6% del coste esperado anual total de la fuente
de disrupcion de clientes.

c) Distribucién

La fuente de disrupcion relacionada con aspectos de distribucion no es una fuente critica para la empresa,
debido a que tan s6lo analiza un evento disruptivo de los 6 eventos que posee SATIER predefinidos y
ademds es la que presenta el menor coste esperado anual de la totalidad de las fuentes de disrupcién
analizadas. El bajo indice de eleccion de eventos disruptivos para su analisis, es debido a que la empresa
no considera los eventos disruptivos relacionados con la distrubucuén como criticos y la bisqueda de
informacion para cumplimentar la herramienta le supone un gran esfuerzo.

El coste esperado anual del evento disruptivo analizado D1 (capacidad limitada de la distribucién) no
presenta un coste elevado en términos absolutos en comparacion con otros eventos disruptivos de otras
fuentes de disrupcién y su probabilidad de ocurrencia y severidad son muy baja y baja, repectivamente,
por tanto, aunque la empresa presenta interés en analizar dicho evento disruptivo, su criticidad no es
clave.

d) Energéticos

La fuente de disrupcién relacionada con aspectos energéticos supone un 1,20% sobre el coste esperado
anual total del analisis global realizado por la PYME textil, con lo cual su coste no es excesivamente
critico para la empresa, aunque cabe destacar que el evento disruptivo E1 (interrupcién en el suministro
de agua, gas, electricidad,...) presenta una severidad muy alta, ya que ante un corte en el suministro
eléctrico (aunque sea un microcorte) las empresas textiles (més concretamente las hilaturas) precisan de
numerosas horas para restablecer de nuevo la produccion debido a la configuracion de la maquinaria. Sin
embargo, para este tipo de evento, la empresa estima que la probabilidad de ocurrencia actualmente es
baja. Por otro lado, segun la empresa, el evento disruptivo E2 (aumento en los precios de los suministros
de agua, gas, electricidad...) aunque no supone un gran coste esperado anual, es muy comin que ocurra.

e) Entorno

La fuente de disrupcion relacionada con los eventos disruptivos del entorno es la mas critica pues supone
el mayor coste esperado anual de todo el analisis (55% sobre el coste esperado anual total). La empresa
presenta interés en el analisis de 6 eventos disruptivos de los 11 que la herramienta SATIER presenta
predefinidos. El evento disruptivo ET6 (nuestras instalaciones estdn expuestas a desastres naturales
graves) es el que presenta un mayor coste si aconteciese, sin embargo presenta una probabilidad de
ocurrencia muy baja, y por lo tanto su coste esperado anual, disminuye bruscamente, siendo ET3 (entrada
de nuevos competidores de paises emergentes) y ET2 (aumento de la competencia) los eventos
disruptivos més criticos, por encima incluso del ET6, pues sus costes esperados anuales son muy
elevados.

Los tres eventos disruptivos restantes analizados por la empresa textil son: ET1 (fuego), ET5 (las
instalaciones de nuestros proveedores estan expuestas a desastres naturales graves) y ET11 (sabotaje,
robos, vandalismo, secuestro y extorsion) que tan solo representan un 2,8% del coste esperado anual de la
totalidad de los eventos disruptivos de la fuente de disrupcion relacionada con aspectos del entorno.

f)  Financieras

Los eventos disruptivos relacionados con aspectos financieros presentan una probabilidad de ocurrencia
entre baja y media y unos costes esperados medios relativamente bajos. El evento disruptivo que presenta
el mayor coste esperado medio de la fuente de disrupcién de aspectos financieros es el evento F4
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(problemas de liquidez) cuyo coste asciende a 1.299€, que supone un 0,66% de la totalidad de los costes
esperados anuales del analisis de la empresa textil. EI evento disruptivo F1 (acceso restringido a crédito)
posee un coste esperado anual muy similar al F4, mientras que el evento disruptivo F2 (cambios en las
tasas de interés) apenas es costoso para la empresa si acontece.

g) Gestién de inventarios

La fuente de disrupcién de gestion de inventarios es la tercera con el menor coste esperado anual de la
totalidad de fuentes de disrupcion analizadas. La empresa textil trabaja segin la estrategia de
cumplimentacién de pedidos de fabricacion bajo pedido (Make-to-Order, MTO), lo que hace que la
empresa apenas tenga inventario en sus instalaciones y por lo tanto, muchos de los eventos disruptivos
predefinidos en la herramienta SATIER no le aplican o bien la empresa no presenta interés en los
mismos. No obstante, de los 7 eventos relacionados con aspectos de inventarios predefinidos en SATIER,
la empresa decide analizar 2 eventos, 12 (pérdidas de tiempo en la gestion de inventarios por desconfianza
del sistema) y 13 (rotura de los equipos de manutencidn). En el primer caso, la gestidn de inventarios se
centra especificamente en la gestion de inventarios de materias primas de pedidos ya finalizados y posee
un coste esperado anual infimo. En el segundo caso, el coste esperado anual de dicho evento es todavia
menor que el coste del evento disruptivo 12.

h) Legislacién

Del mismo modo que en el caso de la fuente de disrupcion de gestién de inventarios, la fuente de
aspectos legislativos es la segunda menos critica atendiendo a los costes esperados anuales de los eventos
disruptivos. Los 2 eventos disruptivos analizados L2 (cambios en la legislacion que impliquen
modificaciones en nuestros procesos) y L3 (cambios en la legislacion que impliquen modificaciones en
nuestros productos) presentan una probabilidad de ocurrencia baja y muy baja respectivamente, junto con
una severidad baja, y por ello, sus costes esperados anuales son inapreciables. El tercer evento disruptivo
L1 (legislacion nueva y mas restrictiva sobre importaciones/exportaciones) no es analizado por la
empresa, ya que no aplica, pues la empresa tan solo opera a nivel regional y nacional.

i) Produccién

Los aspectos relacionados con la produccidn de bienes son la tercera fuente de disrupcién mas importante
segln el coste esperado anual de los eventos disruptivos analizados. La empresa selecciona 6 eventos
disruptivos de los 9 que ofrece la herramienta SATIER. El evento disruptivo P2 (rotura/fallos de
maquinas y/o equipos clave) es el que presenta un mayor coste esperado anual seguido del evento P9
(repentina y fuerte competicion en precios de nuestros productos) y el evento P6 (produccién de
productos defectuosos o de mala calidad). Para poder comparar la magnitud de los costes de los eventos
disruptivos restantes analizados, P1 (cambios limitantes en la capacidad de produccion), P4 (operaciones
de produccion que se vuelven cada vez mas complejas) y P7 (entrega de productos defectuosos a nuestros
clientes), la suma de los costes esperados anuales de estos tres Gltimo eventos disruptivos es menor que el
coste esperado anual del evento disruptivo P6. Ademas, sefialar que la probabilidad de ocurrencia de los
eventos disruptivos P4 y P7 es muy baja, por lo tanto, si en la soluciéon Optima aparecen acciones
preventivas que mejoren la capacidad de preparacion de la resiliencia empresarial de dichos eventos,
deberan atacar a la severidad de los mismos, pues su probabilidad ya esta situada en el rango mas inferior.

j)  Sociales

La fuente de disrupcién de aspectos sociales, es la fuente en la que mayor nimero de eventos disruptivos
se han analizado. Sin embargo, los costes esperados anuales de los mismos tan sélo representan un 1,13%
de la totalidad de los costes esperados anuales de los eventos disruptivos analizados. Esto es debido a que
la mayoria de los eventos disruptivos analizados: S1 (absentismo), S2 (huelgas), S5 (errores graves del
personal en las operaciones de la empresa) y S7 (personal clave que abandona la empresa), tienen una
probabilidad de ocurrencia muy baja, y por tanto, los costes C; se vuelven muy pequefios. En el resto de
eventos disruptivos analizados: S3 (cambios en la cultura organizacional de la empresa), S4 (pandemia
que afecta al personal de nuestra empresa) y S6 (ambiente hostil en la empresa), la probabilidad de
ocurrencia aumenta de muy baja a baja. Sin embargo, pese a esta diferencia, los costes esperados anuales
siguen siendo triviales en comparacion a otros eventos disruptivos de otras fuentes de disrupcion.

k) Tecnologia

En la fuente de disrupcion de aspectos tecnoldgicos, la empresa analiza el 100% de los eventos que ofrece
SATIER. El evento disruptivo que presenta un mayor coste esperado anual es el TEC2 (salto tecnoldgico
de nuestros competidores) seguido por el evento TECL1 (falta de infraestructura tecnoldgica para apoyar
las necesidades del negocio). La suma de los costes esperados anuales de los 4 eventos disruptivos
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restantes: TEC3 (delito informatico), TEC4 (fallos de comunicacion internos y/o con clientes y/o
proveedores), TEC5 (fallos imprevistos en nuestras aplicaciones software) y TEC6 (obsolescencia de
nuestros equipos y sistemas informaticos) representan el 35% del coste esperado total de los eventos
disruptivos de la fuente de disrupcion de tecnologia, representando ésta un 1°90% del coste esperado
anual del analisis total de los eventos disruptivos analizados.

Analisis del Estado Futuro

Para la mejora de la capacidad de preparacion ante eventos disruptivos, la herramienta SATIER
proporciona la indicacion de qué acciones preventivas activar para mejorar la capacidad de preparacion
de la resiliencia empresarial. Para ello, se calcula CDi como la diferencia entre C; que es el coste esperado
anual del evento disrutivo i y la variable A;, que es el ahorro que se produce tras haber implementado las
acciones preventivas. El analisis del estado futuro también tiene en cuenta el coste de las acciones
preventivas (C)) activadas (£;) segun el modelo matematico de programacion lineal entera mixta (MILP —
Mixed Integer Linear Programming).

La empresa estima que destinara 25.000€ anuales de inversion para mejorar su capacidad de resiliencia y
el MILP obtiene la solucion optima en la cual implementa 39 acciones preventivas. Para § eventos
disruptivos, activa dos acciones preventivas y tan sélo para un evento disruptivo aplica tres acciones
preventivas. De los 9 eventos disruptivos anteriores, la activacion de mas de 1 accién preventiva es
debida al hecho de que la misma accion preventiva también aplica a varios eventos disruptivos y es
activada en uno de ellos, con lo cual automaticamente también es activada en el resto de los eventos
disruptivos con los que tiene relacion (R;=1), lo cual supone un gran ahorro en la inversién necesaria para
mejorar la capacidad de resiliencia ya que con el mismo coste (C;), varios eventos disruptivos se
benefician de la implementacion de la accion preventiva. Tan sélo en 2 de los eventos disruptivos, las
acciones preventivas activadas son diferentes y tan sélo aplican a dicho evento.

En los casos en que el nimero de acciones preventivas es mayor a 1 se debe minorar el ahorro que supone
la implementacién conjunta de varias acciones, a través del algoritmo de optimizacion iterativo
desarrollado hasta que dos soluciones consecutivas resulten iguales. En este caso, se precisa de 3
iteraciones hasta llegar a la solucion optima.

La Figura 7.4 muestra la situacion de las fuentes de disrupcion, tras haber activado las acciones
preventivas indicadas en la solucion optima.

Coste (€) Aprovisionamiento
112.000€ 4.
2% Clientes
89'69:0 € Distribucion
67'f:200':é 1 e Energéticos
e ENtOINO
¢ 44800°€ 4.
& F Ik Financieras
%.Z:4Q,Q'€ i \ Gestion de inventarios
Legislacion
Produccion
Sociales
MA.- VA Tecnologia
., Bl i Severidad
Figura 7.4. Situacion futura (TO BE) de la empresa en cuanto a su capacidad de preparacion de la resiliencia

empresarial.

La Tabla 7.6 muestra qué acciones preventivas activar y sobre qué eventos disruptivos. Ademads, también
ofrece informacioén acerca del coste esperado anual de los eventos disruptivos i tras haber implementado
las acciones preventivas j (CD;). Estos nuevos costes CD; son los que se utilizan para el calculo del indice
de la capacidad de preparacion de la resiliencia empresarial en la situacion TO BE (I PREro pg).
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Tabla 7.6. CD; de los eventos disruptivos de la solucion éptima proporcionada por el MILP.

#Dis #AcCC CDh; #Dis #Acc CDh;
Al |Al5 A2.3 Ad4 243 € F4 |Fl1.2,F4.4 198 €
Al5, A2.3, Ad4 12 |127 132 €
A2 |A2.1,A4.2, A7.3,ET5.3, P9.2 98 € i3 13.3, P2.4, 3¢
A2.2 13.4, P2.7
Al5, A2.3, Ad4 L2 |(L24 29€
Al 340 €
A2.1, A4.2, A7.3, ET5.3, P9.2 L3 |[L3.6 20€
A5 |A5.1, A6.2 544 € P1L |P1.8 15€
A6 |A5.1, A6.2 91 € oo 13.3, P2.4, ve
A7 |A2.1,A4.2 A7.3,ET53,P9.2 | 396€ 13.4, P2.7
C3 |C33 1.521€ P4 |P4.4,S7.3 119€
C4.2 P6 |P6.3,P7.2 19€
c4 0€
c4.3 P7 |P6.3,P7.2 15€
C5 |C5.2 21.650 € A2.1, A4.2, A7.3, ET5.3,
C7 |C75 114 € P9 |P9.2 1.439€
D1 |D1.3 39€ ET2.1,P9.1
El |E15 147 € S1 |S13 15€
E2 E2.4 381 € S2 S2.4,S3.2 135 €
ET1 |ET1.2 461 € S3 |S2.4,83.2 99 €
ET2.1, P9.1 S4  [S45 82 €
ET2 0€
ET2.4,ET3.3 S5 |[S5.6 54 €
ET2.4,ET3.3 S6  |S6.11 102 €
ET3 0€
ET3.2 S7 |P4.4,S73 204 €
ET5 |A2.1,A4.2, A7.3,ET5.3,P9.2 | 356€ TEC1 |TEC1.1 241 €
ET6.6 TEC2 |TEC2.1 725 €
ET6 0€
ET6.7 TEC3 | TEC3.7, TEC5.7 24 €
ET11 |ET11.4 194 € TEC4 |TEC4.4 66 €
F1 |F1.2,F4.4 208 € TEC5 |TEC3.7, TEC5.7 89 €
F2 |F21 154 € TEC6 | TEC6.5 109 €

Tal y como se observa en la Tabla 7.6, las fuentes de disrupcién de aprovisionamiento, entorno junto con
la gestion de inventarios son las que méas acciones preventivas son activadas por evento disruptivo para
minimizar los efectos negativos de los mismos. Le sigue la fuente de disrupcion de produccidn y en tercer
lugar, se sitGa la fuente de disrupcion relacionada con los clientes. Tal y como se mostrd durante el
andlisis de la situacion AS IS, las fuentes de disrupcién mas criticas en funcion del coste C; eran entorno,
clientes, produccion y aprovisionamiento que coinciden con las fuentes de disrupcion sobre las cuales
mayor cantidad de acciones preventivas se activan. La Unica fuente de disrupcion, sobre la que se activa
un ratio de acciones preventivas elevado, que no fue clasificado, segin su coste C; en el analisis del
estado AS IS de la capacidad de preparacion como critico, es la fuente de disrupcion relacionada con la
gestion de inventarios. La elevada activacion de acciones preventivas puede ser debida a que, pese a que
el coste esperado anual de los eventos disruptivos relacionados con la gestion de inventarios es pequefio,
las acciones preventivas propuestas parecen ser muy efectivas y por ello su activacién masiva. También
conviene destacar que varias de las acciones preventivas activadas también aplican a eventos disruptivos
relacionados con la fuente de disrupcidn de produccion, fuente considerada como critica en el analisis AS
IS de la capacidad de preparacion, y por lo tanto la activacion de gran cantidad de acciones preventivas en
la gestion de inventarios puede ser debida a la igualdad de acciones preventivas que aplican a diferentes
eventos disruptivos de ambas fuentes de disrupcidn.
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A continuacion se muestra una visién general de cdmo han mejorado los costes esperados anuales de cada
una de las fuentes de disrupcion gracias a la activacion de las acciones preventivas 6ptima obtenidas a
través del modelo MILP.

a) Aprovisionamiento

En la fuente de disrupcién de aprovisionamiento, en la cual se analizan 6 eventos disruptivos, se activan 4
acciones preventivas que aplican a los 6 eventos disruptivos, pues 3 de las 4 acciones preventivas,
presentan la propiedad de igualdad. Por ejemplo, la accion preventiva Al.5, A2.3, A4.4 (implementacion
de sistemas de seguimiento constante de los proveedores/materiales) que es activada, aplica a los eventos
disruptivos Al (mala calidad de las materias primas o componentes aprovisionados), A2 (cambios
limitantes en la capacidad de los proveedores) y A4 (retraso en el aprovisionamiento de materias primas o
componentes), por lo tanto con el mismo coste de implementacion de la accion C; se benefician todos los
eventos disruptivos a los que aplica.

b) Clientes.

La PYME textil analiza 4 eventos disruptivos, y para alcanzar una eficiente transicién del estado AS IS al
TO BE en cuanto a su capacidad de preparacion, deberia implementar, segin la solucién 6ptima obtenida
a través del MILP, 5 acciones preventivas, una por cada evento disruptivo analizado a excepcion del
evento disruptivo C4 (problemas financieros de nuestros clientes) en el cual se activan dos acciones
preventivas C4.2 (definicién de estrategias de negociacion y re-negociacion de las condiciones de pago) y
C4.3 (definicion de un procedimiento de comprobacion del riesgo de los clientes). En este Gltimo caso, se
reduce el coste esperado anual del evento disruptivo C4 a cero, lo cual significa que la combinacion de la
implementacion de ambas acciones preventivas es Optima para mejorar de manera sobresaliente la
capacidad de preparacién de la resiliencia empresarial.

En esta fuente de disrupcidn, se encuentra el evento disruptivo que mas coste esperado anual presenta
después de haber activado las acciones preventivas. Dicho evento es el evento C5 (falta de innovacién
para satisfacer las necesidades del cliente). A través del cuestionario de autoevaluacién, la PYME textil
mostré su interés en 3 acciones preventivas que aplican a dicho evento: C5.2 con un coste de 1.500€,
C5.3 y C5.4 con los costes de 20.000€ y 22.000€ respectivamente. E1 MILP activa la accion preventiva
C5.2 que hace disminuir la probabilidad un rango y mantiene la severidad en el mismo nivel. Las otras
dos acciones (C5.3 y C5.4) son mas eficientes, en el sentido que disminuyen la probabilidad y severidad
del evento disruptivo considerablemente, pero son mucho méas costosas, pues su coste esta cercano a la
inversion en resiliencia que la PYME textil esta dispuesta a realizar para mejorar su capacidad resiliente.
Por ello, en el informe que se le proporciona a la empresa, se recomienda que analice cuidadosamente
dicho evento, pues destaca por su coste CD;, y que analice la posibilidad de definir otras acciones
preventivas eficientes y cuyo coste no suponga una barrera para la P'YME textil.

El evento C3 (uno de nuestros clientes clave cambia de fabricante) también es considerado como critico,
pues es el evento por detras del C5 que mayor coste esperado anual supone tras la implementacién de
acciones preventivas, aunque si bien es cierto que el montante del coste anual esperado del evento C3 en
comparacion con el evento disruptivo C5 es un 93% menor.

c) Distribucién.

La fuente de disrupcion de aspectos relacionados con la distribucién de la empresa, segln el analisis del
estado AS IS, es la menos critica pues representa el menor coste anual esperado. A la PYME textil, tan
solo le interesa analizar un evento disruptivo, que es el D1 (capacidad limitada de la distribucién). Pese a
no ser una prioridad, la solucion Optima activa una accion preventiva, la D1.3 que consiste en
subcontratar la capacidad de distribucidn a agentes logisticos externos para hacer frente a las limitaciones.

d) Energéticos

En la fuente de disrupcidn de eventos energéticos, la solucién activa dos acciones preventivas, una para
cada evento analizado. En el caso del evento disruptivo E1 (interrupcion en el suministro de agua, gas,
electricidad, ...), la implementacion de la accion E1.5 (negociaciéon con los proveedores energéticos
acerca de clausulas de penalizacion en caso de interrupciones del suministro energético) le supone a la
empresa una disminucion del coste anual esperado del evento C; del 86%, con lo cual, la medida de
preparacion en forma de accidn preventiva, parece ser muy efectiva, mientras que en el caso de evento
disruptivo E2 (aumento en los precios de los suministros de agua, gas, electricidad...), la implementacion
de la accién preventiva E2.4 (seguimiento constante de la evolucién del precio de los suministros
energeéticos) reduce el coste anual esperado inicial del evento en un 77%, reduccién también muy
significativa.
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e) Entorno

La fuente de disrupcion de aspectos relacionados con el entorno es la méas importante tal y como se
expuso en el analisis del estado AS IS, segun el coste esperado anual de los eventos disruptivos, pero
también es la fuente que mas reduce su coste esperado anual tras la implementacion de las acciones
preventivas dptimas. La PYME textil analiza 6 eventos disruptivos, en 3 de los cuales se activan 2
acciones preventivas, mientras que en los otros 3 eventos, tan s6lo se activa una accién preventiva. Los 3
eventos disruptivos mas costosos de los 6 eventos analizados son ET3 (entrada de nuevos competidores
de paises emergentes), ET2 (aumento de la competencia) y ET6 (nuestras instalaciones estan expuestas a
desastres naturales graves). El coste C; del evento ET3 es el doble que el del ET2 y lo mismo ocurre entre
el coste ET2 y ET6, pues el del ET2 es un poco inferior al doble del ET6. Para el caso del ET3, se aplican
las acciones preventivas ET3.2 (definicion de estrategias de fidelizacion de clientes) y ET2.4, ET3.3
(definicién de politicas de diferenciacion), que también es aplicada al evento ET2 junto con la accién
ET2.1, P9.1 (andlisis periddico de la competencia). La activacion de dichas acciones, origina que la
mejora en la capacidad de preparacién de la resiliencia empresarial ante dichos eventos disruptivos sea
basicamente total. En el caso del evento disruptivo ET6, la solucidn propuesta, activa las acciones ET6.6
(mantenimiento de las instalaciones y los accesos en perfecto estado) y ET6.7 (aseguramiento de las
medidas de seguridad: disponibilidad de cascos, chalecos reflectantes...), mediante las cuales, el coste CD;
tras su activacion se ve reducido de forma dptima.

f)  Financieras

En la fuente de disrupcion de aspectos financieros, la PYME textil analiza 3 eventos disruptivos de los 4
que ofrece SATIER vy la solucién del MILP activa 2 acciones preventivas, una de las cuales aplica a 2 de
los 3 eventos disruptivos. La accién preventiva F1.2, F4.4 (estudio sobre la viabilidad de recurrir a
instrumentos de financiacion de la cadena de suministro) se activa tanto en el evento disruptivo F1
(acceso restringido a crédito) como en el F4 (problemas de liquidez). Mientras que en el evento disruptivo
F2 (cambios en las tasa de interés), se activa la accion F2.1 (estudio de la conveniencia de apostar por
productos con una tasa fija de interés). La activacion de dichas acciones de preventivas, supone una
disminucion del coste C; del 79%.

g) Gestién de inventarios

La PYME textil analiza dos eventos disruptivos relacionados con la gestion de inventarios 12 (pérdidas de
tiempo en la gestién de inventarios por desconfianza del sistema) e I3 (rotura de los equipos de
manutencion). En esta fuente de disrupcion se activan 3 acciones preventivas, una para el evento
disruptivo 12, y se trata de la accion preventiva 12.7 (implementaciéon de procedimientos robustos de
registro de entradas-salidas al almacén) y dos acciones preventivas 13.3, P2.4 (mantenimiento preventivo
total) y 13.4, P2.7 (servicio técnico prédximo o con garantias de respuesta en el plazo requerido) para el
evento 13. El evento 13, no es un evento critico, tal y como se expuso en el estado AS IS de la capacidad
de preparacién de la resiliencia empresarial. Por eso, se presume que la activacién de las dos acciones
preventivas anteriores no es debida a la criticidad del evento I3, sino mas bien a la importancia del evento
P2, pues ambas acciones preventivas también aplican al evento disruptivo de la fuente de disrupcién de
produccion.

h) Legislacién

La fuente de disrupcién de aspectos legislativos es la segunda fuente menos critica. En esta fuente de
disrupcion se analizan 2 eventos disruptivos, el evento L2 (cambios en la legislacion que impliquen
modificaciones en nuestros procesos) y el L3, que fundamentalmente es el mismo evento, pero en vez de
afectar a los procesos de la empresa, se focaliza mas en los productos. Sobre los eventos disruptivos
anteriores, se activan 2 acciones preventivas, la L2.4 (definicion e implementacion de protocolos formales
de actuacién ante nueva legislacion que afecte a nuestros procesos) para el primero de los eventos, y la
L3.6 (implementacion de sistemas de seguimiento constante de la normativa/legislacion que
potencialmente puede afectar a nuestros productos) para minimizar los efectos negativos del evento
disruptivo L3.

i) Produccion

La fuente de disrupcion de produccion ocupa el tercer puesto en cuanto a criticidad, basandose tanto en el
Ci global como en el coste promedio por nimero de eventos disruptivos de la fuente de produccién. La
PYME textil analiza 6 eventos disruptivos sobre los cuales se activan 8 acciones preventivas, presentando
todas ellas, a excepcién de una, la condicion de igualdad y por lo tanto su activacion no sélo aplica a un
evento disruptivo, sino que otros eventos disruptivos pueden beneficiarse de su implementacion. Para el
evento disruptivo P1 (cambios limitantes en la capacidad de produccion), se activa la accién preventiva
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P1.8 (subcontratacion). En el evento disruptivo P2 (rotura/fallos de maquinas y/o equipos clave), se
activan las acciones 13.3, P2.4 (mantenimiento preventivo total) y 13.4, P2.7 (servicio técnico préximo o
con garantias de respuesta en el plazo requerido), que tal y como se expuso anteriormente, también
aplican a la fuente de disrupcion de gestion de inventarios. La accién preventiva P4.4, S7.3 (definicién de
tareas, roles y responsabilidades de forma clara y concisa), que también aplica a la fuente de disrupcién
de aspectos sociales, mas concretamente el evento disruptivo S7 (personal clave que abandona la
empresa), es activada para minimizar los efectos negativos del evento disruptivo P4 (operaciones de
produccidn que se vuelven cada vez mas complejas).

La activacion de la accién preventiva P6.3, P7.2 (control de calidad en cada punto de la produccién) actlia
sobre los eventos disruptivos P6 (produccion de productos defectuosos o de mala calidad) y P7 (entrega
de productos defectuosos a nuestros clientes), con lo cual, con tan solo un coste de implementacion,
ambos eventos disruptivos se benefician de su activacion. Finalmente, para el evento disruptivo P9
(repentina y fuerte competicion en precios de nuestros productos), se activan dos acciones preventivas,
A2.1, A4.2, A7.3, ET5.3, P9.2 (blsqueda de proveedores alternativos) y ET2.1, P9.1 (analisis periodico
de la competencia) que también aplican a otras fuentes de disrupcién. Este dltimo evento disruptivo
presenta un CD; elevado, de hecho es el tercer coste mas elevado, siendo el P9 considerado como critico
también, después de la activacion de las acciones preventivas.

j) Sociales

La fuente de disrupcién relacionada con aspectos sociales, es la fuente en la que mas eventos disruptivos
se han analizado. Sin embargo, pese al interés de la PYME textil por dicha fuente de disrupcion, los
aspectos sociales ocupan la cuarta posicion a la cola, en cuanto a criticidad se refiere. Para cada evento
disruptivo se activa una accion preventiva. En algunos casos como por ejemplo para los eventos
disruptivos S1 (absentismo), S4 (pandemia que afecta al personal de nuestra empresa), S5 (errores graves
del personal en las operaciones de la empresa) y S6 (ambiente hostil en la empresa), se activan las
siguientes acciones preventivas S1.3 (implementar cambios en las politicas de gestion de recursos
humanos para involucrar mas a los trabajadores y sus opiniones), S4.5 (implementacion de politicas de
prevencion de riesgos laborales/accidentes laborales), S5.6 (supervision detallada de las actividades
realizadas) y S6.11 (implementaciéon de un buzén de sugerencias/quejas) respectivamente, que solo
aplican a dichos eventos disruptivos.

Para los eventos disruptivos S2 (huelgas) y S3 (cambios en la cultura organizacional de la empresa), se
activa la acciéon preventiva S2.4, S3.2 (definicién e implementacién de estrategias de fomento de la
cultura organizacional de la empresa y su bienestar) que aplica a ambos eventos. Finalmente, para el
evento disruptivo S7 (personal clave que abandona la empresa), la solucién del MILP, activa la accién
preventiva P4.4, S7.3 (definicion de tareas, roles y responsabilidades de forma clara y concisa) que
también aplica al evento disruptivo P4 (operaciones de produccion que se vuelven cada vez mas
complejas) de la fuente de disrupcién de produccion.

k) Tecnologia

En la fuente de disrupcion de tecnologia, la PYME textil analiza 6 eventos disruptivos y el MILP
implementa 5 acciones preventivas para minimizar los efectos negativos de dichos eventos. En el caso de
los aspectos tecnoldgicos, las acciones preventivas son muy especificas para solventar problemas muy
particulares, por ello sus acciones preventivas tan sélo aplican a la fuente de disrupcién tecnoldgica,
aunque también se presenta la condicion de igualdad de las acciones preventivas dentro de la misma
fuente tecnoldgica. Para los eventos disruptivos, TEC1 (falta de infraestructura tecnologica para apoyar
las necesidades del negocio), TEC2 (salto tecnoldgico de nuestros competidores), TEC4 (fallos de
comunicacion internos y/o con clientes y/o proveedores) y TEC6 (obsolescencia de nuestros equipos y
sistemas informaticos), la solucion del MILP activa TEC1.1 (analisis de las necesidades tecnoldgicas de
la empresa para definir los nuevos requerimientos), TEC2.1 (benchmarking), TEC4.4 (definicion y
establecimiento de politicas de capacitacion y formacion del capital humano en TICs) y TEC6.5
(mantenimiento preventivo total de los equipos TIC), respectivamente. En el caso de los eventos
disruptivos TEC3 (delito informatico) y TEC5 (fallos imprevistos en nuestras aplicaciones software), la
activacion de la accion preventiva TEC3.7, TEC5.7 (realizacién de copias de seguridad periodicas) aplica
a ambos eventos y mejora su capacidad de preparacion.

Anélisis Comparativo de la Situacion AS IS y TO BE de la Capacidad de Preparacion de la Resiliencia
Empresarial

En el andlisis AS IS de la capacidad de preparacion de la resiliencia empresarial, se concluyé que las
fuentes de disrupcién mas criticas basandose en el coste esperado anual (C;) de los eventos disruptivos
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analizados, eran entorno, clientes, produccién y aprovisionamiento. Tras la activacion de las acciones
preventivas, los costes de los eventos esperados anuales de los eventos disruptivos (CD;) disminuyen
considerablemente, pues la empresa mejora su capacidad de preparacion. Las fuentes de disrupcién que
experimentan una mayor reduccion en la diferencia de coste esperado anual entre la situacion AS ISy TO
BE son, ordenadas de mayor a menor reduccion de coste, las fuentes de disrupcién de entorno,
produccion, legislacién y distribucién respectivamente. Se puede observar por tanto, que dos de las
fuentes de disrupcidn clasificadas como criticas en el andlisis AS IS de la capacidad de preparacion de la
resiliencia empresarial (entorno y produccién) son las que presentan una mayor reduccion del coste
esperado anual, al implementar las acciones preventivas, mientras que las fuentes de disrupcion de
clientes y aprovisionamiento no se encuentran en las primeras posiciones en la reduccion del coste CD;,
siendo mas acentuada la escasa reduccion del coste en la fuente de disrupcion de clientes. Este hecho
puede ser debido a que la PYME textil no valora las acciones preventivas referentes a la fuente de
disrupcion clientes de forma tan eficiente como las acciones preventivas de otras fuentes de disrupcion
como legislacion y distribucion. Ademas, destacar que el evento disruptivo C5 (falta de innovacién para
satisfacer las necesidades del cliente) es el que supone un mayor coste esperado anual después de la
activacion de las acciones preventivas, tal y como se expuso en la fuente disrupcién de clientes. No
obstante cabe destacar que la implementacidn de las acciones preventivas de la fuente de disrupcién
relativa a los clientes supone una reduccion del 49% respecto al coste esperado anual C;.

A continuacion, se muestra de forma grafica (Figuras 7.5 — 7.15) , por cada fuente de disrupcion, cual es
la situacion AS IS y cudl seria la situacion TO BE atendiendo a la probabilidad de ocurrencia, la
severidad de los eventos disruptivos y al coste esperado anual C; (estado AS IS) y CD; (TO BE) de los
mismos. Las diferencias entre la situacion AS IS y TO BE, hacen mejorar la capacidad de preparacion, y
por lo tanto, hacen prosperar la capacidad de resiliencia empresarial.

Aprovisionamiento
AS IS TO BE

Coste (€) Coste (€)
1.300 1300 4

1.04g)

Probabilidad * Probabilidad * Severidad
AL A2 A4 A5 A6 A7 AL A2 Ad A5 A6 A7

Severidad

Figura 7.5. Transicion del estado AS IS al TO BE en la fuente de disrupcion de aprovisionamiento.

Clientes
AS IS TO BE
Coste (€) Coste (€)
32500
s P s %
MA = MA MA < ~ MA
Probabilidad Severidad Probabilidad Severidad
C3 Cc4 C5 c7 Cc3 Cc4 C5 c7

Figura 7.6. Transicion del estado AS IS al TO BE en la fuente de disrupcion de clientes.
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Distribucion
AS IS TO BE
Coste (€) Coste (€)

300€ 4, 300€ 4.

240

A i

GA™
MA - MA MA S~ - MA
Probabilidad Severidad Probabilidad Severidad
D1 D1

Figura 7.7. Transicion del estado AS IS al TO BE en la fuente de disrupcion de distribucion.

Energéticos

AS IS TO BE

Coste (€) Coste (€)
00 4. 1500 4.

A
MA MA MA &
Probabilidad Severidad Probabilidad *

= MA
Severidad

Figura 7.8. Transicion del estado AS IS al TO BE en la fuente de disrupcion de eventos energeéticos.

Entorno

AS IS TO BE

Coste (€) Coste (€)
62000 4

49.608

Probabilidad Severidad Probabilidad * Severidad

ET1 ET2 ET3 ET5 ET6 ET11 ET1 ET2 ET3 ET5 ET6 ET11
Figura 7.9. Transicion del estado AS IS al TO BE en la fuente de disrupcion de eventos del entorno.
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Financieros
AS IS TO BE
Coste (€) Coste (€)

1500 4.

1500€ |

1200

<900/,

A ) ,
MA & i MA MA & - MA
Probabilidad 2 Severidad  Probabilidad & Severidad
F1 — ) s F4) — ] F2 ]

Figura 7.10. Transicion del estado AS IS al TO BE en la fuente de disrupcion de eventos financieros.

Gestion de inventarios

AS IS TO BE
Coste (€) Coste (€)

400€ 4, 400€ 4.

320€

AL

A .‘
. MA j * MA

MA ;. 3 MA <
Probabilidad “ Severidad  Probabilidad £ Severidad

—| ) — | 3 — | — | 3

Figura 7.11. Transicion del estado AS IS al TO BE en la fuente de disrupcion de gestién de inventarios.

Legislacion
AS IS TO BE
Coste (€) Coste (€)
200€ 200 |

160€

. MA = > MA

MA 5 MA -
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Figura 7.12. Transicion del estado AS IS al TO BE en la fuente de disrupcion de legislacion.
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Produccion

AS IS TO BE

Coste (€) Coste (€)
14000 .

Severidad Probabilidad Severidad
PL P2 P4 P6 P7 P9 P1 P2 P4 P6 p7 rg

Probabilidad

Figura 7.13. Transicion del estado AS IS al TO BE en la fuente de disrupcion de produccion.

Sociales
AS IS TO BE
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500€ 4. 500 .

A

Probabilidad : = Severidad Probabilidad * Severidad
S1 S2 S3 S4 S1 S2 S3 S4
S5 S6 S7 S5 S6 S7
Figura 7.14. Transicién del estado AS IS al TO BE en la fuente de disrupcion de eventos sociales.
Tecnologia
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Figura 7.15. Transicion del estado AS IS al TO BE en la fuente de disrupcion de tecnologia.
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El andlisis del estado AS IS de la PYME textil tras la cumplimentacion del cuestionario de
autoevaluacién mostraba que el coste esperado anual de la totalidad de eventos disruptivos analizados es
de 197.103€, mientras que tras la implementacion de las acciones preventivas segln la solucién propuesta
por el MILP, el coste CD; se reduce a 30.968€. Cabe destacar que a este coste se le debe afiadir el coste
anual de la implementacion de las acciones preventivas, que asciende a 19.300€, siendo el coste total
50.268€, con lo cual se reduce el coste esperado anual del estado AS IS al estado TO BE en un 74%.

Célculo del indice de la Capacidad de Preparacién de la Resiliencia Empresarial

Para el calculo del indice actual de la capacidad de preparacion, se precisa el valor contable de la
empresa, dato que también es proporcionado a través del cuestionario de autoevaluacién, y que en este
caso, es estimado en 1°5 millones de €.

Mediante la aplicacion de la formula del indice |_PRE,s s, definida en el capitulo 5, se obtiene el indice
del estado actual de la capacidad de preparacion segin:

n
2ie1 Ci Msaripr

I_PRE =1-
- AS IS VCormp n

Siendo 1, completamente preparado ante los eventos disruptivos analizados y 0, nada preparado. Un
indice de 0,38, tal y como muestra la Tabla 7.7, representa que la PYME textil posee una capacidad de
preparacion limitada. Cuanto méas proximo esté dicho indice al 1, mayor capacidad de preparacion
poseera la empresa para hacer frente a los potenciales eventos disruptivos. El indice de la capacidad de
preparacion no supera el umbral de los 0,5 puntos. Por lo tanto, la empresa es muy susceptible respecto a
su preparacién ante eventos disruptivos.

Tras haber activado las acciones preventivas de la solucion dptima, el coste esperado anual de los eventos
disruptivos decrece debido a las mejoras introducidas en la capacidad de preparacion considerando,
ademas, el coste de activacion e implementacion de las acciones. Mediante la aplicacion del indice
I_PRE+o g, definido en el capitulo 5, se obtiene el indice del estado futuro de la capacidad de preparacién
segun:

=1CD; + XL, G- E; MsaTiER

I_PRE =1-
- TO BE VComp n

Un indice |_PRE+o ge de 1, seria la situacion ideal en la cual la empresa esta completa y absolutamente
preparada ante la ocurrencia de cualquiera de los eventos disruptivos analizados. Cuanto mayor sea el
I_PRE+o ge, mayor seré la capacidad de preparacion para hacer frente a los eventos disruptivos, y por lo
tanto, mas resiliente sera la empresa. Si la PYME textil implementa todas las acciones preventivas
sugeridas por SATIER, pasara de tener un indice de preparacién de 0,38 a 0,84, con lo cual mejora su
capacidad de preparacion de la resiliencia empresarial de manera notable. Para ello, la empresa precisara
de una inversién anual de 19.300€, que es el coste anual de las acciones preventivas.

Tabla 7.7. Indice de la capacidad de preparacion de la resiliencia empresarial actual (AS IS) y futuro (TO BE)

n
2i=1Ci TMsarier

I PRE,g;s=1-— Vo -
71
I_PREys;s =1-0,02 15
I_PREg g =1— i=1CD; + X721 G Ej sarige
VCemp n
71
I_PRE7opr =1-0,10 15

Anélisis de la Capacidad de Recuperacion
Anaélisis del Estado Actual

Del mismo modo que con el andlisis de la capacidad de preparacion, a través del cuestionario de
autoevaluacion de la herramienta SATIER, se obtiene la informacion necesaria para analizar el estado
actual de la empresa en relacion a su capacidad de recuperacion ante eventos disruptivos acontecidos. La
empresa ha analizado 45 eventos disruptivos, de los cuales el 53% de los mismos han acontecido alguna
vez durante la vida de la PYME textil, mientras que 21 eventos disruptivos, han sido analizados desde la
perspectiva de la capacidad de preparacion, pero nunca han acontecido, y por lo tanto, no han sido
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considerados para el calculo del I_REC. Los eventos mas habituales acontecidos en los Gltimos afios en la
PYME textil estan relacionados con la fuente de disrupcion de tecnologia (Figura 7.16). En este sentido,
la PYME afirma que es una empresa tradicional y familiar que ha ido introduciendo las nuevas
tecnologias de la informacion y comunicacion conforme sus necesidades tecnoldgicas iban apareciendo,
con lo cual, no existe una definicion de la estrategia 6ptima para la implementaciéon, mantenimiento y
seguimiento de las tecnologias precisas, y estas son las razones que han llevado a la gran ocurrencia de
eventos disruptivos relacionados con la fuente de disrupcion tecnoldgica. La segunda fuente de
disrupcion, en la cual mayor cantidad de eventos disruptivos han acontecido, es la fuente de disrupcion de
produccion, siguiéndole las fuentes de disrupcion de aprovisionamiento y entorno, con el mismo ndmero
de eventos disruptivos.

Sociales )
Tecnologia
Produccién ‘
Aprovisionamiento
Gestion de
Inventarios o
Entorno Energéticos

Clientes
Distribucién
Financieras

Figura 7.16. Ocurrencia de eventos disruptivos de la PYME textil en el pasado.

En el capitulo 5 se describe que la mejora de la capacidad de recuperacién, y por tanto de la resiliencia
empresarial, pasa por promover el registro del conocimiento sobre eventos disruptivos ya acontecidos, de
forma que, cuando un cierto evento disruptivo vuelva a acontecer, la informacidn esté, de forma clara y
sencilla, disponible para recuperarse lo mas eficientemente posible. Basandose en los datos anteriores,
que de 45 eventos, tan solo 24 han acontecido en alguna ocasion en la PYME textil, la Figura 7.17 detalla
en qué porcentaje se ha registrado el conocimiento acerca de: (i) la ocurrencia del evento disruptivo, (ii)
las acciones de recuperacion que se llevaron a cabo, (iii) el anélisis detallado del evento disruptivo y de
la/s accidn/es de recuperacion ejecutada/s y (iv) el protocolo de actuacidn que sirve de guia estandar ante
la ocurrencia del mismo evento disruptivo en un futuro.
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Figura 7.17. Registro de conocimiento relativo a los eventos disruptivos analizados.

Tal y como se puede observar en la Figura 7.17, la empresa ha registrado alrededor del 38% de los
eventos disruptivos que en alguna ocasion han acontecido. La PYME textil no registra gran cantidad de
informacion acerca de la ocurrencia de eventos cuyos efectos tienen un impacto negativo en la empresa.
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Respecto a las acciones de recuperacion ejecutadas para sobreponerse a los efectos negativos de los
eventos disruptivos analizados, el porcentaje de registro disminuye bruscamente, tan sélo registrando el
17% de las acciones de recuperacion ejecutadas. Conforme va creciendo la complejidad en el registro y la
cantidad de informacion a registrar es mayor, la tendencia del proceso de registro disminuye
considerablemente, de forma que de 24 eventos disruptivos, tan s6lo para un evento, la empresa posee un
protocolo de actuacion.

Respecto al registro de conocimiento segun las fuentes de disrupcion, las fuentes relacionadas con
eventos del entorno y eventos tecnoldgicos, son las mas registradas, pues en la fuente de disrupcion del
entorno, se ha llegado a registrar los cuatro 4 elementos fundamentales del proceso de registro, aunque
tan s6lo sea de un pequefio porcentaje de eventos. En la fuente de aprovisionamiento, pese a que también
es una de las fuentes de disrupcion mas registradas, el registro finaliza en la fase de “analisis detallado”.
En las fuentes de disrupcion de eventos energéticos y produccion, tan solo se registran los eventos y sus
acciones de recuperacion. En el resto de fuentes de disrupcion, la empresa no realiza ningtn tipo de
registro, teniendo en cuenta que la empresa ha declarado que los eventos disruptivos relacionados con la
fuente de disrupcion financiera, no han acontecido en los ultimos aflos y por ello dicha fuente de
disrupcion no aparece en la Figura 7.18.
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m Evento disruptivo = Accidn recuperacién Andlisis detallado Protocolo

Figura 7.18. Registro de conocimiento segln las diferentes fuentes de disrupcion para la situacion AS IS.
Analisis del Estado Futuro

El analisis del estado futuro de la capacidad de recuperacion de la resiliencia empresarial se basa en la
voluntad futura de registro de los elementos definidos en el capitulo 5. La Figura 7.19 muestra la
predisposicion de registro para los 24 eventos disruptivos analizados y que han acontecido en algun
momento de la historia de la PYME textil, atendiendo a la voluntad de registro de: (i) los potenciales
eventos disruptivos, (ii) las acciones de recuperacion ejecutadas para volver al nivel de operacion habitual
de la empresa, (iii) el analisis detallado de qué ha ocurrido y qué se ha hecho para recuperarse de dicha
situacion y (iv) la definicién de un protocolo de actuacion para tener informacion disponible y facilmente
accesible de todos los pasos a seguir ante situaciones adversas. La Figura 7.19 muestra que existe una
gran predisposicion y compromiso por parte de la PYME textil a registrar la ocurrencia de todos los
eventos disruptivos. Respecto al registro de las acciones de recuperacion llevadas a cabo, parece que la
PYME textil desea tener una base de conocimiento de las acciones histdricas ejecutadas, a excepcion de
aquellas relacionadas con el evento disruptivo D1 (capacidad limitada de la distribucion), tal vez porque
no es un evento critico (tal y como ha detallado el analisis AS IS de la capacidad de preparacion).
Conforme se va avanzando hacia los diferentes elementos del registro, la informacion a registrar se
vuelve mas densa pues se requiere mayor nivel de detalle, por ello, la tendencia general es que las
empresas disminuyan el registro de los elementos mas detallados debido al esfuerzo que se precisa. En
este caso, la PYME textil cumple con las expectativa,s pues la Figura 7.19 muestra como el registro de
los dos elementos que precisan mayor nivel de detalle, disminuye. No obstante, una predisposicion del

243



Propuesta de una Herramienta y Metodologia para el Analisis y Mejora de la Resiliencia Empresarial

83% para realizar el analisis detallado del evento que aconteci6 junto con las acciones ejecutadas y un
60% de predisposicion para la definicion y registro de protocolos, son unas mejoras notablemente
destacadas.
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Figura 7.19. Predisposicion de registro futuro de conocimiento relativo a los eventos disruptivos acontecidos para el
escenario TO BE.

La Figura 7.20 representa las diferentes fuentes de disrupcion analizadas segin el porcentaje de registro
de los 4 elementos de conocimiento.
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Figura 7.20. Predisposicion de registro de conocimiento segin las diferentes fuentes de disrupcion para el escenario
TO BE.

Las fuentes de disrupcion que presentan un registro total, pues para todos los eventos disruptivos
acontecidos, la empresa muestra su interés de registrar los 4 elementos, son las fuentes de disrupcion
relacionadas con aspectos energéticos y legislativos. En el primer de los casos, la empresa expresa que
para la toma de decisiones legales contra las empresas de suministro eléctrico, se precisa tener de forma
muy detallada el registro de los eventos acontecidos, por ello, su voluntad de registro es maxima. En el
caso de la fuente de disrupcion legislativa, su justificacion es similar, pues la PYME, precisa el registro
de informacion normativa en todos los niveles de detalle para dar soporte al proceso de toma de
decisiones ante un cambio de legislacion.
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Las fuentes de disrupcion de aprovisionamiento, entorno y gestion de inventarios son las que muestran
una predisposicion de registro del 100% de la informacion hasta el tercer elemento de la capacidad de
recuperacion de la resiliencia empresarial. En estas tres fuentes de disrupcion, la empresa también
muestra intencionalidad de definir y registrar protocolos, sin embargo no lo hace para todos los eventos
disruptivos.

Para las fuentes de disrupcion de entorno, produccion, sociales y tecnologia, la PYME textil muestra su
predisposicion de registro absoluta para los dos primeros elementos de la capacidad de recuperacion,
siendo estos, el registro de eventos disruptivos y de sus acciones de recuperacion, y mostrando un interés
menor en el analisis detallado de lo acontecido y de los protocolos de actuacion.

En el caso de la fuente de disrupcion relacionada con los clientes, la empresa pretende registrar los
eventos disruptivos y sus acciones de recuperacion, sin mostrar interés por los dos elementos de registro
de la capacidad de recuperacion que presentan mayor nivel de detalle de la informacion. En el caso de la
fuente de disrupcion de distribucion, la empresa tan solo tiene la predisposicion de registrar los eventos
disruptivos. Cabe destacar que en estas dos ultimas fuentes de disrupcion, tan sélo se han analizado dos
eventos disruptivos, uno por cada fuente de disrupcion, pues tan so6lo han acontecido dichos eventos, y
por lo tanto debido a la poca cantidad de eventos, se presume que las conclusiones extraidas no son
representativas.

Analisis Comparativo de la Situacién AS IS v TO BE de la Capacidad de Recuperacion de la Resiliencia
Empresarial

El analisis de la situacion AS IS de la capacidad de recuperacion de la resiliencia empresarial mostrd un
registro moderado de la ocurrencia de eventos disruptivos, siendo mas reducido en el caso del registro de
las acciones de recuperacion, y presentando un registro muy limitado para los dos elementos del proceso
de registro que ofrecen informacién mas detallada, pero que también precisan de un mayor nivel de
detalle, siendo estos, el analisis detallado y la definicion del protocolo.

La situacion futura TO BE de la capacidad de recuperacion de la resiliencia empresarial, mejora
considerablemente respecto a la situacion AS IS, pues el registro del conocimiento y por tanto la
disponibilidad de la informacién para recuperarse de manera mas eficiente, aumenta cuantiosamente en
todos los elementos del proceso de registro que engloba la capacidad de recuperacion. La mejora global
entre el estado AS IS y TO BE de la capacidad de recuperacion de la resiliencia empresarial, basandose
en el registro del conocimiento relevante, es de un 68%.

La Figura 7.21 ofrece la comparativa entre la situacion AS IS y la situacion TO BE respecto a la
capacidad de recuperacion de la resiliencia empresarial.
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Figura 7.21. Transicion del estado AS IS al TO BE de la capacidad de recuperacion de la resiliencia empresarial.

En la Figura 7.21, se puede observar que en el caso del primer elemento del proceso de registro, que
consiste en el registro de los eventos disruptivos, la transicion del estado AS IS al TO BE, es completa
pues se alcanza la predisposicion futura de la empresa de registrar la ocurrencia del 100% de los eventos
disruptivos. Porcentaje muy similar se alcanza a la hora del registro de las acciones de recuperacion que
se acerca al 96% en la situacion TO BE desde un casi 17% del registro actual. Es el elemento del registro
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que mayor diferencia presenta entre la situacion AS IS y la TO BE, siendo ésta de un 79%. Le sigue de
cerca con un 75%, el tercer elemento del proceso de registro en cuanto a nivel de detalle de la
informacion que engloba el andlisis detallado. En este caso, la PYME textil también muestra su firmeza
en cuanto a realizar un analisis detallado de lo acontecido y de las medidas correctoras llevadas a cabo.
Finalmente, la empresa pasa, de tener actualmente registrado un solo protocolo de los 24 eventos
disruptivos acontecidos, a manifestar que en la situacion TO BE, registrard 14, lo cual supone un aumento
del 54%.

Célculo del indice de la Capacidad de Recuperacién de la Resiliencia Empresarial

El indice de recuperacion de la situacion actual de la empresa se mide a través de la formula (5.16)
descrita en el capitulo 5, tal y como se muestra a continuacion:

8 NTgpe + @ - Nee + W - Ngpng +7 - NTpro

I—RECASIS = n
pas

8, @, w y y son parametros definidos por la empresa para ponderar la importancia de las diferentes
actividades de registro. Parece razonable que, el ultimo elemento del registro que engloba la definicion de
protocolos, deberia ser el elemento mas importante, pues engloba el mayor nivel de detalle de registro del
conocimiento, sin embargo, se han encontrado discrepancias en esta presuncion, como en el caso de la
PYME textil, pues define los siguientes parametros 0,15; 0,15; 0,40 y 0,30 respectivamente, dotandole de
mayor importancia al analisis detallado que a la definicién de protocolos, tal vez por su naturaleza y
caracteristicas particulares de pequefia y mediana empresa.

Segun los datos proporcionados por la PYME textil, el indice / REC 55 es 0,13 (Tabla 7.8). La empresa
posee una capacidad de recuperacion muy limitada en términos de disponibilidad del conocimiento para
hacer frente de forma eficiente a la ocurrencia de eventos disruptivos. De hecho, de las tres empresas que
han participado en el estudio, la PYME textil es la que presenta el menor de los indices. Tal vez puede ser
debido a que al ser una PYME tradicional, presenta recursos limitados en cuanto al uso de tecnologias y
por ello que no poseen un procedimiento establecido ni los recursos necesarios para definir, introducir y
mantener un procedimiento de registro.

Respecto al indice TO BE de la capacidad de recuperacion, aplicando la formula (5.17) definida en el
capitulo 5 con los datos obtenidos de las respuestas de la PYME textil a través del cuestionario de
autoevaluacion, se obtiene un indice / RECrp ppde 0,80 (Tabla 7.8).

! ! ! !
6 rigpe+ @ NMpee +@ N gpg +v -0y

I_RECTO BE — npas
Para el calculo del indice de la capacidad de recuperacion del estado TO BE, los parametros &, ¢, w y y
utilizados son los mismos que en el caso del calculo del I REC 5 s.

Existe una diferencia de 0,68 puntos entre el indice / REC,s ;s y el indice I RECy g con lo que el
disefio del modulo de registro del conocimiento de la herramienta SATIER, le servird de gran ayuda a la
PYME para lograr la transicion de su situacion actual a la situacion ideal futura respecto a su capacidad
de recuperacion de la resiliencia empresarial.

Tabla 7.8. indice de la capacidad de recuperacion de la resiliencia empresarial actual (AS 1S) y futuro (TO BE)

6 NMppe + @ NMlyee + @ - Ngpg TV " Ny

I_REC =
AS IS npas

015-9 +0,15-4+0,40-2 +0,30-1
I—PREASIS = 24 = 0,13
I_RECyopp = §-nrigpe + - nr,recn'l' W Mg+ nr,pro

pas

0,15-24 +0,15-23+0,40-20 +0,30-14

I_PRETO BE — 24 = 0,80

Cilculo del Indice de Resiliencia

Tras el analisis de los indices de la capacidad de preparacion tanto de la situacion actual AS IS (I PRE s
15) como de la futura TO BE (I _PRE7 p) v de los indices de la capacidad de recuperacion de ambas
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situaciones (I RECys;s y I RECro ), se dispone de la informacion necesaria para calcular el indice de
resiliencia empresarial basandose en las dos capacidades constituyentes de la misma, mediante las
ecuaciones (5.20) y (5.21) definidas en el capitulo 5. Ademas, se precisa del parametro A, definido por la
PYME textil y que pondera la importancia de las capacidades de preparacion y recuperacion. En este
caso, A es definida con un valor de 0,65, con lo cual la PYME textil considera mas importante la
capacidad de preparacion ante eventos disruptivos, que su capacidad de recuperacion. La empresa, por
tanto, prefiere una vision proactiva que reactiva, pues pondera con mayor importancia anticiparse a los
eventos que reaccionar ante la ocurrencia de los mismos. La Tabla 7.9 muestra los valores del indice de
resiliencia empresarial, tanto para la situacion actual de la empresa, como para la situacion futura, en caso
de la que PYME textil implemente las acciones preventivas 6ptimas indicadas por el MILP y registre el
conocimiento sobre eventos disruptivos segun los 4 elementos del proceso de registro a través del disefio
del modulo de registro de la herramienta SATIER.

Tabla 7.9. Indice de resiliencia empresarial actual (AS 1S) y futuro (TO BE)

I—REASIS = /1 . I—PREASIS + (1 - /1) . I—RECASIS
I_REs s = 0,65 - 0,38 + 0,35 - 0,13

I_REAS s = 0,29

I—RETOBE = A . I—PRETOBE + (1 - /1) . I—RECTOBE

I_REzg g = 0,83
I_REpg g = 0,65 - 0,84 + 0,35 - 0,80 S

El indice de resiliencia aumenta casi tres veces, obteniendo de esta forma un nivel de resiliencia
considerablemente elevado, lo cual proporciona a la empresa un mayor capacidad de preparacion frente a
los eventos disruptivos, pero también una mejor capacidad de recuperacion ante los mismos en caso de
ocurrencia. La Figura 7.22 muestra la transicion del indice de resiliencia desde la situacion actual hacia la
situacion futura mediante los indices I RECys;5s y I RECrp ge. Ademas también ofrece la perspectiva de
los indices de preparacion y recuperacion en ambas situaciones AS IS y TO BE.

Por tanto, con una inversion de 19.300€ anuales, siguiendo las directrices en cuanto a qué acciones
preventivas implementar, ofrecidas por la solucion del MILP de la herramienta SATIER y a través del
registro del conocimiento sobre eventos disruptivos con el soporte del disefio del modulo de registro de la
herramienta SATIER, la PYME textil puede mejorar de forma considerable su capacidad de resiliencia
empresarial, para de esta forma, poder enfrentarse al entorno actual de forma mas eficiente y con
garantias de supervivencia a largo plazo.
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Figura 7.22. indices AS IS y TO BE de la capacidad de resiliencia empresarial y de sus capacidades constituyentes:
preparacion y recuperacion.
7.2.2 Piloto 2: Empresa del Sector de la Automocion

La descripcion detallada del analisis realizado a la empresa de automocion se encuentra disponible en el
Anexo 7.1 accesible a través del siguiente link: https://goo.gl/5SNOejy. A continuacion se realiza una
breve descripcion de la empresa asi como del analisis desarrollado. Ademas se comentan los resultados
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tanto de la capacidad de preparacion de la resiliencia empresarial en su situacion actual y futura, asi como
de la capacidad de recuperacion de la resiliencia empresarial en ambas situaciones, que dara lugar al
calculo del indice de resiliencia AS IS y TO BE.

Descripcion de la Empresa

La empresa que ha participado en el estudio de analisis y mejora de la resiliencia empresarial es una
empresa del sector de la automocién que pertenece a un grupo empresarial que se constituyo en el afio
1997 tras la fusion de dos grandes empresas. El grupo cuenta con mas de 320 plantas industriales
incluyendo 30 centros de I+D en 34 paises de todo el mundo. La planta industrial que ha participado en el
estudio se encuentra en Valencia y esta especializada en el suministro de una amplia gama de productos y
actividades de fabricacion como:

- Pintado de componentes exteriores tales como parachoques, ventanas traseras, guardabarros y
alerones.

- Fabricacion de modulos frontales, incluyendo la parte delantera técnica y estructural y el sistema de
refrigeracion del motor.

- Fabricacion de partes estructurales compuestas, tales como estructuras de techo, argollas de remolque
y sistemas de absorcion de impactos.

Descripcion General del Analisis

La planta industrial dedicada al sector de la automocién estd interesada en analizar 3 fuentes de
disrupcion: aprovisionamiento, inventarios y tecnologia, con un total de 17 eventos disruptivos. SATIER
ofrece un listado con 7 eventos disruptivos relacionados con aspectos de aprovisionamiento, de los cuales
la empresa estudia 6. De los 7 eventos disruptivos que SATIER tiene predefinidos en la fuente de
disrupcion de gestion de inventarios, la empresa analiza 6; mientras que en la fuente de disrupcion de
tecnologia, la empresa esta interesada en analizar los 5 eventos que SATIER tiene predefinidos.

De los 17 eventos disruptivos, la empresa elige 49 acciones preventivas como acciones interesantes a ser
implementadas para la mejora de la resiliencia empresarial. Ademas propone dos acciones nuevas, que
tras su analisis son incluidas en el listado predefinido de acciones preventivas de SATIER. Por lo tanto,
la eleccion total engloba 51 acciones preventivas.

Analisis de la Resiliencia Empresarial

Analisis de la Capacidad de Preparacion

La Tabla 7.10 muestra los costes esperados anuales de los 17 eventos disruptivos analizados tanto en la
situacion actual de la empresa, como en la situacion ideal futura tras la implementacion de las acciones
preventivas.

Tabla 7.10. C;y CD; de los 17 eventos disruptivos analizados, junto con la propuesta de acciones preventivas a

activar.

#Dis G; #Acc CDi
Al 86.600€ - 86.600€
A2 1.299€ A2.1,A3.1,A4.2, A7.3 206€
A3 58.050€ A2.1,A3.1, A4.2, A7.3 25.136€

A2.1,A3.1,A4.2, A7.3 55.281€
Ad 116.100€ A4.1 27.837€
A6 2.165€ - 2.165€
A7 21.650€ A2.1,A3.1,A4.2,A73 2.877€
11 400.500€ 11.2,15.2 236.821€
12 160.200€ 2.3 10.719€
13 25.800€ - 25.800€
14 9.675€ - 9.675€
15 16.125€ 11.2,15.2 3.516€
16 48.375€ 16.2 10.547¢€
TEC2| 144.000€ - 144.000€
TEC3| 19.350€ - 19.350€
TEC4| 6.495€ - 6.495€
TECS 2.700€ TECS5.3 161€
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#Dis G; #Acc CDi
TEC6 | 24.462€ - 24.462€

En la situacion actual, la fuente de disrupcion mas sensible a los eventos disruptivos es la gestion de
inventarios, pues el coste esperado anual de los eventos disruptivos representa mas del 50% del coste
esperado anual de la totalidad de los eventos disruptivos analizados. A la gestion de inventarios, le siguen
los aspectos de aprovisionamiento y tecnologia respectivamente.

Por otro lado, destacar que 4 eventos disruptivos: I1 (capacidad limitante del almacén), 12 (pérdidas de
tiempo en la gestion de inventarios por desconfianza del sistema), TEC2 (salto tecnologico de nuestros
competidores) y A4 (retraso en el aprovisionamiento de materias primas o componentes) representan el
72% del coste esperado anual de la totalidad de eventos disruptivos, lo que hace prever que las medidas
preventivas deberian ir encaminadas a preparar a la empresa ante dichos eventos disruptivos, siempre y
cuando, dichas acciones sean las 6ptimas para mejorar la capacidad de preparacion actual de la empresa.
Y efectivamente, en 3 de los 4 eventos se activan 1 6 2 acciones preventivas para minimizar los efectos
negativos de los mismos, y asi reducir su coste esperado anual, excepto en el caso del evento TEC2, en el
cual no se activa ninguna accion. Por lo tanto, parece que las acciones preventivas aplicadas a dicha
fuente de disrupcion no son las mas idoneas pues no minimizan los efectos negativos de la manera mas
conveniente o bien la inversion en resiliencia empresarial no estd proporcionada a la dimension del coste
esperado anual de los eventos disruptivos tecnologicos analizados.

Por ultimo destacar que, aunque la reduccion en el coste esperado anual de los eventos disruptivos tras la
activacion de acciones preventivas es notable, existen eventos disruptivos como por ejemplo, 11, TEC2 y
Al que poseen un coste CD; muy elevado y cuyas acciones preventivas deberian ser analizadas para
corroborar su eficiencia e idoneidad. En general, los costes CD; de la empresa de automocioén son
elevados, en comparacion con los costes CD; de la PYME textil, debido a su propia naturaleza de gran
empresa y pequefla y mediana empresa, respectivamente.

Con toda esta informacion, se obtiene que el indice de la capacidad de preparacion de la resiliencia
empresarial para la situacion actual (I _PRE,s ;5) es de 0,32 y que, tras la activacion de las acciones
preventivas, el indice I _PRE7 pg asciende a 0,63, con lo que la empresa pasa a estar el doble de preparada
ante los eventos disruptivos analizados. La inversion en resiliencia que la empresa del sector de la
automocion esta dispuesta a hacer asciende a 35.000€. La solucién Optima acerca de las acciones
preventivas a implementar supone un coste total de 34.750€, muy préximo a la inversion maxima.

Analisis de la Capacidad de Recuperacion

La empresa ha analizado 17 eventos disruptivos, de los cuales el 100% de los mismos han acontecido en
alguna ocasion en la empresa. El andlisis de la capacidad de preparacion viene determinada, por la
promocion del registro del conocimiento en 4 niveles: (i) la ocurrencia del evento disruptivo, (ii) las
acciones de recuperacion que se llevaron a cabo, (iii) el analisis detallado del evento disruptivo y de la/s
accion/es de recuperacion ejecutada/s y (iv) el protocolo de actuacion para que sirva de guia estandar ante
la ocurrencia del mismo evento disruptivo en un futuro.

Actualmente (situacion AS IS), la empresa ha registrado casi la mitad de los eventos disruptivos que en
alguna ocasion han acontecido e impactado en su empresa. Sin embargo, respecto a las acciones de
recuperacion ejecutadas para sobreponerse a los efectos negativos de los eventos disruptivos analizados,
el porcentaje de registro cae bruscamente, registrando tan solo el 17% de las acciones de recuperacion.
Conforme la complejidad en el registro del conocimiento es mayor, la tendencia a registrar disminuye, de
forma que de 17 eventos disruptivos, tan solo para 3, la empresa posee un protocolo de actuacion.

Respecto a las fuentes de disrupcion de la situacion actual AS IS , los eventos disruptivos tecnologicos
son los que presentan un mayor registro del conocimiento, pero el registro se focaliza tan solo, en el
acontecimiento de los mismos, pues no se registra ninguan otro tipo de informacion, mientras que las
fuentes de disrupcion de aprovisionamiento y gestion de inventarios registran menos, pero cuando lo
hacen, lo hacen en todos los niveles de detalle, incluso definiendo protocolos de actuacion.

En la situacion TO BE, la empresa expresa su predisposicion a incrementar el registro de los 4 elementos
que fomentan la mejora de la capacidad de recuperacion ante la ocurrencia de eventos disruptivos. Dicha
predisposicion de registro es mayor cuanto menor es el nivel de detalle del conocimiento a registrar. El
estado TO BE presenta mejoras substanciales respecto a la situacién anterior AS IS. El registro de los
eventos disruptivos y de las acciones de recuperacion se sitiia cerca del 100%, mientras que el porcentaje
del registro de los otros dos elementos (analisis detallado y protocolos de actuacion), aunque no es tan
elevado como el porcentaje de los dos primeros elementos, alcanza unos niveles muy deseables. El disefio
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del médulo de registro del conocimiento de SATIER les sera de gran ayuda para alcanzar la situaciéon TO
BE.

Con toda la informacion hasta el momento analizada, se realiza el calculo del indice de recuperacion tanto
de la situacion AS IS como TO BE. El indice / RECys ;5 es de 0,17 indicando que la empresa posee una
capacidad de recuperacién limitada en términos de la disponibilidad del conocimiento para recuperarse de
forma eficiente ante la ocurrencia de eventos disruptivos. Respecto al indice TO BE de la capacidad de
recuperacion, se obtiene un indice / RECyq g de 0,82. Existe una diferencia de 0,65 puntos entre ambos
indices con lo que cual en la situacion ideal futura (TO BE), la empresa debera llevar a cabo el registro
del conocimiento para, que de esta forma, esté disponible y sea utilizado en el caso de ocurrencia de
eventos disruptivos con el objetivo de recuperarse de la mejor de las maneras.

Cilculo del Indice de Resiliencia

Una vez que se han calculado los indices de las capacidades constituyentes de la resiliencia empresarial,
se procede a calcular el indice de resiliencia empresarial, tanto de la situacion actual de la empresa (AS
IS) como de la situacion ideal futura (TO BE) si se aplican todas las recomendaciones proporcionadas a
través de la herramienta SATIER.

Para ello, la empresa asigna pesos segiin la importancia que le merece cada una de las capacidades
constituyentes de la resiliencia empresarial. En este caso, la empresa del sector d la automocion asigna un
peso, a través del parametro A, del 0,75 a la capacidad de preparacion, con lo cual apuesta
mayoritariamente por la preparacion y prevencion antes que por la recuperacion.

La empresa presenta un indice actual de la capacidad de resiliencia: / RE 5 ;5 de 0,28 y un indice futuro
de la capacidad de resiliencia: I RE7 gz de 0,68. Existe una diferencia de 0,40 puntos entre el indice de
resiliencia actual y el indice deseado de la situacion futura. Con lo cual, la mejora en la capacidad de
resiliencia es cuantiosa, sin embargo, el valor del indice de la resiliencia empresarial de la situacion TO
BE es un valor relativamente bajo y por ello, la recomendaciéon hacia la empresa iria encaminada a
promover mayores esfuerzos e inversion para mejorar de forma mas contundente la capacidad de
resiliencia empresarial.

La empresa del sector de la automocion tiene una capacidad de preparacion y recuperacion muy limitada
pues no alcanza, ni tan siquiera, el valor medio entre 0 y 1. Con las mejoras introducidas a través del
analisis de la herramienta SATIER que proporciona un listado de las acciones preventivas optimas para,
en este caso, mejorar la capacidad de preparacion ante eventos disruptivos asi como el disefio del mddulo
de registro de conocimiento relativo a la ocurrencia de los mismos, el indice de resiliencia empresarial
mejora considerablemente. Sin embargo, sigue en un nivel muy moderado con lo cual la empresa deberia
plantearse realizar una mayor asignacion de recursos econémicos de modo que se volviese a iterar el
modelo matematico MILP, a través del algoritmo de optimizacion y de esta forma analizar si la solucion
obtenida mejora en mayor medida el I RErq gg. Ademas, la empresa también deberia fomentar el registro
del conocimiento acerca de los eventos disruptivos acontecidos para definir y registrar protocolos de
actuacion que sirvan de guia ante la nueva ocurrencia de eventos disruptivos iguales o similares.

7.2.3 Piloto 3: PYME del Sector de Construcciéon y Promocién

La descripcion detallada del andlisis realizado a la PYME constructora y promotora se encuentra
disponible en el Anexo 7.2 accesible a través del siguiente link: https://goo.gl/eNMKkn3. A continuacion se
muestra una sintesis del analisis realizado y se comentan los resultados obtenidos basandose en el calculo
de los indices de las capacidades constituyentes de la resiliencia empresarial y del propio calculo del
indice de resiliencia empresarial tanto para el estado actual de la empresa como para la situacion ideal
futura.

Descripcion de la Empresa

La empresa en estudio es una PYME es una empresa constructora e inmobiliaria que desde 1969 se
dedica a la promocion de viviendas, la ejecucion de obras para distintas administraciones publicas, otras
empresas promotoras y particulares.

Descripcion General del Analisis

La PYME del sector de la construccion y promocion esta interesada en analizar 4 fuentes de disrupcion
predefinidas en la herramienta SATIER, seleccionando 12 eventos disruptivos de los 71 eventos que hay
predefinidos en la herramienta. El sector en el que opera la PYME no es un sector puramente industrial.
La herramienta SATIER estad definida para empresas de ambitos industriales, sin embargo mediante el
testeo de la herramienta a través de esta PYME constructora y promotora, se comprueba que diversos
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eventos disruptivos también aplican a empresas no industriales, aunque si bien es cierto que para
empresas de ambitos destinados mas a la provision de servicios, la herramienta SATIER deberia ser
actualizada para que estuviese mas personalizada y se dirigiese de forma mas centralizada a los eventos
tipicos y comunes de empresas de sectores no industriales. No obstante, como se ha citado anteriormente,
la empresa ha podido analizar los eventos disruptivos en los cuales tenia un especial interés y que
engloban las fuentes de disrupcion de eventos financieros, legislativos, del entorno y de aspectos sociales.

La empresa presenta interés en analizar 3 de los 4 eventos financieros predefinidos en SATIER, 2 de los 3
eventos relacionados con aspectos de legislacion, 3 eventos relacionados con el entorno en base a los 11
eventos que ofrece la herramienta y 4 eventos de un total de 7 eventos relacionados con los recursos
humanos (sociales).

Analisis de la Resiliencia Empresarial

Analisis de la Capacidad de Preparacion

A modo de resumen, la Tabla 7.11 muestra los costes esperados anuales de los 12 eventos disruptivos
analizados tanto en la situacion actual (AS IS) de la empresa, como en la situacion ideal futura (TO BE)
tras la implementacioén de las acciones preventivas.

El analisis AS IS de la capacidad de preparacion de la resiliencia empresarial, muestra que las fuentes de
disrupcion mas criticas basandose en el coste esperado anual (C;) son las fuentes de entorno, financieras y
sociales. Por otro lado, destacar que 2 eventos disruptivos: ET2 (aumento de la competencia) y F2
(cambios en las tasa de interés) representan el 54% del coste esperado anual de la totalidad de eventos
disruptivos.

Tras la activacion de las acciones preventivas, los costes esperados anuales de los eventos disruptivos
(CD;) disminuyen considerablemente, pues la empresa mejora su capacidad de preparacion de la
resiliencia empresarial. Las fuentes de disrupcion que experimentan una mayor reduccion en la diferencia
de coste esperado anual entre la situacion AS IS y TO BE son, ordenadas de mayor a menor reduccion de
coste, las fuentes de disrupcion de aspectos sociales, entorno y financieros respectivamente.

Mediante el célculo del indice I PRE 5 s, definido en la formula (5.8) del capitulo 5, se obtiene el indice
del estado actual de la capacidad de preparacion, siendo 1, completamente preparado ante los eventos
disruptivos analizados y 0, nada preparado. El indice / PRE ;5;s de la PYME constructora es de 0,50, con
lo cual la empresa posee una capacidad de preparacion media. Sin embargo, cuanto mas proximo esté
dicho indice al 1, mayor capacidad de preparacion poseera la empresa para hacer frente a los potenciales
eventos disruptivos. Por ello, la mejora de la capacidad de resiliencia debe ser una proceso continuo, pues
las empresas son entidades dindmicas sometidas a sus propias presiones y a las del entorno que amenazan
su supervivencia y cuanto mayor sea el indice / PRE s ;5, mayor capacidad de preparacion para hacer
frente a los potenciales eventos disruptivos.

Tabla 7.11. C;y CD; de los 12 eventos disruptivos analizados, junto con la propuesta de acciones preventivas a

activar.

#Dis G #AcC CDh;
F1 12.900 € F1.3 3219€
F2 25.800 € F2.3 675 €
F4 12.990 € F4.6 996 €
L2 645 € L2.3 236 €
L3 1.613 € L3.6 114 €

ET1 8.100 € ET1.3 3.011€
ET2 64.500 € ET21 13.799 €

ET2.5

ET11 6.495 € ET11.4 234 €
S1 17.320 € S1.3 1.328€
S5 12.600 € S5.3,56.9 2.855€
S6 3.600 € S5.3,56.9 299 €
S7 1.800 € - 1.800 €
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Mediante la aplicacion del indice I PRE7o g, definido en la formula (5.15) del capitulo 5, se obtiene el
indice del estado futuro de la capacidad de preparacion que es de 0,92, valor muy cercano al 1, con lo cual
su capacidad de preparacion estd muy cercana a la situacion ideal si implementa todas las propuestas de
acciones preventivas ofrecidas en la solucion Optima. Para ello, la empresa deberd destinar unos de
recursos econdmicos que ascienden a 11.800€.

Analisis de la Capacidad de Recuperacién

De los eventos analizados y acontecidos, que en este caso son los mismos, en la situacion AS IS, la
empresa ha registrado su ocurrencia en el 60% de las ocasiones, este porcentaje va descendiendo
progresivamente conforme se va avanzando en los niveles superiores de detalle del conocimiento. El
registro de las acciones de recuperacion, tan solo se realiza en el 34% de los casos, mientras que un
analisis detallado y la definiciéon de un protocolo de actuacion junto con el registro, tan solo se ha
realizado el 17% y el 8% respectivamente de las ocasiones en las que se ha producido un evento
disruptivo de los analizados.

Respecto al registro de informacion segun las fuentes de disrupcion en la situacién AS IS, la fuente de
disrupcion de aspectos legislativos es la que presenta un mayor registro, si bien es cierto que la empresa
tan solo ha analizado 2 eventos disruptivos. La razon, por la cual es la fuente que presenta mayor registro,
pues abarca el registro de los tres primeros niveles de detalle del conocimiento (evento, accion de
recuperacion y analisis detallado), es debida a que los aspectos legislativos son registrados/guardados
para ser consultados en caso de dudas. La segunda fuente de disrupcion mas registrada es la fuente
relacionada con aspectos del entorno.

La segunda fuente de disrupcion mas registrada es la fuente relacionada con aspectos del entorno. En este
caso, casi el 70% de los eventos disruptivos han sido analizados, pero este porcentaje cae a la mitad
cuando se refiere al registro de acciones de recuperacion y definicion de protocolos. Ademas, cabe
sefialar, que en este caso, no se cumple la presuncién de que para el registro de un nivel de detalle de
conocimiento superior, los niveles de detalle de conocimiento inferiores deben haber sido registrados. En
este caso, existen registros de un protocolo de actuacion, mientras que no existen registros de analisis
detallados. Analizado el cuestionario cumplimentado por la empresa, se observa que el caso de protocolo
de actuacion esta definido para el evento disruptivo de fuego. En este caso, la empresa, por normativa,
tiene definido y registrado un protocolo de actuacion ante la ocurrencia del evento disruptivo fuego, sin
embargo no ha realizado un analisis detallado de lo acontecido, sino que directamente ha definido el
protocolo.

En el caso de la fuente de disrupcion de aspectos sociales, el registro de eventos disruptivos ronda el 75%,
sin embargo el registro de las acciones de recuperacion desciende hasta el 25%. Por tltimo, sefialar que la
empresa no registra ningun tipo de elemento, ni tan siquiera la ocurrencia de los eventos disruptivos
relacionado con la fuente de disrupcion financiera.

Respecto a la situacion TO BE, la tendencia en cuanto a la predisposicion de registro del conocimiento
acerca de los eventos disruptivos acontecidos sigue la tendencia esperada, pues la empresa del sector de la
construccion y la promocién muestra interés en registrar los 4 elementos (evento, accion de recuperacion,
analisis y protocolo), pero siendo su intencionalidad mas elevada segiin decrece el detalle del nivel de
conocimiento. La empresa expone que se registraran todos los eventos disruptivos acontecidos y
analizados asi como las acciones de recuperacion de casi todos los eventos. Sin embargo, el porcentaje
sobre la predisposicion de la empresa para definir y registrar analisis detallados y protocolos de actuacion,
va disminuyendo conforme se va incrementando el nivel de detalle del conocimiento, aunque el
porcentaje sigue siendo considerablemente elevado.

Con toda la informacion anterior, se calcula el indice AS IS de la capacidad de recuperacion, I REC s s
que asciende a 0,20, valor que muestra una muy escasa capacidad de recuperacion. Respecto al indice TO
BE de la capacidad de recuperacion, se obtiene un indice / RECr pr de 0,76. Existe una diferencia de
0,56 puntos entre ambos indices, con lo que la empresa precisa de una herramienta de soporte que esté
especialmente disefiada para el registro de todos los elementos relevantes para poder recuperarse de
manera eficiente. Para ello, SATIER ofrece el disefio del mdédulo de registro del conocimiento como
medio inmejorable para dar soporte a las empresas en sus tareas de registro del conocimiento.

Cilculo del Indice de Resiliencia

Con los indices de la situacion AS IS tanto de la capacidad de preparacion (I_PRE s ;5) como de
recuperacion (I_REC,s s) v los indices de la situacion TO BE, también de la capacidad de preparacion
(I_PREro g) v de recuperacion (I_RECry pg), se calcula el indice de resiliencia empresarial, para la
situacion actual de la empresa (I RE s ;5) y para la situacion futura (I _RE7o g). La situacién actual
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muestra como de resiliente es la empresa sin haber tomado ninguna decision ni medida para gestionar y
mejorar la capacidad resiliente, mientras que la situacion futura, se alcanza a través de la implementacion
de las diferentes acciones preventivas ofrecidas por el modelo MILP de la herramienta SATIER y a través
del registro del conocimiento relacionado con la ocurrencia de eventos disruptivos a través del disefio del
moddulo de registro de la herramienta SATIER. Con el desarrollo de ambas acciones, implementacion de
acciones preventivas y registro, se calcula el indice de resiliencia futura TO BE, para poder conocer el
nivel de resiliencia que podria alcanzar la empresa.

Para el calculo del indice de resiliencia, la empresa pondera la importancia de las capacidades de
preparacion y recuperacion a través del parametro A. En este caso, la empresa proporciona mayor
importancia a la capacidad de preparacion, para anticiparse ante la ocurrencia de los eventos disruptivos,
que a la capacidad de recuperacion, pues define A como 0,6. De esta forma, la empresa esta
proporcionando informacién acerca de su preferencia por una actitud proactiva en vez de reactiva. El
indice AS IS de resiliencia empresarial, / RE g s tiene un valor de 0,61, mientras que el indice TO BE,
I REro g mejora hasta un valor de 0,89. Existe una diferencia de 0,28 puntos entre el indice de
resiliencia actual y deseado de la situacion futura. Con lo cual, su indice de resiliencia empresarial mejora
notablemente quedando proximo del dptimo 1 que seria la situacion perfecta en la que le empresa es
idealmente resiliente.

A modo de resumen, destacar que la empresa del sector de la construccién y promocion parece tener un
nivel de capacidad de preparacion bastante elevado, aunque su capacidad actual de recuperacion es muy
limitada atendiendo al registro del conocimiento sobre los eventos disruptivos acontecidos. La transicion
del estado AS IS al TO BE no es excesivamente amplia, aunque si que mejora su capacidad de resiliencia
empresarial de forma moderada. La mejora producida es mayor en la capacidad constituyente de la
resiliencia empresarial de recuperacion que en la capacidad de preparacion. La inversion necesaria para
realizar la transicion del estado AS IS al TO BE es de 11.800€. Dicha inversion es necesaria para
implementar las acciones preventivas que ofrece la solucion del MILP de la herramienta SATIER y de
esta forma mejorar la capacidad de preparacion de la resiliencia empresarial. Asimismo, la empresa debe
mejorar su capacidad de recuperacion a través del registro del conocimiento generado de la ocurrencia de
eventos disruptivos y para ello, la herramienta SATIER ofrece el disefio del moédulo de registro del
conocimiento que sera de gran ayuda para la empresa.

7.3 Analisis Conjunto de la Aplicacion de SATIER en los Pilotos

7.3.1 Andlisis del Procedimiento de Aplicacion de la Herramienta SATIER

El cuestionario de autoevaluacion de la herramienta SATIER facilita el proceso de recopilacion de los
datos necesarios para poder realizar el calculo del indice de resiliencia empresarial. Pero SATIER no solo
ofrece informacion acerca de como esta le empresa actualmente y cdmo puede llegar a estar en el futuro
respecto a su capacidad de resiliencia empresarial, sino que también ofrece como prepararse, a través de
la solucion del modelo de programacion matematica que proporciona informacién sobre qué acciones
preventivas Optimas deberia activar la empresa para mejorar su capacidad de preparacion y también
proporciona el moédulo especialmente disefiado para el registro de conocimiento relativo a la ocurrencia
de eventos disruptivos, de forma que se mejore la base de conocimiento de la empresa en este ambito y
que permita una recuperacion mas eficiente.

El cuestionario de autoevaluacion es una herramienta que esta disefiada especialmente para que, sin la
interaccion de ninglin actor ni el soporte o asistencia de un externo, la empresa pueda llegar a recopilar
toda la informacion necesaria y cumplimentar correctamente el cuestionario, junto con el soporte de la
metodologia que guia las empresas en las diferentes fases y etapas a seguir para un desarrollo satisfactorio
de analisis de la resiliencia empresarial. En el caso de los tres pilotos, para comprobar la autonomia de las
empresas en cuanto a la recopilacion y cumplimentacion del cuestionario, se experimentd de forma que
en una de las empresas se le explicd en qué consistia el proyecto de analisis y mejora de la resiliencia
empresarial, las instrucciones le fueron remitidas y de forma auténoma, sin necesidad de interaccion, la
empresa cumpliment6 el cuestionario. Mientras que en los otros dos casos, la cumplimentacion se realizd
con el soporte externo de forma que las dos empresas, estuvieron en todo momento guiadas durante la
cumplimentacion de la informacion.

Las principales dificultades con las que se encontraron las empresas para la cumplimentacion del
cuestionario de autoevaluacion de la herramienta SATIER son las que se describen a continuacion:

- Dificultad en la estimacion de ciertos valores del cuestionario de autoevaluacion, especialmente a la
hora de definir la probabilidad de ocurrencia y la severidad de los eventos disruptivos. Ante
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preguntas en las cuales se tiene que estimar por ejemplo la severidad de un evento disruptivo
especifico, en las empresas que si que tuvieron soporte, la palabra mas utilizada fue “depende”. Ante
preguntas del tipo, ;qué severidad tiene que en su empresa haya un ambiente hostil con los recursos
humanos? La respuesta mas generalizada es la de “depende”. Por ello, desde el principio (antes de
iniciar la cumplimentacion del cuestionario), la empresa debe elegir una de estas tres perspectivas
para la cumplimentacion del cuestionario: (i) optimista, (ii) moderada o (iii) pesimista. La
perspectiva optimista se refiere a que cuando se cumplimenta el cuestionario, por ejemplo estimando
la ocurrencia de eventos disruptivos (segun su probabilidad, severidad y coste) lo hacen en su aspecto
mas positivo o favorable. A través de la vision moderada, cuando la empresa cumplimenta el
cuestionario, lo hace desde una visién no extremada. Y por ltimo, la perspectiva pesimista engloba
la cumplimentacion del cuestionario desde la vision lo mas negativa o desfavorable posible. Aunque
todo ello, esta explicitado en las instrucciones de cumplimentacion del cuestionario, la comprension
fue mucho mdas clara y sencilla en aquellas empresas con las que hubo contacto durante la
cumplimentacion del cuestionario.

Dificultad en expresar los costes como % de la facturacion anual. La informacion de entrada
referente a los costes debe ser expresada como tanto por ciento (%) respecto a la facturacion anual de
la empresa. Una de las empresas, realizé la cumplimentacion del coste de las acciones preventivas de
una de las fuentes de disrupcion, como el % del tiempo que cierto personal de cierta categoria de su
empresa invertiria en implementar y mantener la accidon preventiva durante un afio. Para transformar
el tiempo en coste, la empresa facilitd los datos sobre el coste medio anual del personal de la
categoria especificada asi como los dias laborables anuales de su empresa. Finalmente, la herramienta
SATIER tuvo que reprocesar la informacion de entrada para transformarla en % sobre la facturacion
anual de la empresa y de este modo que los datos de entrada estuviesen en el formato adecuado.

Dificultad para estimar costes anuales. Durante la revision de los datos introducidos, siguiendo la
etapa I1.4. Revision y refinamiento de la informacion de la propuesta metodologica definida en el
capitulo 5, se detectd algunas inconsistencias en la estimacion de costes, pues no estaban expresados
de forma anual, hecho que sucedia de forma mas predominante en la estimacion de los costes de las
acciones preventivas. La principal razon se focaliza en que la estimacion del coste anual abarca los
costes de implementacion de la accion por primera vez y los costes de mantenimiento de la misma.
Por tanto, para el célculo del coste anual de la accion preventiva, se debia tener en cuenta el coste de
implementacion con una duracion determinada que se extendiese a varios periodos de forma que la
empresa pudiese estimar dicho valor pero de manera anual, para posteriormente afiadirle el coste
anual de mantenimiento de la acciéon preventiva, que en este caso, a las empresas les resultd mas
sencillo de calcular. Por tanto, aunque dicha observacion esta descrita en las instrucciones para las
empresas, fue mucho mas eficiente su esclarecimiento en contacto directo.

Incertidumbre a la hora de la cumplimentacion del cuestionario acerca de la cantidad de eventos
disruptivos a analizar asi como la cantidad de acciones preventivas a seleccionar. Del mismo modo
que en el caso anterior, a las empresas a las que se les asistido durante el proceso de cumplimentacion,
se les explicd que debian seleccionar aquellos eventos disruptivos en los que estuvieran interesados
para el analisis y mejora de la resiliencia empresarial. Aquellos eventos que no seleccionaban, bien
era debido porque no les aplicaban o porque la empresa no estaba interesada. Y del mismo modo con
las acciones preventivas, se les expuso que tan sélo tenian que seleccionar aquellas que creian
interesantes y viables de ser implementadas en sus respectivas empresas. Dicha informacion esta
presente en el documento de instrucciones para la cumplimentacion del cuestionario. La empresa que
cumpliment6 el cuestionario de manera auténoma, no tuvo problemas en este sentido.

El proceso de cumplimentacion del cuestionario en si no es un proceso complejo, sin embargo la
busqueda de la informacion asi como la estimacion de los valores de los requerimientos de informacion
de entrada, si que es una tarea mas compleja pues se debe tener en cuenta todas las enumeraciones
anteriores, y ademas la busqueda y estimacion de la informacién es complicada por naturaleza.

No

obstante, todas las dificultades descritas anteriormente han sido utilizadas para actualizar el

documento de instrucciones asi como la pagina web de la herramienta SATIER, para de este modo,
facilitar al méaximo la comprension de cudles son los objetivos del proyecto de andlisis y mejora de la
resiliencia empresarial, pero también como se deben introducir los datos de entrada y desde qué
perspectivas se puede posicionar la empresa para la cumplimentacion de la informacion de entrada.
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7.3.2 Andlisis Comparativo de la Aplicacion de SATIER en los tres Pilotos Participantes

La aplicacion de la herramienta SATIER, tal y como se ha visto en las secciones anteriores, se ha
realizado en tres empresas, siendo dos de ellas PYMES y una gran empresa. La Tabla 7.12 muestra un
resumen de las caracteristicas principales de las empresas participantes en el proceso de andlisis y mejora
de la resiliencia empresarial.

Tabla 7.12. Caracteristicas de las empresas de los tres pilotos participantes en la aplicacién de SATIER.

. Sector Numero de Ambito de
Tamaiio Sector . .,
Industrial empleados operacion
Piloto 1 PYME Textil v 12 Nacional
Piloto 2 Empresa Automocion v 620 Internacional
Piloto 3 PYME Construcc.lf)n X 15 Internacional
y promocion

Se puede observar una gran diferencia entre las empresas participantes pues hay dos PYMEs, una que
pertenece al sector tradicional textil y una empresa del sector de la construccion y promocion, sector que
no es considerado puramente industrial. Originalmente, SATIER ha sido disefiada para ir dirigida a
empresa de sectores industriales y productivos, sin embargo mediante la aplicacion de la herramienta a
una empresa de un sector no industrial, se ha evidenciado que existen numerosos eventos disruptivos que
no aplican pero que existen otros tanto que si que son comunes con los ya predefinidos en la herramienta,
y que por tanto, también se puede aplicar a otra tipologia de empresas no necesariamente de sectores
industriales. Sin embargo, cabe mencionar que en este caso, seria aconsejable disefiar una herramienta
SATIER.02, destinada unica y exclusivamente a empresas de sectores que no son puramente industriales,
eliminando aquellos eventos disruptivos que no aplican y realizando un analisis exhaustivo de la literatura
y de la situacion real de las empresas no industriales (tal y como se realizé en su momento para el
desarrollo de la version actual de la herramienta SATIER), para definir el nuevo listado de eventos
disruptivos destinados a esta tipologia de empresa.

Por otro lado existe una gran empresa del sector de la automocion, que cuenta con 620 empleados y que
opera a nivel internacional, con lo cual es un perfil de empresa muy diferente a los dos anteriores. La
gran diversidad en las caracteristicas de las empresas participantes, se considera muy favorable, pues se
obtienen visiones diferentes sobre la propia herramienta asi como sobre los resultados que ofrece, lo cual
evidencia que la eleccion de los pilotos constituye una muestra representativa del tejido empresarial
espafiol. Por tanto, destacar que la aplicacion de la herramienta SATIER ha sido lo mas amplia posible,
no desde el punto de vista de cantidad de empresas participantes, sino desde la perspectiva de que la
muestra de empresas participantes fuera lo mas heterogénea posible para que diferentes perfiles testearan
la herramienta y se obtuviese una validacion robusta de los resultados de investigacion.

Ademas, el ambito de aplicacion de la herramienta SATIER en las tres empresas ha sido muy diferente.
La PYME de sector textil ha mostrado interés, a través de los datos de entrada obtenidos mediante la
cumplimentacion del cuestionario de autoevaluacion de la herramienta, en el analisis de las 11 fuentes de
disrupcion, analizando un total de 45 eventos disruptivos. La PYME del sector de la construccion, tal solo
ha mostrado interés en el andlisis de 4 fuentes de disrupcion. En este caso, en que la empresa tan solo ha
querido analizar una pequeiia parte de las fuentes de disrupcion ofrecidas por SATIER, puede que sea
debido a que en algunas fuentes de disrupcion, los eventos disruptivos predefinidos no aplicaban debido a
la particularidad de su sector no industrial. Por wltimo, la gran empresa de automocion, ha dedicado sus
esfuerzos a estudiar los eventos disruptivos de tres fuentes de disrupcion, debido a que son las areas que,
segun la direccion de la empresa, son las mas susceptibles ante la ocurrencia de eventos disruptivos.

La Tabla 7.13 muestra un resumen del ambito de aplicacion de la herramienta SATIER en cada uno de los
tres pilotos.

Tabla 7.13. Ambito de aplicacion de la herramienta SATIER

Fuentes de Eventos Acciones
. . r . . . Eventos
disrupcion disruptivos preventivas .
. . . acontecidos
analizadas analizados seleccionadas
SATIER 11 71 312 71
Piloto 1 PYME textil 11 45 90 24
Piloto 2 Empresa 3 17 43 17
automocion
Piloto 3 PYME., 4 12 33 12
construccion
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Respecto a la comparativa entre el estado actual de las empresas (estado AS IS) y la situacion futura (TO
BE) segun las capacidades constituyentes de la resiliencia empresarial: la capacidad de preparacion y la
de recuperacion, asi como la propia capacidad de resiliencia empresarial, los resultados del calculo de los
diferentes indices se muestran en la Tabla 7.14.

Tabla 7.14. Comparativa de los indices de las capacidades constituyentes de la resiliencia empresarial y de la propia
resiliencia empresarial

Capac1da('l’de Capacidad de Recuperacion . C ap'ac1dad de .
Preparacion resiliencia empresarial
I PREssis | I PRErogE I RECys5s I RECroge | I REss1s | I REqogg
PYME textil 0,38 0,84 0,13 0,80 0,29 0,83
Empresa 0,32 0,63 0,17 0,82 0,28 0,68
automocion
PYME 0,50 0,92 0,20 0,76 0,61 0,89
construccion

De los tres pilotos, el piloto 3 es el que presenta una mayor capacidad de preparacion, mientras que los
otros dos pilotos poseen indices muy similares. Asimismo, tras la activacion de las acciones preventivas,
el piloto 3 sigue siento la empresa que mayor aumenta su capacidad de preparacion ante eventos
disruptivos, seguida por la empresa textil, cuyo I PRE7, pz aumenta mas del doble. En el caso de la
empresa de automocion, aunque también mejora su capacidad de preparacion notablemente, es la menos
preparada ante la ocurrencia de eventos disruptivos.

La Figura 7.23 muestra la comparativa entre los tres pilotos en cuanto a: (i) los eventos disruptivos
analizados, (ii) las acciones preventivas seleccionadas por la empresa como interesantes para prepararse
ante eventos disruptivos y (iii) las acciones preventiva idoneas que la empresa deberia activar para
mejorar su capacidad de preparacion, solucion ofrecida a través de la iteracion del modelo matematico
MILP de la herramienta SATIER.

100
90
80
70 ) )
: Eventos disruptivos
g 60 analizados
S 50 Acciones preventivas
E -
S 40 seleccionadas
Eventos acontecidos
30 +—
20 +—
10 +— B —
O T T 1
Piloto 1 Piloto 2 Piloto 3

Figura 7.23. Comparativa de las acciones preventivas seleccionadas y activadas segln el nimero de eventos
disruptivos analizados en los tres pilotos.

El ratio de acciones preventivas activadas por piloto es de 1,2; 0,6 y 1,0 respectivamente. Por lo tanto, el
piloto que presenta un mayor ratio es el piloto 1 que también coincide con el piloto cuya transicion del
estado AS IS al TO BE, en cuanto a la capacidad de preparacion es la mayor de las tres aplicaciones,
aunque en términos absolutos, es el piloto 3 quien presenta una mayor capacidad de preparacion tras la
activacion de las acciones preventivas.

Respecto al indice de recuperacion, la mayor transicioén entre el estado AS IS y el TO BE también la
experimenta el piloto 1, aunque en términos absolutos es la empresa de automocion (piloto 2), la que
presenta una mayor capacidad de recuperacion de los tres pilotos.
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Finalmente y siguiendo la misma tendencia que con las capacidades constituyentes de la resiliencia
empresarial, el piloto 1 es el que experimenta un mayor aumento de la capacidad de resiliencia,
encontrandose en segunda posicion, la gran empresa del sector de la automocion y en tercera posicion, la
PYME del sector de la construccion. Al principio de la presente investigacion, se podria haber asumido
que la gran empresa de automocion, al no tener las limitaciones de recursos, caracteristico de las PYMES,
resultaria ser la que finalmente presentase una mayor capacidad de resiliencia, pero no ha sido asi, sino
que la PYME textil, la mas pequefia en cuanto a tamafio, es la que ha experimentado una mayor transicion
en el indice de la capacidad de resiliencia. Si bien es cierto, que la inversion en resiliencia empresarial de
la PYME textil es bastante cuantiosa, respecto a la inversion de la otra PYME participante.

No obstante, independientemente del analisis comparativo de la aplicacion de la herramienta SATIER en
las tres empresas, las mejoras obtenidas en los tres pilotos son reconocidas por todas las empresas. Se
reconoce que la habilidad con la que las empresas participantes hardn frente a potenciales eventos
disruptivos mejora de manera muy notable con la implementacion de las acciones preventivas y de
registro.

7.4 Conclusiones

La herramienta SATIER se ha aplicado a tres empresas obteniendo buenos resultados, desde tres puntos
de vista.

Desde el punto de vista de la recopilacion y cumplimentacion de la informacion. Tras la cumplimentacion
del cuestionario de autoevaluacion SATIER, se han realizado pruebas de forma colaborativa con la
empresa que ha cumplimentado el cuestionario de manera autéonoma (sin necesidad de interaccion y
asistencia externa) y tras la revision conjunta de la informacion de entrada, tan s6lo se detectaron 2
pequeiios errores y uno de gran magnitud. Los dos primeros relacionados con un pequeilo error de calculo
y con la introduccion de una cifra errdnea, mientras que el tercero estd relacionado con la estimacion
erronea del coste anual, pues no habia sido calculado de forma anual. Por lo tanto, se puede concluir que
el cuestionario se puede cumplimentar correctamente de manera autdbnoma, pese a los tres errores
detectados, aunque si bien es cierto que la seleccion adecuada de la informacion de entrada es una tarea
compleja. Por ello, en la propuesta metodologica se define una etapa (I11.4) de revision y refinamiento de
la informacion para detectar inconsistencias previamente a la introduccion de la informacion en SATIER.

Desde el punto de vista de la comunicacion con las empresas para la provision de los resultados. Una vez
que las empresas han proporcionado los datos de entrada necesarios, la herramienta SATIER procesa los
datos y lanza el modelo de programaciéon matematica con el que se obtiene el resultado sobre qué
acciones preventivas activar para mejorar la capacidad de preparacion. Ademas con dichos resultados, se
calculan los indices de la capacidad de preparacion de la resiliencia empresarial de la situacion AS IS y
TO BE. De forma paralela, a través de los datos de entrada del cuestionario de autoevaluacion SATIER,
donde se cumplimenta el registro de los eventos disruptivos, se calculan los indices de la capacidad de
recuperacion del estado AS IS y del TO BE. Finalmente, todos estos resultados sirven para el calculo del
indice de resiliencia empresarial actual y futuro. Toda esta informacion de salida de la herramienta
SATIER, se detalla en un informe que es enviado a las empresas. La comunicacion con las empresas, de
forma que reciban los resultados (a través del informe), ha sido muy fluida y valorada muy positivamente
por las empresas.

Desde el punto de vista del analisis de los resultados. Una vez analizados los resultados ofrecidos por la
herramienta SATIER, las empresas han expresado que los resultados estan en linea con su situacion
actual y creen muy beneficiosa la informacion que se les proporciona acerca de qué acciones llevar a cabo
para mejorar su indice de resiliencia. Los tres pilotos han manifestado su satisfaccion con las
conclusiones extraidas del analisis y su predisposicion a llevar a cabo la implementacion de todas aquellas
acciones que mejoren la continuidad de su negocio a largo plazo.

No obstante, la aplicacion de la herramienta SATIER también ha servido para la deteccion de pequeias
inexactitudes que han sido corregidas conforme se iba testeando la herramienta y para la obtencion de
ciertas sugerencias por parte de los usuarios para mejorar diversos aspectos de la herramienta de modo
que fuese mas sencilla y ergonémica de utilizar. Algunas de las sugerencias se han implementado
rapidamente y otras como por ejemplo que la version online del cuestionario de autoevalucion de la
SATIER también ofrezca informacién acerca de si la informacion introducida es correcta (por ejemplo la
probabilidad de ocurrencia de un evento disruptivos sea mayor o igual que la probabilidad de ocurrencia
de dicho evento disruptivo tras activar 1 o mas acciones preventivas) todavia no han sido implementadas.
Se esta averiguando si el sistema actual utilizado para albergar el cuestionario de autoevaluacion de
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SATIER de manera online, permite la comprobacion y validacion de la informaciéon introducida
atendiendo a diferentes reglas como por ejemplo <, #, etc.

Actualmente, las tres empresas se encuentran inmersas en la Fase IV: “Diagnostico, Planificacion e
Implementacion de Acciones” de la metodologia propuesta en la presente investigacion. Mas
concretamente, dos empresas se encuentran en la Etapa IV.2, mientras que una de las PYMEs ya se
encuentra en la Etapas de IV.3 y IV.4 de implementacién de acciones. La propuesta metodologica estd
sirviendo a las empresas para seguir con continuidad todas las fases para alcanzar la mejora de su
capacidad resiliente, pero también como soporte para la formacion de nuevo personal que es involucrado
en el proceso de analisis y mejora de la resiliencia empresarial y que no ha seguido su implementacion
desde el inicio.

Ademas de la validacion de la herramienta SATIER y de su metodologia hasta la Fase IV, por las tres
empresas, tanto la herramienta SATIER como la propuesta metodologica descrita en el capitulo 6, ha sido
validada por una empresa consultora especializada en la mejora de las operaciones empresariales y en la
gestion de la cadena de suministro asi como en el desarrollo de soluciones tecnologicas para empresas
lider. La consultora ha mostrado su interés en la herramienta SATIER y en su metodologia de apoyo para
dar servicio a empresas que precisen analizar resiliencia. Por tanto, el siguiente paso en es sentido se
dirigird hacia el desarrollo de un analisis detallado del plan de explotacion de la herramienta SATIER a
través de diferentes modelos de explotacion como por ejemplo el modelo CANVAS.

7.5 Anexos
Anexo 7.1. Piloto 2: Empresa del Sector de la Automocidn. Disponible a través del siguiente link:
https://goo.gl/SNOejy

Anexo 7.2. Piloto 3: PYME del Sector de Construccion y Promocién. Disponible a través del siguiente
link: https://goo.gl/eNMkn3
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Capitulo 8: Conclusiones

Capitulo 8. Conclusiones

Este capitulo contiene las principales conclusiones obtenidas a raiz del trabajo de investigacion
realizado. Se describen las contribuciones realizadas tanto al ambito académico como en el empresarial
y se evidencia el cumplimiento de los objetivos de investigacion propuestos. Ademas se detalla el ambito
de aplicacion asi como las limitaciones encontradas durante el proceso de investigacion.
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8.1 Contribucion de la Investigacion

La contribucién principal de la presente investigacion es el desarrollo de la herramienta SATIER y de la
propuesta metodolégica de soporte para el analisis y mejora de la resiliencia empresarial. La Figura 8.1
muestra un resumen de los diferentes elementos que componen la contribucion principal de la tesis.

Propuesta Metodolé6gica

’ Algoritmo de ‘
v optimizacion

‘\ m

W

\)'\\\‘ +D 6 E,
SATIER Tool =
e 2l
JEdes

Marco conceptual Cuestionario Autoevaluacion Recurso online

Hramientade atoealusion par o ndlis y mora de a Rsilenca
Empresaal

’ Modulo de Registro ‘
Conocimiento

Herramienta SATIER

Ambito Académico . Ambito Industrial

Figura 8.1. Sintesis de la contribucién global de la presente investigacion.

SATIER esta compuesta por:

Un cuestionario de autoevaluacion para ser cumplimentado por las empresas interesadas en analizar y
mejorar su capacidad de resiliencia. El cuestionario proporciona la informacién de entrada necesaria
para el calculo del indice de resiliencia empresarial actual de la empresa y también el mismo indice,
pero para la situacion futura en la que se introduzcan mejoras que hagan aumentar la capacidad
resiliente de la empresa.

Un modelo matematico de programacion lineal mixta entera (MILP) con el objetivo de proporcionar
recomendaciones acerca de qué acciones preventivas son las Optimas a implementar para mejorar la
capacidad de preparacion, capacidad constituyente de la resiliencia empresarial.

El disefio y estructura del modulo de registro del conocimiento del histérico de eventos disruptivos
para crear una base de conocimiento que permita reutilizarlo cuando sea requerido de forma que se
mejore la capacidad de recuperacion, capacidad constituyente de la resiliencia empresarial, al tener el
conocimiento necesario facilmente disponible.

Un entorno web de modo que SATIER vy toda la informacion relevante de la presente investigacion
para el analisis y mejora de la capacidad de resiliencia empresarial esté a disposicion de las empresas
interesadas.

La propuesta metodoldgica que guia a las empresas en la ejecucion de su proyecto de analisis y
mejora de su capacidad de resiliencia, abarcando el andlisis y mejora de sus capacidades
constituyentes (preparacion y recuperacion).

Todo ello basado en una exhaustiva revision bibliografica donde se han identificado las fuentes de
disrupcion y sus eventos disruptivos mas criticos y comunes, asi como las acciones preventivas mas
apropiadas segun el evento disruptivo analizado. La propuesta de acciones preventivas basada en la
literatura ha sido contrastada por parte de un panel de expertos experimentados en cada fuente de
disrupcion en dos rondas consecutivas. Todo ello conforma el marco conceptual de andlisis de la
herramienta SATIER que sirve de base para la configuracion de la estructura de la herramienta.

Por lo tanto, la investigacion no solo realiza una aportacion al d&mbito empresarial mediante el desarrollo
de la herramienta SATIER y su aplicacion real en tres casos de estudio, sino que también realiza un
aporte tedrico a la base de conocimiento cientifico en forma de marco conceptual de categorizacion y
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clasificacion de eventos disruptivos y de sus acciones preventivas para el analisis y mejora de la
resiliencia. Ademas, destacar que la formulacion del modelo matematico de optimizacién para la mejora
de la capacidad de preparacién, capacidad constituyente de la resiliencia empresarial, también es una
contribucion de relevancia al mundo académico, pues supone una innovacion original en el campo de la
resiliencia empresarial.

Desde el ambito empresarial, la herramienta SATIER proporciona informacion relevante para ayudar a
las empresas en el proceso de toma de decisiones acerca:

- De las acciones preventivas optimas a activar/implementar para mejorar la capacidad de preparacion
ante eventos disruptivos, que por ende mejorard la capacidad de resiliencia empresarial.

- Del registro del historico de eventos disruptivos de forma que se fomente la creacion de una base de
conocimiento para mejorar la capacidad de recuperacion de la resiliencia empresarial en caso de que
eventos disruptivos iguales o similares acontezcan.

Las empresas tienen a su alcance una herramienta que no sélo da a conocer cuan resiliente son
actualmente dichas empresas, sino que ofrece informacion muy significativa acerca de las acciones a
implementar para mejorar su capacidad de resiliencia empresarial. Para ello, también disponen de una
serie de pautas estructuradas en forma de propuesta metodolégica que guia a las empresas durante todo el
ciclo de vida del analisis y mejora de la resiliencia empresarial para conseguir una capacidad mejorada a
corto plazo.

Ademas, todos los recursos de la herramienta SATIER estan disponibles de manera online a través de su
pagina web http://satier.blogs.upv.es/, de forma que la herramienta es muy accesible. Asimismo la
cumplimentacion del cuestionario de autoevaluacion no es una tarea especialmente compleja y las
empresas tienen a su disposicion diferentes documentos de ayuda y guia, asi como un email de contacto al
que dirigirse en caso de duda. Tras la cumplimentacion, las empresas reciben el informe final con un
plazo maximo de 2 dias laborables.

Con todo ello, las empresas poseen mayor informacién ante decisiones respecto a la inversion de activos
para reducir el impacto de las disrupciones o asumir el impacto de algunas de ellas, mediante una mejora
en la capacidad de preparacién pero también en su capacidad de recuperacién para garantizar la
continuidad del negocio.

8.2. Respuesta a las Preguntas de Investigacion

En el capitulo 1 se detallaban las diferentes preguntas de investigacion asi como la propuesta de objetivos
de la presente investigacion. A continuacion se detalla el analisis de como la contribucion de la presente
investigacion responde a las diferentes preguntas de investigacion. El analisis se inicia con la pregunta
general y global envolviendo las diferentes cuestiones especificas:

Pregunta General de la Investigacion

¢Como puede una empresa analizar y mejorar su capacidad de resiliencia empresarial?

Una empresa puede analizar su capacidad de resiliencia a través de la herramienta SATIER. Para
ello, la empresa debe proporcionar la informacion de entrada a través del cuestionario de
autoevaluacién de la herramienta, que esta disponible tanto de manera online como offline. Con los
datos introducidos, el modelo de programacién lineal mixta entera calcula las acciones preventivas
Optimas a ser implementadas para mejorar la capacidad de preparacion de la empresa, capacidad
constituyente de la resiliencia empresarial y con ello, se obtiene el indice de preparacion de la
situacion actual y de la situacion futura.

Asimismo, los datos de entrada también se utilizan para el calculo del indice de la capacidad de
recuperacion, tanto de la situacion actual de la empresa como de su situacion futura tras la
implementacion de las acciones de registro.

Una empresa puede mejorar la capacidad de resiliencia empresarial:

- A través de los resultados ofrecidos por SATIER acerca de qué acciones preventivas
implementar para mejorar la capacidad de preparacion.

- A través del disefio del mdodulo de registro del conocimiento ofrecido por SATIER para
registrar todo el conocimiento relevante relacionado con el historico de eventos disruptivos de
forma que se mejore la capacidad de recuperacion.

Todo ello con el soporte de la propuesta metodoldgica que guia a las empresas tanto en el proceso
de anlisis como de mejora de la resiliencia empresarial.
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Las Preguntas de Investigacion (P1) que se formularon en el capitulo 1, se resumen a continuacién junto a
la justificacion de como la contribucién de la presente investigacion da respuesta cada una de las Pls
especificas:

PI1. ¢ Podria describirse de forma especifica una metodologia que de soporte y guie a las
empresas que pretendan analizar y mejorar su capacidad de resiliencia empresarial?

La presente investigacion desarrolla una propuesta metodolégica en forma de guia que consta de 6
fases y 24 etapas con el objetivo principal de guiar a las empresas en la ejecucién de su proyecto de
analisis y mejora de su capacidad de resiliencia, abarcando el analisis y mejora de las capacidades
constituyentes de la resiliencia empresarial, tanto la capacidad de preparacién como la de
recuperacion. La propuesta metodoldgica es una propuesta global; que engloba todas las fases de un
proyecto desde su concepcion hasta la fase de mejora e innovacion continua. Es una propuesta con
un claro enfoque practico que precisa de la experiencia del personal de la empresa pero que del
mismo modo ofrece resultados muy funcionales. Es una propuesta sencilla que trata de facilitar a
las empresas la puesta en marcha de un proyecto de esta envergadura y cuenta con un enfoque
estructurado mediante la definicion de una secuencia logica de fases y etapas, de forma que las
empresas puedan ser autdbnomas en su seguimiento e implementacion. Es una propuesta
metodoldgica flexible pues ha sido definida con suficiente nivel de detalle pero de forma universal
para garantizar que su implementacién puede ir dirigida a cualquier tipo de empresa.

Las Pls 2 y 5 se presentan agrupadas, pues el mismo elemento de la presente investigacion, da respuesta a
ambas.

P12. ¢ Podria desarrollarse una nueva herramienta que evalle la resiliencia empresarial a través
del anélisis de las disrupciones potenciales que puedan acontecer e impactar en la empresa?

PI15. ¢ Como podria una empresa saber si sus procesos hoy son mas resilientes de lo que lo eran
ayer?

La presente investigacion desarrolla la herramienta SATIER (Self-Assessment Tool to Improve
Enterprise Resilience) cuyo objetivo principal es calcular el indice de resiliencia empresarial desde
las dos perspectivas que conforman la capacidad de resiliencia: la capacidad de preparacion de la
empresa para hacer frente a eventos disruptivos y su capacidad de recuperacion, una vez que los
eventos disruptivos ya han acontecido. Para el andlisis de la capacidad de preparacion, la
herramienta ofrece una recopilacion de eventos disruptivos sobre los cuales el usuario define la
probabilidad de ocurrencia, el horizonte temporal, la severidad y coste del impacto en el caso que
aconteciese (situacion actual - AS 1IS) y una estimacién del nivel al que disminuiria la probabilidad
y/o severidad del evento estudiado si se implementasen ciertas acciones preventivas especificas y
predefinidas en la herramienta junto con el coste de dichas acciones (situacién futura - TO BE).

Para el andlisis de la capacidad de recuperacion, el usuario proporciona a la herramienta
informacién acerca del registro de acciones de recuperacion que se ejecutaron en el pasado para
devolver a la empresa a su estado normal de operacion (situacién actual - AS IS) asi como la
predisposicion de registrar eventos disruptivos que vayan aconteciendo y las acciones de
recuperacion que se ejecuten para que la empresa siga funcionando normalmente (situacion futura -
TO BE).

Con todo ello, SATIER:

- Ofrece informacién a la empresa acerca de la situacion actual en cuanto a su capacidad de
resiliencia.

- Proporciona informacion acerca de qué acciones preventivas deberia implementar para mejorar
su capacidad de preparacion ante eventos disruptivos.

- Aporta el disefio del médulo de registro del conocimiento para mejorar la capacidad de
recuperacion.

- Facilita informacion a la empresa acerca de si se implementan las acciones preventivas y se
realizase un registro del conocimiento, cual seria su capacidad de resiliencia futura.

Con el calculo del indice de resiliencia actual y futuro, las empresas reciben un informe final donde
se ofrece toda la informacion de la situacion actual y del escenario futuro asi como un analisis
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comparativo de ambas situaciones.

El analisis de la resiliencia empresarial debe ser un proceso periddico que sea definido y
establecido en la empresa de forma habitual para de esta forma conocer el indice de resiliencia
empresarial frecuentemente y tener un valor actualizado. Ademas se debe considerar que:

- Si la empresa va activando e implementando acciones preventivas para mejorar su capacidad
de preparacion, o acciones de registro para mejorar su capacidad de recuperacion, su indice de
resiliencia se modificara y para conocerlo debera introducir los nuevos datos de entrada a
través del cuestionario de autoevaluacion, de modo que se ofrezca el nuevo indice de
resiliencia empresarial actualizado.

- Si las caracteristicas de la empresa, de su red de suministro y del entorno varian, su indice de
resiliencia también se vera alterado, y la empresa debe conocer en todo momento, su indice de
resiliencia asi como aquellas fuentes de disrupcidon mas criticas para tomar las decisiones
oportunas y minimizar los efectos negativos de su potencial ocurrencia.

Por ello, la herramienta SATIER esta disponible de manera online de forma que sea muy accesible
a las empresas para poder realizar y/o actualizar el analisis de forma periddica, y de esta forma,
conocer si sus procesos son hoy mas resilientes de lo que lo eran ayer o por el contrario el propio
dinamismo de la empresa y del entorno provoca que sean menos resilientes y por lo tanto que
tengan que implementar acciones preventivas y/o de registro para mejorar su capacidad de
resiliencia.

La siguiente PI esta relacionada con la informacion de salida que ofrece la herramienta SATIER acerca de
la capacidad de preparacion ante eventos disruptivos:

P13. ¢ Qué tipo de informacion precisa la empresa para poder tomar decisiones estratégicas
relativas a como prepararse ante la ocurrencia de eventos disruptivos?

La herramienta SATIER ofrece el analisis de la capacidad de preparacion a través del coste que los
potenciales eventos disruptivos pueden ocasionar a la empresa, teniendo en cuenta la probabilidad y
severidad de los mismos asi como su horizonte temporal. Ademas, por cada evento disruptivo, la
herramienta analiza diferentes acciones preventivas, con la finalidad de que el modelo de
programacion lineal mixta entera calcule aquellas acciones ptimas a implementar para mejorar de
forma iddnea la capacidad de preparacion de la empresa.

La herramienta tiene una naturaleza estratégica pues proporciona a la alta direccion de informacion
relevante acerca de las acciones preventivas a implementar para mejorar la capacidad de
preparacion de la empresa.

La PI4 esta relacionada con la segunda capacidad constituyente de la resiliencia empresarial que es la
capacidad de recuperacion:

P14. ;Cémo se podria hacer mas eficiente el proceso de recuperacion de la empresa ante la
ocurrencia de uno o varios eventos disruptivos cuyos efectos negativos impactan de forma
perjudicial en la empresa?

Durante el desarrollo de la presente investigacion se ha considerado que un factor esencial en la
capacidad de recuperacion es la gestion del conocimiento que posee la empresa acerca de los
eventos disruptivos que han acontecido y de las medidas adoptadas para recuperarse lo antes
posible y de la manera mas eficiente. Por ello, la mejora de la capacidad de recuperacién pasa por
promover el registro del conocimiento, de forma que, cuando el evento disruptivo acontezca, la
informacién esté de forma clara y sencilla disponible para facilitar la recuperacion. Para ello,
SATIER pone a disposicion de las empresas el disefio del médulo de registro del conocimiento para
centralizar el proceso de registro y extraccion del conocimiento en caso de que sea necesario. Dicho
disefio puede ser utilizado de base para desarrollar un propio espacio colaborativo de registro del
conocimiento a través de la intranet de las empresas usuarias de SATIER, a través de aplicaciones
de escritorio o se puede utilizar, en la version actual, directamente a través de cualquier servicio de
alojamiento de archivos como por ejemplo Google Drive.
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Finalmente, la P16 se centra en el hecho de que SATIER debe ser una herramienta dinamica y en
constante evolucidn.

P16. ¢ Podria analizarse la capacidad de resiliencia empresarial periddicamente? ¢La
herramienta presentaria informacidén actualizada acerca de las futuras amenazas asi como de las
acciones para hacer frente a dichas amenazas?

El calculo del indice de resiliencia no debe ser un analisis que se realice de forma puntual en la
empresa sino que debe ser un procedimiento habitual y que sea realizado de forma periddica para
que la empresa sea conocedora constantemente de cuél es su indice de resiliencia y de esta forma,
dar soporte a la toma de decisiones estratégica, y disminuir la vulnerabilidad de la empresa ante
potenciales eventos disruptivos.

Debido a la gran dinamicidad del entorno y a las condiciones inestables que afectan a las empresas,
la herramienta SATIER presenta una estructura abierta, de forma que en cualquier momento se
puedan incluir nuevos eventos disruptivos que no estan actualmente pre-definidos en el herramienta
o0 incluso acciones preventivas que sean del interés de la empresa y que no hayan sido consideradas
en la version actual. Por lo tanto, la flexibilidad de la herramienta la dota de caracteristicas de
renovacion y actualizacion constante de forma que se retroalimenta de las futuras amenazas reales
gue preocupan a las empresas.

8.3. Cumplimiento de los Objetivos Propuestos

A continuacion se muestra la definicién de los objetivos que se formularon en el capitulo 1, junto con la
justificacién de la consecucion de los mismos:

Obijetivo Principal de la Investigacion

Analisis y mejora de la capacidad de resiliencia empresarial

La contribucién de la presente investigacién permite y facilita el proceso de analisis y mejora de la
capacidad de resiliencia empresarial:
- Analisis.
El anlisis se realiza a través de la herramienta SATIER, considerando :
e Los datos de entrada que se obtienen a través del cuestionario de autoevaluacion, que
permiten el calculo del I PRE 5;5y I REC 5s.

e La formulacion del modelo de programacion lineal mixta entera que optimiza las acciones
preventivas que la empresa deberia implementar y que permite el calculo del I PRE7o pg.

e La estimacion de la predisposicion del registro del conocimiento que permite el calculo del
1 RECro g

Con todo ello se calculan los indices de resiliencia actual y futura (I_REas s ¥ |_REto gg) que
permiten analizar la situacion actual de la empresa asi como la situacion ideal futura.

- Mejora
La mejora de la capacidad de resiliencia empresarial se lleva a cabo a través la informacion de
salida que proporciona la herramienta SATIER:
e EIl Informe final, que ofrece informacion relevante acerca de las acciones preventivas
Optimas a implementar para mejorar la capacidad de preparacién.

e El disefio del mddulo de registro de conocimiento que facilita el proceso de registro de
informacion relevante sobre el historico de eventos disruptivos para mejorar la capacidad
de recuperacion.

La contribucion de la presente investigacion también incluye la propuesta metodoldgica que da
soporte a las empresas durante todo el proceso de analisis y mejora de la resiliencia empresarial.

Respecto a los objetivos especificos, la consecucion de los mismos con la aportacién de la presente
investigacién se resume a continuacion:
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O1. Propuesta de una metodologia para el andlisis y mejora de la resiliencia empresarial que asista a
la alta direccién y a las diferentes unidades funcionales de la empresa a identificar los eventos
disruptivos criticos asi como las alternativas adecuadas.

La herramienta SATIER esta asistida por la definicion de una propuesta metodoldgica que se encuentra
definida en el capitulo 6 y que da soporte a las empresas que deseen emprender un proyecto de analisis y
mejora de la resiliencia empresarial.

02. Desarrollo de una herramienta de analisis y mejora de la capacidad de resiliencia empresarial:
La consecucion del objetivo O2 se basa en el desarrollo de la herramienta SATIER.

02.1. Que proporcione informacion acerca de en qué estado se encuentran las empresas en
cuanto a su indice de resiliencia actual y hasta que nivel podria la empresa mejorar su
capacidad de resiliencia futura.

La herramienta proporciona informacion acerca de la situacion actual y futura de las capacidades
constituyentes de la resiliencia empresarial y de la propia capacidad de resiliencia empresarial a
través del calculo de los respectivos indices.

02.2. Que asista en la toma de decisiones sobre qué acciones preventivas se deben activar e
implementar para mejorar la capacidad de preparacion de la empresa.

A través de la formulaciéon del modelo de programacién lineal mixta entera, se obtiene la
informacién acerca de qué acciones preventivas son las 6ptimas para mejorar la capacidad de
preparacion de la empresa. Las empresas reciben un informe final donde se les proporciona la
dicha informacion.

02.3. Que permita el registro de informacion relevante acerca de la ocurrencia de eventos
disruptivos que sirva de soporte para una recuperacion eficiente ante el acontecimiento de
situaciones adversas.

El disefio del mddulo de registro del conocimiento del histérico de eventos disruptivos permite
registrar y almacenar conocimiento relevante para la capacidad de recuperacion, de modo que
sea facilmente reutilizado ante la inminente ocurrencia de un evento disruptivo.

03. Testeo de la utilidad de la metodologia de analisis y mejora de la resiliencia empresarial como
instrumento de guia, ayuda, analisis, soporte a la toma de decisiones e innovacion.

La consecucion del objetivo O3 ha sido parcial, pues la metodologia no ha sido testeada en su totalidad.
La propuesta metodoldgica consta de 6 fases, de las cuales, las 3 primeras fases se han testeado durante el
desarrollo de la presente investigacion y se ha realizado un seguimiento de las mismas. Dichas fases
corresponden al inicio del proyecto de andlisis y mejora de la resiliencia empresarial; la recopilacion y
cumplimentacion de la informacién necesaria para realizar el analisis y la tercera fase que engloba la fase
interna de la herramienta SATIER, donde se lleva a cabo el célculo del indice de resiliencia. Actualmente
las empresas piloto participantes en la presente investigacién se encuentran en la cuarta fase de
diagnédstico, planificacién e implementacion de las acciones tanto preventivas como de registro y aunque
su seguimiento queda fuera del desarrollo de la presente investigacion, su monitoreo se realizara del
mismo modo que se ha hecho durante el desarrollo de la presente tesis, para garantizar una adecuada
ejecucion global del proyecto de andlisis y mejora de la resiliencia empresarial.

De este seguimiento pueden surgir algunos aspectos de mejora, que en todo caso, se aplicarian para
obtener una version final de la propuesta metodolégica completamente validada. Una de las empresas se
encuentra en la fase cuarta pero en un estado méas avanzado que las otras dos empresas participantes y por
ello, se ha podido ya realizar el seguimiento de etapas como por ejemplo Etapa IV.4. Implementacion de
las actividades de registro, en las cuales la empresa estd utilizando el mddulo de registro del
conocimiento, a través de un sistema de alojamiento de archivos y siguiendo las pautas establecidas y
definidas en la propuesta metodoldgica.

O4. Testeo de la utilidad de la herramienta de andlisis y mejora de la resiliencia como soporte a la
toma de decisiones empresarial y registro del conocimiento relativo a la capacidad resiliente.

La herramienta SATIER para el analisis y mejora de la resiliencia empresarial ha sido testeada en tres
casos de estudio con empresas de diferentes sectores y tamafios. Durante la aplicacion de la herramienta
SATIER a los tres casos de estudio, se ha testeado la complejidad de la utilizacién de la herramienta,
principalmente en cuanto a la identificacion, recopilacién y cumplimentacion de la informacién requerida
por la herramienta, fase en la que las empresas participan activamente. Ademas, también se ha testeado
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que la informacién de salida, plasmada a través del informe final, sea comprensible para las empresas, y
que la relevancia de la informacién sea notable y sirva de gran ayuda para el proceso de toma de
decisiones. Por Gltimo, se ha testeado a través del registro del histérico de varios eventos disruptivos en
una de las empresas participantes, que el médulo de registro del conocimiento permite la captura del
conocimiento de forma muy sencilla e intuitiva mediante la definicion de la estructura y disefio del
maédulo que se ha realizado en la presente investigacién.

Desde el punto de vista cientifico, se han desarrollado numerosos experimentos para comprobar y validar
la viabilidad técnica del modelo de programacion lineal mixta entera, del calculo de los indices de las
capacidades constituyentes de la resiliencia empresarial asi como el célculo del propio indice de
resiliencia empresarial.

Desde el punto de vista préactico, las empresas han validado la utilizacion de la herramienta SATIER para
el analisis de la resiliencia empresarial, a través del céalculo del indice de la capacidad resiliente de la
empresa, de la informacion de salida de la herramienta ofrecida en el informe final y del médulo de
registro del conocimiento.

05. Recopilacion de eventos disruptivos potenciales y acciones preventivas de interés a ser activadas e
implementadas para la mejora continua y ampliacion de la herramienta de analisis y mejora de la
capacidad de resiliencia a largo plazo.

La mejora continua de la capacidad de resiliencia empresarial engloba el anélisis periédico de dicha
capacidad. De esta forma, las empresas con cierta periodicidad realizardn el analisis y cumplimentaran la
informacién de entrada a través del cuestionario de autoevaluacion, con lo que todos aquellos eventos
disruptivos que actualmente no se encuentran en SATIER, debido a que el contexto actual asi lo sustenta,
seran incluidos por peticion y sugerencia de las empresas para su analisis, en caso de que les sean de
interés, asi como las acciones preventivas que mejoren la capacidad de preparacion ante tales eventos.
Con lo cual, la recopilacién de eventos disruptivos potenciales y acciones preventivas vendra determinada
por el propio interés de las empresas usuarias de SATIER en analizar dichos eventos disruptivos futuros.

Para ello, SATIER, cuyo marco conceptual ofrece una estructura abierta, permite y ofrece los medios
adecuados, para que las empresas puedan incluir la informacién que pretenden analizar de forma sencilla.
Todas las propuestas de inclusién de eventos disruptivos con sus consecuentes acciones preventivas seran
analizadas para ser incluidas de forma permanente en la herramienta SATIER. Por tanto SATIER no es
una herramienta estatica sino que, gracias a las aportaciones de las diferentes empresas participantes en el
analisis y mejora de la resiliencia empresarial, la herramienta estara en constante evolucion, actualizando
todos los aspectos que preocupen al tejido empresarial en un futuro.

En el capitulo 4, tras realizar la revision bibliografica sobre los enfoques para el analisis y mejora de la
resiliencia empresarial, se concluy6 que eran pocos los enfoques dirigidos a la mejora de la capacidad de
resiliencia de las empresas, y ademas, los enfoques existentes eran enfoques incipientes y muy tedricos,
basados en lo que se denomina “theory building”, que trata de afianzar, mediante la definicion de
enfoques conceptuales, la base de conocimiento de la nueva area de gestion de la resiliencia empresarial,
pero sin el desarrollo, por el momento, de enfoques completamente preparados, o al menos en versiones
testeables, para ser aplicados en casos reales de empresas.

Por ello, se desarrollé6 una compilacién de las principales limitaciones en el area de la gestion de la
resiliencia asi como la definicion de las necesidades de investigacion (NIs) como indicacién acerca de
hacia donde se debia dirigir la investigacion en resiliencia empresarial. La Tabla 8.1 muestra, por cada
NI, como la presente investigacion ha abordado dicha necesidad:
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Tabla 8.1. Resumen de como la presente investigacion ha abordado las necesidades de investigacion futuras definidas en el capitulo 4.

#NI Enfoque conceptual de SATIER Herramienta SATIER Metodologia
Etapa [1.1. Transmision de la Importancia
NI1 - - Estratégica de la Mejora en la Capacidad
Resiliente de la Empresa.
Disposicién y configuracion de los eventos
NI2 disruptivos y de las acciones preventivas sobre | Solucion Optima a través del modelo de | Fase Ill: Calculo del indice de Resiliencia
las que se asienta la formulacién del modelo de | programacién lineal mixta entera. Empresarial.
programacion lineal mixta entera.
Estructura conceptual sobre la que se basa el | Cuestionario de autoevaluacion, sencillo a la vez .
NI3 . . s Metodologia completa de soporte.
cuestionario de autoevaluacion. que robusto.
NI4 ) Disefio del mddulo de registro del conocimiento | Etapa 1V.4. Implementacion de Acciones de
del historico de eventos disruptivos. Registro.
Co o La herramienta SATIER posee una estructura
Enfoque conceptual con un disefio facilmente . . s
NI5 actualizable con la inclusién de nuevos ab!erta y con un procedlmlenjtg disefiado | _
elementos. cuidadosamente para una actualizacion constante
basada en las necesidades reales de las empresas
NI6 ) La herramienta permite el andlisis de cualquier | La metodologia de soporte estd definida de
tipologia de empresa. manera general para ser utilizada universalmente.
La herramienta SATIER y su modelo de
programacion lineal mixta entera tiene en cuenta
NI7 ) la propiedad de igualdad entre acciones |
preventivas de forma que con la imputacién de un
solo coste se benefician todos los eventos
disruptivos a los que la accion preventiva aplica.
La herramienta ofrece el analisis de 71 eventos
disruptivos y 312 acciones preventivas
La configuracién del listado predefinido de la
Enfoque conceptual que alberga una gran | herramienta SATIER se basa en una exhaustiva
cantidad de informacion predefinida, con un | revision bibliografica junto con la validacion por
NI8 disefio facilmente actualizable con la inclusidn | parte de un grupo de expertos. -
de nuevos elementos provenientes de empresas | La herramienta SATIER posee una estructura
reales. abierta y con un procedimiento disefiado
cuidadosamente para una actualizacién constante
basada en las necesidades reales de las empresas.
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#NI Enfoque conceptual de SATIER Herramienta SATIER Metodologia
La herramienta SATIER basa su concepto en el
enfoque conceptual, por tanto también goza de un
El enfoque conceptual conforma una estructura requerimiento de informacion definida de forma | FASE I Identificacion Recopilacion
organizada de informacién con los campos de q . o - ecopriacton,
NI9 : L . - - clara y concisa. Procesamiento 'y Cumplimentacion de la
informacién requeridos ampliamente definidos ) . . . . . ) .
y detallados. Ademas, existen instrucciones a disposicién de la | Informacién Requerida.
empresa para facilitarles el proceso de
cumplimentacion de la herramienta.
Metodologia sencilla de aplicacion mediante la
NI10 - - cual, las empresas no requieren de soporte externo
para su implementacion.
La propuesta metodoldgica abarca todas las fases
de un proyecto de analisis y mejora de la
resiliencia empresarial, desde la concepcion del
NI11 | - - proyecto, mediante el interés estratégico a, hasta
el final del ciclo caracterizado por tener un
cardcter abierto de innovacién continua y
constante.
Enfoque conceptual, estructurado y organizado, | La herramienta SATIER esta estructurada
en el cual se diferencian, por una parte, los | tomando como base el enfoque conceptual. La
potenciales eventos disruptivos y las acciones | herramienta posee una gran cantidad de
NI12 de preve?ntivas para analizar la capacidad de | informacion para ser ane.tlizada, pero es decision |
preparacion y por otra parte, los eventos | de las empresas usuarias, elegir y acotar su
disruptivos junto con los diferentes elementos | analisis de forma que decidan sobre la cantidad de
de registro, para analizar la capacidad de | informacion a proporcionar, pero también sobre la
recuperacion . magnitud de los resultados que obtendran.
La herramienta SATIER posee definido un
proceso mediante el cual se puede ampliar tanto
los eventos disruptivos analizados como las | La propuesta metodolégica se basa en el andlisis
acciones preventivas. Por lo tanto, la herramienta | del indice de resiliencia empresarial a través de la
N3 |- SATIER puede ser actualizada en cualquier | herramienta SATIER y por tanto, la flexibilidad

momento, tanto como requerimiento de las
empresas usuarias de la herramienta, como por
parte de los investigadores que la actualicen
debido a nuevas revisiones.

de la herramienta hace que la metodologia
también sea muy flexible ante actualizaciones y
nuevos requerimientos.
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#NI

Enfoque conceptual de SATIER

Herramienta SATIER

Metodologia

NIF14

La propiedad de generalidad de la herramienta ha
sido validada en el capitulo 7, donde SATIER ha
sido aplicada a empresas de diferentes sectores,
tamafios, naturaleza, etc. Ademads, las empresas
deciden el ambito del analisis, obviando aquellos
eventos disruptivos que, bien no les aplican o bien
no les resultan interesantes desde el punto de vista
del andlisis de la resiliencia empresarial.

La metodologia goza de la caracteristica de
generalidad, pues ha sido definida con suficiente
nivel de detalle pero de forma universal para
garantizar que su implementacién puede ir
dirigida a cualquier tipo de empresas de cualquier
tamarnio, tanto PYMEs como grandes empresas, de
cualquier sector, etc.

NI15

El enfoque conceptual se define en base a las
capacidades constituyentes de la resiliencia
empresarial, considerando tanto la perspectiva
proactiva (capacidad de preparaciéon) como la

perspectiva reactiva (capacidad

recuperacion)

de

La herramienta SATIER estd claramente
diferenciada  en sus dos  capacidades
constituyentes, con lo cual, las empresas pueden
analizar una, otra o ambas capacidades. Ademas,
uno de los datos de entrada para el calculo del
indice de resiliencia, es la ponderacion de la
importancia que para las empresas tiene la
perspectiva proactiva y reactiva.

La metodologia, a lo largo de sus diferentes fases
y etapas, se focaliza tanto en la capacidad de
preparacion como de recuperacion.

NI16

El modelo de programacion lineal mixta entera,
que estd embebido en la herramienta SATIER,
optimiza la activacion de acciones preventivas
minimizando el coste total de los potenciales
eventos disruptivos tras ser activadas dichas
acciones preventivas asi como el coste de las
acciones preventivas a implementar.
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8.4. Ambito de Aplicacion de la Herramienta SATIER

Durante la definicion del marco conceptual de la herramienta SATIER, la revision de la literatura estuvo
basada en la busqueda de los eventos disruptivos que presentan mayor criticidad en empresas de sectores
industriales. Inicialmente la herramienta SATIER fue concebida para ser aplicada al ambito de empresas
industriales. Sin embargo, uno de los casos de estudio engloba una empresa que no pertenece a un sector
puramente industrial y los resultados obtenidos con la herramienta han sido valorados muy positivamente
por la empresa participante. Algunas de las fuentes de disrupcion como por ejemplo la fuente de
produccion, no ha podido ser testeada en dicho caso de estudio pues no aplica, pero otras fuentes de
disrupcion, como por ejemplo aspectos sociales, legislacién, entorno, etc., son completamente
compatibles y aplicables en cualquier tipologia de empresas aunque sean distintas de las industriales, que
era el objetivo inicial de la presente investigacion.

Por tanto el ambito de aplicacién de la herramienta SATIER abarca a cualquier empresa ya sean PYMEs
como grandes empresas de cualquier sector y que estén interesadas en analizar y mejorar su capacidad de
resiliencia empresarial. Si bien es cierto que dependiendo del sector al que pertenezca la empresa, algunas
de la fuentes de disrupcién y/o eventos disruptivos no aplicaran, pero como se ha comentado en la
justificacién de la consecucion del objetivo O5, la herramienta posee una estructura abierta que permite la
inclusién, para su estudio, de eventos disruptivos y sus acciones preventivas, con lo que se asegura la
aplicacion de la herramienta a cualquier tipologia de la empresa.

Por otro lado destacar que la herramienta analiza y propone mejoras a nivel intra-empresarial. El estudio
se realiza por cada una de las empresas focales interesadas en analizar su capacidad de resiliencia. Para
ello, la informacion de entrada que precisa SATIER puede venir de diferentes niveles, pues puede
proceder de una fuente interna de la empresa pero también proceder de informacion de otras entidades de
la red de suministro o incluso de fuera de la red. Por lo tanto, la informacidn de entrada puede proceder de
los niveles intra-, inter- e incluso extra- , estando el estudio de la capacidad de resiliencia acotado al nivel
intra-empresarial.

8.5. Limitaciones

A continuacion se listan las limitaciones encontradas al llevar a cabo el presente proceso de investigacion:

Marco conceptual de la herramienta SATIER acotado

Aungue la herramienta SATIER trata dar soporte a las empresas en el analisis y mejora de su capacidad
de resiliencia, no garantiza que cualquier evento disruptivo esté actualmente predefinido en la
herramienta. Sin embargo, el marco conceptual de la herramienta tiene una configuracion abierta que
permite incluir nuevos eventos disruptivos que las empresas usuarias de la herramienta identifiquen como
criticos. Para ello, SATIER posee campos, donde las empresas pueden afiadir aquellos eventos
disruptivos que consideren oportunos y de esta forma analizar con mayor nivel de detalle el impacto de
eventos que no se encuentren predefinidos en la version actual de la herramienta. Las aportaciones que
hagan las empresas durante el uso futuro de SATIER para calcular su indice de resiliencia empresarial,
seran incluidas en la herramienta, tras un analisis de las mismas, para de esta forma ir extendiendo el
listado predefinido de eventos disruptivos y acciones preventivas

Dependencia de acciones preventivas

Dependencia positiva

Existen acciones preventivas que, aunque no son exactamente las mismas, presentan dependencias unas
de otras. Por ejemplo, en una de las empresas analizadas, en la fuente de disrupcién tecnoldgica, para el
evento disruptivo de delito informéatico (hacking, virus, codigos maliciosos), una de las acciones
preventivas propuestas era realizar copias de seguridad de la informacién. Por otra parte, para el evento
disruptivo de fallos imprevistos en las aplicaciones y programas informaticos de la empresa, la accién
preventiva de realizar copia de seguridad también aparecia como predefinida. Sin embargo, aunque ambas
acciones son muy similares, la diferencia estriba en el &mbito de las mismas. Para el primer evento
disruptivo, las copias de seguridad abarcan la copia y almacenamiento de informacidn, datos, archivos,
etc., de la empresa, mientras que las copias de seguridad relacionadas con los fallos imprevistos en las
aplicaciones informaticas, estan relacionadas con los archivos de funcionamiento del software para
recuperar los sistemas informaticos de la empresa en caso de que se produzcan dichos fallos. Ambas
acciones preventivas son muy similares pero presentan ciertas diferencias y ademas también dependen la
una de la otra, pues si la empresa decide implementar una o la otra tendra un coste asociado diferente. Sin
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embargo, si decide implementar las dos acciones preventivas, el coste conjunto de ambas acciones no es
la suma de sus costes, sino que es menor. Por ejemplo, si la empresa decidiese implementar sélo la accién
preventiva de realizar copias de seguridad para la informacién de la empresa, esa accién le supondra un
coste de por ejemplo 5.000€ y si decidiese tan sélo realizar copias de seguridad de los sistemas
informaticos, el coste sera de 3.000€. Sin embargo, si la empresa decide llevar a cabo la implementacion
de ambas acciones preventivas, el coste no sera 8.000€ sino tan solo 6.000€, ya que la empresa ya posee
la infraestructura para realizar las copias de seguridad y por lo tanto el coste de ambas es menor que los
costes por separado. En este caso, y cuando el estudio de analisis y mejora de la resiliencia empresarial es
amplio (la empresa selecciona gran cantidad de fuentes de disrupcion), se vuelve muy complejo solicitar a
la empresa que proporcione informacion acerca de los costes de acciones preventivas dependientes por si
solas y en conjunto.

Dependencia negativa

Del mismo modo que en el caso anterior, cuando se implementan acciones preventivas para un evento
disruptivo en concreto, puede suceder que dicha accidn preventiva haga a la empresa mas sensible ante
otros eventos disruptivos. Por ejemplo, el uso de sistemas de informacién y comunicacién interoperables
e integrados permite un rapido intercambio de informacion a través de la empresa, y de ella con sus
proveedores y clientes, pero también crea el potencial para reducir simultineamente la eficacia de todas
las partes de la empresa en caso de que dichos sistemas de informacion se vean afectados por un eventos
disruptivo.

Actualmente SATIER asume que la activacién e implementacion de las acciones preventivas mejoran de
manera global la capacidad de resiliencia empresarial. Para poder valorar la dependencia negativa entre
acciones preventivas, la informacion de entrada requerida por parte de la empresa se vuelve mucho méas
compleja, lo cual puede provocar que las empresas se vuelvan reticentes a calcular su indice de resiliencia
por el gran esfuerzo que deben realizar para identificar, recopilar y cumplimentar la informacién de
entrada.

Cuanto mas detallada sea la informacion de entrada a la herramienta SATIER, mayor precision en la
informacion de salida. Sin embargo cabe destacar que esta afirmacién no siempre es real, pues llega un
momento en el que el esfuerzo y el consiguiente coste de identificacion, recopilacion y cumplimentacion
de la informacion de entrada no compensa una mayor precision de la informacidn de salida.

SATIER es una herramienta de representacion de la realidad de una empresa y trata de ser comprensible y
manejable, por ello simplifica algunos aspectos complejos como es el caso de las dependencias tanto
positivas como negativas de las acciones preventivas. Durante la definicion y disefio de la herramienta
SATIER se acot6 su modelado eligiendo de forma razonada (siendo validado por el panel de expertos) las
variables relevantes para analizar y representar la informacién Gtil para la empresa.

Sin embargo, en caso de que alguna empresa estuviera interesada en analizar las dependencias de las
diferentes acciones preventivas (tanto positivas como negativas), el modelo de programacion lineal mixta
entera que ofrece la solucién dptima acerca de qué acciones preventivas implementar, deberia ser
reajustado con la inclusion de nuevas restricciones que tuvieran en cuenta la dependencia de las acciones
preventivas, junto con el aporte por parte de la empresa de toda la informacion acerca de las dependencias
entre acciones preventivas.

Registro de conocimiento sobre eventos futuros

Para el calculo del indice de recuperacién, tanto del estado actual AS IS como del estado TO BE, la
informacién de entrada ha sido acotada para basar el andlisis en los eventos disruptivos acontecidos. En el
caso en que la empresa requiriera incluir aquellos eventos disruptivos que no han acontecido pero que son
potencialmente criticos en cuanto a su recuperacion, la formulacién de la féormula para el célculo del
indice I_REC deberia ser reformulada asi como el cuestionario de autoevaluacion, para incluir una
seccion en la cual la empresa proporcionara la informacion acerca de los eventos disruptivos futuros y de
las acciones de registro de conocimiento sobre dichos eventos que todavia no han acontecido.

8.6. Discusién de los Resultados

La presente investigacion ofrece un enfoque global que permite en primer lugar analizar la capacidad de
resiliencia empresarial, a través de sus capacidades constituyentes (preparacion y recuperacion) de
cualquier empresa en su contexto actual, y en segundo lugar, mejorarla a través de la implementacion de
acciones preventivas que incrementen su capacidad de preparacion y el registro de conocimiento relativo
al histdrico de eventos disruptivos, que mejore su capacidad de recuperacion. Para la mejora de la
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capacidad de preparacion, SATIER ofrece informacidn relevante acerca de qué acciones preventivas son
las 6ptimas con los recursos limitados de la empresa (resultados que se obtienen a través del modelo de
programacion lineal mixta entera formulado en la presente investigacion) y para la mejora de la capacidad
de recuperacion, SATIER ofrece el disefio del mddulo de registro del conocimiento que permite a las
empresas crear su propia base de conocimiento para que esté disponible de manera que, su recuperacion,
en caso de que sea necesaria, sea muy sencilla. Tanto con la situacién actual como con las mejoras de las
capacidades constituyentes de la resiliencia empresarial se obtiene el indice actual y futuro de cuan
resiliente es la empresa.

SATIER presenta la ventaja de que no solo ofrece un valor numérico respecto a la capacidad de
resiliencia empresarial, sino que también proporciona cuan resiliente seria en un futuro y qué aspectos
deberia cambiar para facilitar la transicion de la situacion actual a la situacion futura. SATIER se
diferencia de otros enfoques, en que no solo abarca el analisis de la resiliencia empresarial, sino que tiene
un objetivo més amplio, pues la analiza pero también ofrece la informacion para mejorarla.

Analisis y Mejora
de la Capacidad de
Preparacion:

e Calculo del I PRE g
* Calculodel I PRE g gg

(Modelo Matematico de
Optimizacion)

Proporcionar seguridad ante la potencial
ocurrencia de eventos disruptivos.
Desempefiarse de forma excelente hacia la
consecucion de los objetivos de la empresa
sin amenazas

Seguir proyectandose en el futuro a pesar de
las situaciones desestabilizadoras

Gestionar eficientemente las consecuencias
del acontecimiento de eventos disruptivos

Analisis y Mejora ;
Adaptarse eficazmente a los rapidos y

de la Capacidad de

Recuperacion:
* Calculodel I REC,q g
* Calculodel I RECyggg
(Disefio del Modulo de

turbulentos cambios
Mejorar la capacidad de sobreponerse en
situaciones de crisis
Reaccionar oportunamente frente a las
exigencias del entorno, siendo capaces de

Registro del Conocimiento) renovarse y ajustarse a las nuevas

demandas.

- S
Propuesta Metodologica para el Analisis y Mejora de la Resiliencia

Empresarial
* Aprender y desarrollarse para un crecimiento empresarial prolongado a largo plazo.
* Desarrollar un ambiente de innovacion constante

Figura 8.2. Beneficios de la aplicacion de SATIER para el analisis y mejora de la resiliencia empresarial

Asimismo, las empresas usuarias de la herramienta SATIER pueden utilizar la propuesta metodoldgica
para guiarse durante el desarrollo y ejecucion de un proyecto de analisis y mejora de la resiliencia
empresarial. La Figura 8.1 muestra un resumen de los beneficios que las empresas obtienen de la
utilizacion de SATIER y como la mejora en la capacidad de resiliencia les aporta seguridad.

Por ultimo mencionar, que el problema del andlisis y mejora de la resiliencia empresarial es un problema
complejo, que engloba numerosas variables, y que por tanto, debe ser acotado de modo que el enfoque
desarrollado ofrezca buenos resultados, sin que sea muy costoso la realizacion del analisis. SATIER, pese
a las limitaciones descritas en la seccion 8.5, ha sido valorado muy positivamente por las empresas
participantes en los casos de uso y su informacion de salida ha resultado muy relevante para la mejora de
la resiliencia empresarial.
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Capitulo 9. Lineas Futuras de
Investigacion

En este capitulo se identifican algunas lineas futuras de investigacion que dan continuidad a la presente
investigacion. El area de la gestion de la resiliencia empresarial es un drea incipiente en la que la falta
de enfoques para su analisis y mejora es evidente. Por tanto, las lineas futuras de investigacion deben ir
encaminadas hacia la investigacion para el perfeccionamiento y progreso de los resultados obtenidos
durante el desarrollo de la presente tesis doctoral.
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9.1 Principales Lineas Futuras de Investigacion

Las principales lineas futuras de investigacion que se proponen a partir de la realizacion de la presente
investigacion se resumen a continuacion:

Ampliacién del marco conceptual de la herramienta SATIER

En el capitulo 3, se indica que el problema del analisis y mejora de la resiliencia empresarial entrafia una
gran complejidad, por ello, se ha acotado su ambito de estudio, considerando las siguientes fuentes de
disrupcion: aprovisionamiento, clientes, distribucion, energia, entorno, finanzas, inventarios, legislacion,
produccion, social y tecnologia, dejando para lineas futuras de investigacion, el analisis de otras fuentes
de disrupcién como: I+D+i, ingenieria, proyectos, medio ambiente, desarrollo de nuevos productos, etc.,
en las cuales la investigacion futura se centrara en: (i) el analisis de su criticidad global, (ii) el estudio de
los eventos disruptivos mas comunes y alarmantes por cada fuente de disrupcién asi como (iii) las
acciones preventivas mas idéneas para mejorar la capacidad de preparacién ante la ocurrencia de los
eventos disruptivos.

Ampliacién de variables para el célculo del indice de recuperacién

Actualmente la herramienta SATIER considera el registro del conocimiento por parte de la empresa sobre
el historico de eventos disruptivos como un factor clave para mejorar la capacidad de recuperacion de la
resiliencia empresarial. Lineas futuras de investigacion irdn encaminadas a la busqueda y estudio de otros
factores que tengan relacién con la capacidad de recuperacion, asi como al andlisis de la influencia y
relevancia que de dichos factores tengan en la mejora de la capacidad de recuperacion.

Extension de la herramienta _con nuevas capacidades

El marco conceptual de la herramienta SATIER se basa en el andlisis y mejora de la resiliencia
empresarial a través de sus dos capacidades constituyentes, siendo éstas las capacidades de preparacion y
recuperacion. Las lineas futuras se focalizaran en la investigacion acerca de la conveniencia de extender
el marco conceptual, y por ende la herramienta, con nuevas capacidades que presenten una gran
influencia en la resiliencia empresarial. Para ello, se examinara la existencia de métodos sencillos pero
robustos, que presenten sinergias con el concepto actual de la herramienta, y cuyo objetivo sea analizar
las nuevas capacidades con las que SATIER sea extendida. Se debe tener en cuenta que cualquier
ampliacion de la herramienta para su analisis debe poseer mecanismos de recopilacion de la informacion
sencillos para no acrecentar la dificultad de la Fase II. Identificacion, Recopilacion, Procesamiento y
Cumplimentacion de la Informacion Requerida, pues se debe alcanzar un equilibrio entre la informacién a
aportar para realizar el analisis y los beneficios obtenidos de los resultados ofrecidos por la herramienta.

Progreso de SATIER para la obtencién de la secuencia éptima de implementacién de las acciones
preventivas que mejoren la capacidad de preparacién

La version actual de SATIER ofrece informacion de gran relevancia acerca de las acciones preventivas
Optimas a implementar para mejorar la capacidad de preparacién, capacidad constituyente de la resiliencia
empresarial. Para mejorar la implementacion de las acciones preventivas a ejecutar, se investigara acerca
de la definicion de algoritmos que ofrezcan informacion destacada para secuenciar y priorizar de forma
Optima las acciones preventivas a ejecutar, teniendo en cuenta los recursos necesarios para la
implementacion de dichas acciones asi como la disponibilidad de recursos empresariales en el tiempo.

Disposicién del conocimiento colaborativo

El trabajo futuro se dirigird hacia el analisis de los medios para el aprovechamiento del conocimiento
registrado a través del moédulo de registro del conocimiento de SATIER por parte de empresas del mismo
sector, de sectores diferentes o incluso de entidades de la red de suministro, teniendo en cuenta las
barreras que una estrategia colaborativa de gestion del conocimiento puede acarrear asi como los
requerimientos de seguridad e interoperabilidad.

La investigacion centrara sus esfuerzos en cdmo gestionar y compartir conocimiento entre empresas para
mejorar la resiliencia empresarial y fomentar las relaciones “gana-gana”.

Nueva formulacidn de ecuaciones ante la planificacion del acontecimiento de eventos disruptivos

La versién actual de la herramienta SATIER considera, para el analisis de la capacidad de recuperacion,
concretamente para el calculo de los indices actual y futuro de la capacidad de recuperacion (I_RECxs s Y
I_RECqo ge), los eventos disruptivos acontecidos en alguna ocasion en la empresa, pero sin considerar los
eventos disruptivos potenciales futuros. Trabajos futuros irdn encaminados a investigar acerca de la
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influencia que la planificacién de actuaciones ante el acontecimiento de nuevos y futuros eventos
disruptivos tiene en la formulacion actual del modelo de programacion lineal mixta entera asi como en el
calculo de los indices anteriores y por tanto en los indices de resiliencia empresarial.

Evolucion de SATIER para su aplicacion a nivel inter-empresarial

En las lineas futuras de investigacion, tras la aplicacién y testeo de la herramienta para el analisis y
mejora de la resiliencia empresarial que se desarrolla en la presente tesis a nivel intra-empresarial, los
esfuerzos iran destinados a investigar la potencial adaptacion de la herramienta al nivel inter-empresarial
de forma que una red de suministro global calcule su indice de resiliencia. Las lineas futuras de
investigacion encaminadas a cambiar el enfoque de la herramienta desde una perspectiva intra-
empresarial hacia una inter-empresarial deberan inspeccionar:

- Las singularidades especificas de las redes de suministro de manera global.

- La relacion existente entre las diversas acciones preventivas a implementar de las diferentes
entidades de la red de suministro.

- El estudio de c6mo la activacidn de las acciones preventivas en una entidad de suministro benefician
al indice de resiliencia global de toda la cadena.

- Lavaloracion de la utilidad de un registro conjunto a lo largo de toda la red de suministro.
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To expect the unexpected shows a thoroughly modern intellect
Oscar Wilde, 1854-1900
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