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Resumen

El proyecto cubre todas las etapas de desarrollo para la implementacion de una pasarela
domestica de comunicaciones seguras en entornos loT. El proyecto cubre la investigacion y
definicion (arquitectura, mensajeria, encriptacion, etc.) para la posterior implementacion de un
caso de uso.

La funcidn principal disefiada tiene el objetivo de asegurar la comunicacion segura entre la
pasarela y distintos elementos méviles de un entorno 10T. La funcionalidad disefiada cubre todo
los procesos para asegurarse un entorno seguro de comunica iones:

e Instalacion

e Envio y recepcion de datos

e Migracion de dispositivos 10T entre pasarelas.

e Desconexion

e Reconexion en caso de pérdida de sefial

El disefio afronta las limitaciones ofrecidas por dispositivos 10T como son la baja capacidad
computacional o la necesidad de implementar procesos de bajo gasto energético. Ademas, la
funcionalidad desarrollada es compatible con distintos tipos de protocolos de comunicacion
como Wifi, Zigbee o Bluetooth.

El objetivo de principal de la funcionalidad desarrollada seria la configuracion de
diferentes casos de uso como la gestion domestica de e-health o domotica.



Resum

El projecte cobrix totes les etapes de desenrotllament per a la implementacié d'una
passarel-la domestica de comunicacions segures en entorns loT. El projecte cobrix la
investigacio i definicié (arquitectura, missatgeria, encriptacid, etc.) per a la posterior
implementacio6 d'un cas d'Us.

La funcid principal dissenyada té l'objectiu d'assegurar la comunicacié segura entre la
passarel-la i distints elements mobils d'un entorn loT. La funcionalitat dissenyada cobrix tot els
processos per a assegurar-se un entorn segur de comunica ions:

Instal-lacié

enviar i recepcio de dades

Migracio de dispositius 10T entre passarel-les.
Desconnexid

Reconnexi6 en cas de perdua de senyal

El disseny afronta les limitacions oferides per dispositius 10T com son la baixa capacitat
computacional o la necessitat d'implementar processos de baix gasto energetic. A més, la
funcionalitat desenrotllada és compatible amb distints tipus de protocols de comunicacié com
Wifi, Zigbee o Bluetooth.

L'objectiu de principal de la funcionalitat desenrotllada seria la configuracio de diferents
casos d'ls com la gestié domestica d'e-health o domatica."



Abstract

The project covers all the developments stages to implement a secure domestic
communications gateway for 10T environments. The project covers the research and definition
(architecture, messaging, encryption, etc.) for the subsequent implementation of a use case.

The main feature designed aims to ensure secure communication between the gateway
and mobile devices in 10T environment. The functionality covers all processes and stages of an
enviroment to ensure a safe communications:

» Installation

» Send and receive data

» Migration 10T devices between gateways.
» Disconnection

* Reconnection in case of signal loss

The design addresses the limitations offered by loT devices such as low computational
capacity or the need to implement processes of low energy cost. In addition, the functionality
developed is compatible with different types of communication protocols such as WiFi, Zigbee
or Bluetooth.

The main objective of the functionality developed would be setting different use cases such
as domestic e-health management or home automation.
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Capitulo 1. Introduccion

1.1 Motivacion

El nacimiento de las redes de comunicaciones sobre medios como internet y sus
protocolos asociados se produjo sin contemplar la idea usuarios maliciosos. No se contempld la
posibilidad de que la informacidn transmitida por este tipo de medios iba a ser susceptible de ser
robada e utilizada con fines maliciosos. Por esta razon la seguridad tomo una importancia
secundaria a la hora de desarrollar las herramientas para este tipo de comunicaciones.

Con el paso del tiempo y el crecimiento de estas redes los términos Privacy, Security
and Trust no ha hecho sino crecer en importancia. Hoy en dia, a través de las redes de
comunicaciones se informacion tremendamente sensible y que debe ser totalmente confidencial.
Sectores como la banca han invertido en el desarrollo de herramientas para garantizar la
seguridad de sus comunicaciones. Hoy en dia, el sector de la seguridad se ha convertido en uno
de los pilares principales de desarrollo en el sector de la comunicaciones para proteger la
informacion de millones de usuarios de la redes.

Los sectores de 10T estan en pleno desarrollo y se prevé un crecimiento enorme en el
sector. Para 2020 se prevé que hayan desplegados 50 mil millones de dispositivos y que el
sector generara un negocio de entorno a los 19.000 millones de délares en los proximos 10 afios.

Poblacion g 3 mil millones 6,8 mil millones 7,2 mil millones 7,6 mil millones

mundial
Dispositivos 500 millones 12,5 mil millones 25 mil millones 50 mil millones
conectados . I . I
w i Mé.s- w w w

Dispositivos dasp:?‘:wos

conectados g ng EETTSRVFTE 4 g4 3,47 6,58

por persona conectados
2003 2010 2015 2020

Figura 1. Crecimiento de dispositivos loT



En vista de la creciente criticidad de los datos en este tipo de entornos y la falta de
estandarizacion en las comunica iones del sector 10T, este proyecto pretende llenar ese hueco y
combinar las herramientas existentes para conseguir proveer de una seguridad solida a un
entorno de tamafio medio o domestico, cubriendo las necesidades y limitaciones de los
dispositivos envueltos en los entornos loT. La funcionalidad desarrollada pretende garantizar
una comunicacion segura y solida frente a ataques de usuarios maliciosos con el objetivo de
forma parte de sistemas dométicos o e-health, este ultimo sector altamente critico debido a la
informacién que transmitirian dispositivos: medidas de azUcar en sangre, ritmos cardiacos, etc.
Cualquier intruso que pudiera alterar dicha informacidén podria provocar un serio problema
médico al usuario, por tanto es necesaria la implementacion de un entorno totalmente solido y
seguro para la captacion y trasferencia de datos a la red.

Una vez definida y desarrollada la funcionalidad de implementard un caso de uso
(pasarela en entorno domestico) para comprobar la validez y solidez de dicho desarrollo.

1.2 Estructura de documento

Para guiar al lector en la lectura de este Trabajo de Fin de Grado, a continuacién, se describira la
estructura del documento:

Introduccion

Se introduce el proyecto resumiendo cual es la motivacién del proyecto, qué problema
se desea resolver y una breve descripcidn sobre la estructura del documento en cuestion.

Gestion y Organizacion del proyecto

En este capitulo se definen las etapas que se siguen durante el desarrollo de software y, por
tanto, este proyecto.

Estado de la cuestiéon

En este punto se realizar la investigacion y en andlisis actual sobre la situacién de la
cuestion que se pretende analizar para consolidar la base tedrica sobre la cual se sustentara el
desarrollo del proyecto y el software.

Desarrollo del software

Se desarrollaran y explicaran las etapas de objetivos, analisis, definicién y disefio para
la posterior implementacion de la funcionalidad y su caso de uso.

Caso de Uso

Analisis y explicacion del caso de uso contemplado en la fase de desarrollo y ejemplo
practico de la situacion tedrica.

Conclusiones y lineas futuras

Se detallan las conclusiones tras la finalizacion del proyecto y se establecen una serie de
lineas futuras de desarrollo para mejoras futuras del software.



Capitulo 2. Gestion y Organizacion del Proyecto

En este capitulo se va a detallar, qué es la ingenieria del software, qué metodologias se
pueden seguir en un proyecto de este tipo, qué ciclos de vida sigue el software, asi como la
distribucion en tareas que se ha seguido para el desarrollo de la aplicacién de este proyecto.

Durante el desarrollo de software no es suficiente con la ejecucion de la fase de
implementacion. Como recomienda la guia de ingenieria del software del Laboratorio Nacional
de Calidad del Software de INTECO [1], en un proyecto de desarrollo se deben seguir una serie
de metodologias o procedimientos para evitar problemas pasado el lanzamiento del mismo. El
grupo de trabajo que forma parte del desarrollo debe conocer que ciclo de vida sigue y en que
fase de la produccién se encuentra el software en cada momento para ser capaces de realizar
correctamente y eficientemente su trabajo.

2.1 ¢(QuéesloT?

Es un concepto que viene asociado a la interconexion digital de dispositivos cotidianos.
El nombre le viene gracias a Kevin Ashton en 1999, se le conoce por desarrollar en el
departamento Auto-ID Labs del MIT el estandar global de comunicacion de RFID. Existen
muchas definiciones para este concepto pero no existe una forma estandarizada de explicar qué
es.
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Figura 2. Diagrama Comercial 10T
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A modo de resumen el Internet de las Cosas es la comunicacion de una cantidad elevada
de dispositivos de bajo consumo que mediante su interaccion en un entorno limitado permite la
automatizacion y control del mismo.



2.2 ;Quées SOFTWARE?

La RAE [1] define software como “Conjunto de programas, instrucciones y reglas
informaticas para ejecutar ciertas tareas en una computadora”. En cambio, en el proceso de
desarrollo de software intervienen mas factores como los datos y la documentacion. Por tanto se
entiende gue el software es un elemento 14gico que se DESARROLLA no se fabrica.

Los programas e instrucciones proporcionan la funcionalidad y el rendimiento de un
software cuando se ejecuta. Estan escritos usando lenguajes de programacion que los
ordenadores pueden leer y ejecutar. Los datos hacen referencia a todas las estructuras de datos e
informacién que permiten manejar y probar un programa. En Gltimo lugar y no por ello menos
importante, se encuentran los documentos, que abarcan toda la informacion que describe el uso
y operacion de un programa para facilitar el manejo y la posible modificacion del mismo.

2.3 Etapas del desarrollo de software

Vista la definicion de software de puede intuir que el proceso de desarrollo de software
no es sencillo. Se trata de un proceso compuesto por varias etapas que se deben atravesar para
garantizar la calidad del producto desarrollado y la fiabilidad y robustez del mismo. EL orden
gue se sugiere seguir a la hora del desarrollo, a grandes rasgos, es el siguiente:

Analisis de requisitos

La primera etapa en el proceso del desarrollo de software es el anélisis de requisitos que
ademas se podria considerar la mas importante de todas. Pues si no se definen bien los
requisitos, dificilmente se obtendrd un software adaptado a las necesidades del cliente. El
resultado al final de esta etapa es un documento conocido como: Especificacion de requisitos. El
estandar que normaliza la creacion de las especificaciones de requisitos software es el 830-1998
de IEEE.

Especificacion

Esta fase del proceso corresponde con la escritura detallada por parte del desarrollador
del software de forma rigurosa. Es decir, describe todas las caracteristicas importantes del
producto, sus caracteristicas deseables y el formato adecuado de representacion.

Disefio
En la fase de disefio, se determina como funcionara el software de una forma general.
Sin entrar en detalles, se deben afadir las consideraciones acerca de la implementacién, el

hardware que se utilizara, la estructura que seguira el programa, etc. Ademas se definiran los
casos de uso que abarquen todas las funciones que realizara el software.

Programacion

La fase mas evidente en el desarrollo de software. En esta etapa se escribe en un
lenguaje de programacion el codigo que tendrd como finalidad cumplir con los requisitos,
especificaciones y disefio del producto. Esta fase, no es necesariamente la que requiere de
mayor dedicacion de tiempo. Si se han realizado de forma correcta las fases anteriores, el
proceso de programacion se facilita enormemente.

Prueba

También conocida como fase de test. En la fase de pruebas se realizan las
comprobaciones para analizar si el software cumple con los requisitos especificados. Los test
abarcan desde pruebas unitarias de los distintos moédulos y su funcionalidad a pruebas de
integracion del sistema completo. Para realizar correctamente esta etapa, la debe realizar una
persona distinta a la que desarrollo el software.

Mantenimiento



La ultima fase es la de mantenimiento. Un software lanzado sin mantenimiento posterior,
puede quedar inutil en poco tiempo. Dado que siempre guedan fallos que no se han corregido o
imprevistos, o que se afiaden nuevos requisitos después de haber lanzado el software, es
necesaria una etapa de mantenimiento.

Existen 4 tipos de mantenimiento. EI mantenimiento perfectivo se realiza para mejorar la
calidad interna del software, el mantenimiento evolutivo se realiza para adaptarse al cambio de
las necesidades del cliente o usuario, el mantenimiento adaptativo se realiza para adaptarse a los
cambios de hardware y software con los gque trabaja el producto y por altimo, el mantenimiento
correctivo se encarga de la subsanacién de errores.

2.4 Metodologia y Ciclo de vida de desarrollo de software

Visto el apartado anterior, para el correcto desarrollo de software de debe seguir una serie
de normas, reglas y etapas definidas en una metodologias de desarrollo de software. “Una
metodologia es un conjunto integrado de técnicas y métodos que permite abordar de forma
homogénea y abierta cada una de las actividades del ciclo de vida de un proyecto de desarrollo.
Es un proceso de software detallado y completo.”[1] Siguiendo una metodologia, se consigue la
gjecucidn exitosa del proceso de desarrollo y cada una de las etapas que intervienen.

El uso de una metodologia implica una correcta estructuracién del trabajo y ser eficiente al
gjercer las distintas tareas que cada etapa implica. Dentro de una metodologia de definen una
serie de fases consecutivas compuestas por tareas panificables que conforman un ciclo de vida.
Dependiendo del tipo de ciclo de vida, la sucesidén de etapas se podra ampliar mediante la
realimentacion entre fases para que una misma fase se pueda ejecutar mas de una vez durante la
ejecucion de un proyecto.

SDLC

Software/System Development

Life Cycle - SDLC

Figura 3. Ciclo de vida del desarrollo de software



2.4.1 Modelos de ciclo de vida

Existen varios modelos de ciclos de vida para que se aplican al desarrollo de software: modelo
Royce o Cascada, en V, iterativo, incremental, etc.... Para este proyecto se ha utilizado el
modelo incremental, que es una mezcla entre el modelo en cascada e iterativo explicados a
continuacion:

2.4.1.1 Modelo de Royce o Cascada

Fue el primer modelo en aparecer y el méas sencillo compuesto por las siguientes fases:
especificacion de requisitos, disefio, implementacion, integracion, pruebas, instalacion y
mantenimiento. Cada fase a de esperar a la finalizacion de la anterior para su inicio. Simple y
facil de gestionar, es ventajoso para proyectos pequefios en los que las necesidades y requisitos
guedan bien definidos desde el inicio y no varian durante el desarrollo de las sucesivas etapas.
En cambio, si los requisitos y necesidades cambian contantemente, el proyecto queda bloqueado
ya que no se permite la movilidad entre capas.

REQUISITOS

DISENO

4

[ IMPLEMENTACION

PRUEBAS

[MANTENIMIENTO]

Figura 4. Modelo de ciclo de vida en cascada

2.4.1.2 Modelo iterativo

Deriva del modelo en cascada pero trata de corregir el problema de la redefinicion de
requisitos. Se base en la iteracion de varios ciclos de vida en cascada en la que cada final de
ciclo implica un entregable nuevo del producto con todos los cambios necesarios.

Una ventaja fundamental es que para iniciar el proyecto no es necesario que estén
definidos todos los requisitos ya que en cada iteracion se pueden ir modificando y adaptando a
las necesidades del usuario.

La desventaja de este modelo radica en que al ser posible la iniciacién del proyecto sin
tener todos los requisitos establecidos, se definird una estructura determinada en la fase de
disefio del software, que posiblemente causara problemas al definir por completo los requisitos
ya que requerira cambios en la arquitectura del software.

10
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Figura 5. Modelo de ciclo de vida iterativo

2.4.1.3 Modelo Incremental

Como se ha dicho antes, hereda caracteristicas de los 2 anteriores. En esencia, el modelo
es muy parecido al iterativo. La diferencia fundamental se encuentra en que la primera version
del modelo incremental es un producto software esencial que cumple con los requisitos mas
basicos establecidos por el cliente. Conforme se vayan realizando mas iteraciones durante la
ejecucién del proyecto, las siguientes versiones del software seran mas completas conservando
las estructuras establecida desde el primer momento.

Con este modelo es posible generar software operativo de forma rapida en las primeras
fases del proyecto ademas de que se trata de un modelo mas flexible que los anteriores. Es mas
facil realizar pruebas en cada iteracién, lo que es una gran ventaja y previene futuros errores.

- )

ANALISIS

[CODFWAGON

PRUEBAS

-

ANALISIS

[CONHCAGON

PRUEBAS

ANALISIS

~

[CODFEAC@N

PRUEBAS

/

Figura 6. Modelo de ciclo de vida incremental
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El proyecto se desarrollara utilizando este modelo. Se definird una funcionalidad basica a la que
se ira atribuyen mayor complejidad y en cada iteracion se probara la funcionalidad desarrollada.
Por tanto de podrén desarrollar y probar por separado los distintos estados del proyecto
desarrollado:

e Instalacion

o Envid y recepcion de datos

e Migracién de dispositivos 10T entre pasarelas.
e Desconexion

e Reconexion en caso de pérdida de sefial

12



Capitulo 3. Estado de la Cuestion

En este capitulo se pretende investigar y analizar el estado actual del entorno que rodea al
proyecto, en nuestro caso las comunicaciones y herramientas de seguridad en entornos loT.

Lo primero que se denota es que NO hay un sistema claro se securizacion para los sistemas
de loT. Las soluciones son, basicamente, aplicaciones de métodos de securizacion conocidos
aplicados y adaptados a esta plataforma debido a las limitaciones de los equipos implicados en
ella.

Los equipos que forma el perimetro de los sistemas de loT son normalmente pequefios,
baratos y sin ningun tipo de seguridad fisica. Son equipos muy limitados en memoria y
capacidad computacional, lo que provoca que no sean compatibles con algoritmos de seguridad
cambiantes y complejos, pues este tipo de securizacién requiere alta capacidad de
procesamiento. Ademas que el numerosisimo numero de dispositivos hace muy complicada la
gestion centralizada de los mismos o la monitorizacion de la red. Debido a esta razon, los bajos
recursos de los dispositivos, a priori queda ya descartada cualquier solucién en la que intervenga
el uso de certificados pues requiere una serie de privilegios que los muchos dispositivos simple
son tendran. Ademas de descartar el uso de certificados, la utilizacion de PKI también es
desaconsejable debido a los requerimientos de hardware que ello requeriria. En vista de las
necesidades (limitaciones), a priori, el entorno estaria basado en el uso de clave simétrica para el
cifrado de datos y en algiin mecanismo alternativo para la autenticacion de dispositivos.

Otro punto critico se encuentra en el consumo de la informacion captada por los sistemas.
Se requeriran sistemas de acceso equitativo y abierto a los datos y al mismo tiempo se debera
conservar la privacidad y la exclusividad entre los consumidores. Debemos establecer los
controles de identidad adecuados y construir relaciones de confianza entre entidades para
compartir la informacion de forma correcta.

Por tanto se requiere afrontar:

e Autenticacion en maltiples dispositivos de una red.

e Disponibilidad total y 24/7 de datos para multiples usuarios simultaneamente
garantizando confidencialidad.

e Proporcionar una sélida autenticacion y proteccion de datos.

e Permitir y soportar la evolucién de los sistemas de seguridad de cara a los riesgos
futuros y desconocidos.

En vista de esta necesidades, a continuacién analizaremos una serie de protocolos utilizados
en entornos 10T ademas de una serie de herramientas de securizacion para decidir y disefiar la
herramientas mas adecuadas para nuestra entorno: protocolos, claves, dispositivos, etc.
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3.1 Protocolos loT

3.1.1 6LowPAN - Thread

6LoWPAN (IPv6 de baja potencia inaldmbrica de red de area personal). En lugar de ser
un protocolo de capa de aplicacion como Bluetooth o ZigBee, 6LOWPAN es un protocolo de
red que define los mecanismos de encapsulacién y compresién de la cabecera. El estandar tiene
libertad en el uso de la banda de frecuencia y en la capa fisica y también se puede utilizar a
través de multiples plataformas de comunicaciones, incluyendo Ethernet, Wi-Fi, 802.15.4 y sub-
1GHz ISM. Un atributo clave es la pila de IPv6 (Protocolo de Internet version 6), sucesor de
IPv4 ofrece aproximadamente 5 x 10728 para cada persona en el mundo, permitiendo a
cualquier objeto o dispositivo integrado en el mundo tener su propia direccion IP Unica y
conectarse a Internet.

Especialmente disefiado para la domotica o la automatizacion de edificios, por ejemplo,
IPv6 proporciona un mecanismo de transporte basico para producir sistemas de control
complejos y para comunicarse con los dispositivos de una manera rentable a través de una red
inaldmbrica de bajo consumo.

Disefiado para enviar paquetes de IPv6 en las redes basadas en IEEE 802.15.4 y
compatible con TCP, UDP, HTTP, COAP, MQTT y websockets. 6LOWPAN construye redes
malladas robustas, escalables e auto-reparables.

Thread:

Basado en estandares abiertos y protocolos IPv6/6LoWPAN. Utiliza cifrado de clase
bancario para solventar problemas de seguridad que existen en otros protocolos inalambricos.
Utiliza de AES para la encriptacion.

3.1.2 ZigBee

Es un conjunto de protocolos de alto nivel de comunicacion inaldmbrica para su
utilizacion con radiodifusion digital de bajo consumo, basada en el estandar IEEE
802.15.4 de redes inalambricas de area personal. Su objetivo son las aplicaciones que requieren
comunicaciones seguras con baja tasa de envio de datos y maximizacion de la vida util de sus
baterias, caracteristicas basicas de sistemas IoT.

Proporciona tanto mecanismos de control de acceso de los dispositivos a la red
(autenticacion) como de cifrado (utilizando criptografia de clave simétrica) asi como de
integridad, asegurando que las tramas transmitidas no han sufrido manipulacion con
comprobaciones de integridad de mensaje (MIC). Soporta cifrado por medio de AES-128 bits.

3.1.3 CoAP

Constrained Application Protocol - Protocolo de software destinado a ser utilizados en
dispositivos electronicos muy simples que les permite comunicarse de forma interactiva a través
de Internet. Esta dirigido especialmente a los pequefios sensores de baja potencia, interruptores,
vélvulas y componentes similares que necesitan ser controlados o supervisados de forma
remota, a través de las redes de Internet.

Es un protocolo de capa de aplicacion que esta destinada para su uso en dispositivos de
loT o M2M, traduce féacilmente a HTTP para la integracion simplificada con la web.
Compatible con la multidifusién, es muy simple y requiere de un bajo coste de energia para la
transmision de catos. COAP se puede ejecutar en la mayoria de los dispositivos que admiten
UDP o un anéalogo de la UDP. La transmision se realiza mediante DTLS para evitar escuchas
no deseadas (eavesdropping), accesos no permitidos, o modificacion de mensajes. DTLS basado
en TLS, equivalente a claves de 3072-bits RSA. Soporta cifrado por medio de AES-128 bits.
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314 MQTT

Protocolo disefiado para el intercambio de mensajes extremadamente ligero. Disefiado
para dispositivos limitados y bajo ancho de banda y latencia alta o redes no confiables. Los
principios de disefio son para minimizar el ancho de banda de la red y los requisitos de recursos
del dispositivo a la vez que el intento de asegurar la fiabilidad y cierto grado de garantia de
entrega.

A diferencia de otros protocolos de para la transmision de datos, este protocola dota de
cierta seguridad a la comunicacion (minima, basado en un ID). Se puede identificar un
cliente MQTT por su identificador de cliente, su ID de usuario o su certificado digital publico.
Aun asi para securizar el intercambio de informacion, el protocolo funciona sobre SSL para
realizar funciones de autenticacion y autorizacion. Para mantener la ligereza en el intercambio
de mensajeria, la seguridad no se ha mantenido en segundo plano pues afiade carga al
intercambio de mensajes y la construccion de los mismos.

3.2 Herramientas de Seguridad

3.21 TLS/SSL

Por regla general es uso de TLS/SSL es la solucion para garantizar seguridad en
cualquier comunicacion. Por esta razén analizaremos sus caracteristicas y aplicaciones a nuestro
entorno.

Aplicaciones cliente-servidor utilizan el protocolo TLS para comunicarse a través de
una red de manera segura para prevenir el espionaje y la manipulacion de datos.

Dado que los distintos protocolos de transporte pueden funcionar ya sea con o sin TLS
(0 SSL), es necesario gue el cliente indique al servidor el establecimiento de una conexion TLS.
Hay dos maneras principales de conseguir esto. Una opcidén es usar un numero de puerto
diferente para las conexiones TLS seguras que las inseguras o que el cliente utilice un
mecanismo especifico del protocolo para solicitar que el servidor cambie la conexion a TLS
(STARTTLS para protocolos de mail).

Una vez que el cliente y el servidor han accedido deben utilizar TLS, negocian una
conexion, lo que se llama handshake. Durante este apreton de manos, el cliente y el servidor se
ponen de acuerdo en los parametros utilizados para establecer la conexién de manera segura:

i) El apreton de manos comienza cuando un cliente se conecta a un servidor habilitado
para el uso de TLS. El cliente presenta una lista de mecanismos de cifrado soportados
(sistemas de cifrado y funciones hash).

i) De esta lista, el servidor escoge una funcién de cifrado y hash que también soporta y
notifica al cliente la decision.

iii) El servidor, por lo general, envia de vuelta su identificacion en forma de certificado
digital. El certificado contiene el nombre del servidor, la autoridad de certificacion de
confianza (CA) y clave de cifrado publica del servidor.

iv) El cliente confirma la validez del certificado antes de proceder.

V) Para generar las claves de sesion utilizados para la conexion segura, el cliente puede:

a) Encriptar un nimero aleatorio con la clave publica del servidor y envia el
resultado al servidor (s6lo el servidor debe ser capaz de descifrar dicho numero
con su clave privada); ambas partes a continuacion, utilizan el nimero aleatorio
para generar una clave de sesion Unica para el cifrado y descifrado de datos
posterior durante la sesion y transmision de datos.
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b) Utilizar Diffie-Hellman para generar de forma segura una clave de sesion
aleatoria y Unica para el cifrado y descifrado que tiene la propiedad adicional de
confidencialidad directa: si la clave privada del servidor se da a conocer en el
futuro, no se puede utilizar para descifrar la sesion actual, incluso si la sesion es
interceptada y guardada por un tercero.

Con esto concluye handshckey comienza la conexion segura, que se cifran y descifran con la
clave de sesion hasta que la conexion se cierra. Si alguno de los pasos anteriores fallan, el
apretén de manos TLS falla, y la conexidn no se crea.

TLS garantiza la integridad de los datos por medio del uso de MAC. Los valores MAC
se calculan mediante la aplicacion de una funcién hash criptografica con clave secreta K, que
s6lo conocen el remitente y destinatario, pero no los atacantes. Claves posteriormente calculadas
0 conocidas en el proceso de handshake.

Se observa que un punto tremendamente fuerte de TLS es de uso de claves simétricas
solo conocidas por emisor y receptor. Si se evita toda la gestion de generacién de claves, se
resta de complejidad computacional al proceso. En cambio habrd que buscar un modelo
eficiente y seguro de gestién de dicha claves.

3.2.2 Kerberos

El objetivo de estudiar este protocolo es analizar la figura del servidor de autenticacion.
Adelantandonos al proceso de definicion, como se ha dicho con anterioridad, el uso de PKI no
es adecuado para dispositivos con baja capacidad computacional. Por tanto cuando el tamafio de
la red en la que nuestros dispositivos intercambian informacion sea muy grande, debera haber
algun dispositivo que autentique dichos dispositivos y distribuya sus claves. Con este objetivo,
se analiza este componente, el SA.

El propésito del servidor de autenticacion es el de definir los usuarios autorizados a
acceder al sistema y tener posibilidades de acceder al TGS. Kerberos basa su funcionamiento en
la existencia de un secreto compartido entre el cliente y el servidor de autenticacién.

Kerberos realmente implementa tres protocolos diferentes de forma simultanea
-Protocolo de autenticacion
-Protocolo de obtencion de un ticket (TGT)
- Protocolo Cliente/Servidor

Vista la funcion de dicho componente en una red basada en Kerberos, a la hora de
disefar redes de gran tamafio con multiples dispositivos, el disefio tendrd un componen parecido
a la figura del SA en kerberos.
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Capitulo 4. Desarrollo del software - Disefio

Una vez realizado el analisis de la cuestién, es hora de llevar a cabo la definicién de los
requisitos y la arquitectura..

4.1 Punto de Partida

Analizando la investigacion realizada sobre los distintos protocolos del entorno en el que
se desarrolla el proyecto se observa que las capacidad de securizar la comunicaciones de dichos
protocolos es muy pequefia. En la mayoria de los casos observados de apela al uso de TLS para
garantizar la seguridad de los comunicaciones. Como se ha dicho con anterioridad, una de las
fortalezas de TLS es la utilizacion de claves simétricas de sesion para el cifrado de datos.
Dichas claves de cifrado provienen de unos algoritmos de negociacion como Diffie-Hellman o
RSA. Para dispositivos con capacidades computacionales suficientes, estas negociaciones son
factibles y posibles pero, en el entorno que nos encontramos, dichas capacidades son
tremendamente limitadas. Debido a la situacion que se debe manejar, se plantea la cuestion de
proporcionar un alto grado de seguridad, equivalente a TLS, sin procesos de negociaciones de
claves. Mediante un proceso de despliegue e instalacion, dichas claves van a ser desplegadas por
el usuario administrador de la red y almacenadas en la Pasarela Maestra o Servidor de
Autenticacion que explicaremos en el apartado 4.2 Arquitectura. Dependiendo del tamafio de
nuestra red, la funcion de autenticacidn sera realizado por un pasarela determina o un servidor
de autenticacion, externo a esta.

Con la distribuciéon de dichas claves, solamente conocidas por el administrador y
distribuidas por un canal secundario seguro, ningun paquete de nuestra red viajara en claro. Los
datos de identidad y autenticacién seran prefijados por el administrador durante el proceso de
instalacion para la primera conexién de dispositivos a la red y a partir de ahi, en cada migracion
entre pasarelas, estos parametros seran reconfigurados por las pasarelas.

En vista de que los distintos protocolos de entornos 10T soportan AES-128 bits, sera este
el algoritmo de encriptacién elegido para nuestra red ya que esta catalogado como totalmente
seguro y hoy en dia no hay herramientas para romperlo por métodos de fuerza bruta.

Basados en el analisis de los protocolos y demés herramientas de seguridad se ha definido
los siguiente componentes de nuestro proyecto

4.2 Arquitectura

En este proyecto se van contemplar 2 posibles arquitecturas dependiendo del tamafio de
nuestra red: entorno domestico (pequefio- un hogar) o entorno local (medio — hospital,
universidad, etc.)

4.2.1 Arquitectura de entorno domestico.

Destinado a un emplazamiento domestico esta distribucion esta disefiado en la mayor
simplicidad posible para la gestion de nuestra red. Para este tipo de red se definen 3 tipos de

17



dispositivos: Pasarela Maestra, pasarela estandar y dispositivo 10T. En este tipo de entorno se
espera encontrar un pasarela maestra y 2, como mucho 3, pasarelas estandar mas.

P. Estandar

Repositorio
de
Claves

/
Pasarela Maestra /
71 /

/
/
/

Figura 7. Arquitectura de entorno doméstico
i) Pasarela Maestra (PM)

Al ser una red un tamafio muy pequefio, equivalente a un hogar cualquiera, no es
necesaria la figura del servidor de autenticacion. El punto central de gestién seria la Pasarela
Maestra. Por medio de un usuario y contrasefia el usuario administrador puede acceder a dicho
dispositivo para afiadir, borrar o alterar cualquier dispositivo o pasarela estandar de nuestra red.
Este dispositivo alberga una base de datos a la que solo se puede acceder mediante usuario y
contrasefa en la que se almacenan las distintas claves de los elementos de nuestra red local. Este
dispositivo es el encargado de distribuir y administrar los datos por la red.

7
yd
P. Estandar
~
~
/7 N\

Ademas de la funcion de administracion de nuestra red, este dispositivo capta
informacién de la red que proviene de los dispositivos y los envia al repositorio de datos en la
nuble o servidor de base de datos que marque el usuario administrador.

i) Pasarela Estdndar (PE)

Estos dispositivos solo realizan la funcion de transmision de datos entre dispositivos y
la nuble o servidor de base de datos. Albergan los datos referentes a los dispositivos que estan
transmitiendo y al resto de pasarelas de nuestro hogar para las posibles migraciones hacia
cualquier pasarela de la red.

La informacion guardada referente a dispositivos es:

IP asignada

Identificador Unico

Numero de secuencia

Clave de cifrado

Marca de tiempo de la dltima recepcion de datos.
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e Status: Activo/ No Activo
La informacién guardada referente a pasarelas vecinas es:

IP asignada

MAC

Clave de cifrado
Puerto de Escucha

Se guarda temporalmente informacion sobre los dispositivos que han estado conectados
a ella durante un periodo de tiempo para, en caso de reconexion por la pérdida de la sefial, no
tener que consultar sus datos y minimizar la mensajeria de la red. Durante las tareas de
mantenimiento se gestiona este repositorio temporal de dispositivos.

iii) Dispositivo
Son los elementos de nuestra red encargados de la captacién de los datos. Estos

dispositivos solamente albergan su propia clave ademas de la clave de cifrado del dispositivo al
cual estan transmitiendo.

El proyecto contempla la posibilidad de soportar dispositivos que manejan datos de
criticidad variable. No se le puede dar el mismo tratamiento a un sensor de temperatura que a un
dispositivo de e-health. Con el objetivo de reutilizar el identificador Unico asignado al
dispositivo, este también se utiliza para definir la criticidad de los datos manejados. De esta
manera se soporta el uso no de ACKs en el envio de datos o distintas alertas durante las tareas
de mantenimiento.

En caso de quiere firmar los datos enviado ademas debera albergar su clave privada de
firmado.
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4.2.2 Arquitectura de entorno local.

Destinado a un emplazamiento local, por ejemplo un hospital o centro de mayores, esta
distribucion estd disefiada para ser mas versatil y hacer posible la gestion de nuestra red de
forma eficiente pues el emplazamiento sea mayor geograficamente. Al contrario que la red
domestica, por medio del servidor de autenticacion, el nimero de pasarelas de nuestra red local
puede aumentar considerablemente, pues tenemos un dispositivo disefiado expresamente para
este objetivo, se extrae la funcion de autenticacion de la pasarela maestra. Ademas, en caso de
tener una red de un tamafo considerable, por medio de servidores proxy, la Para este tipo de
red se definen 3 tipos de dispositivos: Servidor de autenticacién e identidad, pasarelas estandar
y dispositivo 1oT.

Bésicamente el funcionamiento de los entornos es el mismo redireccionando las
consultas de autenticacion de dispositivos en vez de a la Pasarela Maestra al SA. Ademas en
caso de que nuestra red crezca, por medio de servidores proxy conectados a nuestro SA, se
podria balancear el trafico para resolver este tipo de consultas. Se deberia dimensionar estos
dispositivos con mayores recursos para poder generar claves para realizar encriptaciones
robustas y garantizar la distribucion segura de claves.

Figura 8. Arquitectura de entorno local

Siendo las pasarelas estandar y dispositivos idénticos a los ya definidos en el entorno
domestico, solo queda definir la funcion del servidor de autenticacion.

i) Servidor de Autenticacion (SA)

En este caso, la funcion de administracion de la red no esta ligada a un dispositivo pues
seria ineficiente debido al mayor nimero de dispositivos. Es necesaria la figura de un servidor
de autenticacion para el desempefio de la funcion de identificacion de dispositivos y distribucion
de claves.

En la etapa de instalacion, los elementos de la red (Dispositivos y PE) son registrados en
el servidor de autenticacion, y esta almacena su clave y sus datos de identidad. A la hora de
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conectarse un dispositivo a una pasarela, este consultara la identidad de dicho dispositivo y su
validez en el servidor de autenticacion. En el caso de migracidn de dispositivos entre pasarelas,
en caso de que las pasarelas “no se conozcan”, deberdn de consultar su identidad y datos
también en el SA.

4.3 Herramientas de Seguridad

Una vez definida la arquitectura de nuestros entonos en base a su tamafio y necesidades, es hora
de definir que herramientas de seguridad se han decidido utilizar para securizar nuestro entorno.
El punto clave de nuestro sistema es la NO existencia de trafico en plano por nuestra red. Todo
el trafico de nuestra red esta cifrado. En la etapa de instalacion se definen las claves de los
dispositivos y por medio de un canal alternativo (el usuario es quien define la claves antes de
conectar los dispositivos a la red) las claves no viajen por la red. Se trata de realizar un proceso
de instalacion que puede resultar costoso pero a la par garantiza una alta seguridad en el
entorno. Ademas, el tiempo dedicado a la instalacion del sistema da robustez e independencia
para operar 24/7 de forma autbnoma.

4.3.1 Encriptacion

En vista de las necesidades de universalidad del sistema y vista la criticidad de los datos
que se pretenden manejar, se ha decidido utilizar claves AES 128 bits puesto que Wifi,
Bluestooth o ZigBee soportan dicha encriptacion. Es un sistema de encriptacién que no es
factible de ser roto por medio de fuerza bruta y adecuado para sistemas de desafio respuesta
para la funcién de autenticacion. Los dispositivos de la red, que son los mas limitados
computacionalmente soportan dicha encriptacion lo que convierte a esta encriptacion adecuada
para nuestro entorno.

Como se ha dicho en la etapa de investigacién, el uso de clave simétricas dotan de un
alto de seguridad al sistema, aunque los métodos de negociacion para la generacion de las claves
de sesion con incompatibles con los dispositivos 10T. Por esta razon, se opta por un modelo de
distribucion de dichas claves en base a un componente de la red que maneja dicha informacion,
sea PM o SA. Durante el proceso de instalacion se definirdn dichas claves, y una vez superado
este estado, las claves solo podran circular por la red encriptados sobre claves simétricas de
otros dispositivos como demostraremos en el apartado de mensajeria 4.3.

4.3.2 Autenticacion

Se trata de del primer paso para crear una relacion de confianza entre los dispositivos
del sistema para securizar el intercambio de informacion. Una vez mas dependiendo del
dispositivo la manera de almacenar dicha informaron puede ser muy dispar entre dispositivos.
Los puntos finales de las redes de 1oT / M2M debe ser autenticados sin intervencion Humana
por tanto sistemas de user-password tradicionales no puede ser utilizados en estos sistemas de
manera eficiente y puede requerir re-autenticacion. Por tanto se utilizan sistema que incluyen la
identificacion por radiofrecuencia (RFID), secreto compartido, certificados X.509 (ya
descartado), la direccion MAC del punto final, o algln tipo de hardware basado un nodo raiz
totalmente confiable, nodo raiz inmutable.

El modelo de Autenticacion de dispositivos basicamente es el modelo de desafio -
respuesta con la salvedad de que no circula el desafio en plano por la red. El dispositivo debe
cifrar una serie de datos para verificar su identidad. En caso de los dispositivos debera cifrar
correctamente los codigos de operacion, su IP, un identificador Unico definido por la propia
pasarela a la que se conecta y el numero de secuencia. En caso de la comunicacion entre
pasarelas, estas deberan cifrar correctamente los codigos de operacidn/respuesta ademas de su
IP o MAC. Ningln elemento malicioso de red que pretenda conectarse podra intervenir en
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nuestra red pues no conocerd ninguna de las claves que intervienen en la transmisiéon de
informacién. Semejante al modelo del sistema Kerberos en la que se transmite informacién
entre dispositivos sin que los mismos puedan descifrar datos criticos.

La Pasarela Maestra y el Servidor de Autenticacidn tienen la asignacion de una clave en
funcién de la direccion IP definida para los dispositivos. Por tanto se debe tener especial
atencion a la asignacion de las IPs a los dispositivos.

Por otro lado, la instalacion de dispositivos debe hacerse de manera manual, por tanto
para poder acceder a ellos, todos los componentes de la red y los datos que albergan estan
protegidos por usuario y contrasefia.

El proceso de instalacion y migracion en los que esta contemplada la funcion de
autenticacion se explicada en los puntos 4.3.1y 4.3.3

4.3.3 Integridad — Firma

En caso de que los dispositivos quieran firmar los datos que envian, para verificar su
identidad e integridad, ademés de su clave de cifrado, deberan almacenar su clave privada de
firma. En caso de que sea necesaria la firma de los datos, esta funcionalidad aumentara la
necesidad de recursos de los dispositivos edge de la red.

4.4 Estados y mensajeria

En el desarrollo del proyecto se han contemplado una serie de estados por los que va a
pasar el sistema y la estructura de la mensajeria entre dispositivos ligado a dichos estados.

1) Instalacién

2) Envio de datos

3) Migracion de dispositivos entre pasarelas
4) Desconexién

5) Reconexidn en caso de pérdida de sefial
6) Tareas de Actualizacion

Con el fin de evitar la sobrecarga de informacion que provoca TCP, se ha decidido
utilizar UDP como protocolo de transmision. De esta manera se disminuye la longitud de las
tramas, y se selecciona cuales de ellas necesitan ACK para su funcionamiento. Por el medio del
uso de UDP se intenta limitar lo maximo posible la complejidad de la mensajeria para adaptarse
a las necesidad de los dispositivos del edge de la red.

Se han definido una serie de codigos para identificar las distintas peticiones y respuesta
de nuestro entorno.

Cddigo Significado

100 Confirmacion de Instalacion
101 OK Instalacién

200 Envio de datos

201 ACK datos

300 Solicitud de conexion

301 ACK conexion

400 Solicitud de migracién
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401 Migracion OK

402 Migracién NOK

500 Aviso de Desconexion

600 Solicitud de Actualizacion de Estado
601 Actualizacion OK

602 Actualizacion NOK

Tabla 1: Cédigos para la identificacion de mensajeria

44,1 Instalacion

Durante el proceso de instalacion se despliega el sistema y los distintos elementos que
van a formar nuestra red. Como se ha explicado en la definicion de la arquitectura, la instalacion
de los dispositivos se realiza en la Pasarela Maestra o en el SA. Se define un identificador Unico
de red para el dispositivo y se le asigna un nimero de secuencia aleatorio. Dichos datos son
introducidos en el dispositivo a la hora de arrancarlo para que su solicitud de entrada en la red
pueda ser confirmada por el SA/PM.

La instalacion de los dispositivos como su aceptacion en la red es una de los pasos que
difieren dependiendo del entorno en el que nos situaremos, por tanto procederemos a explicar
ambos entornos.

EL modelo desafio - respuesta reside en que el dispositivo debe codificar un serie de
informacién correctamente que solo conoce la PM o SA: Direccion origen asignada al
dispositivo, ldentificador Gnico y numero de secuencia.

4.4.1.1 Entorno Domestico

En el entorno mas pequefio, el entorno domestico, se accede a la PM y se introduce el
dispositivo que se va a arrancar. A continuacién se arranca el Dispositivo y se le introduce la
PM de nuestra red para que mande la confirmacién de Instalacién y entre a formar parte de
nuestra red.

Disp PM

Solicitud Confirmacion
Instalacion

v

Instalacion OK

Figura 9. Diagrama del proceso de Instalacion en entorno domestico

Se construye una trama UDP con la siguiente configuracion en la que los campos
soberados en azul estan cifrados con la clave del dispositivo y son los campos chequeados en la
PM para verificar la identidad del dispositivo. En este caso toda la informaciéon va cifrada salvo
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el codigo que identifica la trama como trama de dispositivo, no es necesario cifrar esta
informacidn pues no es un dato sensible.

Cabecera UDP

Datos

Codigo IP Oricen Cod de
dispositivo < Instalacion (100)

0-3 4-19 20-35 36-51 52-67

Figura 10. Traza de Solicitud de Instalacién. Sombreado azul cifrado.

Los bloques se cifran de forma independiente y de igual manera son descifrados de
manera independiente. En caso de descifrar alguno de los bloques de forma incorrecta, o la
informacién descifrada con coincide con los datos almacenado en la PM, el dispositivo no
puede entrar a formar parte de la red.

Las PE instaladas en el entorno ya contienen los datos de la PM necesarios para operar,
por tanto no es necearia una confirmacion para su despliegue. Todos los dispositivos deben ser
desplegados en el PM y desde ese punto migraran hacia la PE que se precise. Se explicara el
proceso de migracion con mas detalle en el aparatado 4.3.3. Ademas las tablas de pasarelas del
entorno se actualizaran mediante las tareas de mantenimiento explicadas en el apartado 4.3.5
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4.4.1.2 Entorno Local.

En un entorno de mayor tamafio se opta por la opcion de la utilizacion de un SA. Las PE
se desplieguen dotadas de la clave necesaria para comunicarse con el SA, introducida por el
administrador de la red. A la hora de desplegar un dispositivo, la PE donde se instala el
dispositivo funciona como un servidor proxy redireccionando la peticién de confirmacién de
instalacién. Dicha pasarela solo el capaz de leer el cédigo de dispositivo y el cddigo de
instalacion pues desconoce la clave para descifrar los datos sensibles.

Cabecera UDP

Datos

Codigo Cod de _
dispositivo Instalacién (100) Num Sec IP Origen
0-3 4-19 20-35 36-51 52- 67

Figura 11. Trama de solicitud de instalacion de un dispositivo en entorno local. Los datos
sombreados en azul (codificados) son ilegibles para la pasarela pues no conoce la clave del
dispositivo

Disp PE SA

Solicitud Confirmacion
Instalacion

v

Solicitud
Identidad Disp

v

Disp OK — Datos Disp
(Clave, ID y Num Sec)

M

Instalacion OK

M

Figura 12. Diagrama del proceso de Instalacion en entorno local

Cuando el SA confirma la identidad del dispositivo, cifrando con la clave de la PE, le
envia la clave, el identificador Gnico y el nimero de secuencia Dispositivo para que la PE y el
Dispositivo se puedan comunicar. De igual manera, ahora que ya conoce la clave, el PE utiliza

la clave del Dispositivo para enviarle su clave y de esta manera de pueda comenzar la
transmision de datos.
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En caso de descifrar alguno de los bloques de forma incorrecta, o la informacién
descifrada con coincide con los datos almacenado en la SA, el dispositivo no puede entrar a
formar parte de la red

Cabecera UDP

Datos

Codigo de Cod de

o Num Sec
pasarela Instalacién (101) -

0-3 4-19 20-35 36-51 52-67

Figura 13. Traza de confirmacidn en el proceso de instalacién (SA->PE). Traza cifrada con la
clave entre pasarela y SA en que se encuentra la clave del dispositivo

Cabecera UDP

Datos

Codigo Cod de
dispositivo Instalacion (101)

0-3 4-19 20-35

Figura 14. Traza de confirmacion en el proceso de instalacion (PE->Dispositivo). Traza cifrada
con la clave del dispositivo en la que se encuentra la clave de la pasarela.
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4.4.2 Envio de datos

El envio de los datos es idéntico en todos los entornos pues es un proceso entre la
pasarela y el dispositivo una vez haya confirmando la instalacion de todos los dispositivos. Una
vez distribuidas las claves la transmision de datos puede producirse. Dependiendo de la
criticidad de los datos que se quieren mandar, en este punto se puede optar por la utilizacion de
ACK para la confirmacion de la recepcion de los datos. Las tramas se construirian de la
siguiente manera.

Cabecera UDP

Datos

Codigo de . Codigo de Datos
dispositivo IP Origen Num Sec (200)
0-3 4-19 20-35 36-51 52-67

DATOS Cifrados

58 - 77

Figura 15. Traza de envio de datos.

En caso de ser necesario el uso de un ACK se codifica una trama con el cddigo 201
desde la PE-PM al dispositivo.

Se ha disefiado el sistema para que, en caso de ser necesario un ACK para la
confirmacion del envio si se estd manejando datos de alta sensibilidad, se reenvié la trama 3
veces en caso de no recibir el ACK pasado un cierto tiempo. En ese caso de ser negativa la
recepcion del ACK después de los reintentos, el sistema activara una alerta para informar al
usuario y este procedera a solucionar manualmente el problema por medio de un reconexion o
reinstalacion del dispositivo.
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4.43 Migracion

La migracién entre pasarelas es otro punto en el que el procedimiento difiere
dependiendo del entorno en el que nos encontremos. El periodo de migracién de un dispositivo
movil se produce cuando comienza a recibir sefial de otra de las pasarelas de la red y la
conexion a la misma mejora la fiabilidad en la recepcidon de la sefial, se sigue el criterio de Best-
Connected, es decir, conectado al dispositivo que garantice la mejor recepcion de sefial.

G1l G2

Sefial Recibida por Dispositivo

Periodo de Migracion

Figura 16. Diagrama del periodo de migracion de dispositivos entre pasarelas.

4.4.3.1 Migracién en entorno domestico

Cuando un dispositivo se aleja de la pasarela a la que esta conectado y recibe una sefial
de una pasarela vecina comienza el proceso de migracion. Las pasarelas de un mismo entorno se
conocen entre si, es decir, que conocen sus claves, direcciones y puertos de escucha. Durante el
proceso de instalacion y las tareas mantenimiento se han mantenido actualizada estas tablas.

Dispositivo Pasarela 1 Pasarela 2

Migracion a Pasarela 2 Migracién de Dispositivo a P2

* Datos de Dipostivo

Migracion Aceptada

N

Migracién a Dipositivo P2 aceptada:

* Datos de P2
Conexion a P2:

= Datos de identificacion

Migracidn y conexidon Aceptada:
*Nuevos datos de configuracion

A

Desconexién de P1

Datos

Datos OK

A

Figura 17. Diagrama de migracion en entorno domestico.
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El dispositivo solicita la migracion a la pasarela 2 (G2) a través de la pasarela 1 (G1) y se queda
a la espera de una contestacion. Se activa un temporizador en para marcar el final de esta etapa

de espera.

Cabecera UDP

Datos

Codigo de P Origen Codigo de IP Pasarela
dispositivo g Migracion (400) Objetivo

0-3 4-19 20-35 36-51 52-67 68 - 83

Figura 18. Traza de Solicitud de migracion (Dispositivo -> Pasarela)

Tras la verificacion de los datos correspondientes explicadas en apartados anteriores, en
caso de ser G2 una pasarela valida (conocida por G1), G1 le redirecciona la peticién a G2 con

los datos de identidad del Dispositivo.

Cabecera UDP

Datos

Datos de Identidad de dispositivo: ID unico, IPy

Codigo de : Cddigo de
pasarela IP Origen Migracion (400)
0-3 4-19 20-35 36-83

Figura 19. Traza de Solicitud de migracion (Pasarela origen -> Pasarela destino)

Una vez la pasarela G2 ha afiadido el dispositivo, devuelve la confirmacion (cédigo 401) a la
G1 (cifrado con su clave). G1 a su vez redirecciona la confirmacion junto a los datos de la
pasarela G2 al dispositivo, datos que deberian llegar antes de que se produzca el timeout del

temporizador activado al principio del proceso.
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Cabecera UDP

Datos

Cédigo de

Migracién (401) Datos de Identidad de la pasarela: Confirmacién de IP, puerto de escucha y

0-15 16-63

Figura 20. Traza de confirmacion de migracidn (Pasarela origen -> Dispositivo). La traza
contiene la clave (cifrada sobre la clave que comparten la pasarela origen y el dispositivo)
necesaria para que el dispositivo se comunique con la nueva pasarela objetivo a la que desea
migrar

En este punto se produce la solicitud de conexion del dispositivo a dicha pasarela. El
dispositivo conociendo la clave de G2 le envia una solicitud de conexién (cédigo 300) con sus
datos de identidad: Ip origen cifrada, numero de secuencia (debe ser O para esta solicitud) e
identificador Unico. G2 conociendo la clave del Dispositivo descodifica la informacion y genera
un nuevo identificador Gnico dentro del rango de criticidad anterior y un nuevo nimero de
secuencia y se los envia de vuelta al dispositivo para que reconfigure sus paramentaros de
identidad para que la transmision de datos pueda producirse bajo los nuevos parametros.

En este punto se vuelve a activar un temporizador pues el dispositivo se vuelve a quedar
a la espera de la respuesta de la nueva pasarela. En caso de que se active el timeout se reintenta
la conexion un nimero de veces. En caso de no poder producirse la conexién se activara una
alarma en el dispositivo pues podria quedar sin conexion a la red.

Cabecera UDP

Datos

Codigo de . o Cédigo de
dispositivo IP Origen Num Sec =0 Migracién (300)
0-3 4-19 20-35 36-51 52- 67

Figura 21. Traza de Solicitud de Conexion
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Cabecera UDP

Datos

Codigo de
Migracién (301)

Nuevo ID Nuevo Num Sec

0-15 16-31 32-47
Figura 22. Traza de Aceptacion de Conexion

Una vez conectado a G2, el dispositivo envia un orden de desconexién a G1 (cédigo
500), reconfigura sus parametros de identidad y comienza la transmisién de datos hacia G2. La
orden de desconexion no requiere ACK, si no se recibe en el dispositivo, gracias a las marcas de
tiempo registradas en G1, durante las tareas de mantenimiento de desactivara el dispositivo.
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4.4.3.2 Migracién en entorno local

En caso de que el dispositivo solicite una migracion entre desde G1 a G2, si G1y G2 se
conocen el proceder es idéntico al caso domestico. En caso de que no se conozcan es necesario
realizar una consulta al SA para verificar la identidad de G2. Si se confirma la identidad de G2,
ambos G1 y G2 guardaran los datos uno del otro para posteriores migracion. Las tareas de
mantenimiento se encargaran de mantener actualizada la informacion que contienen las
pasarelas sobre las pasarelas de su entorno.

La manera de proceder en caso de que G1y G2 no se conozcan y por tanto G1 no tenga
la informacion necesaria para conectarse a G2 seria:
Dispositivo Pasarela 1 SA Pasarela 2
Migracidn a Pasarela 2

> Migracion de Dispositivo a P2
* Validez ¢P2?

P2 OK -> datos P2 (Clave y puerto
de escucha)

L
<

Migracion de Dispositivo a P2
* Datos de Dispositivo
* Datos de P1

Migracién a Dispositivo P2 aceptada:

P Migracion Aceptada
*» Datos de P2 €

Conexién a P2:
* Datos de identificacion

A 4

Migracion y conexion Aceptada:
*Nuevos datos de configuracion

rl
<

Desconexion de P1

Datos

v

Datos ACK

N

Figura 23. Diagrama de migracion en entorno local- p.31
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4.4.4 Desconexion

Una vez conectado a G2, el dispositivo envia un orden de desconexion a G1 (c6digo
500), reconfigura sus parametros de identidad y comienza la transmision de datos hacia G2. La
orden de desconexion no requiere ACK, si no se recibe en el dispositivo, gracias a las marcas de
tiempo registradas en G1, durante las tareas de mantenimiento de desactivara el dispositivo.

La desconexién puede ser enviada en cualquier momento, no solo tras una migracion,
pero como en todos los chequeos, solo se hara efectiva si los datos e identidad son correctos.

Cabecera UDP

Datos

Cédigo de
Desconexion IP Origen
(500)

0-15 16-31

Figura 24. Traza de Informe de Desconexion

445 Reconexion

El proceso de reconexién se produce cuando un dispositivo ha perdido cobertura, o ha
abandonado el entorno donde opera y necesita volver a conectarse. Idéntico que el proceso de
conexion tras un migracion, a través de la PM en el entorno doméstico o través de una PE
(funcién proxy) haciendo una solicitud al SA se envia una orden con cddigo 300 y se
reconfigura los parametros de entidad del dispositivo y la transmision de datos se retoma.

446 Tareas de Mantenimiento

Las tareas de mantenimiento son las encargadas de mantener la “buena” salud de la red.
Por medio de la programacion de dichas tareas se mantiene el correcto funcionamiento e
independencia la red.

4.4.6.1 Actualizacién de dispositivos en la pasarela.

Esta tarea estard encargada actualizar los elementos que mantiene en memoria una
pasarela. Una pasarela tiene una serie de Dispositivos y pasarelas vecinas en memoria para
minimizar las consultas al SA.

1) Dispositivos

En caso de los dispositivos, la pasarela registra la fecha del ultimo intercambio de
informacién. Definiendo una ventana de tiempo se seguridad, todos los dispositivos inactivos a
partir de esa ventana temporal ser&n eliminados de la pasarela. De esta manera, la gestion de
dispositivos y sus claves entre pasarelas en procesos de migracion podra ser mas eficiente pues
la basqueda entre elementos disminuye. Ademas, en caso de que una pasarela quede
comprometida, de esta manera quedaran afectados en menor nimero de dispositivos.
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2) Pasarelas

En el caso de las pasarelas, se utilizara el envio de una solicitud de actualizacién (cédigo
600) para verificar que las pasarelas en memoria siguen activas. Si este cédigo es contestado
con un cédigo 601, se mantendra la pasarela en memoria, mientras que si se agota el
temporizador de espera de respuesta y una serie de reintentos, se notificara a la SA o PM con
cddigo 602 y la direccion de la pasarela con la que se ha obtenido el conflicto.

Cabecera UDP

Datos

Codigo de Cddigo de Estado

MAC Ori
Pasarela (600) rigen

0-3 4-19 20-35

Figura 25. Traza de Solicitud de informe de estado.

Cabecera UDP

Datos

Codigo de Codigo de Estado
Pasarela (601)

MAC Origen

0-3 4-19 20-35

Figura 26. Traza de Confirmacion de informe de estado.
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Cabecera UDP

Datos

Codigo de Estado
(602)

MAC Origen IP Conflictiva MAC Conflictiva

0-15 16-31 32-47 48-63

Figura 27. Traza de Informe de Pasarela Conflictiva

Esta tarea de mantenimiento puede programarse manera automatica y ciclica. Cada X
tiempo puede ejecutarse y proporcionar un informe sobre la salud de la red al administrador o
controlador de la misma. Si se observar un gran numero de pasarelas marcadas como
conflictivas, esto requeriria de un analisis mas profundo.
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Capitulo 5. Desarrollo de Software — Implementacion

Una vez completada la fase de disefio de nuestro software, se va a llevar a cabo el desarrollo
de un caso de uso. En vista de los recursos a lo que se tiene acceso, se va a llevar a cabo el
desarrollo del entorno domestico, formado por la Pasarela Maestra, Pasarela Estandar y
Dispositivos 10T. Para el desarrollo de los componentes que van a formar parte de nuestro
entorno se va a utilizar JAVA, pues es un lenguaje de programacién adecuada para el uso de
comunicaciones sobre redes de internet debido a las clases y métodos que ya implementa dicho
lenguaje de programacion.

Una vez realizada la implementacién de los dispositivos, se llevara a cabo una prueba, en la
que por medio de Wireshark, se captura el trafico asociado a nuestro sistema y se analizara el
contenido de dicha mensajeria para contrastar la seguridad del entorno asociado.

A continuacién se repasaran las etapas definidas en el apartado de disefio y el flujo de
mensajeria capturado en cada etapa.

Los mensajes construidos durante la implementacion, ademéas de los datos cifrados,
contienen la informacion sin cifrar para mostrar el contenido que transporta cada mensaje.
Los datos de texto capturados al final de cada mensaje en el modelo final NO existe.

5.1 Instalacion.
Se han definido 3 elementos y sus atributos durante el proceso de instalacién: 1-PM, 1-PE
y un dispositivo.
PM —IP: 192.168.1.6
PE —IP: 192.168.1.4
Dispositivo — IP: 192.168.1.2

Se han definido los codigos de dispositivo (codigo 12345) y pasarela (codigo 54321) para
conocer la procedencia del mensaje. Los atributos de identidad asociados a los
componentes anteriores se definen a continuacion, pues dicho atributos iniciales solo son
conocidos por el administrador y son punto clave para securizar la red. Ademas la
asignacion de dichas IP también ha sido realiza por el administrador, por tanto cualquier
elemento con IP desconocida o fuera de las definidas por el administrador quedara su
trafico descartado.

5.1.1 Pasarela Maestra

La PM definida contiene la informacién de los componentes de nuestra red domestica,
accediendo a dicho dispositivo mediante usuario y contrasefia y se han definido os siguientes
componentes. Un vez fijado los atributos de identidad para el dispositivo como son el ID y el
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Num Sec, estos son también introducidos en la fase de instalacion de dicho dispositivo para que
pueda identificarse.

Pasarela Estandar: _ Dispositivo

IP: 192.168.1.4 ID: 1111

Puerto de Escucha: 7777 IP:192.168.1.2

Clave: Gateway222222222 Clave: lotDevicel111111
Num Sec: 23

Tabla 2: Datos de Instalacién de la Pasarela Maestra

La PM se ha definido sin limitaciones computaciones pues es un equipo que gozara suficientes
atributos de hardware para realizar todas sus tareas.

5.1.2 Pasarela Estandar

La PE definida tiene todos los atributos de la PM salvo el repositorio de dispositivos,
por tanto solo hay que definir en dicho dispositivo, tras identificarse adecuadamente con usuario
y contrasefia de administrador, los atributos de la PM:

| Pasarela Massira
IP: 192.168.1.6
Puerto de Escucha: 5555
Clave: Gateway111111111

Tabla 3: Datos de Instalacién de la Pasarela Estandar

5.1.3 Dispositivo

Para emular un dispositivo 10T se ha definido un Maquina Virtual en un equipo en la que
los atributos de dicha maquina virtual intenta emular las limitacion de hardware y por tanto de
software de elementos l0T. Se le ha atribuido a dicha maquina 1 GB de RAM, 5 GB de
almacenamiento para realizar las tareas necesarias. Una vez realizado la introduccién de la PM
en el Dispositivo, se confirma el proceso de instalacion enviando el codigo 100 y siendo
respondido por el cédigo 101. Para el intercambio de informacién, el dispositivo ha abierto el
puerto nimero 56128.

Mo, Time Source Destination Protocol  Length Info
45 18.274748 192.168.1.2 192.168.1.6 uDp 382 56128 » 5555 Len=268
( 45 16.999583 192.168.1.6 192.168.1.2 uDp 382 5555 » 56128 Len=268
52 15.275676 192.168.1.2 192.168.1.6 UDpP 382 56128 » 5555 Len=266

Frame 45: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface 8

Ethernet II, Src: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b), Dst: Azurewav_34:38:7a (48:5d:68:34:30:7a)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.6

User Datagram Protocol, Src Port: 56128 (56128), Dst Port: 5555 (5555)

Data (268 bytes)

48 5d 6@ 34 38 7a 18 cf 5e 33 6c 7b 88 80 45 B8 H] 4@z.. ~31{..E.

@1 20 68 6b @@ 80 88 11 56 @9 c@ ad @1 B2 c@ ad T Keees Ve,
@1 @6 db 48 15 b3 @1 8c 66 bc B8 8@ 38 39 80 68 RN -
20 @0 90 00 0D G0 OB DO 0O 9O B2 BB BB B df B5 L....... Leeaeaan
63 7c 2e c4 b7 a3 28 ca ce 6 9b 2c e3 bc dl el [ Y . T
f3 48 bc 5 35 @@ 82 @e a9 56 78 7b d4 7b 5F 9f  .H. 5... .vp{.{_.
b4 91 25 14 b5 c@ dd 1b 96 fc 4c 49 df S5d 44 65 S P LI.]De

78 6c 6F 79 2d 3e 31 32 33 34 35 2d 31 39 32 2e ploy-»>12 345-192.
31 36 38 2e 31 2e 32 2d 32 34 2d 31 3@ 30 @0 00 168.1.2- 24-18a..

Figura 28. Captura de Wireshark: Confirmacion de instalacion con cddigo 100 desde el
dispositivo a la PM junto a los atributos de identidad definidos durante la instalacion.
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En la figura 28 observamos la trama de solicitud de conexién con la red del Dispositivo
(192.168.1.2) hacia la PM (192.168.1.6). El dispositivo ha abierto un puerto cualquiera (56128)
para la conexion, no hay necesidad de definir dicho puerto, puede ser cualquiera. Por otro lado
la PM ha, definido por el administrador escucha peticiones en el puerto 5555, es ahi donde se
envia esta solicitud. Como se observa en la figura, la informacion para su identificacion (1D, ip
origen y numero de secuencia) y el cddigo de instalacion 100 van cifrados con la clave
dispositivo-PM.

Ma. Time

Source

48 18.999563 192.168.1.6

45 18.274748 192.168.1.2
{ 52 15.275676 192.168.1.2

Destination
192.168.1.6
192.168.1.2
192.168.1.6

Protocol  Length  Info

upp
upP
UDP

382 56128 -+ 55355 Len=26@
3|82 5555 + 56128 Len=268
382 56128 + 5555 Len=268

192.168.1.2

Frame 48: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @
Ethernet II, Src: Azurewav_34:38:7a (48:5d:6@:34:38:7a), Dst: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b)
Internet Protocol Version 4, Src: 192.168.1.6, Dst:
User Datagram Protocol, Src Port: 5555 (5555), Dst Port: 56128 (56123)
Data (268 bytes)

18 cf 5e
Bl 28 12
Bl @2 15
68 dl b5
28 41 43

33 6c 7b 48 5d
48 88 B8 58 11
b3 db 48 @1 éc
fc fa 11 af 48
4h 2d 3e 2@ 31

68 34 38
ad 34 c@
d9 @9 bf
36 38 44
38 31 ee

7a
ad
2b
65
aae

B8 @aa 45 aa
Bl @& c@ asd
bd b7 9c d3
78 6c 6f 79
Ba aa aa aa

..~31{H] "4@z..E.

P
N toan
T 0 68Deploy
ACK-> 1 @81......

Figura 29. Captura de Wireshark: Confirmacion de instalacion con cddigo 101 desde la PM al

dispositivo.

En la figura 29 se observa la confirmacion de la instalacién para que le dispositivo pueda
empezar a transmitir. La informacion va cifrada con la clave dispositivo-PM, con origen en la

PM (162.168.1.6) con puerto 5555 y destino el Dispositivo (192.168.1.2) con puerto 56128.
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5.2 Envio de Datos.

Una vez confirmada la instalacion del dispositivo, se puede proceder al envio de datos
entre Dispositivo y Pasarela. Se ha activado el uso de ACK para el envio de datos por parte del
dispositivo. Se ha introducido un mensaje genérico al paquete ademéas del nimero de secuencia
junto a ese mensaje para emular los datos enviados por el dispositivo:

Mo, Time Source Destination Protocol  Length  Info
52 15.275676 192.168.1.2 192.168.1.6 uDpP 382 56128 » 5555 Len=268
53 15.297655 192.168.1.6 192.168.1.2 uoP 382 5555 = 56128 Len=26@
86 18.271151 192.168.1.2 192.163.1.6 uoP 382 56128 - 5555 Len=26@
87 18.278621 192.168.1.6 192.168.1.2 uoP 382 5555 = 568128 Len=268

Frame 52: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @

Ethernet II, Src: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b), Dst: Azurewav_34:308:7a (48:5d:68:34:38:7a)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.6

User Datagram Protocol, Src Port: 56128 (56128), Dst Port: 5555 (5555)

Data (268 bytes)

43 5d 6@ 34 38 7a 18 cf 5Se 33 6c 7b 83 20 45 9@ H] 4@z.. ~31{..E.

@l 20 5@ 6c @@ @2 8@ 11 56 @8 c@ ad @1l B2 c@ ad T
@1 @5 db 48 15 b3 @1 @c c@ 53 28 0@ 30 39 d2 fa voaf@ene. .5..89.

e3 41 cd ca be df 3b 89 @3 73 43 c9 a2 82 df @5 Baiaaye W5Coaa..
63 7c 2e c4 b7 a3 28 ca ce 6T 9b 2c e3 bc dl el I3 [ Y- R
f3 48 bc 5T 35 82 82 @e a9 56 78 7b d4 7b ¥8 db  .H. S5... .vp{.{..
6d 5e 6 14 @5 ba 7e ff 9b 1d de 15 d3 @6 4c @b M*0 e a™e wueans L

a4 93 9d 39 3d 73 5c 13 e5 48 c6 f5 e5 d@ 74 5@ c.9=5\. LH....tP
€2 d9 25 96 a4 3@ 59 5b 84 b2 5d 3c de 97 22 25 R TN - [ R
@c af bl 12 58 24 3d 64 11 65 7T 77 of d5 44 61 vos.PE=d .e.w..Da

74 81 2d 3e 31 31 31 31 2d 31 39 32 2e 31 36 38 ta->1111 -192.168
2e 31 2e 32 2d 32 34 2d 35 3@ 38 2d 44 1 74 61 L1.2-24- 2@B-Data
28 73 65 6e 74 280 74 6T 28 47 61 74 65 77 61 79 sent to Gateway
2c 28 78 61 63 6b 65 74 28 Ge 75 6d 62 65 72 2d , packet number-
3e 32 34 60 60 @0 60 68 08 B0 00 0B BB BB BB BB P2A L aiaaaaas

Figura 30. Captura de Wireshark: Primer envio de datos (c6digo 200) con atributos de
identidad y el mensaje “Data sent to Gateway, packet number->24"

En la figura 30 se observa la traza utilizada para el envio de datos entre el dispositivo
IoT y la pasarela, en este caso PM. Con origen el dispositivo (192.168.1.2) y puerto 56128 y
destino la PM (192.168.1.6) con puerto 5555 se envia cifrado con la clave del Dispositivo los
parametros de identidad y autenticacion (ID, Ip Origen y Sec Num) y un mensaje genérico que
emula los datos a trasmitir: “Data sent to Gateway, packet number->24" el

Mo, Time Source Destination Protocol  Length  Info
52 15.275676 192.168.1.2 192.168.1.6 upp 382 56128 - 5555 Len=268@
53 15.297655 192.168.1.6 192.168.1.2 upp 382 5555 = 56128 Len=268@
86 18.271151 192.168.1.2 192.168.1.6 upp 382 56128 - 5555 Len=268@
87 18.2738621 192.168.1.6 192.168.1.2 upp 382 5555 = 56128 Len=268@

Frame 53: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @

Ethernet II, Src: Azurewav_34:38:7a (48:5d:68:34:38:7a), Dst: LiteonTe 33:6c:7b (18:cf:5e:33:6c:7b)
Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.2

User Datagram Protocel, Src Port: 5555 (5555), Dst Port: 56128 (56128)

Data (268 bytes)

18 cf 5e 33 6c 7b 48 5d 6@ 34 3@ 7a 93 90 45 @8 .."31{H] "48z..E.
Bl 2@ 12 41 @@ @8 58 11 a4 33 c@ ad @1 86 c@ ad P
Bl 82 15 b3 db 48 @1 @c 19 5c al 76 86 la 7@ cb  ..... .. ev..p.

42 @c 86 7d @7 bd 82 59 6b 48 44 61 74 61 28 41 B..}...¥ kfiData A
43 4b 2d 3e 20 32 30 31 @0 00 90 90 00 00 0 PO Ck-> 201 ....0uus

Figura 31. Captura de Wireshark: ACK de datos (codigo 201) al primer envio de datos.

En la figura 30 se observa la traza de confirmacion del envio de datos con codigo 201
pues se ha marca este trafico como critico y el ACK es necesario para asegurar la recepcion de
datos. EL codigo viaja de la PM (192.168.1.6) del puerto 5555 al Dispositivo (192.168.1.2) con
puerto destino 56128 cifrado con la clave de la PM.
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A continuacion se muestra otro ejemplo de envio de datos y su ACK correspondiente en
el que se ve que el nimero de secuencia ha aumentado en 1, cumpliendo los pardmetros de
seguridad.

No. Time Source Destination Protocol Length Info

| 52 15.275676 192.168.1.2 192.168.1.6 uoP 382 56128 + 5555 Len=260@
53 15.297655 192.168.1.6 192.168.1.2 uoP 302 5555 » 56128 Len=260

| 86 18.271151 192.168.1.2 192.168.1.6 uoP 302 56128 =+ 5555 Len=260
87 18.278621 192.168.1.6 192.168.1.2 uoP 302 5555 » 56128 Len=260

Frame 86: 302 bytes on wire (2416 bits), 302 bytes captured (2416 bits) on interface @

Ethernet II, Src: LiteonTe_33:6¢:7b (18:cf:5e:33:6c:7b), Dst: Azurewav_34:30:7a (48:5d:60:34:30:7a)
Internet Protocol Version 4, Src: 192,168.1.2, Dst: 192.168.1.6

> User Datagram Protocel, Src Port: 56128 (56128), Dst Port: 5555 (5555)
> _Data (260 bytes)

G000 48 5d 60 34 3@ 7a 18 ¢f Se 33 6¢c 7b 08 90 45 @@ H] 4ez.. ~31{..E.

©1 20 60 6d 20 00 80 11 56 ©7 cO a8 @1 02 c@ a3 o "Movss Voesnsee
©1 86 db 4@ 15 b3 91 @c 15 bt 0@ 09 3@ 39 d2 fa coofivss ssen e9..
e3 41 cd ca be df 3b 89 ©3 73 43 ¢9 a2 82 df @5 alsaniwnla Cse s
63 7c 2e c4 b7 a3 28 ca ce 6f 9b 2c e3 bc b8 da c|....(. 0. .uun
bb dd ed 76 64 c7 8c 91 88 af df 86 4d 9c f8 db coalWile wa seossllsas
6d Se 6f 14 @5 ba 7e ff 9b 1d d@ 15 d3 @6 4c @b W 0...~. ..... oLs
94 93 9d 39 3d 73 Sc 13 €5 48 ¢c6 f5 €5 d@ 74 S0 ,..9=5\, .H....tP
€2 d9 25 96 a4 3@ 59 Sb @4 b2 5d 3c dé 97 @2 eb s - { S L D
28 ce c2 B2 86 do ce @a 9d b3 e0 6f a3 10 44 61 Covvanes aoi o..Da

74 61 2d 3e 31 31 31 31 2d 31 39 32 2e 31 36 38 ta->1111 -192.168
2e 31 2e 32 2d 32 35 2d 35 3@ 30 2d 44 61 74 61 .1.2-25- 200-Data
20 73 65 6e 74 20 74 6f 20 47 61 74 65 77 61 79 sent to Gateway
2c 20 7@ 61 63 6b 65 74 20 6e 75 6d 62 65 72 2d » packet number-
3e 32 35 00 00 €0 00 00 ©0 @0 00 00 00 00 €0 @0 ’25.0c0c wruvnons

Figura 32. Captura de Wireshark: Segundo envio de datos (c6digo 200) con atributos de
identidad y el mensaje “Data sent to Gateway, packet number->25”

Mo, Time Source Destination Protocol  Length Info
52 15.275676 152.168.1.2 192.168.1.6 uoP 382 56128 » 5555 Len=26@
53 15.297655 152.168.1.8 192.168.1.2 uop 382 5555 » 56128 Len=268
86 18.271151 192.168.1.2 192.168.1.6 uop 382 56128 + 5555 Len=268
87 18.278621 152.168.1.86 192.168.1.2 uop 382 5555 » 56128 Len=268

> Frame 87: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @

» Ethernet II, Src: Azurewav_34:38:7a (48:5d:6@:34:38:7a), Dst: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7h)

» Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.2

» User Datagram Protocol, Src Port: 5555 (5555), Dst Port: 56128 (56128)

> Data (268 bytes)

geee 18 cf Se 33 6c 7b 48 5d 68 34 38 7a 88 88 45 B .."31{H] "48z..E.

GE1e Bl 28 12 42 68 88 88 11 a4 32 cB ad @1 B cB ald P -

2828 81 82 15 b3 db 48 81 @c 19 5c al 76 86 la 7@ cb ceaaaflle. WNavaLp.

@838 42 @8c @86 7d 87 bd 82 59 &b 48 44 61 74 61 28 41 B..}...¥ kfiData A

2848 43 4b 2d 3e 28 32 36 31 66 02 B0 P 00 B8 B2 BO CK-> 281 ........

Figura 33. Captura de Wireshark: ACK de datos (cédigo 201) al segundo envio de datos.
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5.3 Migracién

La migracién es uno de los puntos criticos del sistema que se ha desarrollado, en este
proceso intervienen todo los componentes y durante este proceso se produce el intercambio de
datos necesario (claves, IDs, etc) para hacer posible la comunicacion entre los mismos. Esta
compuesta por varios pasos que se explicaran por medio de la captura de WireShark:

Mo, Time Source Destination Protocol  Length Info
137 36.983962 152.168.1.2 192.168.1.6 uop 382 56128 » 5555 Len=268@
173 37.561871 152.163.1.6 192.168.1.2 uop 382 5555 = 56128 Len=268
1 175 41.328944 152.168.1.2 192.168.1.4 uDpP 382 56129 = 7777 Len=268

Frame 137: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @

Ethernet II, Src: LiteonTe 33:6c:7b (18:cf:5e:33:6c:7b), Dst: Azurewav_34:38:7Va (48:5d:68:34:38:7a)
Internet Protocol VWersion 4, Src: 192.168.1.2, Dst: 192.168.1.6

User Datagram Protocol, Src Port: 56128 (56128), Dst Port: 5555 (5555)

Data (268 bytes)

43 5d 5@ 34 38 7a 18 cf 5Se 33 6c 7b @8 @8 45 B0 H] 4@z.. ~31{..E.
81 28 68 G6e B8 8@ 38 11 56 @6 cB ad 8l 82 c@ as A | T
@1 @6 db 48 15 b3 @1 8c cb 13 @8 @8 38 39 d2 fa B a9,

e3 41 cd ca be df 3b 89 @3 73 43 c9 a2 82 df @5 Aaaap. WsCla...
63 7c 2e c4 b7 a3 28 ca ce 6f 9b 2c e3 bc B4 e4  c|....(. .0.,....
12 77 f 6c 9c 61 72 1b 78 ee 33 83 d2 a3 93 <7 awelear. ®.3.. ..
be @b &b 8a 43 29 d2 @f 9@ 12 7f Bf 63 ab cd 9e A ) [
da 78 cl a9 be @@ 97 43 ¢3 13 9e 72 a@ 4b 52 &f N PR C ...r.KRo
61 6d B9 Be 67 2d 3e 31 31 31 31 2d 31 39 32 2e aming-»>1 111-192.
31 36 38 2e 31 2e 32 2d 32 36 2d 34 3@ 38 2d 31 188.1.2- 26-488-1
39 32 2e 31 36 38 2e 31 2e 34 B8 B2 B8 20 BB B8 92.168.1 .4......

Figura 34. Captura de Wireshark: Solicitud de Migracién (cédigo 400) a PE (192.168.1.4) desde
el Dispositivo.

En la figura 34 se observa la traza de solicitud de migracion desde el Dispositivo
(192.168.1.2) con puerto 56128 a la PM (192.168.1.6) con puerto 5555. Al captar sefial desde la
pasarela 192.168.1.4 y disminuir la sefial procedente de la PM (192.168.1.6) comienza el
proceso de migracion por medio de este mensaje con codigo 400. Como el resto de mensajes
contiene los datos de identidad (ID, Ip y Num Sec) ademas, en el campo de datos, la Ip de la
pasarela a la cual quiere migrar. Este mensaje una vez mas va cifrado con la clave del
Dispositivo.

Una vez PM ha comprobado que PE es una pasarela valida, le envia la informacion
necesaria para que PE identifique al dispositivo y espera la respuesta. Para el proceso de
migracion de dispositivos, PM abre un nuevo puerto para trasferir esta informacién a PE y
donde espera la respuesta.
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Mo, Tirme
198 568.488528
[ 227 56.966664
228 54.786581

Source
192.168.1.6
192.168.1.4

192.168.1.2

Destination

192.168.1.4

192.168.1.6

192.168.1.4

Protocol  Length Info

upP 382 55222 » 7777 Len=268
uppP 3@2 7777 » 55222 Len=26@8
UDP 382 56129 = 7777 Len=26@

Frame 198: 382 bytes on wire (2416 bits), 3@2 bytes captured (2416 bits) on interface @
Ethernet II, Src: Azurewav _34:30:7a (48:5d:68:34:38:7a), Dst: Apple f8:7d:68 (@@:1d:4f:f8:7d:68)
Internet Protocel Version 4, Src: 192.168.1.6, Dst: 192.168.1.4

User Datagram Protocol, Src Port: 55222 (55222), Dst Port: 7777 (7777)
Data (268 bytes)

2e
a1
a1
cf
56
ad
ce
2a
61
28
39
76

Figura 35. Captura de Wireshark: Solicitud de Migracién (cddigo 400) con los datos del
dispositivo que desea migrar de PM a PE.

1d
28
B4
db
b3
S5a
35
7b
&d
74
32
69

af
12
d7
a8
2a
da
e4
ad
69
6T
2e
63

8
58
b6
e8
ad
bd
58
dc
Ge
28
31
65

7d
Ba
le
Ge
7e
e
41
56
&7
52
36
31

68
2
61
fc
fb
99
72
Bc
28
65
38
31

45
3a
Bl
45
ba
d3
63
2d
a4
61
2e
31

5d
11
Bc
df
45
db
35
c4
B85
BC
31
31

68
ad
Se
6a
e3
4e
49
Ba
76
6d
2e
31

34
22
71
da
1c
51
2e
dg
3]
31
32
31

ELt]
cl
Ba
81
aa
22
B3
53
63
31
2d
31

7a
asd
aa
43
a7
e3
3a
56
65
31
49
Ba

B3
Bl
da
a2
d6
27
35
4@
49
31
6T
Ba

e
BE
31
bd
5d
2f
ac
al
Ge
2d
74
aa

45 @@ 0.}hH] ~48z..E
@ ad Y
bd eb ..... .. of...lu.
63 88  ....n.F. j..C..c.
@9 7d  V.*.p..E ..... 1.}
€5 44  .Z...... NQ".'/.D
db 56 vooPAFPCS I..:5..W

52 6F  *[..V.-.
66 6f  aming De wviceInfo
27 31 to Real m1111-/1
44 /5 92.168.1 .2-IotDe
2e aa vicell1ll 111.....

En la figura 35 se observa la traza con enviada desde PM (192.168.1.6) a PE
(192.168.1.4). Hay que destacar, como se ha explicado anteriormente, que PM envia los datos al
puerto 7777 de PE pero desde un puerto abierto para este tipo de gestion, este puerto es aleatorio
y en este caso es el 55222. Es en este puerto donde PM esperara la respuesta a esta peticion de
migracion. En el mensaje se observa los datos necesarios para la identificacion del dispositivo
que desea migrar: ID, Ip y clave necesaria para desencriptar la informacion procedente del
mismo. Dicha informacién esta cifrada con la clave entre pasarelas.

Una vez PE ha afiadido el dispositivo a su sistema, manda la confirmacién a PM vy este a
su vez reenvia esa informacidén al Dispositivo junto a los datos necesarios para comunicarse y

autenticarse en PE.

Mo,

Time

193 5@8.433528
[ 227 58.966664
228 54.786581

Source

192.168.1.6

192.168.1.4

192.168.1.2

Destination

192.168.1.4
192.168.1.6
192.168.1.4

Protocol  Length  Info

upp 382 55222 » 7777 Len=268@
uDpP 3@2 7777 » 55222 Len=26@
UDP 382 56129 » 7777

Len=268

Frame 227: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @
Ethernet II, Src:

Apple_f8:7d:68 (@@:1d:4f:f8:7d:68), Dst: Azurewav_34:38:7a (48:5d:68:34:30:7a)

Internet Protocol Version 4, Src: 192.168.1.4,
User Datagram Protocol, Src Port: 7777 (7777),

Dst: 192.168.1.6
Dst Port: 55222 (55222)

Data (268 bytes)
48 5d 6@ 34 38 7a @0 1d 4f T8 7d 68 B2 00 45 B9 H] 4Bz.. 0.}h..E.
@l 20 26 c2 @3 88 48 11 cf b® c@ a8 81 84 c8 ald . &...@. ........
@l @6 1le 61 d7 bs @1 B8c @4 6T de 7a 54 5d 5b @2 - PR .D.ZT][.
4c 85 b5 @c df da 6e cc 56 52 52 6T 61 &6d 69 Ge Levuwes n. VRRoamin
67 28 41 43 4b 28 74 6 28 47 61 74 65 77 61 79 g ACK to Gateway
2d 3e 28 34 36 31 @0 PP OO A0 B0 PP PO A0 B0 BB = ABl.. . aaaaean

Figura 36. Captura de Wireshark: ACK de Migracidon (codigo 401) de PE a PM.
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Mo, Time Source Destination Protocol  Length Info

137 36.983962 192.168.1.2 192.168.1.6 uDP 382 56128 » 5555 Len=268
173 37.561871 192.168.1.6 152.168.1.2 uoP 382 5555 + 56128 Len=268
! 175 41.328944 192.168.1.2 192.168.1.4 uDp 382 56129 » Y777  Len=268

Frame 173: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @

Ethernet II, Src: Azurewav_34:30:7a (48:5d:60:34:30:7a), Dst: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b)
Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.2

User Datagram Protocol, Src Port: 5555 (5555), Dst Port: 56128 (56128)

Data (268 bytes)

18 cf 5e 33 6c 7b 45 5d 6@ 34 3@ 7a @5 8@ 45 e .."31{H] "48z..E.
Bl 2@ 12 51 @@ @@ 8@ 11 a4 23 c@ ad @1 86 c@ ad N o (R T
81 82 15 b3 db 48 @1 8c 3 5d ac 87 b9 7d 3e @3 A A P
81 8d ff 1c 98 7e 5a b8 ed 2c b6 a4 36 67 71 7  ..... ~Z. o.,..BEq.

24 47 82 77 bl 72 c8 6a ea 3b ae ed 92 81 86 17 LR o
92 3b 94 28 ee 3b 80 87 d5 3c a9 85 e5 ed 58 2T cie wdes oLuoalPS
3f el f@ 66 @9 ef 68 d6 6d dc 52 6f 61 6d 69 Be ?..f..7. m.Roamin
67 28 52 65 Bl 6c 6d 49 6e 66 6f 20 74 6F 20 44 g RealmI nfo to D
65 76 69 63 RS 2f 31 39 32 2e 31 36 38 2e 31 2e evice/19 2.168.1.
34 2d 37 37 37 37 2d 47 61 74 65 77 61 74 32 32 4-F777-G ateway22
32 32 32 32 32 32 32 68 0G0 02 02 40 88 08 0B B8 2222222, iiianinas

Figura 37. Captura de Wireshark: Confirmacion de Migracién (cédigo 401) con los datos
necesarios para que el dispositivo se comunigue con la pasarela de PM al Dispositivo.

En las figuras 36 y 37 se observa el proceso de confirmacion de migracion. En la figura
37 se envia la confirmacion desde PE a PM. Como se ha dicho, dicha respuesta debe ir dirigida
al puerto que ha abierto PM para gestionar la migracién del dispositivo., en este caso el 55222.
Dicha informacion, el codigo de confirmacion 401 vuelve a ir cofrada con la clave entre
pasarelas.

A continuacion en la figura 37 se observa la confirmacion de migracion pero entre PM y
el dispositivo. Ademas del codigo de confirmacion 401, dicha traza contiene la informacion
para conectarse la pasarela e iniciar la comunicacion segura, es decir, Ip, puerto y clave, en este
caso:

Confirmacion Ip PE - 192.168.1.4
Puerto - 7777

Clave - Gateway222222222
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Una vez se ha procedido al intercambio de datos, el dispositivo debe enviar una
solicitud de conexion a PE y este, al confirmar dicha solicitud, reconfigura los parametros de
identidad (ID y Num Sec) para el continuar con el envio de datos. De esta manera configuramos
de nuevo el secreto compartido entre dispositivos y aseguramos la autenticacion de dispositivos.

Mo, Time Source Destination Protocol  Length Info
175 41.328944 192.168.1.2 192.168.1.4 UDP 382 56129 » 7777 Len=268
176 41.376793 192.165.1.4 192.168.1.2 uopP 382 7777 = 568129 Len=268
1 177 41.378818 192.168.1.2 192.168.1.6 uDpP 382 56128 » 5555 Len=268

Frame 175: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @
Ethernet II, Src: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b), Dst: Apple f8:7d:68 (@@:1d:4f:f8:7d:68)
Internet Protocol Version 4, Src: 192.163.1.2, Dst: 192.168.1.4

User Datagram Protocol, Src Port: 56129 (56129), Dst Port: 7777 (7777)

Data (268 bytes)

82 1d 4f 8 7d 68 18 cf ©Se 33 6c 7b 85 00 45 @8 ..0.}h.. "31{..E

Bl 28 38 31 @@ @@ 838 11 7Je 45 c@ ad 81 B2 c@ ad » Bloaa. ~MELLLu
81 84 db 41 le 61 81 Bc 24 e7 BB B2 38 39 69 be ceuBlE.. $...891

e7 91 ba 89 3d 75 46 94 9c 62 d4 B5 2c e7 43 76 ceww.=uF. .b..,.Cv
9a 93 a6 71 @7 85 Sd 36 78 6c f@ 4e b® 26 B4 @ ceaf..]6 x1.N.Ed.
89 a6 19 47 35 17 fe 2a T4 df 87 44 51 41 47 11 .. .G85..% LU DLAG.
dc bs a8 T2 5b 62 a2 8b a6 aa 54 a5 92 cl 43 6f cewu[bo L.T...Co
Ge 6e 65 63 74 2d 3e 31 31 31 31 2d 31 39 32 2e nnect->1 111-192.
31 36 38 2e 31 2e 32 2d 32 37 2d 33 30 30 88 88 168.1.2- 27-388..

Figura 38. Captura de Wireshark: Solicitud de Conexion (cédigo 300) con los datos antiguos de
identidad para autenticarse en PE, traza entre el Dispositivo y PE.

En la figura 38 se observa la traza de solicitud de conexion entre Dispositivo y PE.
Datos cifrados con la nueva clave gue se le ha proporcionado al dispositivo, contiene los datos
de autenticacion que se le han proporcionado a PE. Como se observa en la figura, al cambiar de
pasarela, el dispositivo ha abierto un nuevo puerto de comunicaciones (56129) y ahora envia
datos al puerto de PE (7777).

Mo, Time Source Destination Protocol  Length  Info

175 41.328944 192.168.1.2 192.168.1.4 unDp 382 56129 -+ 7777 Len=268
( 176 41.376798 162.168.1.4 182.168.1.2 uDp 382 7777 » 56129 Len=268
! 177 41.378818 162.168.1.2 152.168.1.6 uopP 382 56128 =+ 5555 Len=268

Frame 176: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @
Ethernet II, Src: Apple f8:7d:68 (@@:1d:4f:f8:7d:68), Dst: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b)
Internet Protocol Version 4, Src: 192.168.1.4, Dst: 192.168.1.2

User Datagram Protocol, Src Port: 7777 (7777), Dst Port: 56129 (56129)

Data (268 bytes)

18 cf Se 33 6c 7b @@ 1d 4f 8 7d 68 83 @8 45 09 .."31{.. 0.}h..E.
Bl 20 be 96 @0 @@ 48 11 38 70 cO a8 01 @4 co ald valle BPeaaaa
21 @82 1e 61 db 41 81 @c 16 5d e3 76 dd f5 ef 6c a.A.. L].v..ll
8f eb ad dd d4 a3 fa b4 @c 27 d2 c@ 1d 98 a4 Ba  ........ s e
37 f2 ef 1c 31 53 af 7a 51 e9 19 3f d7 Be 38 18 7...15.z2 Q..?..8
f4 7f bc 89 6c dc 16 5¢ d4 7e 43 6f 6e Be 65 63 venala N LeCannec
74 28 41 43 4b 2d 3e 28 33 3@ 31 2d 32 35 32 31 t ACK-> 381-2521
34 2d 33 30 00 B0 PO G2 00 DD OO B0 DD OO B0 BB L

Figura 39. Captura de Wireshark: ACK de Conexién (c6digo 301) con los nuevos datos de
identidad para el Dispositivo, desde PE al Dispositivo.

En la figura anterior, tras confirmar que el dispositivo es quien dice ser pues cumple los
requisitos de identidad al cifrar correctamente los parametros de identidad que se le han
suministrado a PE desde PM, PE envia la confirmacién de conexion 301 con los nuevos datos
de identidad ID y Num Sec. Dichos parametros son los que debe utilizar el dispositivo a partir
de ese instante para que sus datos sean validos. Esta traza ira cifrada con la clave que se le ha
proporcionado a PE para comunicarse con el dispositivo e ira envia al puerto del dispositivo
desde el cual se ha enviado la solicitud de conexion.

Tras le recepcion de este mensaje, el dispositivo reconfigura sus pardmetros de identidad,
como se observa en la figura, nuevo Id = 25214 y nuevo Num Sec = 30. A continuacion procede
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a desconectarse de la antigua pasarela y a enviar datos por la nueva conexion segura creada. El
envio de datos es idéntico al descrito en el apartado 5.2 con el cambio de los parametros de
identidad y clave de cifrado-descifrado.

5.4 Desconexién

Como se ha explicado en el apartado anterior, en caso de migracién, o en caso de
desconexion Este mensaje no tiene porque ser mandatory pues las tareas de mantenimiento
deberén mantener al dia el repositorio de dispositivos activos en cada pasarela. Para prevenir de
la desconexion sin autorizacion de cualquier dispositivo, esta solicitud ird acompafada de los
datos de identidad. Cabe recordar que no requiere ACK pues el dispositivo ya habré cerrado los
recursos asociados a dicha conexion.

Mo, Time Source Destination Protocol  Length Info

i 175 41.326944 192.168.1.2 192.168.1.4 upe 382 56129 - 7777 Len=268
i 176 41.376798 192.168.1.4 192.168.1.2 upe 382 7777 » 56129 Len=260
L 177 41.378818 152.168.1.2 192.168.1.6 uopP 382 56128 - 5555 Len=268

Frame 177: 382 bytes on wire (2416 bits), 382 bytes captured (2416 bits) on interface @

Ethernet II, Src: LiteonTe_33:6c:7b (18:cf:5e:33:6c:7b), Dst: Azurewav_34:38:7a (43:5d:68:34:38:7a)
Internet Protocel Version 4, Src: 192.168.1.2, Dst: 192.168.1.6

User Datagram Protocel, Src Port: 56128 (56128), Dst Port: 5555 (5555)

Data (268 bytes)

48 5d 68 34 38 7a 18 cf 5e 33 6c 7b 83 88 45 88 H] 4@z.. ~31{..E.

8l 28 6@ 78 @8 @8 88 11 56 84 cB ad @81 B2 cé as S - '
@1 @6 db 48 15 b3 @1 8c 7 c4 @@ @8 38 39 d2 fa B a9,
g3 41 cd ca be df 3b 89 @3 73 43 c9 a2 82 df @5 I R SRS ol
63 7c 2e c4 b7 a3 28 ca ce 6f 9b 2c e3 bc 65 17 [ R R T
a8 @e ee fe ee 2b ba f3 @5 42 5f 57 9e 16 62 36 vessata. B W..bE

37 8f c8 d9 8 39 92 af 71 cb @2 cl 1f 3e 44 B9 Tewea9o Qua..>Di
73 63 6T Be 6e 65 63 74 69 6 6e 2d 3e 31 31 31 sconnect ion->111
31 2d 31 39 32 2e 31 36 38 2e 31 2e 32 2d 32 38 1-192.16 8.1.2-28
2d 35 30 30 09 00 0O G0 OO 09 0D DO DB 0D B0 B8 =

Figura 40. Captura de Wireshark: Solicitud de Desconexion (codigo 500) con los datos
identidad para autenticarse en la pasarela correspondiente del Dispositivo a la pasarela.

En la figura se observa como el mensaje es enviado por el puerto abierto desde el dispositivo
para comunicarse con PM (56128). Es la Gltima traza enviado por ese puerto, pues la nueva
conexion con PE ha sido abierta en el puerto 55222. Tras el envio de esta traza, los recursos
asignados a la conexion con PM con desactivados.

5.5 Reconexion

En caso de pérdida de sefial, un dispositivo puede reconectarse a una pasarela por medio
de una Solicitud de Conexién (codigo 300). El procedimiento es idéntico al proceso de conexion
tras una migracién explicado en el apartado 5.3. Si la solicitud es valida, en la respuesta por
parte de la pasarela se reconfiguraran los parametros de identidad y se podra proceder al envio
de datos.
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5.6 Diagrama Completo de Funcionamiento

Una vez instalados todos los elementos de nuestra red, la comunicacién entre ellos es la

siguiente:

Dispositivo

Solicitud de Confirmacién de Instalacion (C.100)

Confirmacion de Instalacion (C.101)

Envio de datos (C.200): Datos de identidad +datos

ACK datos (C.201)

[+]
(o]
[+}

Solicitud de Migracion (C.400): Datos de identidad
+pasarela objetivo

>

Confirmacion de Migracion (C.401): Datos de pasarela
objetivo

PM

Solicitud de Migracion (C.400): Datos de Dispositivo a
migrar.

Confirmacion de Migracidn (C.401)

Solicitud de conexion (C-300): datos de identidad
(ANTIGUOS)

Confirmacion de conexién (C-300): datos de identidad
(NUEVOS)

<€

Desconexion (C.500)

Envid de datos (C.200): Nuevos datos de identidad
+datos

ACK datos (C.201)

000

Figura 41. Diagrama Completo de Comunicacion.

PE

La figura 41 muestra el comportamiento global del sistema una vez instalado y desplegado
en el que cada color representa un cifrado con una clave distinta:

i) Azul — Clave del Dispositivo
i) Verde — Clave de PM
iii) Rojo — Clave de PE

De esta manera, en ningin momento circula por la red informacién en plano que pueda
comprometer a los dispositivos y, de esta manera, se consigue un entorno seguro ante usuarios
maliciosos. Durante el funcionamiento del dispositivo, el proceso explicado en la figura 41, se
producira cada vez que el dispositivo migre entre pasarelas.
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Capitulo 6. Conclusiones y Lineas Futuras

6.1 Conclusiones

El objetivo de este Trabajo de Fin de Grado era desarrollar un entorno loT seguro en la
gue una serie dispositivos moviles pudiera enviar datos y migrar entre pasarelas de manera
segura. Se ha intentado proceder siguiendo una estructura definida en el proceso de desarrollo
de software expuesto en los primero apartados del TFG. Una gran parte del tiempo de ha
ocupado en el proceso de investigacion de herramienta de securizacion adaptables a este tipo de
entonarnos y sus limitaciones. Gran parte de las conclusiones se han obtenido de la etapa de
investigacion.

La primera gran conclusién ha sido la falta total de estandarizacién. La informacion a la
gue se tiene acceso se limita a una serie de recomendaciones pero sin definir una estructura
uniforme de las herramientas a utilizar para securizar este tipo de entornos. En la mayoria de los
casos se opta por una securizacion débil o el uso de TLS/SSL sobre el protocolo 10T para
garantizar la seguridad. En vitas de esta falta de estandarizacion, me he visto obligado a buscar
soluciones globales para los protocoles existentes, como le cifrado mediante AES 128, y
soluciones también adaptadas a las limitacion de los dispositivos edge de las rede, como puede
haber sido la eleccion de UDP para el transporte de tramas.

Dotar de indepencia a una red sin la necesidad de la intervencion humana ha sido un
punto critico. Envista de las limitaciones computacionales de los dispositivos, los complejos
algoritmos de negociacion de claves o la utilizacion de certificados tenia que quedar descartada.
Debido a esto, para dotar de independencia a la red se propone gastar cierto tiempo en el
proceso de instalacion y despliegue de la red. Haciendo esto y mediante el sistema de
distribucion de datos que se propone, en | que ningin mensaje aparece en claro por la red, se
consigue que la red sea independientes tras un periodo de intervencion humana durante el
proceso de despliegue e instalacion. La independencia va ligada al grado de seguridad de la red,
pues al no trasmitirse datos en claro, los ataque por fuerza bruta con claves AES 128 no son una
posibilidad. Atague MITM (Man In The Middle) también quedan descartados, pues un usuario
malicioso a la escucha no puede leer ningln dato que se tramite. Se intenta que la red solo se
vea afectada en caso de que un elemento de la misma se averia fisicamente, que ningdn tipo de
agente externo pueda afectar a la misma por medio del envio de érdenes o datos maliciosos
suplementando alguna identidad, a su vez manteniendo la total confidencialidad de los datos
transmitidos. Las tareas de mantenimiento pretenden activar sefiales para identificar estos fallos
en la red en elementos cruciales como son las pasarelas. Las tareas de verificacion de
dispositivos se deberian definir en el servidor de recepcion los datos. Definiendo una ventana de
tiempo en la que cierto dispositivo debe enviar informacion, en el entorno no se he observado
una manera eficiente de verificar la salud de los dispositivos pues todas las pasarelas no pueden
contemplar todos los dispositivos y verificar si han transmitido a través de otra pasarela de la
red. No es eficiente de cara a redes grandes sin inundar la red. La intervencion humana es
necesaria pero pasado el punto de instalacion y despliegue se pretende que sea minima.
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Aun dotando de segura al transporte de informacion y migracion en el edge de red IoT,
para garantizar la seguridad de la red, habria que combinar la funcionalidad desarrollada con
otras herramientas de seguridad como sistemas de deteccion de intrusos o la utilizacion de
software actualizado. Ademas de este tipo de herramientas, se deberan construir claves robustas
y los usuarios que tengan acceso a los dispositivos para las operaciones de mantenimiento,
deberdn construir usuarios con contrasefias asociadas de un alto grado de seguridad. En
definitiva, seguir una politica de seguridad adecuada para la salud de la red.

Se puede concluir, ademas por el caso de uso desarrollado, que el objetivo principal de la
funcionalidad se ha cumplido. Se he conseguido que en un entorno 10T, en la que existen claras
limitaciones de recursos computacionales, se transmita informacion de manera segura, que lo
dispositivos mdviles migren entre pasarelas de manera segura y que un usuario externo,
desconociendo claves y secretos compartidos NO pueda entender cualquier dato transmitido.

A titulo personal, desarrollar una funcionalidad aplicable dispositivos y entornos reales
ha sido de gran utilidad. Estar envuelto en todas las etapas de desarrollo de un sistema y afrontar
los retos encontrados en cada etapa ha sido un reto tremendamente constructivo. Por Gltimo
decir que desarrollar una aplicacion desde 0, en la que todo el proceso ha sido fruto de tu trabajo
ha sido una satisfaccion.
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6.2 Lineas Futuras

En primer paso tras desarrollar este proyecto seria trasladar a la realidad el caso de uso
desarrolla en este TFG. La implantacion del software desarrollado en dispositivos fisicos y
analizar el comportamiento, es decir, verificar que se cumple el comportamiento visto en
dispositivos virtuales. Ademés de verificar el comportamiento respecto a criptografia y
seguridad, habria que analizar el impacto en el consumo energético que supondria la aplicacion
de las herramientas de seguridad desarrolladas en este proyecto en dispositivos fisicos. Analizar
el consumo energético de los dispositivos fisicos con y sin la funcionalidad desarrollada.

En segundo lugar y también contemplado en este proyecto, seria el desarrollo del entorno
local en la que la que aparece un nuevo elemento, el Servidor de Autenticacién. Con el trabajo
realizado hasta el momento como base, cabria desarrollar el nuevo dispositivo sobre lo ya
desarrollado, siguiendo el modelo de desarrollo incremental.

Ademés de las herramientas de autenticacion y seguridad, similares a un desafio-
respuesta, habria que contemplar la posibilidad de sustituir el nimero de secuencia utilizado
para sincronizar el flujo de datos por una marca de tiempo o simplemente afiadir este parametro
a la traza. Dicha marca de tiempo estaria sincronizada por medio de la introduccion de un
servidor de tiempos dentro de nuestra red, ya existen sendos protocolos para la sincronizacion
de dispositivos, habria que variar las trazas expuestas en este proyecto para sustituir el nimero
de secuencia por una marca temporal o para afiadir dicha marca. Este paso dotaria de un mayor
grado se seguridad al sistema, pero habria que observar el impacto en la utilizacién de recursos
con la introduccion de esta funcionalidad.

En un futuro habria que contemplar una serie de pruebas mas intensivas y exigentes para
verificar el comportamiento de los dispositivos. Entre las pruebas y procedimientos futuros se
deberian realizar pruebas de carga y estrés en la que interactuasen una cantidad elevada de
dispositivos. Se deberian realizar pruebas en la que procesos de migracién, envio de datos e
instalacion estén ocurriendo alrededor de la red de manera simultanea. De esta manera se podria
definir correctamente los recursos necesarios para las pasarelas y servidor de autenticacién.

Ademas de las pruebas mencionadas, vivimos en un mundo en el que la tecnologia sufre
cambios constantes. Por esta razdn habria que desarrollar un sistema para poder adaptar mejorar
a entornos ya existentes y en funcionamiento, por ejemplo, por medio de la aplicacion de
parches o upgrades de software. Dichos cambios o mejoras podrian afectar a cambios en el
algoritmo de cifrado o cambios en el sistema de autenticacion, secreto compartido, método de
autenticacion etc. Dotar de mayor independencia al sistema para que se mantenga al margen de
la gestién de un administrador.

Por ultimo, una vez probados y mejorados entornos de menor tamafio, habria que analizar
la posibilidad de adoptar las soluciones mas pequefias a entonos grandes, entornos como
ciudades, zonas rdales de gran extension, etc.
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