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Resumen

El proyecto propone el disefio y la configuracion de una red empresarial genérica,
flexible y modular basada en IPv6 que sirva para facilitar la implementacion de esta tecnologia,
la cual estd ya en proceso, en cualquier tipo de red independientemente del tamafio o
localizacion geogréfica.

En primer lugar, se estudiara el disefio topoldgico de la red, asi como los componentes
genéricos que seran utilizados y la interconexion entre estos. También se decidira entre las
diferentes tecnologias y protocolos disponibles en la actualidad y la distribucion de los recursos

disponibles y necesarios para cada una de las partes implicadas.

Finalmente, se procedera a configurar cada uno de los componentes de la forma mas
genérica y sencilla posible para el correcto funcionamiento de la red en su conjunto y se
procedera a dejar registro de ellos para que con los minimos cambios posibles su

implementacion sea sencilla en cualquier red funcional.

Resum

El projecte proposa el disseny i la configuracid d'una xarxa empresarial genérica ,
flexible i modular basada en IPv6 que serveix per facilitar la implementacié d'aquesta
tecnologia , la qual esta ja en procés, en qualsevol tipus de xarxa independentment de la mida o

localitzacié geografica.

En primer lloc, s'estudia el disseny topologic de la xarxa, aixi com els components
genérics que seran utilitzats i la interconnexi6é entre aquests. També es decidira entre les
diferents tecnologies i protocols disponibles a l'actualitat i la distribucié dels recursos

disponibles i necessaris per a cadascuna de les parts implicades.

Finalment, es procedira a configurar cadascun dels components de la forma més
genérica i senzilla possible per al correcte funcionament de la xarxa en el seu conjunt i es
deixara registre d'ells, per a que amb els minims canvis possibles la seva implementacié siga

senzilla en qualsevol xarxa funcional.



Abstract

The project proposes the design and configuration of a generic, flexible and modular
enterprise network based on IPv6 that facilitates the implementation of this technology, which is

already underway, in any network regardless of size or geographic location.

First, the topological network design and generic components that will be used and the
interconnection between them is considered. Decisions will also be made between different
technologies and protocols available today and the distribution of resources available and

required for each of the parties involved.

Finally each of the components will be configured the most generic and simple possible
way for the proper functioning of the network as a whole and record of them will be left so as to

get a simple implementation with minimal changes in any functional network.
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Capitulo 1. Introduccion.

1.1 Descripcion del proyecto:

El Protocolo de Internet (IP) se desarroll6 en 1973. Este permite el desarrollo y
transporte de paquetes de datos, para esto, cada interfaz de la red necesita una direccion IP para
poder ser contactado y contactar con el resto, en 1974 se desarroll6 IPv4 el cual cuenta con 4
294 967 296 (232) direcciones de host diferentes de las cuales en 2010 quedaban menos del 10
% de IP sin asignar [1]. Debido a esto es necesario implementar el protocolo IPv6 el cual se
desarrollé en 1996 para suplantar a este de forma paulatina el cual cuenta con exactamente
340.282.366.920.938.463.463.374.607.431.768.211.456 direcciones de host (2128 o 340
sextillones). No contando solo con esta mejora sino también con otras diferentes para mejorar el

proceso de los datos y su gestion.[7]

Este proyecto corresponde al disefio y configuracion de una red corporativa genérica
basada en IPv6, desarrollada en base a componentes cisco, la red ha de dar soporte a una gran
variedad de empleados de diversas formas y en diferentes escalas y lugares, pudiendo aplicarse

a empresas de diferentes tamafios y necesidades siendo el disefio escalable y genérico.

Esta red se apoyard en la infraestructura existente de los ISP’s que pueden encontrarse

en el mercado de las telecomunicaciones.

Las sedes de la compafiia tendran un volumen de datos variable dependiendo de sus
caracteristicas, por lo que deberd crearse distintos tipos de redes diferentes para
intercomunicarse, ofreciendo a las més grandes un ancho de banda mayor y mas dedicado que a

otras sedes méas pequefias donde las necesidades serdn menores.

Parte del trabajo consistira en hacer un estudio para determinar qué tecnologia se adapta
mejor a las necesidades individuales de cada oficina y qué equipamiento es necesario para

llevarlo a cabo asi como la configuracién general de todos los elementos involucrados.

También, un aspecto importante a tener en cuenta es la seguridad ya que viajara

informacidn confidencial y sensible entre las diferentes oficinas.

Una vez finalizada la parte de estudio y disefiada de la red basada en IPv6 estaria
disponible para su puesta en desarrollo donde las siguientes fases serian: peticion de alta de
3



lineas y permiso del Ayuntamiento en caso de que sea necesario hacer obra para llegar a la sede,

compra de equipos y materiales al proveedor y su posterior configuracion.

1.2 Objetivos

El objetivo principal de este TFC es la creacién, configuracion e interconexion de las
diferentes LAN de las sedes de una compafiia utilizando el protocolo IPv6 asi como la seleccion
de los componentes implicados y diversos protocolos utilizados para su correcto

funcionamiento.

Cada una de las sedes tendrd disefiada y configurada una red LAN propia que se
conectara a la red WAN general y que dara servicio al nimero requerido de host requeridos de
la forma més genérica y sencilla posible..

Cada una de las lineas pasara por la estructura de alguno de los ISPs nacionales que hay
disponibles actualmente en el mercado dandole tanto acceso a internet como interconectandolas

entre ellas.

Internet

VPN
e ientia Noanient Cisco 828

- 2 .
AN x Small Business
Provider \

Cisco 828
Small Remote Office

Enterprise
Headquarters

llustracion 1. Ejemplo de interconexién de sedes a través de internet.



1.3 Distribucion de tareas.

Este proyecto queda dividido en 3 fases: disefio de una red empresarial genérica y
modular con la distribucién de los distintos elementos que la componen, seleccion interconexion
y montaje de los distintos elementos que componen la red y configuracion de todos los

elementos involucrados en la red.

1-Planificacion de la distribucion.

Aqui queda comprendido el esquema inicial de la red a implementar asi como la

definicion a grandes rasgos de todo lo que vamos a montar.
2-Documentacion.

Aqui queda comprendido todo lo necesario en lo que a crear una buena base tedrica y
bien fundamentada, ademas del estudio del manejo de las herramientas que se disponen para la

elaboracién del proyecto.
3-Direccionamiento IPv6.

En esta tarea se divide el rango de IP gque ha sido asignado en las diferentes subredes

necesarias para la red a crear.
4-Disefio topolégico de las distintas redes.

A partir de todo lo anterior se selecciona los componentes de la red asi como la
distribucion e interconexién éptima para que la red sea escalable, simple, modular y demas

caracteristicas quedando la estructura definida.
5-Configuracion OSPF.

Consta de la configuracion del protocolo de encaminamiento de la red, el cual permitiria

a los dispositivos conocer cudles son sus cercanos y las rutas para comunicarse.
6-Configuracion DHCP.

Con la configuracion de este protocolo cada dispositivo queda con su IP propia

configurada.
7- Configuracion VLAN.

Se crean y configuran las subredes o VLAN con las que trabaja la sede central

proporcionandole cierto grado de seguridad y resto de caracteristicas de las VLAN.



8-Configuracion VPN.

Se crean y configuran las VPN necesarias para la red, tanto interconexién de sus sedes

como el servidor VPN de acceso remoto para los usuarios.

9-Conclusiones.

Fundamentar y argumentar los resultados obtenidos es la labor intrinseca en esta tarea,

asi como defender la configuracion obtenida.
10- Redaccidn.

Preparar un documento que pueda ser presentado como un estudio riguroso y bien
fundamentado en el que disefia, implementa y configura una red genérica, modular, flexible y

escalable. Es el objetivo de esta Ultima tarea del proyecto.

2016
Etapas proyecto Mayo Junio Julio Agosto Septiembre

Panficsclony dsiribucin | I ninmm
Doxumertacen —
Direccionamiento IP [ ]
Diseio topologico de las distintas redes [ ]
Configuracion OSPF

[T

Configuracién DHCP | \
Configuracién VLAN | ‘ [ ]

[T

[T

Configuracin VPN

llustracion 2: Diagrama de Grantt




Capitulo 2. Tecnologias disponibles.

2.1 Introduccién a IPv6.

El Protocolo de Internet version 6, en inglés: Internet Protocol version 6 (IPv6), es una
version del Internet Protocol (IP), definida en el RFC 2460 y disefiada para reemplazar a
Internet Protocol version 4 (IPv4) RFC 791.

2.1.1 Necesidad de IPv6.

El Protocolo de Internet version 6, es una version de IP, definida en el RFC 2460 y
disefiada para reemplazar a Internet IPv 4 , RFC 791, el cual actualmente esta implementado en

la gran mayoria de dispositivos que acceden a Internet.

IPv6 es el destinatario de sustituir a IPv4, cuyo limite en el nimero de direcciones de

red admisibles estd empezando a restringir el crecimiento de Internet y su uso.

lustracion 3: Espacio libre a través del tiempo de direcciones IPv4



A principios de 2010, quedaban menos del 10 % de IP sin asignar.1 En la semana del 3
de febrero de 2011, la IANA (Agencia Internacional de Asignacion de Numeros de Internet)
entreg6 el ultimo bloque de direcciones disponibles (33 millones) a la organizacion encargada

de asignar IP's en Asia.[7]

IPv4 posibilita 4 294 967 296 direcciones diferentes de host, un nimero demasiado
pequefio para los dispositivos que necesitan ser direccionados. Por otro lado, IPv6 admite
340.282.366.920.938.463.463.374.607.431.768.211.456 direcciones de host diferentes.[7]

porcentaje de usuarios que acceden a Google a través de IPv6.
Native: 12.99% | 30 jul. 2016
14.00%
12.00%
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§.00%
5.00%

4.00%
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Jan2009  Jan2010  Jan2011  Jan2012  Jan2013  Jan2014  Jan2015  Jan 2016
llustracion 4: Porcentaje de usuarios que acceden a google a través de IPv6.
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Debido a esto y puesto que IPv4 acabara por desaparecer en no demasiado tiempo es
necesaria la actualizacién a IPv6 asi como se recomienda en la creacidén de nuevas redes que
estas utilicen el protocolo IPv6 y asi evitar tener que actualizarlas. A parte de que desaparezca

existen mas razones para que IPv6 sea instalado como son:

-La posibilidad de que varias direcciones de red asignadas al mismo dispositivo. De esta
manera se podra estar conectado a varias redes a la vez lo que ofrece una gran flexibilidad todo

ello desde el mismo dispositivo fisico.

-Cifrado e IPSec integrados. IPv6 es un protocolo mas seguro que su predecesor ya que
de serie funciona cifrado, si se intercepta una comunicacion, la informacion no podra ser

interpretada correctamente sin antes descifrarla.

-Multicast, la habilidad de enviar un paquete Unico a destinatarios maltiples es parte de
la especificacion base de IPv6 lo que simplifica mucho el broadcast asi como la trasmision de

contenidos multiusuario como television via IP.



-IPv6 permite el uso de jumbogramas, paquetes de datos de gran tamarfio (hasta 64 bits).

-IPv6 incluye en su estandar el mecanismo “plug and play”, lo cual facilita a los
usuarios estandar la conexién de a la red. La configuracion puede ser realizada
automaticamente. Esto permite que al conectar una maquina a una red IPv6, le sea asignada

automaticamente una direccion IPv6.
-IPv6 incluye mecanismos de movilidad mas eficientes y robustos.

-Al incorporar IPv6 una gran cantidad de direcciones, no seré necesario utilizar NAT lo
que simplificara todo el proceso de direccionamiento y creacion de redes.

-Se hicieron varias simplificaciones en la cabecera de los paquetes, asi como en el
proceso de reenvio de paquetes para hacer el procesamiento de estos mas simple y por ello mas

eficiente.[3]

Como podemos ver en el la siguiente figura en Espafa se tiene aun mas necesidad de
implementar las redes IPv6 puesto que estd muy por detras de la media europea y la del resto de
paises desarrollados y esto solo supone mas problemas en un futuro por la inadaptacion de las
redes, para las cuales las nuevas tecnologias se disefian y llegara el punto en el que no sean

compatibles con IPv4.
Adopcion de IPv6 por pais

Spain
‘% IPv6 Adoption: 0.05%
Latency / impact: 10ms / 0%

y

llustracion 5: Adopcion de IPv6 en Espafia



2.1.2 Caracteristicas basicas

Tipos de direcciones IPv6
Se clasifican en 3 categorias:
1) Direcciones unicast: es el identificador de un solo interfaz.

2) Direcciones multicast: es el identificador para un grupo de interfaces, que pueden ser

incluso de diferentes nodos.

3) Direccion Anycast: el identificador para un set de interfaces que pueden pertenecer a
diferentes nodos, a diferencia de multicast, los paquetes a esta direccion no se entregaran a todo

el grupo sino a uno solo de sus integrantes.
Notacion:

Las direcciones IPv6, de 128 bits de longitud, se escriben como ocho grupos de cuatro

digitos hexadecimales.

Si uno 0 mas de dos grupos consecutivos son nulos, pueden comprimirse como "::". Si
la direccién tiene mas de una serie de grupos nulos consecutivos la compresion solamente se

permite en uno de ellos.
Direcciones especiales en IPv6
::/96 The zero prefix denota direcciones compatibles con IPv4

::/128 una direccion con todo ceros, direccion indefinida, usada para

software.

::1/128 loop back address o direccion para local host.

2001:db8::/32 para documentacion sobre IPv6.

fec0::/10 Prefijo para direcciones con solo acceso local.

fc00::/7 Unique Local Address (ULA

ff00::/8 multicast addresses. Todas las direcciones con este prefijo son
multicast.

fe80::/10 link-local prefix. La direccion solo es valida en el link local
fisico.

En cuanto a mejoras con respecto a IPv4 se implementa de serie:
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-Multicast, la habilidad de enviar un paquete Unico a destinos multiples mediante grupos

multicast.

-Seguridad: Internet Protocol Security (IPSec), el protocolo para cifrado y autenticacion

IP forma parte integral del protocolo base en IPv6.

-Simplicidad de procesado en routers: Se hicieron varias simplificaciones en la cabecera
de los paquetes, asi como en el proceso de reenvio de paquetes.

2.2 Introduccion a las redes WAN.

Una WAN define la forma en que los datos se desplazan a través de una zona
geogréficamente extensa. Las WAN interconectan diferentes LAN’s utilizando los servicios de
un proveedor. Las tecnologias de sefializacion y transporte que utilizan estos proveedores de

servicios suelen ser transparentes para los usuarios finales.
Dentro de la nube WAN se dan tres tipos de conexiones:

- Lineas alquiladas: también se Ilaman lineas punto a punto o lineas dedicadas. Ofrecen
una comunicacién por un medio exclusivo para el cliente. Estas lineas eliminan los problemas
de conexidn/desconexidn de llamada y aportan mayor privacidad y seguridad. Suelen emplearse
en conexiones serie sincronas manteniendo constante la utilizacién del ancho de banda. Son las

lineas mas costosas econdmicamente hablando.

-Circuitos conmutados: solo se establece comunicacion entre el emisor y el receptor
durante el tiempo que dura la transmisién y las sucesivas conexiones pueden o no utilizar la
misma ruta u otra diferente. Este tipo de conexiones suele emplearse para entornos que tengan
un uso esporadico, enlaces de respaldo o enlaces bajo demanda. También es posible
aprovecharse de los servicios de telefonia basicos mediante una conexién asincrona conectada a

un médem, como por ejemplo una linea RDSI.

-Paquetes conmutados: es un método de conmutacién donde los dispositivos comparten
un dnico enlace punto-a-punto o punto-multipunto para transportar paquetes desde un origen
hacia un destino a través de una red portadora. Este tipo de redes utilizan circuitos virtuales para

ofrecer conectividad de forma permanente o conmutada (PVC o SVC)

11



2.3 VPN

Una VPN (Red Privada Virtual) es utilizada principalmente para conectar dos redes
privadas a través de una red publica de datos mediante tlneles encriptados. Un tinel es un
método para encapsular un protocolo en otro donde se aprovecha esta caracteristica,
principalmente cuando hay protocolos no enrutables y hacen que el uso de una VPN sea

imprescindible para enviar trafico.

Las organizaciones utilizan las redes privadas virtuales o VPN para crear una conexion
de red privada de extremo a extremo a través de redes de otras empresas como a través de
internet por ejemplo. El tinel elimina la barrera de distancia y permite a los usuarios remotos

acceder a los recursos de red disponibles en el sitio central.

iS5 Server
» 192 168 0.1 Server |
B 10001 [55 |
— .
B R

Irleral

Puslic IP Public IF %

Router B
reouler A with VPN
with VPN

192 168 0.2
10002

ChicagoTech.net

wmnna

llustracion 6: Ejemplo de conexiéon VPN.

Ventajas de las VPN

-Ahorro en costes: las VPN permiten que las organizaciones utilicen un transporte a
través de internet proporcionado por otras empresas y rentable para conectar oficinas remotas y
usuarios remotos a la sede central eliminando enlaces dedicados tipo WAN y bancos de

modems.

-Escalabilidad: Las VPN permiten a las organizaciones utilizar una infraestructura de

internet dentro de los ISP, lo que facilita la adicion de nuevos usuarios.
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-Compatibilidad con tecnologias de banda ancha: Las VPN permiten que los
trabajadores moviles y los teletrabajadores aprovechen la conectividad de banda ancha de alta

velocidad para acceder a las redes de sus organizaciones.

-Seguridad: Las VPN pueden incluir mecanismos de seguridad que proporcionan el
méaximo nivel de seguridad mediante protocolos de cifrado y autenticacion que protegen los
datos.

2.3.1 GRE

Un funcionamiento de las VPNs consiste en que los routers encapsulan los paquetes IP con la
etiqueta GRE y los envia por la red al router de destino, en el otro extremo del router, que
desencapsula los paquetes quitandoles la etiqueta GRE y dejandolos listos para enrutarlos
localmente. Aunque el paquete GRE haya cruzado un gran nimero de routers a través de una

gran red intermedia, para éste tan sélo ha efectuado un Unico salto a destino.

Las VPN deben proporcionar: confidencialidad, integridad y autenticacion.

2.3.2 Protocolo I1PSec.

Otra posibilidad para las VPN es el protocolo IPSec:

IPSec es un conjunto de protocolos y algoritmos de seguridad disefiados para la proteccion del
trafico de red de modo tlnel. Su caracteristica principal es la independencia algoritmica que le
permite efectuar cambios de algoritmos si fuese necesario, por ejemplo, en el caso de un fallo de

seguridad o si se tiene que encontrar un algoritmo mas eficaz.

Este protocolo esta disefiado para proporcionar seguridad sobre la capa IP lo que beneficia el

transporte de protocolos o aplicaciones inseguras logrando un alto nivel de seguridad.

Las funcionalidades de IPSec son: encriptar el trafico de manera segura para que no pueda ser
visto excepto cada uno de los extremos, validar la integracion de los datos asegurando que el
trafico no ha sido modificado, autenticar a cada uno de los extremos y anti-repeticién evitando

la repeticion de la sesion segura.
IPSec utiliza dos protocolos importantes de seguridad:

* AH (Authentication Header) que incluye un sistema de autenticacion criptografico en

el encabezado del paquete IP y que permite verificar que el trafico no ha sido manipulado.

* ESP (Encapsulation Security Payload) que proporciona encriptacion a la carga util del

paquete para el envio seguro de datos. Se utiliza para proteger tanto la conexién como los datos.

13



2.3.2.1 Fases para el establecimiento del tunel encriptado

Inicialmente se deben definir los pardmetros que se usaran para establecer el tinel VPN.

Para establecer un tunel VPN es necesario que se lleven a cabo dos fases de negociacion
IKE (Internet Key Exchange) Fase 1y fase 2.

1. IKE fase 1: Esta fase es la encargada de establecer un canal autenticado de
comunicacién. Para esto utiliza el Algoritmo de Diffie-Hellman el cual es asimétrico y permite
el intercambio seguro de Ilaves simétricas como DES, 3DES, AES o SEAL que son utilizadas

para encriptar el trafico entre los pares en la fase 2.

La autenticacién para este protocolo se puede realizar por medio de claves Pre-
Compartidas (Pre-Shared Key) o de Certificados.

Host A Router A Router B Host B

5 _l ‘ IKE Phase 1: . | E

Main Mode Exchange

Y

Negotiate the
Policy

Negotiate the
Policy

Ll

DH Exchange

DH Exchange

&

L J

Verify the Peer
Identity

Verify the Peer
Identity

&

llustracion 7: Fase 1 de IKE

2. IKE fase 2: En esta fase los pares hacen uso del canal seguro establecido en la fase 1

para compartir las claves simétricas con las cuales se encriptara el tréafico.

Host A

Router A Router B ‘HOSt B
—t ' vy w—rt
10.0.1.3/24 Negotiate IPsec 10.0.2.3/24
Security Parameters

llustracion 8: Fase 2 IKE
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2.3.3L2TP

L2TP es un protocolo que facilita el encapsulado en tinel de paquetes PPP a través de

una red externa, lo mas transparente posible a aplicaciones y usuarios finales.

A su vez, el protocolo PPP, (Point to Point Protocol), provee un método estandar el

transporte de datagramas multiprotocolo sobre enlaces punto a punto.
PPP esta comprendido por tres conceptos principales:
-Un método para el encapsulado de datagramas multiprotocolo

-Un Protocolo de control de enlace (LCP), usado para establecer, configurar y testear la

conexion a nivel del enlace de datos.

-Una familia de protocolos de control a nivel de red, (NCP), para establecer y configurar

diferentes protocolos de nivel de red.

PPP esta disefiado para enlaces simples que transportan paquetes entre dos puertos.
Estos enlaces proveen operacion "Full Duplex" bidireccional simultanea, y se supone que

transportan los paquetes en orden. PPP provee una solucién comun para hosts, bridges y routers.

El sistema de encapsulado PPP permite el multiplexado de diferentes protocolos de

nivel de red en forma simultanea sobre el mismo enlace.

Protocolo de Control de Enlace, (LCP):

Es el protocolo de control de enlace de PPP. Es usado para establecer las opciones de
formato de encapsulado, manejar el limite del tamafio de paquetes, detectar enlaces en estado de
"loopback" y otras tareas de este tipo. Opcionalmente provee autenticacion de identidad del

puerto local, y determinacion del estado de funcionamiento del enlace.
Protocolos de Control de Red, (NCP):

Cada protocolo de este tipo maneja las necesidades de su respectivo protocolo de nivel

de red. Asi se evitan dificultades respecto de enlaces punto a punto sobre circuitos conmutados.
L2TP:

Definido como Estandar en la RFC 1661, PPP encapsula paquetes de Nivel 2 en enlaces
punto a punto. Los usuarios se conectan a las redes accediendo a un Network Access Server,
(NAS). PPP funciona sobre esta conexién. El extremo de la conexion PPP y la terminacion L2
residen en el NAS. L2TP extiende el modelo PPP permitiendo que los extremos L2 y PPP

residan en diferentes dispositivos interconectados por una red de conmutacion de paquetes. Con
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L2TP, un usuario tiene una conexién L2 a un concentrador de acceso. El concentrador, tuneliza
tramas PPP hacia el NAS. Esto permite que el procesamiento actual de Paquetes PPP sea
independiente de la terminacion del circuito L2. La ventaja es que en lugar de terminar la
conexion L2 en el NAS, lo cual puede requerir costos de llamada de larga distancia, la conexion
termina en un circuito concentrador local, el que extiende la sesion PPP sobre una
infraestructura compartida, tal como un circuito Frame Relay , ATM, o la Internet. Todo esto

ocurre sin cambios visibles para el usuario.[15]

L2TP permite la operacion de Multienlaces. En este caso Multilink PPP, (multiples
canales o sesiones PPP) requieren terminar en un mismo NAS. Con L2TP se pueden agrupar

Sesiones PPP provenientes de distintos NAS pues proyecta la sesion PPP.
L2TP Utiliza 2 tipos de Mensajes:
-Mensajes de Control
-Mensajes de Datos

Los mensajes de Control se utilizan para el establecimiento, mantenimiento, y cierre de
tineles y llamadas. Los mensajes de datos son utilizados para encapsular las tramas PPP siendo

transportadas en el tdnel.

Los Mensajes de Control utilizan un "Canal de Control Confiable" dentro de L2TP a fin
de garantizar el transporte. Sin embargo Mensajes de Datos no son retransmitidos cuando hay

pérdida de Paquetes.

Entre un LAC y un LNS pueden existir maltiples tdneles. A su vez, dentro de un tdnel
pueden coexistir multiples sesiones. A partir de estos conceptos, se presenta la operacion del

protocolo. Son necesarios dos pasos para "tunelizar" una sesién PPP con L2TP:
-Establecer la conexion de control (Connection Control) para armar el Tunel
-Establecer una sesion la cual serd iniciada por un "call request” entrante o saliente.

Es importante recalcar, que el tunel y su correspondiente conexion de control debe estar

establecido antes de que una Llamada.

La primera conexion que se establece entre un LAC y un LNS es la conexion de control,
llamada "Control Connect". A través de la misma se asegura la identidad del puerto, se
identifica su version de L2TP, y los atributos de la conexion. Un intercambio de 3 mensajes

establece la conexion de control.

Se pueden crear sesiones mdultiples individuales, las cuales se corresponde con flujos de
tramas PPP individuales entre el LAC y el LNS. A diferencia de la conexion de control, el
establecimiento de una sesién es direccional respecto del LAC y del LNS. El pedido de sesién
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de un LAC a un LNS se denomina "Incomming Call", mientras que el de un LNS a un LAC es

llamado "Outgoing Call".

Una vez establecido el tanel y la correspondiente sesién, el LAC recibe desde el sistema
remoto las tramas PPP. Extrae el CRC, el "link framing" y los bytes de transparencia, para luego
encapsular en L2TP el contenido de la trama restante y enviarlo por el tinel. El paquete recibido
por el LNS es desempaquetado y procesado como lo hubiese sido una trama PPP entrante por la
interfaz local.[12]

Cada puerto, mantendra nimeros de secuencia individuales para la conexion de control

y para cada sesion individual.

Cualquiera de los dos extremos puede iniciar el cierre de una sesion, (LAC o LNS). Se

ejecuta mediante el mensaje de control CDN.

2.4 VLAN

Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método para
crear redes ldgicas independientes dentro de una misma red fisica. Varias VLAN pueden
coexistir en un dnico conmutador fisico o en una Unica red fisica. Son dtiles para reducir el
tamafio del dominio de difusion y ayudan en la administracion de la red, separando segmentos
l6gicos de una red de &rea local (los departamentos de una empresa, por ejemplo) que no
deberian intercambiar datos usando la red local (aunque podrian hacerlo a través de un

enrutador o un conmutador de capa 3y 4).[14]

Una VLAN consiste en dos 0 méas redes de computadoras que se comportan como Si
estuviesen conectados al mismo PCI, aunque se encuentren fisicamente conectados a diferentes
segmentos de una red de area local (LAN). Los administradores de red configuran las VLAN
mediante software en lugar de hardware.

Clasificacion:

- VLAN de nivel 1 (también denominada VLAN basada en puerto) define una red

virtual segun los puertos de conexion del conmutador;
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- VLAN de nivel 2 (también denominada VLAN basada en la direccion MAC) define
una red virtual segun las direcciones MAC de las estaciones. Este tipo de VLAN es mas flexible

gue la VLAN basada en puerto, ya que la red es independiente de la ubicacidn de la estacion;
-VLAN de nivel 3: existen diferentes tipos de VLAN de nivel 3:

- VLAN basada en la direccion de red conecta subredes segun la direccion IP de origen
de los datagramas. Este tipo de solucion brinda gran flexibilidad, en la medida en que la
configuracion de los conmutadores cambia automaticamente cuando se mueve una estacion. En
contrapartida, puede haber una ligera disminucion del rendimiento, ya que la informacion

contenida en los paquetes debe analizarse detenidamente.

- VLAN basada en protocolo permite crear una red virtual por tipo de protocolo (por
ejemplo, TCP/IP, IPX, AppleTalk, etc.). Por lo tanto, se pueden agrupar todos los equipos que

utilizan el mismo protocolo en la misma red.
Ventajas de la VLAN

La VLAN permite definir una nueva red por encima de la red fisica y, por lo tanto,

ofrece las siguientes ventajas:

Mayor flexibilidad en la administracién y en los cambios de la red, ya que la

arquitectura puede cambiarse usando los parametros de los conmutadores;

Aumento de la seguridad, ya que la informacion se encapsula en un nivel adicional y

posiblemente se analiza;

Disminucioén en la transmisién de trafico en la red. Puesto que la VLAN limita el

dominio de difusion limitando asi el trafico de broadcast de difusién no deseado.
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2.4.1 ""Router-on-a-stick"

El enrutamiento tradicional entre distintas redes VLAN es por medio de interfaces
fisicas diferentes para cada una de estas, |0 que presenta un importante problema y una gran
limitacién a la hora de un elevado nimero de VLAN puesto que los rutes tienen un ndmero
bastante limitado de interfaces fisicas. Es mas, a medida que el nimero de redes VLAN
aumenta en la red es mas dificil tener suficientes interfaces fisicos en un router (encima su
precio se encareceria mucho). Una alternativa a eso en redes de gran tamafio consiste en
emplear subinterfaces y trunking de VLAN. Esto permite que en una Unica interfaz fisica del
router enrutemos el trafico correspondiente a varias VLAN, estos subinterfaces son interfaces

virtuales creados para evitar las limitaciones de hardware de las interfaces fisicas del router.

Las subinterfaces son interfaces virtuales basadas en software que estan asignadas a
interfaces fisicas. Cada subinterface se configura de manera independiente con una direccion IP
y mascara de subred propia. Esto permite que una misma interfaz fisica forme parte

simultdneamente de varias redes 14gicas.[11]

Para que este modo de configuracion funcione correctamente la interfaz fisica del router

en cuestion ha de estar conectada a un puerto "trunk™ en el "switch" adyacente.

En términos de funcionamiento, utilizar este método es lo mismo que utilizar el modelo
tradicional de enrutamiento entre redes VLAN, pero en vez de emplear las interfaces fisicas

para realizarlo se utilizan subinterfaces.
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2.5 Protocolos de red disponibles.

2.5.1 RIPng

Es la version de RIP para IPv6, un protocolo de sencilla configuracion aunque su
utilizacidn es escasa actualmente (redes pequefias) , Se describe en el RFC 1058, fue basado en

los protocolos de enrutamiento de Xerox PUP y XNS.

RIP es una implementacion directa del enrutamiento distancia-vector para redes locales.
La comunicacion RIP usa UDP como protocolo de transporte, con nimero de puerto 520 como
puerto de destino.

Operaciones Basicas

Cuando RIP comienza envia un mensaje para cada uno de sus vecinos (sobre el puerto
UDP bien-conocido 520) solicitando una copia de la tabla de enrutamiento del vecino. Este
mensaje es una pregunta (orden se pone a 1) con una familia de direcciones de 0 y una métrica

de 16. Los routers de los vecinos devuelven una copia de sus tablas de enrutamiento.

Cuando RIP est4 en modo activo envia todo o parte de su tabla de enrutamiento a todos
los routers de sus vecinos (mediante broadcasting y/o enviandolo sobre cualquier enlace punto-
a-punto hacia sus vecinos). Esto se hace cada 30 segundos. La tabla de enrutamiento se envia

como respuesta (orden es 2, incluso aungue no se solicite).
Cuando RIP descubre que una métrica ha cambiado, emite el cambio a otros routers.

Cuando RIP recibe una respuesta, el mensaje se valida y la tabla de enrutamiento local

se actualiza si es necesario.

Para mejorar el rendimiento y la confiabilidad, RIP especifica que una vez que un router
(o un host) aprende la ruta de otro router, debe mantener esa ruta hasta que aprenda la mejor
(con un coste estrictamente bajo). Esto impide aquellas rutas oscilatorias entre dos o mas

caminos de igual coste.

El principal problema de este protocolo es que no estd disefiado para redes grandes y
cuando llega a un recuento de 15 o més saltos lo considera infinito (demasiado alejado);el router

del decimoquinto salto no propagaria la actualizacion de enrutamiento al siguiente router.[2]
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2.5.2 OSPFv3

Open "Shortest Path First" (OSPF), camino mas corto primero, es un protocolo de red
para encaminamiento jerarquico o “Interior Gateway Protocol” (IGP), que usa el algoritmo
"SmoothWall Dijkstra", el cual se basa en enlace-estado para calcular la ruta idénea entre dos

nodos cualesquiera de un sistema auténomo.

Su medida de métrica se denomina "cost", y tiene en cuenta diversos parametros tales
como el ancho de banda y la congestion de los enlaces. OSPF construye ademas una base de
datos enlace-estado idéntica en todos los routers de la zona.

2.5.2.1Desarrollo historico de OSPF:

En 1987 se comenz6 a desarrollar OSPF, siendo internet solo una red académica

financiada por el gobierno de estados unidos.

En 1989 se publico la especificacion para OSPFv1 en la RFC 1131, Se escribieron dos
implementaciones una para UNIX y otra para routers. OSPFv1 era un protocolo experimental y

nunca se implemento.

En 1991 se introdujo OSPFv3 en la RFC 1247, y fue elegido como protocolo de

gateway interior recomendado por el IETF.

En 1988 se actualizo la especificacion de OSPFv2 en la RFC 2328 la cual sigue vigente

en la actualidad.

En 1999 se publicO OSPFv3 para IPV& en la RFC 2740, la cual no es una nueva
implementacion del protocolo para IPv6 sino una re-escritura importante del funcionamiento del

protocolo.

En 2008 se actualizo OSPFv3 en la RFC 5340 como OSPF para IPv6.

Una red OSPF se puede descomponer en regiones (areas) mas pequefias. Hay un area
especial llamada area backbone que forma la parte central de la red a la que se encuentran

conectadas el resto de areas de la misma. Las rutas entre las diferentes areas circulan siempre
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por el backbone, por lo tanto todas las areas deben conectar con el backbone. Si no es posible

hacer una conexion directa con el backbone, se puede hacer un enlace virtual entre redes.

Los routers en el mismo dominio de multidifusion o en el extremo de un enlace punto-a-
punto forman enlaces cuando se descubren los unos a los otros. En un segmento de red Ethernet
los routers eligen a un router designado y un router designado secundario o de copia que actdan

como "hubs" para reducir el trafico entre los diferentes routers.

2.5.2.2Caracteristicas basicas

Sin clase: Por disefio, es un protocolo sin clase; por tanto, permite utilizar CLSM vy
CIDR

Eficiente: Los cambios de enrutamiento controlan las actualizaciones de enrutamiento

(no hay actualizaciones periddicas). Utiliza el algoritmo SPF para elegir la mejor ruta.
Convergencia rapida. Propaga rapidamente los cambios que se producen en la red.

Escalable: Funciona bien en redes de tamafio pequefio y mediano. Los routers se pueden

agrupar en areas para dar soporte a un sistema jerarquico.

Seguro: Soporta la autenticacion MD5. Si se habilita los routers OPF solo aceptaran
actualizaciones de enrutamiento de sus interlocutores cifradas con la misma contrasefia

compartida previamente.
Componentes de OSPF
Los componentes basicos principales del protocolo de enrutamiento OSPF son 3
Estructuras de datos: OSPF crea y mantiene tres bases de datos:
-Base de datos de adyacencia. Crea la tabla de vecinos.
-Base de datos de estado de los enlaces. Crea una tabla de topologia

-Base de datos de reenvio. Crea la tabla de enrutamiento.
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Mensajes del protocolo de enrutamiento: OSPF intercambia mensajes para transmitir

informacidn de enrutamiento utilizando cinco tipos de paquetes:
-Paquete de saludo (HELLO)
-Paquete de descripcion de base de datos
-Paquete de solicitud de estado del enlace.
-Paquete de actualizacion de estado de enlace.
-Paquete de acuse de recibo de estado del enlace.

Algoritmo: La CPU procesa las tablas de vecinos y de topologia mediante el algoritmo

SPF de "Dijkstra". El algoritmo SPF se basa en el coste acumulado para alcanzar un destino.

El algoritmo SPF crea un arbol SPF colocando cada router en la raiz del arbol y
calculando la ruta més corta hacia cada nodo. A continuacion, el arbol SPF se utiliza para
calcular las mejores rutas. OSPF incluye las mejores rutas en la base de datos de reenvio, que se

emplea para crear la tabla de enrutamiento.

En los comienzos de IPv6 muchos protocolos necesitaron actualizarse para poder
soportar IPv6: ICMP, TCP, UDP y muchos otros incluido OSPF. Cuando el equipo de trabajo
actualizo OSPF para trabajar con IPv6 lo llamo OSPFv3. De manera interesante OSPFv3
soporta IPv6 pero no IPv4. De esta manera OSPfv3 no intenta afiadir soporte IPv6 a OSPFv2.
OSPFv3 es similar a OSPFv2 en su funcionamiento y configuracion pero son dos protocolos de
enrutamiento diferente: un protocolo para enrutamiento IPv4 (OSPFv2) y un protocolo de
enrutamiento para IPv6 (OSPFv3). Debido a que OSPFv3 solo publica rutaslPv6, un sitio que
use "dual stack" necesitara utilizar ambos protocolos OSPFv2 y OSPFv3 (asumiendo que se
utiliza OSPF en toda la red).[13]
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2.5.2.3 Configuracion de OSPFv3

OSPFv3 usa una configuracién mas directa habilitando el protocolo en cada interfaz
mediante la adicion de un subcomando en el modo de configuracion de interfaz. De hecho,
OSPFv3 no utiliza el subcomando "network" en el modo de configuracion del router. En su
lugar, OSPFv3 utiliza el subcomando de interface: ipv6 ospf <process-ID> area <#Area>
Este comando habilita el proceso OSPFv3 en esa interfaz, y establece el area OSPFv3. El
process-id identifica al proceso de OSPF (debe ser el mismo en toda las interfaces de un router

para que se compartan las rutas). #area identifica el area a la que esa red pertenece.

OSPFv3 como protocolo de estado de enlace necesita conocer e identificar a sus
vecinos. Para esto utiliza una importante configuracion llamada Router ID (RID). Para revisar,
OSPFv2 utiliza un RID de 32 bits, elegido durante el proceso de inicializacion de OSPF. Es
decir, cuando se configura OSPF por primera vez, 0 mas tarde, cuando se vuelve a cargar el

router. EI proceso OSPFv2 elige su RID basado en los siguientes items:

1. Si el comando router-id de OSPF esta configurado, utiliza este valor, e ignora las
direcciones IPv4 de la interfaz.

2. Si el ID del router no estd configurado con el comando router-id, comprueba las
direcciones IPv4 de las interfaces loopback y que el estado de interface esté arriba. Entre ellos,

escoge la més alta direccion IP numéricamente (En hexadecimal la que es mayor)

3. Si ninguna de los dos primeros puntos suministra un ID de router, el router elige la
direccion IPv4 mas alta de todas las interfaces cuyo estado de interface esté arriba.
Curiosamente, OSPFv3 también utiliza un RID de 32-bit, utilizando las mismas reglas exactas
de OSPFv2. Es decir, OSPFv3, que soporta IPv6, tiene un ID de router que se parece 0 €s una
direccion IPv4. Utilizando las mismas reglas de seleccidn del RID por parte OSPFv3 y OSPFv2
se deja abierta la posibilidad de una mala y desafortunada configuracién potencial: un router que
no utilice el comando router-id OSPFv3, y no tiene ninguna direccion IPv4 configurada, no
puede elegir un RID. Si el proceso OSPFv3 no tiene un RID, el proceso no puede funcionar

correctamente, formar relaciones de vecindad, o rutas de intercambio.

Este problema se puede solucionar facilmente. En la configuracion de OSPFv3, si el
router no tiene ninguna de las direcciones IPv4, aseglrese de configurar el RID utilizando el
subcomando router-id. Més alla de esto, la configuracion OSPFv3 es relativamente simple. A

continuacion se resumen los pasos de configuracion y comandos de OSPv3:
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Paso 1. Crear un numero de proceso OSPFv3, y entrar en el modo de configuracion
OSPF para ese proceso, usando el comando global ipv6 ospf router <process-id> Paso 2

Asegurese de que el router tiene un ID de router, ya sea porque:
A. Configuracion con el subcomando router-id

B. Configuracion de una direccion IPv4 en cualquier interface "loopback" cuyo estado

esté arriba

C. Configuracion de una direccion IPv4 en cualquier interface de trabajo cuyo estado

esté arriba

Paso 3. Configure el comando ipv6 ospf <process-ID> area <#Area> en cada interfaz

para permitir tanto OSPFv3 en la interfaz y establecer el nimero de area para la interfaz.[13]

2.5.3 EIGRP

“Enhanced Interior Gateway Routing Protocol” o Protocolo de enrutamiento de
gateway interior) es un protocolo de encaminamiento vector distancia avanzado, propiedad de
Cisco Systems, que ofrece lo mejor de los algoritmos de vector de distancias y del estado de
enlace. Se considera un protocolo avanzado que se basa en las caracteristicas hormalmente
asociadas con los protocolos del estado de enlace. Algunas de las mejores funciones de OSPF,
como las actualizaciones parciales y la deteccion de vecinos, se usan de forma similar con
EIGRP. Aungue no garantiza el uso de la mejor ruta, es bastante usado porque EIGRP es algo
maés facil de configurar que OSPF. EIGRP mejora las propiedades de convergencia y opera con
mayor eficiencia que IGRP. Esto permite que una red tenga una arquitectura mejorada y pueda
mantener las inversiones actuales en IGRP. EIGRP al igual que IGRP usa el siguiente calculo

de métrica:

Meétrica= [K1 * ancho de banda + ((K2 * ancho de banda)/(256-carga))+ (K3 *
retardo)]*[K5/(confiabilidad + K4)]. (Nota: Debido a que EIGRP utiliza un campo de métrica
de 32 bits, a diferencia de IGRP que es de 24, multiplica este valor por 256).

Los valores por defecto de las constantes son: Kl1=1, K2=0, K3=1, K4=0, K5=0.
Cuando K4 y K5 son 0, la porcién [K5/(confiabilidad+K4)] de la ecuacion no forman parte del
calculo de la métrica. Por lo tanto, utilizando los valores por defecto de las constantes, la

ecuacion de la métrica es: Ancho de banda +retardo. [5].
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Puesto que es un protocolo propietario de cisco y aunque trabajaremos con todo
componentes cisco, al querer disefiar una red lo mas genérica posible, desecharemos dicho

protocolo como opcidn a implementar.

2.6 DHCPV6

Es un protocolo mediante el cual un servidor DHPv6 asigna direcciones IPv6 y otra
informacion de configuracion de red de forma dinamica, es una herramienta muy Gtil que ahorra
mucho tiempo a los administradores de la red. Los parametros de configuracion incluyen la

siguiente informacién:
- direccionamiento, de enrutamiento
- servidor de nombres (DNS)
- servicio de informacién de red (NIS)

El mecanismo de configuracion automatica con estado sigue un modelo de cliente-
servidor y se basa en el uso de DHCPv6 como ocurre con DHCP para IPv4, aunque hay grandes
diferencias en el codigo: DHCP en IPv4 no es mas que una extension del protocolo BOOTP, por
lo que tiene una funcionalidad limitada. En cambio, el protocolo DHCPv6 permite establecer los

parametros de configuracion de un servidor DHCP para un cliente IPv6.[6]

El cliente IPv6 representa un dispositivo que busca tener conectividad global IPv6 y
solicita la informacion de configuracién necesaria para poder establecer esta conectividad. El
servidor DHCP constituye un punto central que reagrupa los parametros de configuracion. No
necesariamente se ubica en el mismo enlace que el cliente, en cuyo caso, la informacion DHCP
puede intercambiarse a través de un relevo. El servidor puede contener informacion de
configuracion para dispositivos ubicados en distintos enlaces. El cliente DHCP debe establecer

una conexion directa ya sea con el relevo o con el propio servidor DHCP.[4]

El relevo funciona como un “proxy” DHCP que se limita a retransmitir los mensajes
DHCP; es transparente a la informacion intercambiada y no modifica en absoluto los mensajes
DHCP intercambiados entre el servidor y el cliente. El proxy encapsula los mensajes DHCP del
cliente en un formato especifico y realiza la operacion inversa, es decir, desencapsula los

mensajes provenientes del servidor para su entrega al cliente. El servidor forma el mensaje que
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debe ser recibido por el cliente, y, si no tiene comunicacién directa con él, lo encapsula en un

mensaje DHCP dirigido al proxy.

Para conocer el estado de los recursos administrados (representados por los parametros
de configuracion), el servidor DHCP mantiene una lista de asociaciones entre los pardmetros
asignados y el cliente. El cliente no puede ser identificado con su direccion unicast ya que ésta
es parte de los pardmetros otorgados por el servidor DHCP. Por ello, el servidor utiliza un
identificador particular: el DUID (DHCP Unique IDentifier). EI DUID es creado por el cliente y
lo identifica a él, no a una interfaz. Se han propuesto varios esquemas para generarlo, por
ejemplo, a partir de la direccidn de enlace local, completada con un elemento que garantice la
exclusividad, como un sello de tiempo. Una vez que el cliente genera un DUID, éste debe ser

invariable, incluso si llegara a cambiar su direccion de enlace local.

2.6.1 Formato de mensajes DHCPv6

El protocolo DHCPv6 se describe en el RFC 3315. el protocolo de intercambio de
informacion estd desacoplado de la informacién en si misma. La informacion intercambiada
puede cambiar y evolucionar rapidamente sin afectar los mecanismos de este intercambio. Esta

separacion ofrece al protocolo una estabilidad y cierta capacidad para ser extendido.

En la terminologia de DHCP, se le llama mensaje a una unidad del protocolo DHCPv6.
Cada mensaje DHCP tiene un formato de encabezado idéntico. Desde este punto de vista,
DHCP sigue los principios del segmento TCP: un formato unico para todo el conjunto de
funciones de TCP. Estos principios privilegian la simplificacion en el proceso de desarrollo del

protocolo.

La figura Estructura de los mensajes DHCPv6 muestra la estructura de un mensaje

DHCPv6. La cabecera se divide en tres partes:

] ] et e e

mEg-type transaction ID

adresse du sfermreur

options
variable

llustracion 9: Estructura mensaje DHCPv6

La informacion de comando codificada en una palabra de 32 bits, designa la funcién

DHCP relacionada con el intercambio. Esta parte contiene el tipo de mensaje y un identificador
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del intercambio. El primer campo (de 8 bits) muestra el tipo de mensaje y define la funcién del
mensaje en el protocolo. Como su nombre lo indica, el campo transaction-1D tiene por objeto
identificar el intercambio desde el punto de vista del cliente. Le permite asociar las respuestas

recibidas a las solicitudes que ha formulado.

La informacion de direccionamiento se utiliza para especificar la direccion IPv6 del

servidor DHCP. Indica la direccion de la interfaz utilizada por el servidor en la transaccion.

El campo de opciones se utiliza para transmitir las informaciones de configuracion. Es
un campo de longitud variable cuya codificacion sigue el clasico esquema "TLV", es decir, el
Tipo de la opcion, la Longitud en octetos del elemento que le sigue, que es el Valor del
parametro. El tipo se codifica en dos octetos. EI campo de longitud también ocupa dos octetos

aun si valor del parametro es nulo o si éste tiene una longitud fija.

Los mensajes utilizados para la comunicacion entre el servidor y el proxy de relevo, son
diferentes. Un mensaje de relevo encapsula como una opcion, la informacién del mensaje
DHCP del servidor al cliente. EI mensaje de relevo tiene un prefijo de enlace que indica la
interfaz del relevo a través de la cual se recibié el mensaje DHCP, o por la que debe ser
enviado. La direccion de enlace local del cliente contiene la direccion de la interfaz a configurar

en el cliente.
El protocolo DHCPv6 incluye 12 mensajes DHCP distintos:

Solicitud DHCP (DHCP Solicit): Mensaje de solicitud de presencia de servidores
DHCP. Se transmite hacia un servidor o un proxy DHCP. Un cliente envia este mensaje para

localizar los servidores DHCP.

Anuncio DHCP (DHCP Advertise): Mensaje de presencia de servidores DHCP. Se
emite en respuesta a un mensaje de solicitud DHCP para comunicar la direccién IP de un
servidor DHCP. El destinatario es el cliente si se encuentra en el mismo enlace que el servidor;

de lo contrario, se envia al proxy del cliente.

Consulta DHCP (DHCP Request): Mensaje de solicitud de parametros de configuracion

por un cliente sin direccion.

Confirmacion DHCP (DHCP Confirm): Mensaje de solicitud de confirmacion sobre la

validez de los pardmetros asignados al cliente.

Renovacion DHCP (DHCP Renew): Mensaje de solicitud para prolongar el uso de la

direccion IP asignada.

Reasignacion DHCP (DHCP Rebind): Igual al mensaje anterior, pero puede ser otro

servidor DHCP el que responde, y no necesariamente el que asigné la direccién IP.
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Respuesta DHCP (DHCP Reply): Mensaje enviado por el servidor en respuesta a una

peticién del cliente. Contiene los valores de los pardmetros de configuracién solicitados.

Liberacion DHCP (DHCP Release): Mensaje emitido por el cliente para notificar la

liberacion de las direcciones IP previamente asignadas por el servidor.

Denegacion DHCP (DHCP Decline): Mensaje de un cliente indicando que una o varias
de las direcciones asignadas ya estan siendo utilizadas en su enlace.

Notificacién de reconfiguracion DHCP (DHCP reconfigure-init): Mensaje enviado por
el servidor para notificar al cliente que existen nuevos valores para los pardmetros de

configuracion. El cliente debe iniciar una nueva transaccion para adquirir esta informacion.

Encapsulacién de relevo (Relay-Forward): Mensaje del proxy para transportar los

mensajes del cliente hacia el servidor. EI mensaje del cliente se encapsula en este mensaje.

Encapsulacién del servidor (Relay-Reply): Mensaje generado por el servidor hacia el
proxy con informacién destinada al cliente. El proxy extrae el mensaje para el cliente y lo

transmitira sobre el enlace correspondiente.

El intercambio de informacion entre el cliente y el servidor DHCP se realiza por medio

de opciones. La informacién se divide en tres categorias.

Informacidén temporal. Se refiere a recursos de red solicitados por el cliente y asignados
por el servidor por un periodo determinado. Actualmente, el Gnico tipo de recurso temporal es la

direccion IP, cuya gestion se realiza bajo el concepto de IA.

Informacién de caracter general. Se refiere al conjunto de pardmetros normalmente

presentados para la configuracion de una maquina IPv6.[4]
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2.6.2 Tipos de configuracion DHCPv6

Las direcciones IPv6 de unidifusién global pueden configurarse manual o
dindmicamente. Sin embargo, existen dos métodos en los que las direcciones IPv6 de

unidifusion global pueden asignarse dinamicamente.

2.6.2.1 Configuracion automatica de direcciones sin memoria del

estado (SLAAC).

La configuracion dindmica de direcciones sin memoria del estado es un método
mediante el cual un dispositivo puede obtener una direccion IPv6 de unidifusion global sin
utilizar los servicios d un servidor DHCPv6. En el nlcleo de SLAAC esta ICPMv6, El cual es
como ICMPv4 pero incluye funcionalidad adicional y es mucho mas robusto. SLAAC utiliza
mensajes ICMPV6 de solicitud al router y de anuncio de router para proporciona la informacion

de direccionamiento y configuracién que, normalmente, proporcionaria un servidor DHCP:

Mensaje de solicitud de router (RS): El cliente envia un mensaje RS a la direccion

multidifusion a todos los routers FF02::2.

Mensaje de anuncio del router (RA): Proporcionan informacion de direccionamiento a
los clientes. Los mensajes RA incluyen el prefijo y la longitud de este del segmento local. El
cliente la utiliza para crear su propia direccién IP. Se envian a la direccion multidifusién de
todos los nodos FF02::1.[10]

Al ser sin memoria de estado no existe ningin servidor que mantenga informacién de

las direcciones de red.
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2.6.2.2DHCPv6 sin memoria de estado

La opcion DHCPv6 sin memoria de estado informa al cliente de que debe utilizar la
informacién contenida en el mensaje RA relativa al direccionamiento, pero que ademas hay

disponibles parametros de configuracién adicionales en un servidor DHCPv6

Utilizando el prefijo y la longitud de este del mensaje RA, junto conEUI-64 o un 11D

agregado aleatoriamente, el cliente crea su direccion IPv6 de unidifusion global.

A continuacion el cliente se comunica con el servidor DHCPv6 sin memoria del estado
para obtener informacion adicional que no se proporciona en el mensaje RA. Puede tratarse, por
ejemplo, de una lista de direcciones IPv6 del servidor DNS. Es decir este tipo de servidor solo

proporciona parametros de configuracion para los clientes, no direcciones IP.
Para DHCPv6 sin memoria de estado el indicador O se configura en 1y el indicador M

se deja con la configuracion predeterminada de 0.(RA)

2.6.2.3DHCPv6 con memoria de estado

Requiere que el cliente obtenga toda la informacion de direccionamiento vy
configuracion de un servidor DHCPv6 con memoria de estado. Por ello el servidor DHCPv6

mantiene informacion de estado de IPv6.

El indicador M informa de si se debe usar DHCPv6 con memoria de estado. EI O no

interviene.
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2.7 Listas de acceso (ACL)

Una ACL es una lista secuencial de instrucciones permit o deny que se aplican a las
direcciones o los protocolos de capa superior. Las ACL proporcionan una forma potente de
controlar el trafico que entra y sale de una red. Se pueden configurar listas ACL para todos los

protocolos de la red enrutada.

Una ACL puede definirse también como una serie de comandos del 10s que controla si
un router reenvia o descarta paquetes, basdndose en la informacion disponible en la cabecera del

paquete.
Cuando se configuran, las ACL realizan las siguientes tareas:

-Limitar el trafico de la red para aumentar su rendimiento. Limitando los tipos de trafico

que la politica de la empresa no considere oportunos.

-Proporcionar control de flujo de trafico. Las ACL pueden restringir la entrega de
actualizaciones de enrutamiento. Si no se requieren actualizaciones debido a las condiciones de

lared, el ancho de banda se preserva.

-Proporcionar un nivel basico de seguridad para el acceso a la red. Las ACL pueden

permitir que un acceda una parte de la red y evitar que otro host acceda a esa misma area.

-Filtrar el trafico segln el tipo de este. Por ejemplo permitir correo electrénico pero

denegar el trafico telnet.

- Filtrar los hosts para permitirles o denegarles acceso a los servicios de la red. Las ACL
pueden permitir o denegar a un usuario el acceso a determinados tipos de archivos, como FTP o
HTTP.

Los router no tienen ACL configuradas de manera predeterminada; por tanto, no filtran
el trafico de manera predeterminada. El trafico que entra en el router se enruta solamente en
funcion de la informacion de la tabla de enrutamiento. Sin embargo cuando se aplica una ACL
a una interfaz, el router realiza la tarea adicional de evaluar todos los paquetes de la red a

medida que pasan a través de la interfaz, para determinar si el pagquete se puede reenviar.

A demas de permitir o denegar el tréfico, las ACL se pueden utilizar para seleccionar el
tipo de trafico que se va a analizar, reenviar o procesar de otras formas, por ejemplo se pueden
utilizar listas ACL para clasificar el trafico, con el fin de permitir el procesamiento por
prioridad.

Para evaluar el trafico de la red la ACL extrae la siguiente informacion de la cabecera:
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-Direccion IP origen.
-Direccion IP destino.
-Tipo de mensaje ICMP.
-Puerto origen.

-Puerto destino.

Incoming Packet
Honador

Data Segment
(TCP Header)

Dmta

Example ACL

» access-list 2 deny host 192.168.10.10

= access-list 2 permit 192.168.10.0 0.0.0.255
= access-list 2deny 192.168.0.0 0.0.255.255

= access-list 2 permit 192.0.0.0 0.255.255.255

Asking for
192.168.10.0
0.0.0.26567

Asking for
19216800
0.0.265.2557

llustracion 10: Ejemplo de lista de acceso.

Las ACL se configuran para aplicarse al trafico de entrada o de salida.

).255.255,2557%

Parmit '

[ Implicit Deny ]

Asking for
192,000

ACL entrante. Los paquetes entrantes se procesan antes de enrutarse hacia la interfaz de

salida. Las ACL de entrada son eficientes porque ahorran la sobrecarga de las bdsquedas de

enrutamiento si el paquete se descarta. Si las pruebas permiten el paso del paquete, entonces

este se procesa para el enrutamiento. Son adecuadas para filtrar los paquetes cuando la red

conectada a un interfaz de entrada es el Gnico origen de los paquetes que se deben examinar.

ACL saliente. Los paquetes entrantes se enrutan hacia la interfaz de salida y luego se

procesan a través de la ACL saliente. Las ACL salientes son adecuadas cuando se aplica el
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mismo filtro a paquetes que proceden de varias interfaces de entrada, antes de salir por la misma
interfaz de salida.

La Gltima instruccion de una ACL siempre es una instruccion de denegacion implicita.
Esta instruccion se inserta automaticamente al final de cada ACL, aunque no esté presente
fisicamente. La denegacion implicita bloguea todo el trafico. Debido a esta denegacion

implicita, una ACL que no contenga al menos una instruccion permit bloqueara todo el tréafico.
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Capitulo 3. Disefio de una red geneérica de datos IPv6

Debido a que la escuela trabaja en su mayoria con material cisco y a que la herramienta
paket tracer de esta comparfiia a pesar de sus errores y opciones no implementadas simula
bastante bien el entorno que queremos realizar utilizaremos solo hardware de esta compafiia
aunque intentaremos hacer la red de todas formas lo mas genérica posible y compatible con el
resto de compafiias con el menor nimero de cambiaos necesarios. Debido a la utilizacion del
paket tracer se han limitado los componentes utilizados en el disefio a los que estan disponibles

en dicha herramienta.

3.1 Planificacidn de la distribucion

Para poder cumplir con el disefio de una red genérica lo primero es plantearla
tedricamente, para el disefio de esta red se ha pensado en dividirlo todo en tres tipos de sedes,
una central, la cual es la mayor, con capacidad para un numero grande de puntos de acceso
fisico a la red, cifra que rondaria los 140.000, el segundo tipo de sede genérica seria el
mediano, con capacidad para unos 15.000 puntos de conexion a la red y un modelo de red

pequefia adecuada para unos 600 puntos de acceso a la red.

Una vez disefiadas y configuradas nos dispondremos a interconectarlas con la red
central, en el caso de que sea necesaria mas de una red de uno de los tipos bastara con duplicarla

con pequefias adaptaciones.

3.2 Direccionamiento IPv6

Lo primero y necesario para poder poner en funcionamiento y poder planificar una red
€S conocer que rango tenemos en cuanto a direcciones IPv6 asi como asignar a cada subred su
rango particular, como el planteamiento de la red es genérico y no queremos complicar en
exceso este con numero enrevesados utilizaremos una direccion genérica sencilla repitiendo el

mismo numero en toda ella. Puesto que el blogue minimo adquirible es un /48 para usuarios
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finales y esto supone un numero de direcciones IP = 1.208.925.819.614.629.174.706.176 por lo

gue no hay que preocuparse en cuanto a alcanzar el limite de direcciones que hay asignado.

Se usa la direccion inicial aaaa:aaaa:aaaa::/48 o en su forma sin abreviar
aaaa:aaaa:aaaa:0000:0000:0000:0000:0000. A la hora de utilizar esta planificaciéon para una red
real bastaria con sustituir las a de nuestra direccion IP por la direccidn que sea asignada desde el
proveedor de direcciones.

Partiendo de esta direccion se divide el rango de direcciones en las distintas sedes que
se han planificado:

3.2.1 Sede central o grande:

Para esta red debido a sus caracteristicas y por si crece mucho (con el llamado internet
de las cosas , el cual, lleva a que todo aparato que utilicemos acabe siendo conectado a la red
seria posible un crecimiento inmenso) y puesto que se tienen muchas direcciones se ha decidido
darle un tamafio /64 lo que dejaria la  direccion de red como
aaaa:aaaa:aaaa:0000:0000:0000:0000:0000/64 o aaaa:aaaa:aaaa::/64 el cual tendria como host

inicial aaaa:aaaa:aaaa::1/64 y como host final aaaa:aaaa:aaaa:0000:ffff. ffff. ffff.ffff

Con un /64 se tendria un total de 18.446.744.073.709.551.616 direcciones IPv6

3.2.2 Sede mediana:

Se ha decidido que para este tipo de redes se utilizara un /80 lo que nos dejaria una
direccion de red siguiendo a partir de la red anterior aaaa:aaaa:aaaa:0001::/80 en tipografia
abreviada o aaaa:aaaa:aaaa:0001:0000:0000:0000:0000 si abreviar.

Lo que dejaria como host inicial la direccion aaaa:aaaa:aaaa:0001:0000:000:0000:0001
Y como host final aaaa:aaaa:aaaa:0001:0000:ffff ffff.ffff

Se deja el espacio entero de un /64 por si a la hora de la implementacion en una red no
genérica hubiera méas de una sede de este tamafio, fuera mas facil su asignacion de rango de IP

asi como agruparlas por tipo mediano en una subred de conjunto.

Con un /80 tendriamos un total de 1.099.511.627.776 direcciones IPv6
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3.2.3 Sede pequena:

Para ese tipo de redes el tamafio que se asigna bastara con un /96 gque siguiendo lo que
se ha planteado anteriormente y se coloca a continuacion del espacio reservado para bloques de
direcciones destinados a sedes medianas, quedando una direcciébn de red
aaaa:aaaa:aaaa:0002::/96 de forma abreviada o aaaa:aaaa:aaaa:0002:0000:0000:0000:0000/96

sin abreviar.

En cuanto a la direccion de host inicial seria
aaaa:aaaa:aaaa:0002:0000:0000:0000:0001/96 y la direccién de host final quedaria con
aaaa:aaaa:aaaa:0002:0000:0000:ffff:ffff/96.

Nuevamente se deja todo el resto del bloque /64 desde el que se ha iniciado esta

particion en subbloques para posibles adiciones de mas redes de este tamarfio o sedes pequefias.
Con un /96 se tendria un total de 4.294.967.296 direcciones IPv6

Como se puede comprobar la principal ventaja de IPv6 es que no hay problema con la
sobreestimacion es decir que no hay problema por disefiar bloques de redes muy grandes en
prevision a que crezca la empresa o se necesite mas puntos de acceso puesto que la cantidad de

direcciones que se tiene es lo suficientemente grande para soportarlo.

3.3 Disefio topoldgico de los tipos de redes.

En este apartado se presentara la decision asi como su justificacion en cuanto al disefio
de la red a nivel légico, es decir que cantidad de componentes y de que clase se ha decidido
incluir en cada tipo de disefio para que la red sea lo mas genérica posible y pueda adaptarse a

cualquier necesidad.
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3.3.1 Disefio topologico de sede grande.

Para este tipo de red como se dijo antes se ha estimado unos 140.000 puntos de
conexion, por lo que se optd por una red jerarquica con un router de la serie 1941 como router
central el cual solo requiere como caracteristica especial un puerto Gigabit Ethernet como salida
a nuestra red, después de este se ha pensado como red de distribucion colocar un swich genérico
modular e instalarle 2 salidas Gigabit Ethernet para conectarlo con el router principal (y con un
posible router de respaldo) y con 8 puertos de fibra dptica también a velocidad Giga puesto que
la sede es muy grande se ha pensado asi disminuir los retardos producido por la red asi como

dar cobertura giga a las estaciones que la necesiten.

Después de esta capa vendrian 2 capas mas de swich con 10 puertos de fibra a la misma
velocidad conectando un nuevo swich a cada puerto de los antes mencionados, inmediatamente
posterior a este se conectaria otro swich con 9 puertos Gigabyte Ethernet y uno de fibra optica y
para finalizar la distribucion otro swich este de la serie Catalyst 2950 el cual contiene 24
puertos Ethernet comunes y dos puertos Gigabyte Ethernet uno de los cuales estaria destinado
para conectar con el swich superior y el otro por si hay que ampliar la red o para terminales que

requieran esa velocidad de conexién.

La conexién de red quedaria entonces en una configuracion de arbol con

8*9*9*9*(24+1) conexiones. Siendo una simplificacion la siguiente figura:
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llustracion 11: Maqueta de la sede grande

Con los enlaces de fibra optica se persigue tanto la velocidad de la red, como disminuir
el retardo de esta asi como posibilitar maltiples implementaciones fisicas puesto que esta tiene
mucha menor limitacién en cuanto a distancia que el cable Ethernet lo que posibilita que la sede
principal sea de una topologia expandida pudiendo ocupar varios pisos de un bloque o incluso
una amplia extension en un poligono o en el campo que al utilizar enlaces de fibra no habria

practicamente problemas con la separacién entre los swiches principales.

3.3.2 Disefio topologico de sede mediana

Esta red ha sido disefiada estimando que el nimero de puntos de conexion ronda los
15.000 por lo que no se ha tenido en cuenta que estén muy separados topolégicamente ni se ha
pensado que fuera necesaria fibra 6ptica asi como conexion gigabit aunque podria sustituirse en

€aso necesario por esta sin mayores complicaciones.
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También aqui se ha optado por una configuracion jerarquica con un router de la serie
1941 sin muchas caracteristicas especiales y debajo de este tenemos 3 cascadas de swich de las
serie Catalys2960 los cuales disponen de 24 puertos Ethernet y dos Gigabit Ethernet los cuales

seran tratado como puertos estandar Ethernet.

Lo que deja una topologia arbol 24*25*25 reservando un puerto del primer swich para

la conexion con un router de respaldo. Siendo una simplificacion la siguiente figura:

llustracion 12: Maquete de una sede mediana.
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3.3.3 Disefio topologico de sede pequeia

Esta red ha sido disefiada estimando que el nimero de puntos de conexion ronda los 600
por lo que no se ha tenido en cuenta que estén muy separados topolégicamente ni se ha pensado
gue fuera necesaria fibra Optica asi como conexién gigabit aunque podria sustituirse en caso

necesario por esta sin mayores complicaciones.

De nuevo tenemos en el disefio una red jerarquica por ser la mas comoda y eficiente, es
bastante similar a una red mediana pero con una capa menos de swiches ,es decir, quedarian dos
capas de swiches Catalys2960 conectados a un router de la serie 1941 en forma de arbol
reservando en el swich conectado al router un puerto de conexion para una posible conexion de

respaldo.

Esto daria como resultado una topologia en arbol 24*25 que se muestra simplificada en

la siguiente figura:

lustracion 13: Maqueta de sede pequefia.
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3.4 Configuracion de OSPFv3

Se ha decidido configurar todo con ospfv3 puesto que el resto de protocolos planteados
0 no escalaban bien o eran propietarios lo que haria que el disefio fuera menos genérico y mas

complicado.

Para configurar este protocolo en la red se ha de hacer en los router involucrados y se

tiene que seguir los siguientes pasos:

1. Habilitar el enrutamiento de unidifusion IPv6: ipv6 unicast-routing.
2. Configurar las direcciones locales de enlace.
3. Configurar un ID de router de 32 bits en el modos de configuracién de router

OSPFv3 mediante el comando router —id id.

4, Configurar parametros opcionales de enrutamiento como el ajuste de ancho de

banda de referencia.

5. Configurar los parametros especificos de las interfaces OSPFv3, como el ajuste

de ancho de banda de interfaz

6. Habilitar el enrutamiento IPv6 con el comando ipv6 ospf area.

Los siguientes comandos habilitan ospf en el router :(los comandos precedidos por!

Son comentarios)

enable

configure terminal

lasignamos un nombre identificativo al router

hostname rl

! Habilitamos el enrutamiento de unidifusion

ipv6 unicast-routing

iconfiguramos la direccion ipv6 de la interfaz de salida del router ascia nuestra red.
interface GigabitEthernet0/0

ipv6 address aaaa:aaaa:aaaa:0000:0000::1/64
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no shutdown

ipv6 router ospf 10

router-id 1.1.3.1

interface gigabitEthernet0/0
bandwidth 1000000

I Afiadimos el router al area 0

ipv6 ospf 10 area 0

En cuanto a la configuracion de los otros dos router para tener configurado ospf en
ambos solo se ha de cambiar la direccion IP por la correspondiente a cada uno de ellos

perteneciente a su propia red, quedando:

Red mediana;

lasignamos un nombre identificativo al router

hostname rl

I Habilitamos el enrutamiento de unidifusion

ipv6 unicast-routing

iconfiguramos la direccion ipv6 de la interfaz de salida del router ascia nuestra red.
interface GigabitEthernet0/0

ipv6 address aaaa:aaaa:aaaa:0001:0000::1/64

no shutdown

ipv6 router ospf 10

router-id 1.1.3.1
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interface gigabitEthernet0/0
bandwidth 1000000
! Afadimos el router al area 0

ipv6 ospf 10 area 0

Red pequefa:

lasignamos un nombre identificativo al router

hostname rl

! Habilitamos el enrutamiento de unidifusion

ipv6 unicast-routing

iconfiguramos la direccion ipv6 de la interfaz de salida del router ascia nuestra red.
interface GigabitEthernet0/0

ipv6 address aaaa:aaaa:aaaa:0002:0000::1/64

no shutdown

ipv6 router ospf 10

router-id 1.1.3.1

interface gigabitEthernet0/0
bandwidth 1000000

I Afiadimos el router al area 0

ipv6 ospf 10 area 0
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3.5 Configuracién de DHCPv6

Como se explica en el apartado tedrico, existen 3 tipos de configuracién para una red en
cuanto a DHCPv6, y puesto que se tiene 3 redes, se configura cada una de ellas con uno de

estos adecuando cada tipo a la red que mejor lo asimila.

3.5.1 Sede central: DHCPv6 con memoria de estado.

Esta opcion requiere que el cliente obtenga toda la informacidn de direccionamiento y
se configure un servidor DHCPv6 con memoria de estado, el cual guarda informacion sobre las

IP otorgadas.

Se ha elegido esta opcion para la red mas grande puesto que al tener una alta tasa de
usuarios evitamos que se generen IP repetidas que podria suceder con las otras opciones
(aunque hay mecanismos que lo autocorrigen), aparte de esto esta opcion es mas segura puesto

gue mantienes un mejor control de la red y en la sede central es necesaria mayor seguridad.[8]
Los pasos para esta configuracién serian
1. Habilitar el enrutamiento IPv6

Esto se puede hacer en el paso anterior a afiadir ospfv6 que también lo necesita,
DHCPv6 no lo necesita explicitamente pero como necesita enviar mensajes ICMPv6 RA es

necesario implicitamente.

Router (config)# ipv6 unicast-routing
2. Configurar el conjunto de direcciones DHCPv6

El comando ipv6 dhcp pool nombre-del-conjunto-de-direcciones crea un conjunto de
direcciones y pone al router en el modo de configuracion de DHCPv6, el cual se identifica

mediante el indicativo Router (config-dhcpv6) #:

Router (config)# ipv6 dhcp pool piscinasedecentral

3. Configurar los parametros del conjunto de direcciones

Con DHCPv6 con memoria de estado, el servidor DHCPv6 debe asignar todos los
parametros de direccionamiento y de configuracién. EI comando address prefijo/longitud se usa
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para indicar que el servido asigna el conjunto de direcciones. La opcion lifetime especifica, en

segundos, el tiempo de arrendamiento valido y el preferido.

También suele proporcionar la direccion del servidor DNS y el nombre del dominio

Router (config-dhcpv6)# addres aaaa:aaaa:aaaa:0000:1000::/63 lifetime infinite
Router (config-dhcpv6)#dn-server aaaa:aaaa:aaaa:0000:0000::100/64

Router (config-dhcpv6)# ejemplo.com

Notese que en la piscina de direcciones disponibles hemos reducido el rango de un /64 a
un /63 para poder disponer de esas direcciones iniciales de nuestra red como direcciones
estaticas, Gsea, puestas por el personal de la red a diferentes maquinas como pueden ser los

router, asi como servidores y otras dispositivos los cuales las necesitan.

4, Comandos de interfaz

El comando de interfaz ipv6 dhcp server nombre-conjunto-direcciones asocia el
conjunto de direcciones de DHCPV6 a la interfaz. El router responde a las solicitudes DHC&v6
sin memoria de estado recibidas en esta interfaz con la informacion contenida en el conjunto de
direcciones. El indicador M se tiene que cambiar de 0 a 1 mediante el comando de interfaz ipv6
nd managed-config-flag. Esto informa al dispositivo de que no debe utilizar SLAAC y que debe
obtener los datos de direccionamiento IPv6 y todos los deméas parametros de configuracion del

servidor DHCPv6 con memoria de estado:

Router (config)# interface gigabitEthernet0/0
Router (config)# dhcp server piscinasedesental

Router (config)# ipv6 nd managed-config-flag

La configuracién hasta este punto de este router quedaria:

hostname r1

ipv6 unicast-routing
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ipv6 dhcp pool piscinasedecentral
address prefix aaaa:aaaa:aaaa:0000:1000::/63 lifetime infinite
dns-server aaaa:aaaa:aaaa:0000:0000::100/64

domain-name ejemplo.com

ipv6 router ospf 10
router-id 1.1.1.1

interface gigabitEthernet0/0
bandwidth 1000000

ipv6 ospf 10 area 0

interface GigabitEthernet0/0
ipv6 unicast-routing

interface GigabitEthernet0/0

Idescription enlace principal a red troncal

ipv6 address aaaa:aaaa:aaaa:0000:1000:1/64

ipv6 dhcp server piscinasedecentral

Icambiar el indicador M de 0 a 1 para indicar DHCPv6 con estado
ipvé nd managed-config-flag

ipv6 dhcp server piscinasedecentral

no shutdown
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3.5.2 Sede mediana: DHCPv6 sin memoria de estado.

Esta opcidn informa al cliente de que tiene que se debe utilizar la informacién contenida
en el mensaje RA relativa al direccionamiento, pero ademas hay disponibles parametros de

configuracion adicionales en un servidor DHCPv6
Los pasos siguientes serian los de configuracion en este modo:
1. Habilitar el enrutamiento IPv6

Para habilitar este se necesita el comando ipv6 unicast-routing visto anteriormente por
los mimos motivos que en DHCPv6 con memoria de estado, es decir para trasmitir el mensaje
RA.

Router (config)# ipv6 unicast-routing

2.Configurar un conjunto de direcciones DHCPv6

Este paso es igual que en la configuracion de DHCPv6 con memoria de estado

guedando los comandos:
Router (config)# ipv6 dhcp pool IPv6-r3

Router (config-dhcpv6)#:

3. Configuracion de los parametros del conjunto de direcciones:

Dentro del mensaje RA el cliente ya ha obtenido la informacién referente tanto a la
Gateway predeterminada como la informacidén necesaria para crear una direccion IPv6 de
unidifusion global. Sin embargo, el servidor DHCPv6 sin memoria de estado se puede
configurar para proporcionar otra informacion que no puede haber sido incluida en el mensaje

RA, como, por ejemplo, la direccion del servidor DNS y el nombre del dominio:
Router (config-dhcpv6)# dns-server aaaa:aaaa:aaaa::100/64

Router (config-dhcpv6)# domain-name ejemplo.com

4. Configuracidn del interfaz de DHCPv6

El comando del modo de configuracion de interfaz ipv6é dhcp server IPv6-r3 asocia el

conjunto de direcciones DHCPvV6 a la interfaz. El router responde a las solicitudes de DHCPv6
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en esa interfaz con la informacién contenida en el conjunto de direcciones. Hay que modificar el
valor del indicador O de 0 a 1 con el comando ipv6 nd other-config-flag- los mensajes Ra en
esta interfaz indican que hay disponible informacion adicional procedente de un servidor

DHCPv6 sin memoria de estado:
Router (config) # interface GigabitEthernet0/0
Router (config-if) # ipv6 dhcp server IPv6-r3

Router (config-if) # ipv6 nd other-config-flag

La configuracidn de este router hasta este punto quedaria:

hostname r3

ipv6 unicast-routing

ipv6 dhcp pool IPV6-r3
dns-server aaaa:aaaa:aaaa::100/64

domain-name ejemplo.com

ipv6 router ospf 10
router-id 1.1.2.1

interface gigabitEthernet0/0
bandwidth 1000000

ipv6 ospf 10 area 0

interface GigabitEthernet0/0

Idescription enlace principal a red troncal
ipv6 address aaa:aaa:aaa:0001::3/80

ipv6 dhcp server IPV6-r3

Icambiar el indicador o de 0 a 1 para indicar que hay disponible informacién adicional.

ipv6 nd other-config-flag
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3.5.3 Sede pequena: SLAAC.

La configuracion dinamica de direcciones sin memoria de estado es un método
mediante el cual un dispositivo puede obtener una direccion ipv6 de unidifusion global sin usar
los servicios de un servidor DHCPv6. Por su simplicidad se ha elegido como medio de
configuracion de las sedes pequefias puesto que pueden llegar a ser muchas y disponer de poco
tiempo para configurarlas.

En SLAAC en el mensaje RA tanto el indicador O como el M toman el valor 0.

Indica al cliente que solo debe usar la informacion proporcionada por RA el cual
incluye el prefijo, la longitud de prefijo, el servidor DNS, la MTU y la Gateway predeterminada

y no hay mas informacion. Para ello tenemos que poner ambos indicadores a 0

Router (config) # interface GigabitEthernet0/0
Router (config-if) # ipv6 noipv6 nd managed-config-flag

Router (config-if) #no ipv6 nd other-config-flag

La configuracién del router implicado quedara de la siguiente forma:

hostname r5

ipv6 unicast-routing

ipv6 router ospf 10
router-id 1.1.3.1

interface gigabitEthernet0/0
bandwidth 1000000

ipv6 ospf 10 area 0

interface GigabitEthernet0/0
Idescription enlace principal a red troncal
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ipv6 address aaaa:aaaa:aaaa:0002:0000::1/96

Icambiar el indicador o de 0 a O para indicar que no hay disponible informacion

adicional.

no ipv6 nd managed-config-flag
no ipv6 nd other-config-flag

no shutdown

3.6 Configuracion de VLAN en la Sede central.

3.6.1 Swich

En dicha sede se separa en dos grupos a los usuarios por seguridad, en un grupo se deja
a la inmensa mayoria de los usuarios agrupandolos en la VLAN2 y en otro grupo se pondré a
los administradores de la red asi como los puestos de trabajo que tengan que ver con
informacidn sensible de la empresa , los cuales se agruparan en la VLANL1 la cual fisicamente se
hara coincidir con los puertos que quedan gigabit Ethernet , pero que pueden extenderse a

cualquier otro puerto de los swiches facilmente de ser necesario.

Para conseguir esta distribucion se tendra que crear las dos VLAN y declarar todos los
interfaces de los swich intermedios como troncales, luego se colocara cada puerto de los swich

finales en su respectiva VLAN.

Para crear una VLAN en un swich se tendra que seguir la siguiente secuencia:

-Acceder al modo de configuracion global:
si#configure terminal

-crear una VLAN con un ID de VLAN valido:

sl (config)#vlan 2
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-especificar el nombre exclusivo del a VLAN en cuestion:
s1 (config-vlan)# name vlancomun

-y salimos del modo :

s1 (config-vlan)# end

-después creamos la segunda vlan

sl (config)#vlan 1

s1 (config-vlan)#name vlanprivilegiada

s1 (config-vlan)#end

Una vez creadas las dos se tendrd que configurar cada puerto con su respectiva VLAN,

en el caso de los swich intermedios es mas sencillo puesto que todas sus interfaces son "trunk™.

Los pasos serian: acceder al modo interfaz de los puertos especificos, forzar que sea
“trunk”, especificar una VLAN nativa para las tramas no etiquetadas, configurar que VLAN

estan permitidas y salir del modo privilegiado.
s1 (config)# interface range gigabitethernet 0-9/0
s1 (config-if)#switchport mode trunk
s1 (config-if)#swichport native vlan 1
s1 (config-if)#swichport trunk allowed 1,2

s1 (config-if)#end

En cuanto a los router de final del arbol, los que conectan directamente con los usuarios
la configuracion seria algo distinta, primero se configura los puertos troncales que conectan con

la red de swiches:

s1 (config)# interface range gigabitethernet 0/0
s1 (config-if)#switchport mode trunk

s1 (config-if)#swichport native vlan 1

s1 (config-if)#swichport trunk allowed 1,2

s1 (config-if)#end
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Luego configuramos los puertos de la red de usuarios a la vlan 1:
s1 (config)# interface range fastethernet 0/0-24

s1 (config-if)#switchport mode access

s1 (config-if)#swichport access vlan 1

sl (config-if)#end

Después se configuran los puertos de la red pertenecientes a los administradores y

puertos de informacion sensible para la empresa.

s1 (config)# interface range gigabitethernet 1/0
s1 (config-if)#switchport mode access
s1 (config-if)#swichport access vlan 2

sl (config-if)#end

De esta forma se tendra dos tipos de configuracién para swich, una para intermedio y

otra para los finales de la red. Que habria que aplicar a cada uno.
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3.6.2 Router (router-on-a-stich).

Para configurar adecuadamente el router en este modo de configuracién se ha de
configurar como si se usara la configuracién tradicional puerto a puerto pero creando

subinterfaces y encapsulandolos:
Icreamos la subinterfaz
interface g0/0.10
lencapsulamos el trafico
encapsulation dotlq 10
Ile asignamos direccion IP y mascara de subred.

ipv6 address aaaa:aaaa:aaaa:0000:1000:1/64

Y se repite esto para todas las interfaces que se quieran asignar, tantas como VLAN

distintas se tengan.

En nuestro caso la configuracion del router general quedaria de la siguiente forma:

hostname r1

ipv6 unicast-routing

ipv6 dhcp pool piscinasedecentral

address prefix aaaa:aaaa:aaaa:0000:1000::/63 lifetime infinite
dns-server aaaa:aaaa:aaaa:0000:0000::100/64

domain-name ejemplo.com

ipv6 dhcp pool piscinasedecentral2

address prefix aaaa:aaaa:aaaa:0000:2000::/63 lifetime infinite
dns-server aaaa:aaaa:aaaa:0000:0000::100/64

domain-name ejemplo.com
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ipv6 router ospf 10
router-id 1.1.1.1

interface gigabitEthernet0/0
bandwidth 1000000

ipv6 ospf 10 area 0

interface GigabitEthernet0/0

ipv6 unicast-routing

interface GigabitEthernet0/0.1

Idescription enlace principal a red troncal

ipv6 address aaaa:aaaa:aaaa:0000:1000:1/64

ipv6 dhcp server piscinasedecentral

Icambiar el indicador M de 0 a 1 para indicar DHCPv6 con estado
ipv6 nd managed-config-flag

ipv6 dhcp server piscinasedecentral

no shutdown

interface GigabitEthernet0/0.2

ldescription enlace principal a red troncal

ipv6 address aaaa:aaaa:aaaa:0000:2000:1/64

ipv6 dhcp server piscinasedecentral

Icambiar el indicador M de 0 a 1 para indicar DHCPv6 con estado
ipv6 nd managed-config-flag

ipv6 dhcp server piscinasedecentral

no shutdown
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3.7 VPN

3.7.1 Conexidon VPN mediante tunel 1PSec.

En la practica, la implementacion de IPSec como protocolo de VPN no es muy fécil de
configurar. Requiere a priori un entendimiento muy detallado por parte del ingeniero de la

dificultad técnica de este protocolo que, de por si, es complejo.

Una VPN IPSec requiere del establecimiento de dos taneles. El primero llamado IKE
Phase 1 ("Internet Key Exchange" Fase 1) que es utilizado para que los routers se comuniquen
directamente entre ellos. Este tlnel no es utilizado para el envio de paquetes IP de los usuarios,
sino mas bien, para el intercambio informacion de control. Para que el tdnel IKE Phase 1 pueda

establecerse con éxito, ambos routers deben de estar de acuerdo en las siguientes variables:

Hash algorithm
Encryption algorithm
Diffie-Hellman DH group
Authentication method

Lifetime

Después que ambos routers agotan con éxito la primera fase del IPSec — IKE Phase 1
—, si y solo si se establece la segunda fase — IKE Phase 2 — donde se establece el tanel por

donde viaja la informacion de los usuarios de manera encriptada.

Entonces teniendo como trasfondo la informacion anterior, se ha de configurar una
VPN Site to Site entre dos routers Cisco utilizando IPSec. Para hacer el proceso de
configuracion un poco mas sencillo, se divide el proceso de configuracion en dos etapas:
ISAKMP 1; ISAKMP 2 tanto para R1 como para R5. A los tlneles IKE también se les llama
ISAKMP.
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Con este proceso se configuran ambos router y se crea una VPN entre la sede pequefia y

la central. Proceso que seria facil duplicar para nuevas conexiones con otras sedes.

FO/0 10.10.10.0/24 _____ FO/11.11 | ) FO/0 20.20.20.0/24 FO/0 10.10.1

Y FO/11.12 geempe
[ VPNIPSEC | W
3 |

|
Y J

i T R2

lHustracion 14: Ejemplo de tanel 1PSec

se comienza con la configuracion de R1.

IKE ISAKMP Phase 1

Paso 1: configuracion de ISAKMP Policy.

R1 (config)#crypto isakmp policy 1

R1 (config-isakmp)#encr 3des

R1 (config-isakmp)#hash md5

R1 (config-isakmp)#authentication pre-share

R1 (config-isakmp)#group 2

R1 (config-isakmp)#lietime 86400

Paso 2: definir la contrasefia a utilizar entre los R1 y R5 como pre-share key.

R1 (config)#crypto isakmp key Insertarcontrasefia address 1.1.1.1

Paso 3: configuracion de ACL

R1 (config)# ip Access-list extended VPN-TRAFFIC

R1 (config-ext-nacl)# permit ip ipv6 address aaaa:aaaa:aaaa:0000:1000:1/64
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IKE ISAKMP Phase 2

Paso 4: configurando IPSec.

R1 (config)# crypto ipsec transform-set TS esp-3des esp-md5-hmac

Paso 5: configuracion de CRYPTO MAP

R1 (config)# crypto map CMAP 10 ipsec-isakmp

R1 (config-crypto-map)#set peer 1.1.1.1

R1 (config-crypto-map)#set transform-set TS

R1 (config-crypto-map)#match address VPN-TRAFFIC

Paso 6: aplicando Crypto MAP a una interface publica

R1 (config)# interface Fastethernet 0/1

R1 (config-if)#crypto map CMAP

El mismo procedimiento de configuracion que aplicamos a R1 lo hacemos en R5 con

ciertas modificaciones en cuanto a las direcciones IP.

VVamos a comenzar con la configuracion de R5.

IKE ISAKMP Phase 1
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Paso 1: configuracion de ISAKMP Palicy.

R5 (config)#crypto isakmp policy 1

R5 (config-isakmp)#encr 3des

R5 (config-isakmp)#hash md5

R5 (config-isakmp)#authentication pre-share

R5 (config-isakmp)#group 2

R5 (config-isakmp)#lietime 86400

Paso 2: definir la contrasefia a utilizar entre los R1 y R5 como pre-share key.

R5 (config)#crypto isakmp key cisco address 1.1.1.1

Paso 3: configuracion de ACL

R5 (config)# ip Access-list extended VPN-TRAFFIC

R5 (config-ext-nacl)# permit ip 2003:1973:1608:0001:0200::1/96

IKE ISAKMP Phase 2

Paso 4: configurando IPSec Transform

R5 (config)# crypto ipsec transform-set TS esp-3des esp-md5-hmac

Paso 5: configuracion de CRYPTO MAP
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R5 (config)# crypto map CMAP 10 ipsec-isakmp
R5 (config-crypto-map)#set peer 1.1.1.1
R5 (config-crypto-map)#set transform-set TS

R5 (config-crypto-map)#match address VPN-TRAFFIC

Paso 6: aplicando Crypto MAP a una interface publica

R5 (config)# interface Fastethernet 0/1

R5 (config-if)#crypto map CMAP

3.7.2 Servidor VPN para uso remoto con L2TP.

Se configura un router cisco como servidor VPN para acceso remoto y que los
trabajadores puedan hacerlo desde casa utilizando L2TP e IPSec a través de internet y puedan

conectarse a la red privada de la empresa.
A continuacién se detalla la configuracion paso a paso:

1. habilitar la autentificaron aaa y crear el usuario:

aaa new-model

aaa authentication login default local aaa authentication ppp default local aaa

authorization exec default local
user cisco password cisco

lusuario y contrasefia quedan definidas como cisco, recomendable cambiarlas.

2. Habilitar VPDN y configurar el grupo VPDN:
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vpdn enable ! vpdn-group L2TP ! Default L2TP VPDN group accept-dialin protocol

12tp virtual-template 1 no I2tp tunnel authentication

3. Configurar el método de autenticacion utilizando claves pre-compartidas.

crypto isakmp policy 10 encr 3des authentication pre-share group 2 lifetime 3600
crypto isakmp key cisco address ::1/128 no-xauth crypto isakmp keepalive 3600

4, Configurar IPSec

crypto ipsec transform-set ipnetconfig esp-3des esp-sha-hmac mode transport ! crypto
dynamic-map ipnetconfig-map 10 set nat demux set transform-set ipnetconfig ! !

crypto map cisco 10 ipsec-isakmp dynamic ipnetconfig-map

interface FastEthernet0/0 ip address aaaa:aaaa:aaaa:0000:0000:1/64 duplex auto speed

auto crypto map cisco

5. Crear Vitrual_Template

interface Virtual-Templatel ip unnumbered FastEthernet0/0 peer default ip address

pool poolipnetconfig ppp encrypt mppe 40 ppp authentication ms-chap-v2

6. Crear la piscina de direcciones IP para asignar a los usuarios del servicio.

ipv6 dhcp pool poolipnetconfig

address prefix aaaa:aaaa:aaaa:0000:2000::/63 lifetime infinite
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Capitulo 4. Resultados del trabajo, conclusiones vy

propuesta de trabajo futuro.

En este proyecto se ha desarrollado el caso del disefio de una red genérica, modular,
escalable y sencilla para una empresa cualquiera. Esta empresa un tamafio, topologia y nimero
de usuarios genérico por lo que se ha tenido que definir varios tipos de sedes asi como la
conexion entre ellas. Se han definido tres escenarios diferentes de diferentes tamafio y
prestaciones: Sedes grandes con altas prestaciones en cuanto al nimero de usuarios asi como
una topologia extensa en cuanto a terreno fisico, sedes medianas con una cantidad de usuarios
menor y menores necesidades y sedes pequefias que podrian corresponder incluso con una
pequefia sucursal u oficina.. Ademas, se ha todos los equipos involucrados en todas las redes de
forma que puedan ser ampliadas o reducidas con facilidad, asi como duplicadas si hubiera barias
del mismo tamafio. Se ha optado por equipamiento Cisco por el amplio rango de hardware que
ofrece, en su mayoria con posibilidad de obtener routers modulares y poder construir el
dispositivo a medida, ademas del eficaz y consolidado funcionamiento para el tipo de redes que
el cliente necesita como por la disponibilidad de su herramienta de simulacion PaketTracer la
cual posibilita la comprobacion del correcto funcionamiento de lo configurado sin necesidad de

montar la red fisicamente.

Finalmente, como linea futura de la propuesta actual se puede ampliar la seguridad de la
red(afiadiendo dispositivos IPs o IDs para monitorizar el trafico, firewall, zonas
desmilitarizadas, protocolos de gestion de contrasefias.... ), tanto ampliando servidores
dedicados para algunos de los diferentes procesos descargando de esta forma algo de trabajo de
los router, también puede utilizarse el modelo disefiado para la red de alguna empresa, afiadir
puntos de conexion wifi y configurarlos con la consecuente seguridad, afiadir QoS a la red e

implementar algun sistemas de evaluacion de las prestaciones de la misma.
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