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Smart 10T Gateway For Heterogeneous Devices
Interoperability

D. C. Yacchirema and C.Palau, Senior Member, |IEEE

Abstract— The Internet of things (1oT) will interconnect a huge
amount of devices, leading to a new way of interaction in the
physical and virtual world, inspired by the idea of ubiquity,
where all the objects around us, such as: sensors, automobiles,
refrigerators, thermostats, industrial robots, tablets,
smartphones, etc. could be connected anytime and anywhere.
However, one of the main challenges that faces IoT is the high
degree of heterogeneity in terms of communication capabilities of
the devices, protocols, technologies or hardware. We focus on the
implementation of a new Smart loT Gateway designed to allow
interconnection and interoperability between heterogeneous
devices in the 10T. The proposed gateway offers significant
advantages: (i) it enables connectivity of different protocols and
traditional communication technologies (Ethernet) and wireless
(ZigBee, Bluetooth, WiFi); (ii) it uses a flexible protocol that
translates all the data obtained from the different sensors into a
uniform format, performing the analysis of the data obtained
from the environment-based-rules related to the different types
of sensors; (iii) it uses a lightweight and optimal protocol on the
use of devices with limited resources for delivering information
environment; and (iv) it provides local data storage for later use
and analysis. Our proof of concept demonstrates the
performance and capacity of the proposed Smart IoT Gateway is
related with Active and Healthy Aging (AHA).

Keywords— Internet of Things, Gateway, Interoperability,
Interconnection, MQTT.!

. INTRODUCCION

N PRONOSTICO reciente realizado por la Corporacion

Internacional de Datos (IDC) proyecta al Internet de las
Cosas (loT) y al ecosistema asociado a ser un mercado de
$7,1 billones en el 2020, [1] que incluira 50.000 millones de
dispositivos conectados [2]. Estas previsiones dejan ver un
nuevo modo de interaccion en el mundo fisico, inspirado en la
idea de ubicuidad, donde todos los objetos que nos rodean
(sensores, automoviles, refrigeradoras, termostatos, robots
industriales, tables, smartphones, etc.) se puedan conectar a
Internet en cualquier momento y en cualquier lugar. Los
recientes avances en las tecnologias de comunicacion, asi
como el costo cada vez menor de dispositivos, potencia de
procesamiento y conectividad de datos, habilitan esta
posibilidad.

La visién de loT es que todos estos dispositivos se
comuniquen e interactlen entre si, [3] siendo capaces de
recoger informacion, procesarla y compartirla. Sin embargo,
uno de los principales obstaculos al que se enfrenta 10T es el
alto grado de heterogeneidad de las diferentes capacidades de
comunicacién (protocolos, tecnologias y hardware) de los
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dispositivos. En particular, el requisito de interoperabilidad es
uno de los grandes retos que debe abordarse para la
integracién y el desarrollo de nuevas plataformas 10T [4] [5].
Sin interoperabilidad el 40 % de los beneficios potenciales de
10T no se podran obtener. [6]

La interoperabilidad se considera como la capacidad de dos
0 mas sistemas o0 componentes para intercambiar datos y
utilizar la informacion [4] [7]. En el contexto de IoT la
interoperabilidad puede establecerse a diferentes niveles.
Interoperabilidad a nivel de dispositivo [8]: consiste en
integrar de manera transparente dispositivos que soportan
hardware y software heterogéneos. Interoperabilidad a nivel
de protocolos [9]: consiste en habilitar la comunicacidn directa
entre diferentes tecnologias de red. Interoperabilidad a nivel
de datos [7]: esta asociada con el formato de los datos de los
dispositivos. Los mensajes transmitidos por los protocolos
necesitan una sintaxis y codificacion definida.

Solucionar el problema de interoperabilidad permitird
eliminar los denominados ecosistemas cerrados o0 silos
verticales de la informacién, [10] obteniendo el verdadero
valor de 10T que reside en los datos que se crean y transmiten
cuando los dispositivos interactlan entre si [2]. Grupos de
estandarizacion como la ITU [11] y estudios en [12] proponen
la utilizacién de Gateways para habilitar la interoperabilidad
de loT, incorporando en este dispositivo toda la funcionalidad

requerida como, por ejemplo, el procesamiento 'y
almacenamiento de la informacién de los datos de los
dispositivos. La investigacion presente hasta la fecha se ha

centrado en el disefio y desarrollo de Gateways loT para
solucionar la interoperabilidad de protocolos y tecnologias de
comunicacion especificos, sin considerar las capacidades
limitadas de los dispositivos 10T.

En este trabajo se propone la implementacién de un Smart
loT Gateway que permite la interoperabilidad de dispositivos
heterogéneos a nivel de dispositivo, protocolos y datos,
mediante la incorporacion de las funcionalidades de
conversion de protocolos de comunicacion, transformacion,
procesamiento y almacenamiento de datos. A nivel de
dispositivo; abstrae las caracteristicas especificas de hardware
y software de los dispositivos heterogéneos para permitir la
interconexion e interoperabilidad entre si. A nivel de
protocolo; permite la conectividad de los diferentes protocolos
y tecnologias de comunicacion tradicionales (Ethernet) e
inaldmbrica (ZigBee, Bluetooth, WiFi) a través de la funcion
de conversion de protocolos. A nivel de datos; utiliza un
protocolo flexible que traduce todos los datos obtenidos de los
diferentes dispositivos sensores en un formato uniforme,
mediante las funciones de transformacién y procesamiento de
datos. Para el intercambio de datos entre los dispositivos se
utiliza un protocolo abierto, ligero y Optimo en el uso de



dispositivos con pocos recursos. EI Smart IoT Gateway
también permite el almacenamiento local de los datos y la
visualizacién de los mismos en tiempo real.

Este articulo esta estructurado de la siguiente manera: en la
Seccion 11, se presenta el estado del arte de trabajos previos
relacionados y su respectiva contribucion en el area de la
interoperabilidad. En la Seccion 11, se presenta la arquitectura
del Smart loT Gateway propuesto. La aplicacion del Smart
loT Gateway a un caso de estudio se describe en la Seccion
IV. La evaluacién y resultados se proporcionan en la Seccion
V. Finalmente en las Seccién VI se presenta las conclusiones
y lineas futuras de trabajo.

Il. ESTADO DEL ARTE

Los dispositivos de 10T pueden interconectarse a través de
multiples protocolos como: Bluetooth, WiFi, Ethernet, etc.
pero eso no significa que sean capaces de entenderse. El
principal objetivo de este trabajo es implementar un Gateway
que permita resolver el problema de interoperabilidad a
diferentes niveles: dispositivo, protocolos y datos.

Existen diferentes trabajos relacionados con el disefio e
implementacion de Gateways para loT. Un primer conjunto de
investigaciones proponen la implementacién de un Gateway
para solucionar la interoperabilidad entre protocolos y
tecnologias de comunicacion especificos. Los autores en [13]
proponen un “IoT Gateway” Dbasado en los protocolos
ZigBee y GPRS con el objetivo de facilitar la transmision de
datos de las redes de sensores inalambricas (WSNs Wireless
Sensor Networks) y las redes de comunicacion moviles. El
Gateway propuesto permite la conversion de protocolos y la
administracién de los dispositivos. El trabajo en [14],
presenta la implementacion de un “Smart IoT Gateway” para
WSNs, el cual es responsable de la conversién de protocolos y
fusion de datos de los diferentes sensores. EI Gateway soporta
tres tipos de comunicacion de datos: Ethernet, 3G y bus
RS485. Una investigacion similar se propone en [15] a través
de la implementacion de un middleware, que habilita en el
Gateway la ejecucion de cddigo de aplicaciones para ofrecer
las funcionalidades de: conversién de protocolos, cache de
solicitudes, descubrimiento y cacheo inteligente. Los autores
plantean mapear la seméantica entre los protocolos: CoAP y
TCP/HTTP mediante el uso de la pila de protocolo EZnet.

Otras contribuciones proponen Gateways para dominios de
aplicacion especificos. Por ejemplo, los autores en [8]
describen un Gateway denominado “Smart e-Salud” que actua
como una capa intermedia entre la WSN e Internet, ofreciendo
servicios de alto nivel como: procesamiento de datos central,
almacenamiento local (temporal) y mineria de datos para el
despliegue de aplicaciones de monitoreo de la Salud. La
propuesta apunta a establecer interoperabilidad entre las
diferentes redes heterogéneas (WiFi, Bluetooth y 6LoWPAN)
y los protocolos subyacentes mediante la utilizacion de
WebSockets. Un Gateway para el hogar basado en OSGI se
propone en [16], el cual permite la interconexion e
interoperabilidad de diferentes protocolos de red doméstica:
x10, Insteon, ZigBee y UPnp El Gateway habilita el
descubrimiento automético de dispositivos.

Otro tipo de Gateways se basan en el soporte de Cloud
Computing. Estas propuestas se enfocan en utilizar las
ventajas de potencia de calculo y almacenamiento escalable de
este paradigma. Los autores en [17] presentan un Gateway
capaz de enviar los datos de sus respectivas redes locales a las
aplicaciones 10T alojadas en el Cloud. El Gateway provee
servicios de analisis y formato de datos. Finalmente en [18], se
propone un Gateway basado en Fog Computing [5] para
permitir la comunicacién entre los dispositivos 10T y Cloud
Computing. Esta propuesta tiene por objetivo disminuir la
carga que se produce en el Cloud debido al procesamiento de
los datos de los dispositivos loT. ElI Gateway ofrece los
servicios de pre-procesamiento de los datos, mientras que el
almacenamiento de los mismos se realiza en servidores Fog
Computing.

De la misma manera para la construccion de Gateways loT
existen propuestas de cédigo abierto como: Kura [19] vy
Mihini [20], las cuales son impulsadas por las iniciativas M2M
Eclipse. Kura [19] es un framework basado en Java y OSGI.
Este framework ofrece un conjunto de APIs para simplificar la
administracién de las configuraciones de red (Ethernet, WiFi y
modems celulares), la comunicacion con plataformas de
integracion 10T y la administracion remota del Gateway. Uno
de sus principales objetivos es la integracion de diferentes
protocolos y estandares en un entorno heterogéneo. Sin
embargo, utilizan bundles en Java, que limitan las capacidades
del Gateway a un solo lenguaje de programacion [21]. Mihini
[20] es un framework basado en el lenguaje de programacion
Lua, el cual proporciona una capa de abstraccion del hardware
y protocolos subyacentes de los Gateways y permite la
transmision inteligente de datos entre dispositivos y servidores
10T. Este framework puede ser implementado en dispositivos
con recursos limitados. Sin embargo, incrementa el consumo
de energia de este tipo de dispositivos.

La literatura disponible hasta la fecha se ha centrado, en su
mayoria, en la implementacion de gateways para la
interconexion de WSNs con Internet o entornos de Cloud
Computing, algunos de estos esfuerzos se enfocan en
dominios de aplicacién especificos, por ejemplo, el hogar
inteligente (Smart Home). Otros, simplemente limitan su nivel
de inteligencia a la conversion de protocolos especificos. Las
propuestas descritas, sin embargo, no abordan la
interoperabilidad e interconexidn de dispositivos heterogéneos
IoT a nivel de dispositivo, protocolos y datos, tampoco
realizan evaluaciones de las prestaciones del mismo.

I1l. ARQUITECTURA SMART |OT GATEWAY

El requisito principal del Smart loT Gateway es permitir la
interoperabilidad a nivel de dispositivo, protocolos de
comunicacion y datos con el objetivo de establecer la
conectividad sin fisuras entre dispositivos heterogéneos. La
Fig. 1, detalla la arquitectura funcional del Smart loT
Gateway. El Smart 10T Gateway cumple cuatro funciones
principales: (i) Transformacion de Datos, (ii) Procesamiento
de Datos, (iii) Conversion de Protocolos y (iv)
almacenamiento de los diferentes Datos de los dispositivos.
Estas funciones permiten llevar a cabo la secuencia de
acciones que se realizan a nivel de las capas de la arquitectura



basica de una solucion loT [22] [23]. Capa de Percepcion:
recopilar y transmitir los datos por parte de los dispositivos
conectados; Capa de Transporte: transportar los datos de los
dispositivos a través de una red que puede ser fija,
inalambrica, movil, etc.; Capa Middleware: almacenar los
datos de los dispositivos generados en el entorno, extraer
informacion de valor a partir del procesado de los datos y
tomar decisiones automaticas basadas en los resultados
(generar notificaciones que se envian a los dispositivos,
personas o sistemas para que lleven a cabo determinadas
acciones de control); y Capa de Aplicacion: compartir datos
con otras plataformas y entornos.

La arquitectura propuesta soporta la conexion de
dispositivos heterogéneos a través diferentes protocolos y
tecnologias de comunicaciones tradicionales (Ethernet) y
comunicaciones inaldambricas (ZigBee, WiFi, Bluetooth). La
arquitectura incorpora un gestor de eventos a través de un
servidor MQTT Broker, con la finalidad de: (i) enviar
notificaciones a los dispositivos actuadores para que ejecuten
las acciones fijadas y (ii) enviar alertas a los usuarios finales
en funcidn de reglas de medicion especificadas. De la misma
forma, se incorpora un Servidor Web que permite el acceso a
los datos de los dispositivos desde Internet o desde entornos
Cloud, los cuales previamente se encuentran almacenados en
un servidor de BBDD incorporado en el Gateway.
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Figura 1. Arquitectura de alto Nivel del Smart loT Gateway.

A. Transformacion de Datos

Cada dispositivo sensor captura datos sobre ellos mismos y
sobre su entorno. Los conjuntos de datos generados por estos
dispositivos estdn en varios formatos. Una de las primeras
funciones que realiza el Smart 1oT Gateway es transformar y
normalizar estos datos a un formato estandar que permita el
intercambio y representacion de los diferentes dispositivos
heterogéneos. Para describir las propiedades de los diferentes
dispositivos el Smart 10T Gateway utiliza el formato de datos
JSON, que ha sido seleccionado por las ventajas que ofrece
[24]; frente a otros lenguajes mas extendidos para la
representacion e intercambio de datos como XML vy, lo més
importante, que puede ser empleado en dispositivos con
recursos limitados y entornos donde el flujo de datos es alto,
como a futuro se prevé que sera el Internet de las Cosas [22].
Al normalizar los datos, se puede crear modelos simples para
representar cualquier dispositivo loT. La Fig.2, muestra un

ejemplo de la transformacion de los datos provenientes de
dispositivos heterogéneos al formato JSON.

{
"Sensor": [
{
"tipo": "Temperature",
"valor": "21.9",
"unida. c,
"nombre": "STM32",
"fechaHora": "12/02/16:11:47:13",
"protocolo”: "Wifi"

Temperatur
. "Sensor": [
{
"tipo": "Humidity",
"valor": "45.9",
"unidad": "rH",
"nombre": "STM32",
"fechaHora": "12/02/16:11:47:14",
"protocolo": "Wifi"

"Sensor": [
{
"tipo"™: "Pressure",
"valor": "1023.6",
"unida: "mbar",
"nombre": "STM32",
"fechaHora": "12/02/16:11:47:14",
"protocolo": "Wifi"
}
1
}

Figura 2. Transformacién de los datos provenientes del sensor de ambiente y
de movimiento STM32 al formato de datos JSON.

B. Procesamiento de Datos

El procesamiento de la informacién en el Smart loT
Gateway permite reducir el tiempo de latencia o el jitter al
encontrarse cercano a los dispositivos finales (sensores y
actuadores). Tomando ventaja con respecto a las propuestas
presentadas en [17] y [18]. Los datos generados por los
dispositivos sensores producen un efecto sobre los
dispositivos actuadores tras ser procesados por los diferentes
servicios y aplicaciones. El Smart 10T Gateway procesa estos
datos en base al andlisis de reglas; condiciones previamente
definidas, que determinan las acciones que deben ejecutar los
dispositivos actuadores. Si los datos obtenidos de los sensores
cumplen las condiciones fijadas por la aplicacién, se genera un
evento. EI Smart loT Gateway detecta el evento y envia
sefiales a los actuadores y notificaciones a los usuarios
externos. La Fig.3, describe la funcionalidad del
procesamiento de Datos.

El evento es -y

notificado

B db

Chequear

reglas
Evento
Analizador de B

Reglas

Se envia una
sefial a
los actuadores.

Figura 3. Deteccion de eventos en base a reglas previamente definidas.
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C. Conversioén de Protocolos

Para la interconexién e interoperabilidad entre dispositivos
heterogéneos es necesario la conversion de protocolos. Varias
organizaciones como: AllSeen Alliance [25], OpenloT [26] e
IPSO Alliance [27], estan trabajando sobre la estandarizacion



de protocolos de comunicacion para proveer la
interoperabilidad entre dispositivos de diferentes fabricantes.

El Smart lot Gateway propuesto actla como un puente de
conexion y traductor entre diferentes protocolos de
comunicacién, debido a que soporta un amplio rango de
interfaces de red: ZigBee, WiFi, Bluetooth y Ethernet. De esta
manera el Smart loT Gateway se encuentra siempre
escuchando nuevas peticiones de conexidn, a través de las
interfaces y puertos establecidos para la comunicacién con los
diferentes dispositivos. Cuando el Smart loT Gateway recibe
un paquete de datos por una interfaz fisica, descomprime la
carga util del paquete origen y mapea a un formato de paquete,
de acuerdo al protocolo de comunicacién destino. Esta
funcionalidad se lleva a cabo una vez que los datos se han
normalizado y procesado. Posteriormente se transmite por la
red a los dispositivos actuadores a través del protocolo de
transporte de mensajes MQTT, Optimo en el uso de
dispositivos con pocos recursos [5]; puede ser implementado
en dispositivos con menos de 64 kb de RAM.[28]

MQTT implementa una arquitectura de tipo
publicacion/suscripcion a través de un nodo central
denominado “broker”. La comunicacion se basa en la

definicion de temas, que son mensajes enviados por los
publicadores al broker y recibidos por los subscriptores. El
Smart 10T Gateway esté disefiado para asumir el rol de bréker;
para ello crea temas especificos en base a los diferentes tipos
de sensores (presencia, temperatura, humedad, etc.). Estos
temas son publicados por el Smart loT Gateway a los
dispositivos actuadores y usuarios externos, quienes
previamente se encuentran subscritos a uno o varios temas de
interés. En la Fig.4, se presenta el diagrama asociado al envio
de sefiales y notificaciones a los actuadores y usuarios
externos respectivamente.
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Figura 4. Procedimiento de Subscripcion /Publicacion de dispositivos
actuadores y usuarios externos.

D. Almacenamiento de los Datos

El Smart 10T Gateway permite el almacenamiento local de
los datos de los dispositivos en una base de datos. En el caso
de los dispositivos sensores se almacena los valores obtenidos
del entorno y en el caso de los dispositivos actuadores el valor
de su estado. Los datos almacenados se pueden obtener y
visualizar a través de una aplicacién web.

IV. CaAso DE ESTUDIO

Existen diferentes dominios de aplicacion en el entorno de
10T, por ejemplo, sociedad, industria y medio ambiente. [29]
En este trabajo describimos un caso de estudio del Smart loT
Gateway aplicado al dominio de la sociedad, especificamente
al envejecimiento activo y saludable de las personas mayores.

En paises como Estados Unidos, mas de 10,000 personas
mayores se jubilan cada dia. Hasta un 90 por ciento de ellos
desean permanecer en su propia casa, manteniendo su
independencia sin sobrecargar a sus familias o al personal de
cuidado en el hogar. Para adquirir la capacidad de afrontar y
disfrutar de un envejecimiento activo y saludable, las personas
mayores requieren que las tecnologias de informacion y
comunicacion den respuesta a sus necesidades: Seguridad y
Salud; estar y sentirse seguro dentro del hogar, Autonomia;
realizar funciones sin la ayuda de otras personas,
Participaciéon Social; evitar el sentimiento de soledad o
abandono, Movilidad; facilitar la movilidad dentro del hogar.
IoT deber ser considerado como la piedra angular para
responder a estas necesidades. De esta manera el Smart 10T
servird como base para ofrecer una arquitectura completa que
promueva la autonomia, independencia y seguridad de las
personas mayores dentro del hogar.

Las principales funcionalidades que ofrece la arquitectura
son: (i) Monitorizar la movilidad de las personas mayores
dentro del hogar, a fin de emitir sefiales que habilitan la
ejecucion de acciones; por ejemplo, encender la luz ante la
deteccion de una sefial de presencia. (ii) Monitorizar las
condiciones ambientales del hogar, (iii) Notificar y detectar
situaciones de riesgo para la salud; por ejemplo, cuando se
produce una caida, en la que la persona pueda necesitar apoyo
médico, (iv) Almacenar y presentar la informacion a usuarios
externos al hogar; por ejemplo, a familiares y personal de
cuidado.

Para lograr realizar con éxito estas funciones y demostrar la
interoperabilidad a nivel de dispositivo, protocolos y datos, se
propone una arquitectura que consta de tres componentes
principales: Dispositivos Sensores y Actuadores, Smart loT
Gateway y Aplicacion Cliente. (Fig.5)
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Figura 5. Arquitectura del caso de estudio aplicado al envejecimiento activo
y saludable de las personas mayores.



1) Dispositivos Sensores y Actuadores

En un escenario de envejecimiento activo y saludable varios
dispositivos sensores son distribuidos estratégicamente por
todo el hogar e incorporados en el cuerpo de las personas
mayores. Los sensores detectan los datos de la movilidad;
traslacion de sillén/cama, acceso al bafio, riesgo de caidas, etc.
y actividades de las personas mayores dentro del hogar;
levantarse de la cama, tomar los medicamentos, preparar
comidas, usar el teléfono, etc.

Tres tipos de sensores son utilizados para este caso de
estudio: sensores portéatiles, sensores de presencia y sensores
ambientales. La utilizacién de sensores portatiles; por
ejemplo, para monitorizar las caidas que pueden sufrir las
personas mayores usualmente se basan en el uso de uno 0 mas
acelerometros. Los sensores de presencia son utilizados para
la ubicacion de las personas mayores dentro del hogar;
detectan todos los movimientos en el area que cubren y envian
una sefial cada vez que se produce un movimiento [30]. Su
ubicacién es importante dentro del hogar; por ejemplo, en la
mesa de cocina, la cama, el sof etc. De la misma forma se
utilizan sensores de temperatura, humedad y gas para detectar
las condiciones ambientales del hogar.

Los datos obtenidos de los sensores son enviados al Smart
loT Gateway a través del modulo de comunicacion de cada
nodo sensor. Por otra parte, los actuadores reciben 6rdenes
para realizar ciertas acciones, como por ejemplo abrir las
puertas, encender o apagar la luz, etc. Para demostrar la
interoperabilidad a nivel de dispositivo, nosotros utilizamos
diferentes actuadores y nodos sensores: Arduino, NodeMCU
V2 ESP8266 y Sensor de Ambiente y de Movimiento
STM32.

2) Smart loT Gateway

El Smart lot Gateway es el componente principal de la
arquitectura propuesta. Protocolos de bajo nivel como WiFi,
Bluetooth, ZigBee y tradicionales como Ethernet son
utilizados para la conexién entre el Smart loT Gateway y los
nodos sensores. Para demostrar la interoperabilidad a nivel de
protocolo, cada nodo sensor trabaja con una tecnologia de red
diferente. EI modulo de traduccién de protocolos soporta la
comunicacion entre las redes IP como WiFi y Ethernet y las
redes no IP como Bluetooth y ZigBee. La principal ventaja del
dispositivo es su capacidad para ampliarse a otras redes
abiertas o0 propietarias.

Los datos provenientes de los nodos sensores son
normalizados y mapeados al formato JSON por el Smart loT
Gateway a través de la funcidn de transformacion de datos. El
Smart loT Gateway envia sefiales a los dispositivos
actuadores o alertas a los familiares o personal de cuidado
utilizando el protocolo MQTT mediante la funcién de
procesamiento de datos y conversion de protocolos. Para la
construccidn del prototipo de Smart 0T Gateway se adopt6 un
esquema de disefio de alto rendimiento. Utilizamos una
Raspberry Pi 2 modelo B que cuenta con un procesador ARM
Quad-Core a 900 MHz, 1 GB de memoria RAM, 32GB de
memoria de almacenamiento SD, 4 puertos USB, 1 puerto
HDMI , 1 puerto RJ-45 y un consumo energético de 700 mA,

(3.5 W). Para demostrar la interoperabilidad a nivel de
protocolos de comunicacién varios moédulos se han integrado
como: Ethernet 10/100, 802.11 b/g/n, Xbee serie2 y Bluetooth
v4.0. La memoria SD externa permite el almacenamiento local
de los datos de los dispositivos en una base de datos MySQL,
para su posterior visualizacion por parte de los usuarios.

3) Aplicacion Web

Los datos de movilidad y de las condiciones ambientales
del hogar pueden ser visualizados en tiempo real por los
familiares o cuidadores desde cualquier dispositivo movil
(tablets, smartphones, etc.) o fijo (computador de escritorio) a
través de una aplicacién web construida en el lenguaje de
programacion PHP, que se encuentra alojada en servidor web
incorporado en el Smart 10T Gateway. (Fig.6)

Smart loT Gateway - Sensor de Humedad

Figura 6. Datos obtenidos del Sensor de Temperatura NodeMCU V2
ESP8226.

V. EVALUACION Y RESULTADOS

A. Entorno de Pruebas

Con el fin de evaluar el rendimiento y la capacidad del
Smart 10T Gateway en situaciones de carga, se ha realizado un
banco de pruebas utilizando los dispositivos especificados en
latablal.

TABLA I.
CASO DE ESTUDIO
Dispositivo —Protocolo Funcién Tipo de Sensor

Arduino — ZigBee NS Gas

Arduino — Bluetooth NS Presencia

Arduino - Ethernet NS Sonido

NodeMCU V2 ESP8226 -WiFi NS Humedad y temperatura

STM32 — WiFi NS Presion atmosférica,
giroscopio y
acelerémetro

Arduino-WiFi A -

Raspberry Pi 2B GW -

NS = Nodo Sensor, A = Actuador, GW = Smart loT Gateway

B. Escenarios de Prueba

Para caracterizar el rendimiento de un sistema, la latencia es
una de las medidas mas utilizadas. Sin embargo, en un
escenario 10T debido a la sincronia entre los relojes internos
de los diferentes dispositivos, no se puede obtener un valor de
latencia exacta. Por lo tanto, en lugar de ello, hemos calculado
la variacion del retardo de los mensajes recibidos (Jitter), la
mediana y la desviacion estandar. De esta manera, las medidas
no se ven afectadas por una posible asincrona entre los
dispositivos sensores y actuadores. Se ha tomado varias



muestras sucesivas de 1000 paquetes de diferentes tamarios
cada una: 64, 128, 256, 512 y 1024 bytes. Los paquetes
fueron enviados desde los nodos sensores al Smart loT
Gateway y del Smart loT Gateway a los actuadores.

La evaluacién de la capacidad se ha realizado en términos
del consumo de memoria y de CPU. Para asegurarse de que
las condiciones de red no afecta el rendimiento dréasticamente
del Smart loT Gateway, realizamos una evaluacién exhaustiva
de tres semanas, promediando las mediciones obtenidas al
enviar desde los diferentes nodos sensores 5000 paquetes al
Smart loT Gateway para que sean ejecutados en base a las
funcionalidades: Transformacion de datos, conversion de
protocolos, procesamiento de datos y almacenamiento de
datos.

C. Resultados

1) Rendimiento

Como se muestra en la Fig. 7 (a), el Smart 1oT Gateway
exhibe una escalabilidad lineal del jitter en relacién a la
longitud de paquetes enviados. Aun cuando el ndmero de
paquete enviados es de 1000 y el tamafio de la trama es de
1024 bytes, los valores del jitter son aceptables en cada una de
las muestras enviadas. EIl valor minimo del retardo entre las
muestras es de 0,964ms y el valor méximo es de 1039,6ms
siendo una duracion relativamente corta no mayor a 2
segundos. Por otra parte, la mediana (Fig. 7 (b)) y la
desviacién estandar (Fig. 7 (c)) presentan la misma tendencia
creciente conforme la longitud de los paquetes aumenta.
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Figura 7. Rendimiento (a) Jitter.
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Figura 7. Rendimiento (b) Mediana.
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Figura 7. Rendimiento (c) Desviacion Estandar.

2) Capacidad

En los resultados de la Fig. 8 (a), es posible observar que la
cantidad de memoria utilizada es extremadamente baja y no
supera el 50% de utilizacion del total de la memoria (1GB).
Por otra parte, se demuestra que todo el procesamiento que
realiza el Smart IoT Gateway para cumplir con sus funciones
no tiene un impacto significativo en el consumo de CPU (Fig
8 (b)), dado que los valores permanecen bastantes constantes a
pesar del aumento de paquetes enviados. Mas
especificamente, la utilizacion de CPU es del 53,2 % al enviar
1000 paquetes, incrementandose su utilizacién en 4,3% al
enviar 5000 paquetes. Por lo tanto, el Smart lot Gateway tiene
la capacidad suficiente, para procesar mas datos, considerando
que el dispositivo sobre el que se ha implementado es de
recursos limitados.
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Figura 8. Capacidad (a) Consumo de Memoria.
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Figura 8. Capacidad (b) Consumo de CPU.

VI. CONCLUSIONES

La existencia de diferentes dispositivos heterogéneos es uno
de los principales obstaculos para la adopcion y el despliegue
de loT. En este articulo se ha implementado un nuevo Smart
loT Gateway que permite la interoperabilidad a nivel de
dispositivos, protocolos y datos, aprovechando la utilizacion
de protocolos flexibles y 6ptimos en el uso de recursos. El
Smart 10T Gateway propuesto actlia como un elemento central
permitiendo la interconexién de dispositivos que trabajan con
diferentes protocolos y tecnologias de comunicacién: ZigBee,
WiFi, Bluetooth y Ethernet mediante la implementacion de las
funcionalidades de conversion de protocolos, transformacion,
procesamiento y almacenamiento de datos. EI Smart loT
Gateway ha sido aplicado al dominio de la sociedad,
especificamente al envejecimiento activo y saludable de las
personas mayores, no obstante, puede aplicarse a varios
dominios debido a que permite llevar a cabo la secuencia de
acciones que se realizan a nivel de las capas de la arquitectura
basica de un solucion loT. Las prestaciones del Smart loT
Gateway se han evaluado, obteniendo resultados aceptables a
nivel de rendimiento y capacidad. Como trabajo futuro,
proponemos extender las funcionalidades del Smart IoT
Gateway para que los usuarios externos puedan controlar
remotamente a los dispositivos heterogéneos como respuesta a
la notificacion de un evento.
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