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OBJECTO Y OBJECTIVOS DEL PROYECTO:

El objeto del presente Proyecto Fin de Carrera es la obtencion del titulo de Ingeniero en
Informética expedido por la Universidad Politécnica de Vaencia.

El objetivo de dicho proyecto es la creacidn de una guia para el cumplimiento de laLey
Organica de Proteccion de Datos en una pequefia empresa sin departamento de
informatica.

Tras la puesta en vigor de la Ley Orgénica de Proteccion de Datos (LOPD), son muchas
las empresas que se han visto afectadas por esta ley y las cuales estan obligadas a
garantizar €l derecho fundamental a la proteccion de datos si trabagjan con ficheros que
contienen datos personales. A partir de ese momento, muchas otras empresas se crearon
con € fin de estudiar con detenimiento estaley y poder crear guias y normativas y poder
ofrecer servicios de asesoramiento a otras. De modo que existen en el mercado otras
muchas guias como la que vamos a elaborar, pero con la diferencia de que ésta
pretende acercar alas pequeias empresas espafiolas sin departamento de informatica, de
formafacil y sencilla, el contenido de la normativa de la LOPD que esta tomando gran
importancia en estos Ultimos afios. Recalcar que cuando hablamos de peguefias
empresas nos referimos a empresas con dos o0 tres operarios. Decir también que €
cumplimiento de la LOPD es el mismo para todas las empresas sin distincion segun €
tamario ni lafacturacion o el sector de la actividad.

Nos dirigimos especificamente a este tipo de empresas ya que las pymes y micropymes
constituyen mas del 99% del sector empresarial espafiol y son el motor principal de la
economiay de la generacion del empleo en Espaiia.

Otro motivo de la creacidn de esta guia es €l hecho de que las empresas grandes fueron
las primeras en adecuarse ala LOPD y son las medianas y |as pequefias |as que todavia
estan en fase de adopcion e implementacion. Esto es debido ala reducida disponibilidad
de recursos técnicos, econémicos y humanos especificos en seguridad con los que
cuentan las pequefias empresas.

Esta guia recoge los principales aspectos que han de tener en cuenta este tipo de
empresas a la hora de tratar |os datos de carécter personal tanto de sus clientes, como de
sus proveedores y como de su personal empleado entre otros, de modo que ofrece unas
pautas para la adaptacion aestaley.

Ademas, se recogen las disposiciones y obligaciones que afectan ala empresa asi como
los beneficios para el hegocio que se derivan de su adopcion.

Si usted posee o forma parte de unapegueiia empresa sin departamento de informética,
debe cumplir esta guia con exactitud afin de evitar sanciones por parte de la Agencia
Espariola de Proteccion de Datos.

Por ultimo, simplemente recordar que hay un principio basico del Derecho que dice: “el
desconocimiento de la Ley no exime de su cumplimiento”.



INTRODUCCION:

En e primer apartado de esta guia encontrard una breve introduccion a los Sistemas de
Informacién y Tecnologias de la Informacién, para que pueda comprobar la gran
necesidad de integracién entre estos sistemas y tecnologias y las empresas hoy en dia.

En los tres apartados siguientes se expondra qué es la Ley Organica de Proteccion de
Datos, € porqué de su surgimiento, laley que le precedia (LORTAD) vy las diferencias
entre ambas.

En € cuarto apartado de la guia se le presentara el marco legal especifico que regulala
proteccion de datos. Se analizara en este capitulo todos los articulos de la LOPD para
gue usted pueda entender e funcionamiento de ésta y se daran pautas de
comportamiento para poder aplicarlas en su lugar de trabgjo.

A continuacion, en € quinto apartado se traara el Documento de Seguridad en el que
se regulan las medidas de seguridad de los ficheros automatizados que contengan datos
de carécter personal.

Para ampliar sus conocimientos en temas de proteccion de datos de carécter personal, en
el sexto apartado se analizara la Ley de Servicios de la Sociedad de Informacion y de
Comercio Electrénico (LSSI) lacua se encargadel tratamiento de datos en el ambito de
Internet.

Para concluir esta guia, puede encontrar en los siguientes apartados las conclusiones
obtenidas, la bibliografia, asi como una serie de anexos para reforzar sus conocimientos
adquiridos alo largo de este documento.



SISTEMAS DE INFORMACION Y TECNOLOGIAS DE LA INFORMACION:

Desde siempre, |os recursos mas importantes para cualquier empresa han sido € capital,
la materia prima, e trabgo, los empleados entre otras cosas. Pero la sociedad ha ido
avanzando y durante las tres Ultimas décadas se han incorporando numerosos avances
dentro del ambito de las organizaciones como pueden ser |os ordenadores y las nuevas
telecomunicaciones.

En la actualidad, lainformacion es €l recurso de mayor importancia de las empresas. La
informacién es un recurso vital y € manegjo de ésta puede conducir a éxito de los
proyectos que se emprenden dentro de la empresa o por € contrario al fracaso i su
manejo no es el debido. Para salir exitosos tendremos que hacer un manejo eficiente de
lainformacién y el conocimientoy combinarlo con una buena estrategia de negocios.

Y del mismo modo que se tiene gran cuidado por |os recursos de la empresa, también la
informacién requiere de cuidados y atencion.

La forma de cuidar esta informacion es mangarla a través de un Sistema de
Informacion, el cual nos permite comprender y analizar todos los datos generados por
las actividades que nuestra organizacion lleva a cabo.

Con & manegjo de lainformacion, podemos lograr nuevas ventajas competitivas a través
de su implantacion y uso, obtener mayores niveles de capacidad de desarrollo y
oportunidades de negocio.

Ademas, este mangjo de informacion nos permite conocer |as fortalezas y debilidades
de nuestra organizacion de modo que podremos identificar las areas de la empresa que
necesitan de mayor atencién por parte de los directivos y en definitiva, por parte de
todos los integrantes de |a organizacion.

Hasta ahora sabemos que la informacién se maneja con Sistemas de Informacion, ¢pero
gué es un Sistema de Informacion?

Un Sistema de Informacion es un conjunto organizado de elementos que interaccionan
entre s para lograr un objetivo comin. Estos elementos pueden ser personas, datos,
actividades o técnicas de trabajo y recursos materiales en general.

Esta interaccion entre los distintos elementos se produce para poder procesar |os datos 'y
la informacién y poder distribuirla de la manera mas adecuada posible entre la
organizacioén, siempre teniendo en cuenta los objetivos marcados.

Basicamente, € objetivo primordial de la informacidén es el apoyo a la toma de
decisiones de los gerentes ya que los Sistemas de Informacion no toman decisiones sino
gue son un mecanismo que ayudan atomarlas. La eleccion de una decision u otra queda
en manos del directivo para lo cua necesitara adquirir una vision tanto global como
empresarial de los Sistemas de Informacion.

Es impensable para una empresa, ya sea grande, mediana o pequefia, el querer crecer y
no contar con un Sistema de Informacion, ya que esta es una herramienta que
proporcionaalas empresas grandes oportunidades.

Los Sistemas de Informacion cumplen unos objetivos basicos dentro de las
organizaciones como son la automatizacion de los procesos, la ayuda en la toma de
decisiones, que ya hemos comentado anteriormente, y e control que nos permiten
gjercer sobre todos los elementos de laempresay |os recursos que la integran.



A menudo, solemos utilizar el término Sistemas de Informacién y el término Tecnologia
de los Sistemas de Informacion como sinGnimos, pero esto es errdneo.

Las Tecnologias de los Sistemas de Informacion son un conjunto de servicios, redes,
software y dispositivos que pueden formar parte de un Sistema de Informacién como
recurso material, pero que nunca se podra considerar como Sistema de Informacién en
Si.

Estas tecnologias se encargan de basicamente del disefio, desarrollo, fomento,
mantenimiento y administracion de lainformacion a través de los sistemas informéticos
y comunicacion ya que no solamente hablamos de los ordenadores, sino que también
incluimos las redes de telecomunicaciones, la telemética, la telefonia, 1a television, la
radio, los dispositivos portétilesy otros.

Las Tecnologias de los Sistemas de Informacion tomaran un papel u otro en una
determinada organizacion dependiendo de las necesidades de negocios o de
cumplimiento de los objetivos de ésta. Esto es debido, a que por si solas no son
verdaderamente Utiles en términos empresariales, sino que son un medio de apoyo para
conseguir los objetivos fijados de forma més eficaz y eficiente.

Como ya habiamos comentado anteriormente, los Sistemas de Informacién permiten
obtener alas organizaciones una serie de ventajas competitivas. Para ello, sera necesaria
una adecuada coordinacién de la planificacién estratégica de la empresa con la
planificacion de los Sistemas de Informacidn y esto nos llevara atener unas necesidades
de apoyo y soporte que podremos suplir con las Tecnologias de la Informaciéon.

Debido a que estos dos conceptos estan en auge en estas Ultimas décadas, todas les
empresas dedican gran parte de sus recursos a incorporar en ellas estos sistemas y
tecnologias. Por ello la gran importancia de renovar e innovar en Sistemas y
Tecnologias de Informacién si se quiere sobrevivir a mercado actual.

Sintetizando los conceptos anteriores, concluimos que tanto los Sistemas de
Informacién como las Tecnologias de los Sistemas de Informacion influyen de forma
directa o indirecta en los negocios de las organizaciones. Que ademas, estos Sistemas y
Tecnologias en si mismo no aseguran ala empresa el éxito, sino que son una ayuda para
conseguirlo ya que €l éxito en gran parte se debe a las decisiones de los gerentes y a
trabgo de todo €l personal de laempresa.



LEY ORGANICA DE PROTECCION DE DATOS DE CARACTER
PERSONAL: LA LOPD

La principal normativa que se encuentra en vigor en Espafia actualmente es la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD) la cual entr6 en vigor en Espafia €l pasado 14 de enero de 2000, derogando, en
consecuencia, la Ley Organica 5/1992, de 29 de octubre, de regularizacion del
tratamiento automatizado de los datos de carécter personal (LORTAD) que era laley
gue estaba vigente en Espafia hasta ese momento.

La LOPD es € resultado de la transposicion de la Directiva 95/46/CE del Parlamento
Europeo y del Consgjo, y e objeto que pretende esta ley es garantizar las libertades
publicas y los derechos fundamentales de las personas fisicas en lo que concierne a
tratamiento de los datos personales, especialmente de su honor, intimidad y privacidad
personal y familiar. Ademés, esta Ley establece las obligaciones relativas a la recogida
de datos, consentimiento, amacenge, conservacion, uso, datos especialmente
protegidos, comunicacion o cesion de los mismos y transferencias internacionales de los
datos.

Esta Ley obliga a las empresas que operan con datos de carécter personal a protegerlos
y ainformar de la existencia de ficheros que | os contienen. Ademas impone una serie de
obligaciones legales para todas aquellas personas tanto fisicas como juridicas que
posean ficheros con datos de carécter personal.

El ambito de aplicacion de esta nueva Ley se ha visto ampliado ya que ahora afecta a
todos los ficheros de datos, estén informatizados o no, y a toda modalidad de uso
posterior de estos datos por los sectores publico y privado, sea cual sea e soporte o
medio de tratamiento. La LOPD resuelve € vacio legal existente desde laLORTAD, de
los ficheros no automatizados.

Ademés, ésta también introduce otras modificaciones como la creacion de la figura del
encargado del tratamiento que junto con los responsables de los ficheros soportan una
gran responsabilidad y pueden ser multados si realizan algunainfraccion.

La LOPD hatomado mucha importancia en los ultimos afios debido a que convierte el
derecho a la proteccidon de los datos personales en un derecho fundamental de las
personas. Este derecho fundamental tiene su origen en la Constitucion Espafioladel 6 de
diciembre de 1978 ya que en € articulo 18 de la Constitucion se encuentra el derecho a
laintimidad y al honor. El articulo 18.4 es el mas representativo de lo ya comentado, “/a
ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos’. Destacar que este
articulo no menciona explicitamente a los datos de caracter personal, pero se considera
gue éstos forman parte de laintimidad de | as personas.

La LOPD se apoyo en € Reglamento de Medidas de Seguridad (RMS, Rea Decreto
994/1999 de Medidas de Seguridad de los ficheros automatizados que contengan datos
de carécter personal de 11 de junio de 1999). El RMS regulaba las medidas técnicas y
organizativas que debian de aplicarse a los sistemas de informacion que trataran datos
de caracter personal de forma automatizada.

El RMS fue derogado en 1999 por &l Reglamento de Desarrollo de la Ley Organica de
Proteccion de Datos de Caracter Personal (RDLOPD, aprobado en Consegjo de Ministros



de 21/12/2007 y publicado en el Boletin Oficial del Estado € 10 de enero de 2008) y
desarrolla de forma completa la LOPD. Este Reglamento es de obligado cumplimiento
para todas aquellas empresas que posean ficheros de carécter personal, lo que hace que
sea aplicable alatotalidad de las mismas.

El RDLOPD surgi6 debido a que la LOPD es una ley muy general, la cua pretende
aplicarse a infinidad de supuestos diferentes. De tal forma que se desarroll6 este
Reglamento que desarrolla 'y concreta la Ley al maximo, de modo que se consigue una
adaptacion alaredidad actual adistintos sectores.

El Reglamento establece las normas, medidas, procedimientos y mecanismos que
obligatoriamente se han de seguir para garantizar la seguridad y proteccién de los datos
de caracter personal que estén en ficheros tanto automatizados como no automati zados,
afectando a sistemas informéticos, archivos de soportes de amacenamiento,
procedimientos operativos, persona y otros.

El derecho fundamental a la proteccion de datos pasd a ser un derecho auténomo e
independiente del derecho de intimidad como consecuencia de la Sentencia 292/2000
del Tribunal Constitucional de 30 de noviembre.

La LOPD consta de cuarenta y nueva articulos divididos en siete titulos y en una parte
final compuesta por seis disposiciones adicionales, tres disposiciones transitorias, una
disposicion derogatoriay tres disposiciones finales.

L as obligaciones impuestas por la LOPD se pueden resumir en tres obligaciones bésicas
gue son legalizar, legitimar y proteger.

En primer lugar se debera inscribir y legalizar todos los ficheros de datos de carécter
personal ante el Registro de la Agencia Espariola de Proteccion de Datos. Para ello es
necesario que la empresa identifique los datos de caracter persona que se mangjan y
gue indique en € registro también laforma de organizarlos que se lleva en laempresa.

Luego, hay gue saber gque todos |os datos de caracter persona recogidos por la empresa
deben contar con & consentimiento del afectado y cumplir con unos principios bésicos:
Principio del consentimiento del afectado, Principio de informacion y Principio de
calidad de los datos. Todos estos principios seran expuestos mas adel ante.

Por Ultimo, laLOPD y e Reglamento de Medidas de Seguridad establecen la obligacién
de establecer una serie de medidas para garantizar la proteccion y seguridad de los
datos. Estas medidas deben ser adoptadas por la empresa que almacena los datos. La
medida de mayor importancia es la elaboracion de un Documento de Seguridad en €l
gue se detalardn los datos almacenados, las medidas de seguridad adoptadas y las
personas que tienen acceso a esos datos. Una vez implantado en la empresa el
Documento de Seguridad, se deben implantar los procedimientos y medidas de
seguridad incluidas en dicho Documento de Seguridad y se debe redizar un
seguimiento continuo de laimplantacion.

Pero el cumplimiento de la LOPD y su normativa de desarrollo no solo incumben estas
tres obligaciones expuestas, sino que ademas se debe hacer un riguroso hincapié en su
aplicacion practica en € seno de las organizaciones. El incumplimiento de la LOPD
conlleva grandes responsabilidades a la organizacion y a todo su personal gue trate o
acceda a datos de carécter personal. Y ya no sdlo hablamos de responsabilidades



administrativas, sino que ahora también incluimos responsabilidades civiles, penalesy
laborales.

Por este motivo, es imprescindible informar y formar a personal sobre la LOPD y se
puede conseguir de diferentes formas como por gjemplo mediante el establecimiento de
una Politica de Tratamiento de Datos en la Organizacién o mediante la formacién del
personal en materia de proteccion de datos.

La adaptaciéon a la normativa sobre proteccion de datos es una tarea que exige un
seguimiento constante, por ello el esfuerzo de las empresas debe ser continuo.

Las empresas pueden contratar asesoramiento externo para la implantacion de las
medidas de proteccion de datos.

Podemos encontrar més informacion sobre la aplicacion de medidas para la proteccion
de datos en la pagina web de la Agencia Espafiola de Proteccion de Datos
(www.agpd.es), la cua dispone de un Canal de Responsables de Ficheros que ofrece
informacion detallada sobre las implicaciones de la normativa sobre proteccion de datos
paralas empresas asi como pautas para su correcta implementacion.

También en la web del Ingtituto Nacional de Tecnologias de la Comunicacién
(www.inteco.es), donde hay disponible un catélogo de consultores de negocio. Este
catdlogo incluye una lista de profesionales especializados en seguridad y proteccion de
datos.

Y ademas, se puede hacer uso de paquetes software que pretenden ser un apoyo tanto en
laimplantacion de la normativa como en el mantenimiento posterior.

Hay una serie de motivos con los que se demuestra la gran importancia de proteger los
datos personales y los que justifican en gran medida la creacion de la LOPD.

Uno de estos motivos es que los datos personales son un activo valioso para las
empresas cuyo valor reside en e hecho de ser indispensable, en muchos casos, para
continuar con la actividad de la empresa. Hay que realizar un esfuerzo en proteger estos
datos para garantizar su confidencialidad y evitar posibles incidencias de seguridad
como la pérdida, fuga o robo de informacion.

Otro motivo es €l hecho de que la adaptacion a la LOPD contribuye a aumentar la
calidad de las operaciones de la empresa y a meorar los procesos de mangjo de la
informacién. También decir que las empresas que garantizan la proteccion de los datos
personal es que manejan ofrecen mayor confianza'y su imagen corporativa mejora.

Pero el motivo més importante y del cual ya hemos hablado es que la proteccion de
datos es un derecho fundamental y por tanto se debe velar por su garantia'y respeto.

La Agencia Espanola de Proteccion de Datos puede realizar inspecciones alas empresas
y sanciona alas que incumplen lanormativa.
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ANTECEDENTES A LA LOPD: LORTAD

LaLey Organica de Regulacién del Tratamiento Automatizado de los Datos de caracter
personal (LORTAD) fue laley predecesora ala actual LOPD.

Esta Ley fue impulsada por e mandato constitucional contenido en €l articulo 18 punto
4 de la Constitucion Espafiola, pero ademas hay otros tres documentos europeos claves
gue influyeron en la creacion de esta Ley:

-El Convenio de Europa, de 28 de enero de 1981, para la proteccion de las
personas con relacion al tratamiento automatizado de datos de caracter personal,
ratificado por Espafia el 27 de enero de 1984. Este convenio proponia un equilibrio
entre el respeto alavida privaday lalibre circulacion de lainformacion entre puebl os.

- El Acuerdo de Schengen, de 14 de junio de 1985, que tiene como objetivo la
supresion de los controles entre las fronteras comunes de los paises firmantes del
acuerdo y lalibre circulacion de personas entre |0s paises.

-La Propuesta de Directiva del Consgjo de la Comunidad Econémica Europea,
de 24 de septiembre de 1990, relativa a la proteccion de las personas en |o referentes a
tratamiento de datos personales. Hoy en dia se trata de la Directiva 95/46/CE del
Parlamento Europeo y del Consgjo, de 24 de octubre de 1995.

En marzo de 1993 se cred la Agencia Espafiola de Proteccion de Datos, e cual era un
organismo independiente que debia garantizar e cumplimiento de los mandatos que se
establecian en laLORTAD.

La Agencia actlia como inspectora, ordenadora, reguladora, sancionadora, unificadora,
inmovilizadota y relaciones publicas.

LaLORTAD sdlo estuvo vigente siete afios en €l régimen juridico espafiol. Desde €l 15
de enero de 2000, laley vigente en materia de proteccion de datos esla LOPD.

La LOPD mantiene vigentes algunos aspectos de la LORTAD y modifica o inserta otros
aspectos. En este sentido se establece que se mantiene la vigenciade la LORTAD “en
todo lo que no se oponga a la Ley”.

La diferencia fundamental entre ambas es el ambito de aplicacion, ya que la LORTAD
solamente abarcaba los ficheros de datos personales que se almacenaban en soporte
electronico, es decir, automatizados, y en cambio, en la LOPD e ambito de aplicacién
se amplia y a abarca los ficheros de datos de carécter personal automatizado y los no
automatizados.
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CUESTIONARIO DE ADECUACION A LA LOPD

Para saber s su empresa estd adecuada a la LOPD, le proponemos un simple
cuestionario que debe contestar. Si alguna de las contestaciones resulta ser un “no”,
significa que su empresa no cumple la legislacion vigente en temas de proteccion de
datos de caréacter personal. En este caso usted deberd seguir con exactitud esta Guia de
cumplimiento que le ayudara a entender todos los articulos de la Ley y a saber actuar en
cada momento.

Esta serie de preguntas las podemos encontrar en varias paginas webs de empresas que
se dedican ala consultoria.

1. ¢Dispone de ficheros en sus sistemas informéticos que incluyan datos personales
relativos a personas fisicas?

2. ¢Hainscrito dichos ficheros, con caracter previo a su creacion, en la Agencia de
Proteccion de Datos?

3. ¢Cumple con el deber de informacion en la recogida de datos que establece la
LOPD?

4. ¢Solicita el consentimiento de los titulares para llevar a cabo el tratamiento de
datos de caracter personal ?

5. ¢Cuando recaba datos de una persona distinta del interesado, se le informa de
ello?

6. Losdatos de que dispone ¢son exacto y los mantiene actualizados?

7. ¢Ha determinado por medio de contrato escrito el acceso a los datos que pueda
tener cualquier empresa que le preste un servicio?

8. ¢A ceder los datos por primera vez, informa a los afectados indicando la
finalidad del fichero, la naturaleza de los datos que han sido cedidos y €l hombre
y ladireccion del cesionario?

9. ¢Dispone de un documento de seguridad donde se establezcan las medidas de
seguridad aplicables a su empresa 0 hegocio?

10. ¢Ha establecido algun procedimiento para que los interesados gerciten sus
derechos de oposicién, acceso, rectificacion o cancelacion de los datos?

Pero ahora, desde la propia pagina web de la Agencia Espafiola de Proteccion de Datos,
una empresa puede obtener un diagnoéstico sobre su sSituacion ante la LOPD,
simplemente contestando a una serie de preguntas con respuestas multiples de forma
on-line. Esta herramienta se llama“Evalua’.

Una vez redlizado el autotest, que lleva de 45 a 60 minutos, la AEPD facilitara un
informe con indicaciones y recursos que puedan orientar a la empresa para poder
cumplir con lo dispuesto en la LOPD.

Hay que tener en cuenta que este test es completamente anénimo y que €l test es
meramente orientativo.
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ANALISIS DE LA LOPD
e OBJETO

El objeto de la LOPD es @ de “garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas y especialmente de su honor e intimidad
personal y familiar” tal como se expone en €l articulo 1 de estaley.

Todas las empresas y organismos publicos tratan con datos de caracter persona y
por este motivo estan obligados a garantizar €l derecho a la proteccion de datos
personales para que no sean utilizados de forma inadecuada, ni tratados o cedidos a
terceros sin consentimiento del titular.

Este derecho fundamental nace a partir de los articulos 10 y 18.4 de la Constitucion
Espariola.

“10.1. La dignidad de la persona, los derechos inviolables que le son inherentes, el
libre desarrollo de la personalidad, el respeto a la Ley y a los derechos de los
demas son fundamento del orden politico y de la paz social.

10.2. Las normas relativas a los derechos fundamentales y a las libertades que la
Constitucion reconoce se interpretaran de conformidad con la Declaracion
Universal de Derechos Humanos y los Tratados y acuerdos internacionales sobre
las mismas materias ratificados por Espania.”

“18.4. La Ley limitara el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.”

e AMBITO DE APLICACION

El ambito de aplicacion de la LOPD se expone en €l articulo 2 y esta estructurado en
tres puntos basicos: casos en que laLey Organica si es de aplicacion, casos en que la
Ley Organica no es de aplicacion y casos en que el tratamiento de proteccion de
datos se regira por disposiciones especiales.

Sera de aplicacion “a los datos de cardcter personal registrados en soporte fisico,
que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado”.

Apreciamos con claridad que todos los datos que estén en soporte informético o
telemético son del ambito de aplicacion ya que son ficheros automatizados los
cuales para su creacion se exige la grabacion, depuracion y estructuracion de una
forma determinada. En cambio, los ficheros en soporte de papel o ficheros no
automatizados nos plantean dudas a la hora de incluirlos en el ambito de aplicacién
delaley.

Segun la Agencia Espaniola de Proteccion de Datos, la documentacién en papel
forma parte de un fichero no automatizado siempre que “el conjunto de datos se
encuentre estructurado con arreglo a criterios referidos a personas fisicas”. Por
otra parte, “puede que el fichero no esté directamente estructurado con arreglo a
este criterio, pero los criterios de organizacion permitan detectar sin esfuerzos
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excesivos la informacion referida a una persona fisica”. En este caso si se aplican la
LOPD y el RDLOPD.

Recalcar que las empresas estan acostumbradas a controlar €l acceso alos ficheros
informéticos, pero esta medida de seguridad no se aplica en cambio a los
documentos en soporte en papel. Al hablar de documentos en soporte papel, €
control de acceso debe ser fisico y elo dificulta tanto la aplicacion como la
continuidad de esta medida. S6lo € 37% de las empresas espafiolas disponen de
normas de seguridad especificas para proteger los datos de carécter persona en
soporte papel. (PricewaterhouseCoopers 2006)

Hay que tener muy en cuenta que € fichero de personal de la empresa, debido a
alcance de susdatosy asu finalidad, estardsiempre sometido alaLOPD.

Pero dentro de estos casos donde si es de aplicacion la LOPD, aparecen en €
articulo 2 del Reglamento varias excepciones.

Si los datos de los ficheros se limitan, en el caso de personas de contacto (articuo
2.2), “a los nombres y apellidos, funciones o puestos desemperniados, direccion
postal o electronica, teléfono y numero de fax profesionales” y en e caso de
comerciantes (articulo 2.3) a datos vinculados exclusivamente con la actividad
empresaria y ademés €l destinatario del tratamiento de los datos es una empresa 'y
nunca una persona fisica, entonces los ficheros estén exentos de la aplicacion de la
LOPD y del RDLOPD.

Hay que recalcar que el DNI no es un dato enumerado por €l articulo 2.2, de modo
guesi setiene el DNI de las personas de contacto, entonces no operala excepcion.

Quedan excluidos de la aplicacion de la LOPD los ficheros mantenidos por personas
fisicas que se utilizan exclusivamente en € ambito personal o domeéstico, los
ficheros que se rigen por la normativa de materias clasificadas y los ficheros
establ ecidos para temas de terrorismo o delincuencia organizada.

En cuanto a los casos en que € tratamiento de datos se rige por disposiciones
especiales nombramos a modo de gemplo alguno de ellos, porque usted como
empresario de una empresa privada peguefia no contard con este tipo de ficheros.
Alguno de ellos son los ficheros regulados por la legislacion de régimen electoral o
los derivados del Registro Civil y del Registro Central de penados y rebeldes.

El &mbito de aplicacion del Reglamento seré diferente en funcion de si los ficheros
de su empresa han sido notificados al Registro General de Proteccién de Datos antes
0 después de su puesto en vigor.

Si usted inscribi6 los ficheros antes se aplicardn en genera las disposiciones del
Reglamento desde la fecha de su entrada en vigor, salvo las excepciones derivadas
de las disposiciones transitorias del Real decreto 1720/2007 en materia de
seguridad.

En cambio, a todos los ficheros que no han sido inscritos en € Registro antes de la
entrada en vigor del Reglamento, se les aplicara la totalidad de las disposiciones
desde el momento de su entrada en vigor.
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e CALIDAD DE LOS DATOS

L os datos que obtenga para crear |os ficheros deben de seguir una serie de principios
generales de Calidad. Principios que se desarrollan en €l articulo 4 de la LOPD.

En primer lugar, la LOPD establece que los datos personales deben ser recogidos
exclusivamente para la finalidad para la que fueron recabados y no para otros
diferentes.

Si por determinadas razones la finalidad de alguno de sus ficheros cambia, entonces
los datos deberdn ser cancelados y debera crear un nuevo fichero y establecer la
nuevafinalidad.

Es muy importante cuando recoja datos personales determinar, en las cldusulas de
informacion, todas las finalidades a las que se van a destinar |os datos.

Por otra parte, si que se permite el tratamiento de los datos con fines distintos a los
iniciales en € caso de uso posterior para fines histéricos, estadisticos o cientificos.
Ademés, segulin la Guia del Responsable de Ficheros, documento elaborado por la
AEPD, también esta permitido “conservar datos que ya no sean necesarios de
acuerdo al tratamiento para el que hubieran sido recogidos” en |0s casos de valor
historico, estadistico o cientifico fijado por Ley.

Otro principio que sus datos deben seguir es e hecho de que éstos deben ser exactos
y actualizados ya que deben responder “con veracidad a la situacion actual del
afectado”.

Existe una presuncién de que los datos facilitados en un determinado momento por
un cliente son exactos pero en caso de que su empresa fuera sabedora de la
inexactitud se debe actualizar o cancelar de inmediato.

La inexactitud de un dato puede conocerse por gemplo a causa del gercicio por
parte del afectado de sus derechos o por la comunicacion de una resolucién judicial
o administrativa en que se manifieste e error.

La correccion o actualizacion de los datos puede ser realizada por € Responsable
del Fichero o por e propio interesado por medio del gercicio del derecho de
rectificacion de datos.

Como ya hemos comentado con anterioridad, existen unas fuentes de datos
accesibles al publico como son los repertorios telefénicos o los boletines oficiales.
En estos casos, € Responsable de Fichero de su empresa no es e responsable de
comprobar la exactitud de los datos obtenidos de estas fuentes, pero de todos modos,
s es conocedor de algunainexactitud en algun dato debe rectificarlo.

Una vez terminada la finalidad de tratamiento de los datos que se recogieron, el
Responsable del Fichero debe cancelarlos. Solo deben ser conservados el tiempo
necesario paralas finalidades establecidas

Como excepcion a este principio, solo una obligacion legal puede permitirle la
conservacion de datos cuya finalidad que motivo su recogida esté ya concluida. En
este caso, €l Responsable del Fichero conservara los datos a través de dos métodos
gue estudiaremos mas adelante: el bloqueo del dato y el proceso de disociacion.

En cuanto al amacenamiento de los datos, éstos deben permitir € gercicio de los
derechos de acceso por parte del afectado, salvo que sean legalmente cancel ados.
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Por ultimo, dentro de los principios de Calidad de los Datos, se debe asegurar que
todos los datos recogidos han sido obtenidos de forma licita. Se prohibe totalmente
recoger datos de forma fraudulenta, desleal oiilicita

El incumplimiento de cualquiera de los principios de Calidad de los Datos se
considerard como unainfraccion grave o muy grave (articulo 44 de laLOPD).

De este modo las vulneraciones graves de los principios de Calidad se consideran
infraccion grave:

-“Proceder a la creacion de ficheros de titularidad privada o iniciar la recogida
de datos para los mismos con finalidades distintas de las que constituyen el objeto
legitimo de la empresa o entidad” (Art.44.3.b)

-“Tratar los datos de caracter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidas en la Ley o con
incumplimiento de los preceptos que impongan las disposiciones reglamentarias de
desarrollo, cuando no constituyan infraccion muy grave” (Art.44.3.d)

- “El impedimento o la obstaculizacion del ejercicio de los derechos de acceso y
oposicion y la negativa a facilitar la informacion que sea solicitada” (Art.44.3.€)

-“Mantener los datos de caracter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos que legalmente procedan cuando
resulten afectados los derechos de las personas que la presente ley ampara”

(Art.44.3.)

Y se considerainfraccion muy grave:
-“La recogida de datos de forma enganosa y fraudulenta” (Art.44.4.a)

e DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Cuando usted vaya a obtener datos de caracter personal de algun interesado debe
informarle de “modo expreso, preciso e inequivoco” sobre la existencia de los
ficheros en los que seran incluidos sus datos, para qué se van a utilizar esos datos,
de los destinatarios de esta informacién; de la identidad, direccion y forma de
contacto con € Responsable y Encargado de Tratamiento de los ficheros; de la
posibilidad que tiene de conocer los accesos que se produzcan a sus datos y la de
gjercer los derechos de acceso, rectificacidn, cancelaciéon y oposicion. Ademés, se
informara sobre e “cardcter obligatorio o facultativo de su respuesta a las
preguntas que le sean planteadas” a titular (articulo 5.1.b LOPD) y de las
consecuencias de la obtencién de los datos o de la negativa de suministrarlos.

En e caso en que algin dato dado por € interesado se pueda deducir de la
naturaleza de los propios datos personales o de las circunstancias en que se recogen,
entonces no se estard usted obligado a informar al titular sobre la inscripcion de ese
dato en los ficheros de la empresa. Un gjemplo sencillo es la edad dd interesado, ya
gue si harecogido su fecha de nacimiento, su edad se deduce facilmente.
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Si e Responsable del tratamiento no est4 establecido en € territorio de la Union
Europea pero utiliza en € tratamiento de datos medios que si estan situados en
territorio espafol, entonces, éste debera designar un representante en Espafia.

Toda la informacion comentada en el primer parrafo debe estar incluida en los
cuestionarios o documentos de recogida de datos que debe preparar para obtener
estos datos.

Hay diversas formasde informar alos titulares sobre |a recogida de sus datos.

En el caso en que los datos sean recogidos directamente, a los interesados se les
tendra que informar antes de la obtencion de éstos.

Si € interesado debe rellenar un formulario con sus datos para que el Responsable
del tratamiento haga uso de ellos, debe aparecer a final de dicho documento
informacién acerca de esta recogida y sobre el derecho de acceso a estos datos por
parte del interesado. De modo que deberd aparecer un texto similar al siguiente:

“Los datos personales recogidos mediante este formulario seran tratados de forma
confidencial y seran registrados, en su caso, en el fichero automatizado (nombre del
fichero) titularidad de (nombre del Responsable del fichero), con la finalidad de
(finalidad de este fichero). Ud. podra ejercer los derechos de acceso, cancelacion,
rectificacion y oposicion mediante escrito dirigido a: (direccion y forma de contacto
con el Responsable y Encargado del fichero).”

Puede, en otras circunstancias que se utilice un cartel informativo el cual debe
contener todas las exigencias del articulo 5 de laLOPD o a menos complementarse
con la existencia de hojas informativas a disposicién de los usuarios. Por gemplo, si
usted instala camaras de vigilancia en su empresa puede informar a los usuarios
sobre sus derechos respecto a este hecho, mediante un cartel informativo que
indique: Instruccion 1/2006 de la AEPD — videovigilancia. ASi que |os usuarios
deben de dirigirse aestainstruccion para ser conocedores de sus derechos.

Este giemplo se ha obtenido de un documento de FAQs de la AEPD redlizado araiz
dela12sesion anual abiertadela AEPD € 22 de abril de 2008.

Si por € contrario, los datos son recogidos mediante una aplicacion informética a
través de Internet, se deberd también informar antes de empezar la recogida de
datos. Lo maés utilizado en las paginas webs son las politicas de privacidad, los
avisos legales o cldusulas de proteccién que acceden a través de enlaces a
documentos que invitan a conocer todas las exigencias del articulo 5 de la LOPD
comentadas anteriormente y que sin su aceptacion, marcando una casilla similar a
“He leido y acepto estas condiciones’, no se puede avanzar en e proceso de
obtencién de datos, de modo que siempre la informadén ha de ser previa a la
obtencion. Estos procedimientos a través de las aplicaciones web tienen como fin el
asegurar que el consentimiento de los afectados sea efectivamente especifico e
inequivoco.

Una aplicacion online, glosario.net, define a politica de privacidad como el
documento que especifica los procedimientos, reglas y précticas de seguridad de
datos que realiza una empresa con las que garantiza €l mantenimiento de la
integridad, confidencialidad y disponibilidad de la informacion que recode de sus
cliente y de otros interesados titulares de datos, de conformidad con la legislacion
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vigente, las necesidades de seguridad informética y objetivos de negocio que
persiga.

Es necesario poder acreditar e cumplimiento del deber de informacion cuando los
datos se recogen a través de un formulario web, por gemplo la constancia de la
fechaen el acceso ala péginaweb.

También existe la posibilidad que usted obtenga datos de titulares los cuales no se
los haya facilitado el mismo titular y por este motivo el Responsable del Fichero de
Su empresa 0 su representante debe informarle de este hecho dentro de los tres
meses siguientes del registro de dichos datos.

La AEPD cdlifica este derecho de informacion en la recogida de datos como un
derecho esencia yaque garantiza que el consentimiento que se preste sea previo.

e CONSENTIMIENTO PARA EL TRATAMIENTO DE LOS DATOS

El articulo 3.h de la Ley Orgénica 15/1999 define e consentimiento como “foda
manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la
que el interesado consienta el tratamiento de datos personales que le conciernen”,
salvo que laley disponga otra cosa.

Estos cuatro requisitos enumerados son indispensables y por ello vamos a hondar
mas en su significado.

El consentimiento debe ser obtenido libre de vicio alguno y debe ser especifico para
cada tratamiento y para cada finalidad, explicita y legitima del Responsable del
Fichero.

El requisito de informacion es el que ya hemos estado estudiando, €l cual establece
gue los usuarios deben saber, antes de la recogida de sus datos, la existencia 'y la
finalidad de los ficheros.

E inequivoco se refiere a que es necesario que exista una accion u omision que
implique la existencia del consentimiento.

Una vez € afectado es informado en € proceso de obtencion de sus datos de las
exigencias del articulo 5 de la LOPD, se entiende que el afectado es consciente de
todas ellas y que las acepta y da su consentimiento y aprobacion.

Pero habra casos en |os que no sera necesario €l consentimiento previo del afectado
para e tratamiento de sus datos personales, como por e€emplo en caso de
tratamientos realizados por Administraciones Publicas; tratamientos que se realizan
para mantener una relacion precontractual, contractual, labora o administrativa;
tratamientos necesarios para proteger un interés vital del interesado o de otra
persona; cuando se trate de datos procedentes de fuentes publicasy otros.

En término generales, sin el consentimiento del afectado, no se considerara licito la
posesion de sus datos y ademéas legalmente puede ocasionar una infraccién grave de
acuerdo con € articulo 44.3.c de la LOPD: “Proceder a la recogida de datos de
cardcter personal sin recabar el consentimiento expreso de las personas afectadas,
en los casos en que éste sea exigible”, 0 unainfraccion muy grave de acuerdo con €l
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articulo 44.4.c. “Recabar y tratar los datos de caracter personal a los que se refiere
el articulo 7.2 cuando no medie el consentimiento expreso del afectado, recabar y
tratar los datos a los que se refiere el articulo 7.3 cuando no lo disponga una ley o
el afectado no haya consentido expresamente”.

e Consentimiento para el tratamiento de datos de menores de edad

Los mayores de 14 afios podrén dar su consentimiento para el tratamiento de sus
datos excepto aguellos mayores de 14 afos que por Ley se exijala asistencia de los
titulares de la patria potestad o tutela.

En el caso de los menores de 14 afios, también sera necesaria la presencia de los
titulares de la patria potestad o tutela.

S uded obtiene datos de menores, debe saber que no se permite obtener
informacion que pueda hacer referencia a familiares sin €l previo consentimiento de
éstos. Pero td y como indica en el articulo 13 del RDLOPD si “podrdn recabarse
los datos de identidad y direccion del padre, madre o tutor con la unica finalidad de
recabar la autorizacion (...)" paraproceder a tratamiento del menor.

Al dirigirse a los menores para obtener su consentimiento, hay que utilizar un
lenguajefacil de entender por ellos.

e REVOCACION PARA EL TRATAMIENTO DE LOS DATOS

El afectado puede revocar en cualquier momento el consentimiento que hubiera
prestado al recogerse sus datos, slempre y cuando exista una causa justificada,
aunque realmente la causa justificada se exige en aguellos casos en los que €
tratamiento de los datos procede del mantenimiento de una relacion de negocios,
administrativa, laboral o fiscal.

NoO se exigird una causa justificada para la revocacion del consentimiento en los
casos de cesion de datos o cuando € fin de los datos sea promocional o publicitario.

Existen algunos casos en que no es necesario el consentimiento del afectado para el
tratamiento de los datos personales, asi que en estos supuestos, el afectado podra
oponerse a su tratamiento siempre y cuando existan “motivos fundados y legitimos
relativos a una concreta situacion personal” (articulo 6.4 LOPD). El Responsable
del Fichero de su empresa debera entonces excluir el tratamiento los datos de la
persona que se oponga.

Se establece un plazo 30 dias para que los afectados se opongan al tratamiento de
sus datos, y se les debera advertir que en caso de no pronunciarse se entendera que
si consienten €l tratamiento.

Los afectados deben disponer de un medio facil y gratuito para oponerse a
tratamiento de sus datos. Por eemplo, pueden enviar un prefranqueado al
Responsable del Tratamiento de su empresa, pueden llamar a un nimero telefénico
gratuito o alos servicios de atencion a publico (articulo 14 del RDLOPD).
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Un vez el Responsable del Fichero recibe larevocacion del afectado, hay un plazo
maximo de 10 dias para que el Responsable deje de tratar con estos datos.

Si los hubiera cesado a otros antes de la revocacion, €l propio Responsable debe
comunicarlo alos cesionarios.

e DATOS ESPECIALMENTE PROTEGIDOS Y DATOS RELATIVOS A
LA SALUD

Hay una serie de datos que son considerados como datos especialmente protegidos y
por tanto el afectado tiene derecho ano dar su consentimiento para su tratamiento.
A esto datos se le otorga un mayor grado de proteccién y se impone una serie de

obligaciones especidles a los Responsables de Fichero para obtener el
consentimiento de | os af ectados.

L os datos especia mente protegidos corresponden al &mbito de la intimidad personal
y familiar de los afectados y no a ambito profesional. Se consideran datos
especialmente protegidos los que revelan informacion acerca de la ideologia,
afiliacion sindical, religion, creencias, origen racial, salud, vida sexual y comision
de infracciones o administrativas.

La Congtitucion Espafiola establece en e articulo 16.2 que “Nadie podrd ser
obligado a declarar sobre su ideologia, religion o creencias”

El apartado 45 de la Memoria Explicativa del convenio 108 del Consejo de Europa
define los datos de carécter persona relacionados con la salud como las
informaciones concernientes a la salud pasada, presente y futura, fisica o mental, de
un individuo, incluyendo los referidos a los porcentajes de discapacidad y su
informacidn genética, asi como las informaciones relativas a abuso del alcohol o al
consumo de lasdrogas’.

El Responsable del Fichero de la empresa es el encargado de informar sobre este
derecho a afectado cuando se vayan a obtener datos de caréacter personal.

Es necesario un consentimiento expreso y por escrito por parte del afectado para que
el Responsable del Fichero puedatratar los datos que revelen laideol ogia, afiliacion
sindical, religién y creencias de éstos.

Las entidades sin &nimo de lucro cuyo fin sea politico, religioso, filosofico o
sindical estan exentas.

En cambio, los datos de carécter personal referentes al origen racial, salud o vida
sexual y los datos relativos ala salud podrén ser recabados, tratados o cedidos si hay
un consentimiento expreso por parte del afectado, si lo dispone una ley o si son
necesarios para el diagnostico o tratamiento medico.

Del mismo modo, la propia Ley prohibe totalmente crear ficheros con la Unica
finalidad de almacenar informacién sobre ideologias, afiliaciones sindicales,
religion, creencias, origen racial o vida sexual.

Al igua que en a apartado “Consentimiento para el tratamiento de los datos”,
usted podria cometer una infraccion grave o0 muy grave de acuerdo a los articulos
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44.3.cy 44.4.g de la LOPD s no cumpliera con las indicaciones de esta Guia de
cumplimiento.

e SEGURIDAD EN LOS DATOS

El Responsable de los ficheros y el Encargado de los tratamientos deben garantizar
la seguridad de los datos obtenidos por los afectados. Para ello deben desarrollar
medidas y métodos de seguridad y crear un Reglamento de medidas de seguridad en
el cual profundizaremos en apartados siguientes.

e DEBER DE SECRETO

Todas las personas de su empresa que participan 0 que hayan participado en €
tratamiento de datos de caracter personal de otros, tiene la obligacion de guardar
secreto. De modo gque no podran comunicar a terceras personas la informacion a la
cual son accesibles por € cargo que desempefian.

También en € articulo 5.a del Estatuto de los Trabajadores se reflgja esta obligacion
profesional de confidencialidad y de secreto: ”Deberes laborales. Los trabajadores
tienen como deberes bdsicos: a) Cumplir con las obligaciones concretas de su
puesto de trabajo, de conformidad a las reglas de la buena fe y diligencia.”

El cumplimiento de unas medidas de comportamiento por parte del personal de la
empresa, y en especial de aguel persona que accede a los ficheros de datos de
caracter personal, puede ayudar a garantizar la confidencialidad de la informacion
dentro de laempresa.

En una guia préctica de adaptacion ala LOPD consultada online nos proponen tres
medidas basicas para €l persona de la empresa:

-Deber de actuar siempre conforme a sus obligaciones profesionales de
confidencialidad y secreto, asi como de acuerdo a lo dispuesto por la Ley
Organica 15/1999 de Proteccion de Datos de Caréacter Personal y su normativa
de desarrollo.

-Acceso alos datos personales Unicamente por e persona autorizado, limitado a
las funciones y actividades a desempefiar.

-No revelar informacién a personas genas que no deban tener acceso a dicha
informacion.

El incumplimiento de este articulo 10 de la LOPD puede incurrir en infracciones de
caracter grave - “La vulneracion del deber de guardar secreto sobre los datos de
cardcter personal incorporados a ficheros que contengan datos relativos a la
comision de infracciones administrativas o penales, Hacienda Publica, servicios
financieros, prestacion de servicios de solvencia patrimonial y crédito, asi como
aquellos otros ficheros que contengan un conjunto de datos de cardcter personal
suficientes para obtener una evaluacion de la personalidad del individuo "(articulo
44.3.9) - o infracciones muy graves - “La vulneracion del deber de guardar secreto
sobre los datos de caracter personal a que hacen referencia los apartados 2 y 3 del
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articulo 7, asi como los que hayan sido recabados para fines policiales sin
consentimiento de las personas afectadas”(articulo 44.4.9).

e COMUNICACION O CESION DE LOS DATOS

Los datos de caracter persona objeto del tratamiento pueden ser cedidos a un
tercero siempre que sea para “fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado”
(articulo 11).

Cuando se recabe el consentimiento del interesado, se le debe informar de la
identidad, de la actividad y de la direccion del cesionario, asi como de lafinaidad a
la cual se destinaran los datos cedidos. Si el interesado no es informado de alguno
de estos aspectos entonces se considerara nulo € consentimiento.

Por otra parte, esta informacion no sera necesaria comunicarla en el caso de que
resulte imposible o exija grandes esfuerzos por parte de la Agencia Espafiola de
Proteccion de Datos.

Como excepcion, hay una serie de casos en los cuales no es necesario €
consentimiento del interesado como cuando la cesion esta autorizada por Ley;
cuando se trata de datos cedidos a entes publicos de la Administracion o de &mbito
juridico; cuando se ceden datos relativos a la salud en situaciones de emergencia
médica; cuando se trate de datos recogidos de fuentes accesibles a publico; cuando
sea hecesario para €l pleno cumplimiento de larelacion contractual .

Por gjemplo, usted cede a una entidad financiera los datos de sus trabajadores para
poder pagarles la némina. Este caso es una de las excepciones enumeradas en €
parrafo anterior ya que esta cesion no precisa del consentimiento de ninguno de sus
trabajadores, dado que es necesario para el cumplimiento de la relacion juridica que
vincula a usted como pagador através de una entidad financieray al destinatario, es
decir sus empleados, y se justificalacesion.

El consentimiento dado siempre es revocable, pero como bien indica la AEPD, esta
revocacion no tendra efectos retroactivos a las cesiones que se realizaron mientras el
consentimiento estaba activo.

Todo aquel a cual se le comunica o cede datos de carécter personal, debe al igual
gue usted como cedente y propietario originario de los datos, cumplir con todas las
obligaciones y derechos dispuestos enla LOPD.

e ACCESO A LOS DATOS POR CUENTA DE TERCEROS

En primer lugar vamos a definir que es un tercero segin la AEPD.

Tercero es cualquier persona fisica o juridica, publica o privada u o6rgano
administrativo distinto del afectado o interesado, del responsable del tratamiento,
del responsable del fichero, del encargado del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa del responsable del
tratamiento o del encargado del tratamiento.
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El acceso a los datos por cuenta de terceros supone la prestacion de un servicio al
Responsable del fichero por parte de un tercero, que denominamos Encargado del
tratamiento, el cua accede a los datos de un determinado fichero para €
cumplimiento de la prestaciéon contratada. El Encargado del tratamiento actla en
nombre, por cuenta y de acuerdo a las instrucciones establecidas y dadas por €
Responsable del fichero.

La cesion de datos a un tercero no se considerara comunicacion o cesion de datos tal
y como hemos estudiado en el apartado anterior.

En este supuesto, este acceso deberd estar regulado por un contrato escrito o por
otra forma que pueda acreditar su celebracién y su contenido indicando las
obligaciones del tratamiento. El articulo 12 de la LOPD regula el acceso a los datos
por cuenta de terceros.

El tratamiento de los datos se regira por |as siguientes obligaciones:

- S0lo podran ser tratados seguin las consideraciones del Responsable del
Fichero. El Responsable fijara las instrucciones para € acceso y
tratamiento.

- No podrén ser utilizados con un fin distinto a establecido en el contrato

- No se podran comunicar a otras personas, aunque sean para Su
conservacion.

- Se destruirdn o se devolveran al responsable del tratamiento una vez
cumplida la prestacion contractual

Ademas, dicho contrato debera incluir las medidas de seguridad elaboradas en su
empresa y las cuales deberan ser implantadas para garantizar la seguridad de la
totalidad de los datos y evitar pérdidas y tratamiento o accesos no autorizados.

Muchas veces, su empresa necesitara contratar 0 subcontratar la prestacion de
Servicios con otras empresas. EStos servicios suponen un acceso por parte de un
tercero alos datos de caracter personal que su empresa almacena.

En e caso de que fuera necesaria una subcontratacion de los servicios, se podra
llevar a cabo siempre y cuando se cumplan los requisitos establecidos en el articulo
21.2 del RDLOPD:

- Que se especifiquen en el contrato |os servicios que puedan ser objeto de
subcontratacion y, si ello fuera posible, la empresa con la que se vaya a
subcontratar

- Que € tratamiento de datos de carécter persona por parte del
subcontratista se g uste a las instrucciones del Responsable del fichero

- Que el Encargado del tratamiento y la empresa subcontratista formalicen
el contrato previsto por €l articulo 12 delaLOPD

Hasta este momento hemos analizado el supuesto en que el Responsable del fichero

cede datos de su empresa a un tercero, llamado Encargado del tratamiento,
perteneciente a otra empresa, parallevar a cabo una prestacion de servicio.
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Pero también cabe la posibilidad de que el Encargado de tratamiento tenga que
subcontratar algun servicio que impligue € acceso a los datos por parte de otro
tercero. En este caso €l Responsable del fichero debera dar su consentimiento al

Encargado del tratamiento por medio de un contrato.
Hay dos alternativas a la hora de redlizar esta cesion de datos, bien se puede

formalizar a través de un contrato a tres bandas, 0 se puede formalizar con la
inclusion de una clausula contractual en el contrato inicial. Esta clausula expresara
el consentimiento por parte del Responsable del fichero hacia e Encargado del
tratamiento, para la subcontratacién de servicios y/o actuaciones concretas que
impliquen un acceso alos datos por parte de dicho tercero.

S e Encargado del tratamiento al cual hemos comunicado los datos destina estos
datos aunafinalidad diferente a la establecida, los comunique o incumpla alguna de
las exigencias del contrato, entonces debera responder personalmente de las
infraccionesy sanciones interpuestas.

En el caso del Responsable del fichero, éste asumira personalmente las infracciones

cometidas por €l Encargado del tratamiento siempre y cuando éste ultimo haya
actuado seguin las exigencias del contrato.

e DERECHOS DE LAS PERSONAS

Toda persona que seatitular de datos de caracter persona que estén incluidos en un
fichero de tratamiento, tiene derecho, de forma gratuita, a solicitar a Responsable
de un fichero o tratamiento, y a obtener de éste, informacién sobre esos datos, sobre
e origen de esos datos, y sobre las comunicaciones que se han o van a realizar,
Ademés también tiene derecho a actualizar esos datos s resultan ser inexactos o
incompletos, a borrar datos también en el caso de que sean inexactos 0 si se han
tratado de unaformailegal y aoponerse a que se traten sus datos.

Estos derechos se podran gercer tanto en ficheros automatizados como en 1os no
automatizados.

Estos derechos descritos en el parrafo anterior son los derechos bésicos de las
personas titulares de datos personales y son denominados derechos ARCO: derecho
de acceso, derecho de rectificacion y cancelacion, y derecho de oposicién.

Mas adel ante profundizaremos en ellos.

Los derechos ARCO son un pilar fundamental en la proteccién del honor, de la
intimidad personal y familiar de los ciudadanos tal y como se dispone en €l articulo
18.4 de la Constitucion Espariola.

Garantizan alas personas el poder de control sobre sus datos personales.

e Ejercitacion de los derechos

L os derechos ARCO son personalisimos que significa que solo pueden ser gercidos
por €l titular de los datos acreditando su identidad, por su representante legal en el
caso de que el afectado sea menor de edad o esté incapacitado, o a través de un
representante voluntario que se debe designar expresamente para el gercicio del
derecho.
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Del mismo modo, el Responsable del fichero debera denegar el gercicio de estos
derechos s el solicitante no es € titular de los datos y no aporte la acreditacion
necesaria para representarlo.

Ademas, dichos derechos son independientes, es decir, que no se requiere para €
gjercicio de ninguno de estos derechos, que previamente se haya ejercido otro.

Para e pleno gercicio de los derechos, e Responsable del fichero debera
proporcionar a interesado un medio sencillo y gratuito. Hay que remarcar que el
coste para los afectados a la hora de gercitar sus derechos ARCO debe ser nulo. Por
gjemplo, no seriavalido como medio de gjercicio € envio de cartas certificadas o la
utilizacion de servicios de tel ecomunicaciones de pago por parte del afectado.

Para el pleno gercicio de estos derechos, los Responsables de los ficheros estén
obligados a facilitar este gjercicio y adar una respuesta a los afectados dentro de los
plazos establecidos por ley, con independencia del procedimiento utilizado por el
interesado y de que se disponga o no de sus datos personal es.

¢ Procedimiento de ejercer los derechos

Para proceder a ejercicio de los derechos, € interesado debe dirigir su
comunicacion a Responsable del fichero y le debe de adjuntar una serie de
documentos. una fotocopia de un documento valido que lo identifique como puede
ser el documento nacional de identidad o el pasaporte, 0 en el caso de representar a
otra persona, los documentos acreditativos del representante; una peticion en que se
concreta la solicitud; la direccion a efectos de notificaciones, fecha y firma del
solicitante; y el documento acreditativos de la peticion que el afectado formula.

Aclarar que la AEPD no es la encargada de atender las solicitudes para el gjercicio
de los derechos de los titulares, sino que esa labor es de los Responsables de los
ficheros o tratamiento, de modo que en la AEPD nos pueden facilitar la direccion de
este Responsable para poder eercer los derechos de acceso, rectificacion,
cancelacion u oposicion.

Como ya se ha dicho, el Responsable del fichero debe contestar todas |as solicitudes
aunque en sus ficheros no figuren datos personales del solicitante.

e Derecho de consulta al Registro General de Proteccion de Datos (RGPD)

Cuaquier persona podra acceder al RGPD, €l cual es de consulta publicay gratuita,
y obtener informacién acerca de la existencia de tratamientos de datos de caracter

personal, las finalidades de dichos tratamientos y laidentidad del responsable de los
tratamientos

Pero mediante la consulta al Registro no se puede conocer que empresss tienen en
su poder datos personales nuestros, sino que solo podemos conocer |a informacion
gue los responsables de ficheros estén obligados a notificar en el Registro: los datos
del responsable del fichero, los datos para gercicio de los derechos ARCO, la
identificacion y finalidad del ficheros, €l origen y la procedencia de los datos, los
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tipos de datos, la estructuray organizacion del fichero, la cesion y comunicacion de
datosy las transferencias internacional es.

Una persona puede acceder a Registro General de Proteccion de Datos a través de
la pagina web de la AEPD, www.agpd.es, o dirigiendo un escrito al RGPD o al
Director comunicandole los datos del afectado, el domicilio a efectos de
notificaciones y el CIF de la empresa en cuestion, o personandose en las oficinas de
la AEPD aportando el CIF de la empresa.

¢ Derecho de impugnacion de valores

Este derecho nace con lafinalidad de proteger la privacidad de los ciudadanos frente
a la posibilidad de que se utilicen sus datos personales para evaluar determinados
aspectos de su personalidad como pueden ser €l rendimiento laboral o los habitos, y
se utilice la informacién obtenida para tomar decisiones que puedan afectar al
ciudadano. Por €llo, los afectados podran impugnar estos actos administrativos o
decisiones privadas.

Legalmente, no es obligatorio que los Responsable de los ficheros o tratamientos
informen alos afectados de este derecho.

e Derecho de acceso

Mediante el derecho de acceso cualquier persona puede dirigirse al Responsable o
Encargado de un fichero o tratamiento para recabar toda la informacion de sus datos
personales que en la empresa en cuestion tenga en su poder.

Toda persona puede informase de los fines a los cuales sus datos estdn sometidos,
del caréacter del tipo de los datos, de su origen, de su destinatarios, y asi cono de las
comunicaciones o cesiones que se han realizado y de las que se prevean.

Es funcion del Responsable del fichero proporcionar toda esta informacion a los
interesados de forma totalmente gratuita La forma més sencilla de poder responder
a una peticion de acceso se consigue mediante la visualizacion en pantalla de esos
datos. Pero también se puede responder a esta peticion a través de un escrito, un
correo electronico, una copia, certificada o no, en formalegible, la cual no requiera
€l uso de mecanismos especificos.

Este derecho puede llevarse a cabo, sin justificacion necesaria por parte del titular de
los datos, a intervalos de 12 meses, pero por € contrario, si € titular quiere gjercer
este derecho aintervalos inferiores, deberd acreditar €l interés legitimo.

El Responsable del fichero resolvera la solicitud en el plazo méximo de un mes
desde larecepcion de la solicitud y € titular de los datos podra acceder a ellos en €l
plazo de diez dias desde la respuesta a su solicitud por parte del Responsable.

La no respuesta en e plazo marcado de un mes a la solicitud del ejercicio del
derecho de acceso implica que se desestima la solicitud y por tanto se debera
informar a usuario.
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Se podra denegar €l derecho de acceso en algunos casos puntuales. Es €l caso de los
ficheros de la Hacienda Publica o los datos de los ficheros que puedan suponer un
peligro parala defensa del Estado o la seguridad publica.

e Derecho de rectificacion y cancelacion

Si una persona puede acreditar que una empresa tiene un fichero con datos
personales suyos y que éstos son inexactos 0 estan incompletos, entonces podra
solicitar al Responsable del fichero que rectifique esos datos.

Para ello debera aportar 1a solicitud de rectificacion, la cual debe contener |os datos
errdneos y la correccion gue se debe realizar, y la documentacion justificativa de lo
solicitado

Del mismo modo, s una persona desea que se supriman datos personaes
inadecuados 0 excesivos 0 datos que cuya finalidad para la que fueron recabados
haya finalizado, entonces podra g ercer €l derecho de cancelacién. Al igua que en el
gercicio del derecho de rectificacion, € titular debe aportar la solicitud
correspondiente indicando a qué datos se refiere y adjuntando la documentacion que
lo justifique.

En & caso de la cancelacidn, el Responsable del fichero blogueara, en vez de
cancelar, los datos solicitados s es necesaria su conservacion para fines de le
Adminigraciones Pulblicas, Jueces y Tribunales de cara a posbles
responsabilidades. Este bloqueo durara lo equivalente a plazo de prescripcion de
estas responsabilidades y una vez terminado este plazo, entonces se debe proceder a
la supresion total de los datos El bloqueo es el efecto derivado de la cancelacion.

Si no es necesaria su conservacion para los fines descritos, entonces se llevara acabo
la cancel acion de esos datos y eso implica un borrado fisico de los datos.

Ademés, si se demuestra que los datos personales del afectado fueron recabados de
forma fraudulenta, desleal o ilicita, la cancelacion de los datos ira mas allay €
Responsable del fichero estara obligado a destruir €l soporte fisico en e que estén
es0s datos.

En e caso que estos datos rectificados o cancelados hubieran sido cedidos a un
tercero, el Responsable del fichero serd el encargado de notificar esos cambios al
cesionario, en idéntico plazo para que éste proceda también a modificar o cancelar
los datos en el plazo de diez dias a partir de la recepcion de la comunicacion.

Se denegarén las solicitudes de cancelacion de datos en el caso de que exista un
deber legal de su conservacion, en el caso de que sean necesarios para las relaciones
contractuales 0 en € caso que su cancelacion pueda perjudicar a propio titular o a
terceros.

Para ambos casos, el Responsable del fichero tiene un plazo maximo de 10 dias para
resolver dichas solicitudes.

También en el gercicio de estos dos derechos, € Responsable del fichero debera

responder a las solicitudes recibidas ya tenga en sus ficheros datos personaes del
afectado o no.
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e Derecho de oposicion

Mediante e derecho de oposicion, una persona puede oponerse a tratamiento de sus
datos personales u oponerse a que sus datos sean comunicados a terceros, i no
existe unaley que dispongalo contrario.

Este derecho se podra €ercer sobre ficheros para los cuales no se necesita
consentimiento o paraficheros que tengan fines comerciales y publicitarios.

S d titular de los datos no dio su consentimiento para que se guardaran en un
fichero, entonces se debe solicitar el derecho de oposicion justificandolo con
motivos fundados y legitimos. Asi que se excluirdn esos datos del tratamiento.

Si por € contrario, se los datos personales del afectado se encuentran en un fichero
de carécter comercial, no se necesitan motivos para oponerse, simplemente se
solicitaa Responsable del tratamiento la oposicion.

En este caso o datos seran dados de baja del tratamiento de modo que se cancelaran
todos los datos del afectado.

Este derecho se puede gercitar en e momento de la recogida de los datos o
posteriormente, dirigiendo la solicitud al Responsable del fichero o tratamiento.

Como en los demas derechos de los titulares de datos de carécter personal, hay
excepciones. El derecho de oposicién no puede gjercitarse en muchos ficheros de
titularidad publica como son los de Hacienda Publica, los ficheros policiadles y los de
la Seguridad Social entre otros.

El plazo méximo para responder a las solicitudes es de un mes a contar desde la
recepcion de la peticion. Se debe responder al afectado se tengan o no datos
personaes de él, y siempre através de un medio sencillo y gratuito.

e Tutela de los derechos

Los interesados a los cuales se les deniegue, de forma parcial o total, €l gercicio de
los derechos de acceso, rectificacion, cancelacion u oposicion, podran
comunicarselo a la AEPD o a organismo competente de cada Comunidad
Auténoma, para que evalle esta negacion. Este procedimiento lo denominamos
tutela de los derechos y su fin es garantizar e gercicio efectivo de los derechos
ARCO por parte de los ciudadanos.

Para hacer efectivas la solicitud de tutela de derechos, e afectado tendra que
presentar en la AEPD un escrito que contenga €l contenido de su reclamaciony los
preceptos de la LOPD que considere vulnerados.

Una vez la AEPD recibe esta solicitud, permite al Responsable del fichero o
tratamiento formular las alegaciones pertinentes y para ello le concede un plazo de
quince dias. Después de estos quince dias, es la AEPD la que tiene un plazo de seis
meses para resolver la reclamacion.

Si @ Responsable del fichero o del tratamiento no esta de acuerdo con la resolucion

de la AEPD, debera interponer un recurso potestativo de reposicién o un recurso
contencioso-administrativo ante la Audiencia Nacional.
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La AEPD, mediante el procedimiento de tutela de los derechos, se limita a estimar o
desestimar las reclamaciones de los afectados. Este procedimiento no tiene carécter
sancionador, pero en ocasiones puede que se de lugar la iniciacién de
procedi mientos sancionadores.

Este procedimiento se verd mas adelante en €l apartado “Infracciones y sanciones”.

¢ Derecho a indemnizacion

Los titulares de datos de caracter personal que hayan sufrido dafios o perjuicios
debido a incumplimiento de la LOPD por parte del Responsable del fichero o
tratamiento, podran atenderse a su derecho de indemnizacion.

e FICHEROS DE TITULARIDAD PUBLICA Y FICHEROS DE
TITULARIDAD PRIVADA

Definimos el concepto de fichero de titularidad publica como aquellos ficheros
cuyos responsables sean |os érganos constitucionales o con relevancia constitucional
del Estado o las instituciones autondémicas con funciones andlogas a los mismos, las
Administraciones publicas territoriales, asi como las entidades u organismos
vinculados o dependientes de las mismas y las Corporaciones de derecho publico
siempre que su finalidad sea e egercicio de potestades de derecho publico.
(Derecho.com, 1997).

Estos ficheros no podran ser cedidos a otras Administraciones Publicas a no ser que
sea para fines cientificos, estadisticos o histéricos. Pero sin embargo, queda
totalmente prohibido ceder datos de ficheros de titularidad publica a ficheros de
titularidad privada sin e previo consentimiento del titular de los datos.

En cuanto a las Fuerzas y Cuerpos del Seguridad del Estados, los ficheros que
manejan con fines administrativos, también estan sujetos ala normativa de la LOPD
y €éstos podran recoger datos de caracter personal de personas sin € previo
consentimiento, siemprey cuando sean necesarios para la prevencion de un peligro
paralaseguridad publica o parala prevencion de infracciones penales.

Del mismo modo y siguiendo con la misma fuente, definimos los ficheros de
titularidad privada como los ficheros cuyos responsables son las personas,
empresas 0 entidades de derecho privado, con independencia de quien ostente la
titularidad de su capital o de la procedencia de sus recursos econémicos, asi como
los ficheros de los que sean responsables las corporaciones de derecho publico, en
cuanto dichos ficheros no se encuentren estrictamente vinculados a gercicio de
potestades de derecho publico que a las mismas atribuye su normativa especifica

Dentro del andlisis de los ficheros de titularidad privada, encontramos los Cédigos
Tipo los cuales constituyen acuerdos sectoriales que establecen las condiciones de
utilizacion de los ficheros de caracter personal en el entorno de la empresa que lo
haya elaborado.

Se le atribuye un carécter deontol 6gico o de buena préactica profesional. No obstante,
estos Codigos no son obligatorios, sino que son de confeccion voluntaria.
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A su elaboracion se le atribuyen basicamente dos ventajas. Por un lado, la empresa
en cuestion reflgja ante los clientes una buena imagen ya que muestra un gran
interés en el hecho de respetar los derechos de éstos. Y por otro lado, la empresa
refleja también una buena imagen ante la propia Agencia de Proteccion de Datos ya
gue los Codigo Tipo se inscriben en € Registro General de Proteccién de Datos
después de quela AEPD |os examine y eval Ue (proteccionlegal.com, 2005).

Para elaborar un Coédigo Tipo, su empresa debe tener en cuenta, que segun €l
articulo 72.3 del RDLOPD, el Cédigo debe contener como minimo los siguientes

documentos;

-Cléusulas tipo parala obtencion del consentimiento de los afectados a tratamiento
0 cesion de sus datos.

-Cléusulas tipo para informar a los afectados del tratamiento, cuando los datos no
sean obtenidos de los mismos.

-Modelos para el gercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacion y oposicion.

-Modelos de clausulas para e cumplimiento de los requisitos formales exigibles

parala contratacién de un encargado del tratamiento, en su caso.

Cuando esté elaborado € Codigo Tipo, se debe inscribir en el RGPD y tal como se
ha comentado antes, para que sea examinado con e fin de gustarse a las
disposiciones legales de la normativa.

e INSCRIPCION DE FICHEROS

Una de las normas bésicas que establece la LOPD, es la adaptacion legal de los
ficheros de las empresas, ya sean automatizados, no automatizados o mixtos. Esto
implica que todas las empresas deben notificar sus Ficheros de carécter personal en
la Agencian Espafiola de Proteccion de Datos.

Para llevar esto a cabo, su empresa debe de determinar todos los ficheros que ya
existan, asi como determinar |os ficheros que se deseen crear.

Por este motivo, le aconsgamos que para una buena determinacion, realice un
inventario de todos sus ficheros preexistentes. Para una buena clasificacion debe
tener en cuenta una serie de informacién como €l origen de los datos que son
tratados, la finalidad de dicho tratamiento y los tratamientos que se les hayan
realizado.

De los dos tipos de ficheros definimos en el punto anterior, los de titularidad publica
y los de titularidad privada, nosotros no centraremos més en los privados ya que
nuestra empresa es privada, pero no por ello dejaremos de hablar de los publicos.

El articulo 20 de la LOPD regula la “Creacion, modificacion o supresion” de 10s
ficheros de titularidad publica e indica que para la creacion de un fichero de
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titularidad publica es necesaria la aprobacion de una disposicion genera o acuerdo
publicado en e Boletin Oficial del Estado (BOE) o en € diario oficia
correspondiente. En este mismo articulo se detalla el contenido de dicha disposicion
0 acuerdo:

- Finalidad y usos del fichero

- Personas sobre las que se pretendan obtener datos de caréacter personal vy el
procedimiento de recogida de estos datos

- Estructura del fichero, el tipo de datos que contendra

- Las cesiones de datos de caracter personal y las transferencias que se vayan a
realizar

- La Administracion responsable del fichero

- Las medidas de seguridad con indicacion del nivel exigible

El 6rgano competente de la Administracion responsable del fichero publico que se
deseainscribir tiene 30 dias, desde la publicacion de su norma o acuerdo de creacion
en e diario oficial correspondiente, para notificarlo a la Agencia Espaiola de
Proteccion de Datos.

En cuanto alos ficheros de titularidad privada, que se regulan en €l articulo 25 de la
LOPD, se pueden crear siempre que Sean necesarios para lograr una actividad u
objetivo de la empresa en cuestion, pero siempre teniendo en cuenta que se deben
respetar las garantias de proteccion que establece la LOPD para todos |os nuevos
ficheros.

En este caso, sera la persona o entidad privada que quiera crear € fichero de
titularidad privada quien tenga que notificarlo a la Agencia Espafiola de Proteccion
de Datos y lo debe de notificar antesde su propia creacion.

Esta notificacion, segin el articulo 26 de la LOPD, deber& contener necesariamente
“el responsable del fichero, la finalidad del mismo, su ubicacion, el tipo de datos de
cardcter personal que contiene, las medidas de seguridad, con indicacion del nivel
basico, medio o alto exigible y las cesiones de datos de caracter personal que se
prevean realizar y, en su caso, las transferencias de datos que se prevean a paises
terceros”.

Asi que una vez localizados y determinados los ficheros de carécter personal, se
notifican a la AEPD para que ésta los inscriba. Afiadir también que la posterior
modificacion o supresion de ficheros implica, del mismo modo, tener que notificarlo
ante e RGPD. A continuacion vamos a detallar los pasos para una correcta
notificacion.

El proceso de notificacién es totalmente gratuito y se debe realizar a través de una
aplicacion creada por la AEPD que contiene el Formulario aprobado por Resolucion
de 30 de Mayo de 2000.

Dicha aplicacion Ilamada NOTA (Notificaciones Teleméticas de la Agencia) se
puede descargar directamente a su equipo desde la pégina web de la Agencia
Espariola de Proteccion de Datos, www.agpd.es. La misma aplicacion le va guiando
de los pasos a seguir y ademés es muy recomendable leer primero los diversos
manual es de ayuda que podraencontrar en la misma péagina web.
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En e “Manual del Formulario Electrénico de Notificacion de Ficheros de
Titularidad Privadd’ disponible en la pagina web de la AEPD, encontramos
resumidos |os pasos a seguir para cumplimentar el formulario (en el manual original
se explican con més detale):

1. Responder a las preguntas iniciales del asistente dependiendo del tipo de solicitud
y forma de presentacion elegido.

2. Cumplimentar |os apartados de la notificacion.
3. Cumplimentar laHoja de solicitud.
4. Generar/Enviar la notificacion.

5. En las presentaciones a través de Internet, deberd recibir e acuse de recibo de la
AEPD del envio realizado. La no recepcion del mensaje de confirmacion, o en su
caso, la recepcion de una mensgje de indicacion de error implica que no se ha
producido la recepcion del mismo, debiendo realizarse la presentacion en otro
momento o utilizando otros medios.

6. Enviar laHoja de solicitud ala AEPD.

Cuando la Agencia de Proteccion de Datos recibe la notificacion de fichero y la
solicitud de inscripcion, se evallalainformacion y s todo es correcto se inscribe el
Fichero pero s € resultado de la evauacion es que hay algun error, entonces se
solicitaa Responsable del Fichero que los corrija.

Una vez inscrito, la AEPD le facilitard al Responsable del fichero, e codigo de
inscripcion asignado a dicho fichero. Es muy importante conservar € cddigo de
inscripcion ya que es necesario para realizar modificaciones en e fichero o para
suprimirlo. Estas dos acciones también se deben efectuar a través de la aplicacion
NOTA por parte del Responsable del Fichero.

e FICHEROS TEMPORALES

Una de las novedades en |la LOPD respecto ala LORTAD, es €l establecimiento de
ficheros temporales.

Realmente, en el texto normativo de la LOPD no se concreta ninguna definicion
para este nuevo concepto, solo se encuentra una unica referenciaen el RD 994/1999
de Medidas de Seguridad que estable las medidas que deberan ser adoptadas parala
proteccion de este tipo de ficheros (Microsoft, 2009).

La definicién dada por un abogado especialista en derecho informético, es que se
trata de aguellos ficheros o bases de datos que se crean para un tratamiento
ocasional, es decir limitado en el tiempo, 0 como paso intermedio durante la
realizacion de un tratamiento (Xavier Ribas, 2008)

Estos ficheros deben también necesariamente inscribirse en la Agencia Espafiola de
Proteccion de Datos e informar ala misma de la modificacion o supresion.
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Pero tal y como se comenta en una guia Practica de Adaptacion de la LOPD
elaborada por Microsoft, puede haber excepciones en los casos de creacion de
ficheros de acciones muy concretas y plazos muy cortos de tiempo como por
gemplo la extraccion de datos de la base de datos corporativa a través de la
impresion de listados, con € fin de realizar un mailing y facilitar la labor de las
personas encargadas de preparar el mismo (Microsoft, 2009).

Ademas, a estos ficheros temporales también se les debe implantar unas adecuadas
medidas de seguridad, las cuales se halaran en el Documento de Seguridad de la
empresa, € cua trataremos mas adelante.

L os ficheros temporales provocan problemas en las empresas ya que no se sabe con
exactitud los limites entre los ficherostemporales y € resto de los ficheros, de modo
gue para una correcta gjecucion de la normativa de proteccion de datos, se debe de
formar alos trabgjadores de la empresa en cuestion parano violar la LOPD.

e MOVIMIENTO INTERNACIONAL DE DATOS

Se denomina movimiento internacional de datos o transferencia internaciona de
datos a cualquier transmisiéon de datos de caracter personal, con independencia del
medio y soporte del envio, fueradel territorio espafiol.

Se diferencian dos casos en las transferencias internacionales. transferencias de
datos a paises con un nivel de proteccion adecuado, y transferencias de datos a
paises con un nivel de proteccién inadecuado.

Consideramos paises con un nivel de proteccion adecuado a los miembros del
Espacio Econdémico Europeo, Islandia, Liechtenstein, Noruega o un Estado respecto
del cua la Comision de las Comunidades Europeas haya declarado que garantiza un
nivel de proteccion adecuado.

El resto de los paises del mundo se consideran paises con un nivel de proteccion
inadecuado y s se quiere realizar una transferencia a uno de ellos, es necesario que
se obtenga la autorizacion del Director de la AEPD.

Esta autorizacion solo se podré otorgar si se obtienen garantias adecuadas y se debe
pedir a través de una solicitud por parte del exportador de datos. Este debera
explicitar la finalidad de la transferencia, los datos que se van a transferir, los
interesados y la documentacién necesaria para acreditar las garantias de la
proteccion de datos por parte del importador de los datos. Ademés se deben incluir
unas medidas de seguridad que seran adoptadas tanto por e exportador como por €l
importador de |os datos.

Ademas de la autorizacion, e Responsable de fichero debe cumplir con la LOPD y
por eso deberd informar sobre la cesion de datos o sobre € acceso a datos por cuenta
de terceros alos afectados. También notificara de latransferenciaala AEPD para su
inscripcion en el Registro General de Proteccidn de Datos, indicando €l pais a que
se pretende redlizar latransferenciay la categoria del destinatario.
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No serd necesaria esta autorizacion s la transferencia en cuestion esté incluida en
las excepciones del articulo 34 de la LOPD. Algunas de las posibles excepciones
son: tratados o convenios, auxilio judicial internacional, transferencias dinerarias,
contrato entre €l titular de los datos y €l responsable del fichero, contrato entre el
responsable del fichero y un tercero, etc.

Si estas indicaciones no se cumplen y se realiza una transferencia temporal o
definitiva de datos personales a un pais que no proporciona un nivel de proteccion
adecuado y sin autorizacién del Director de la AEPD, entonces se congtituird una
faltamuy grave.

e AGENCIA DE PROTECCION DE DATOS

A lo largo de toda esta guia se insiste en o importante que es que un empresario
como usted protegja todos los datos de carécter personal que necesite para €l
desarrollo de su actividad empresarial. Por ello se instauraron las Agencias de
Proteccion de Datos.

A nivel nacional, en nuestro pais contamos con la Agencia Espafiola de Proteccion
de Datos (AEPD) que fue creada en 1994 para velar por € cumplimiento de la Ley
Orgénica de Proteccién de Datos de Carécter Personal.

Esta Agencia es un ente de Derecho Publico que cuenta con personalidad juridica
propiay lacual cuenta con una plena capacidad publica y privada. Ademas, actla
con total independencia de las Administraciones Publicas y su &mbito de actuacion
se extiende a toda Espaiia.

Basicamente las funciones de la AEPD se pueden resumir en cuatro. Una de las
funciones es la de informar sobre el contenido, los principios y las garantias del
derecho ala proteccion de datostal y como seregulaen laLOPD. Otrafuncién esla
de ayudar a gercer los derechos de los ciudadanos, y con estos derechos nos
referimos a los derechos de informacion, acceso, rectificacion, oposicion y
cancelacion de datos. Ademés, también se ofrece ayuda a los responsables y
encargados de tratamiento de datos. Y por ultimo, la agencia centra su atencion en
requerir medidas de correccidn, investigar actuaciones que puedan ser contrariasala
ley y en consecuencia gercer la potestad sancionadora sobre éstos que cometen las
irregul aridades.

El 20% de la actividad de la AEPD se dedica a la accion preventiva, es decir ala
orientacion y sensibilizacion sobre e cumplimiento de la LOPD en los distintos
sectores de la sociedad; mientras que el 80% de los recursos de la Agencia son
dedicados a acciones reactivas, como por gemplo la tramitacién de quejas, a la
imposicidn de sanciones, etc.

Para llevar a cabo sus tareas, la AEPD cuenta con unos elementos claves. Uno de
ellos es el hecho de contar con competencias y poderes efectivos de investigacion
legales. Ademas, dispone de recursos humanos con un adecuado nivel técnico, asi
como de expertos legales los cuales trabajan juntos en la cooperacién permanente.
Por otro lado, cuenta con unos factores de organizacion que implican la definicion
derolesy responsabilidades entre los inspectores y la formacion de éstos.



Pero el elemento més significativo es la especializacion por parte de la AEPD en el
desarrollo de auditorias en todos los sectores y para € desempefio de las éstas se
busca como interlocutor en la empresa auditada a una persona de contacto de ato
nivel (European Data Protection Supervisor, 2007)

Por otra parte, Madrid, Catalufia y Pais Vasco cuentan con agencias de proteccion
de datos de caracter autondmico que acttan sobre los ficheros pablicos que existen
esas comunidades autonomas.

No sdlo Espafia cuenta con una Agencia de Proteccion de datos, sino que todos los
paises de la Union Europea han constituido una, y también otros paises de los cinco
continentes.

Otros muchos paises estan todavia en vias de desarrollo de esta clase de leyes y
otros tantos aln tardaran muchos afios en instaurar una ley tan fundamental de estas
caracteristicas.

En cuanto a la estructura de la AEPD, ésta cuenta con un Director que sera su
representante. La funcion fundamental del Director es establecer resoluciones sobre
inscripciones, codigos tipo, transferencias, tutelas de derechos, procedimientos
sancionadores y medidas cautel ares entre otros.

Este Director estara asesorado y serd elegido de entre los miembros de un Consejo
Consultivo el cua estéd formado por diversos representantes de diversas instituciones
y 6rganos de gobierno como son por gjemplo un senador propuesto por e Senado o
un experto en lamateria, propuesto por el Consgo Superior de Universidades.

Otro 6rgano que integra la Agencia es €l Registro Genera de Proteccién de Datos.
En este Registro se deberan inscribir todos los ficheros tanto de titularidad pablica
como privada, las autorizaciones a que se refieren la LOPD, los codigos tipo, asi
como los datos relativos a los ficheros que sean necesarios para e gercicio de los
derechos de informacién, acceso, rectificacion, cancelacion y oposicion. La funcion
del Registro esvelar por la publicidad de los datos.

Siguiendo con la estructura de la Agencia, encontramos la Inspeccion de Datos,
cuya funcién es la comprobacion de la legalidad de |os tratamientos, y la Secretaria
General de la Agencia, que tiene como funcion dar apoyo a la Agencia para un
adecuado funcionamiento de ésta.

A continuacion se muestra el organigrama de la Agencia Espafiola de Proteccion de
Datos obtenido de la pagina web www.agpd.es.
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e INFRACCIONES Y SANCIONES

La AEPD, representada por su Director, podrainiciar un procedimiento sancionador
contra los Responsables o Encargados de los ficheros en el caso en que se produzca

alguna violacion de los principios y garantias que expone la LOPD y haya pruebas
claras de estos hechos

Este procedimiento se inicia si algun titular de datos de caracter personal denuncia
ante la AEPD cualquier irregularidad cometida sobre sus datos o si |a propia AEPD
es sabedora de algun hecho ilicito.

La AEPD es la responsable de investigar los hechos denunciados y s lo ve
conveniente tiene autoridad para suspender temporalmente el tratamiento de esos
datos. La AEPD ordenara la supresion o destrucciéon de los datos o prohibira el
tratamiento si después de la investigacion realizada, se demuestra que realmente se
han tratado datos de formailicita.

Ademés, las infracciones cometidas se saldaran con sanciones econémicas. Esta
cuantia dependera de la gravedad de la infraccion, de la naturaleza de los derechos
personales afectados, a volumen de los tratamientos efectuados, a los beneficios
obtenidos, a grado de intencionalidad, a la reincidencia, a los dafios y perjuicios
causados a las personas interesadas y a terceras personas y a otras circunstancias que
resulten relevantes.

Lasinfracciones se clasifican en trestipos: leves, graves 0 muy graves.

En € articulo 44 se enumeran estas infracciones.
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Infracciones leves:

No atender la solicitud del interesado de rectificacion o cancelacion de los
datos sujetos a tratamiento cuando proceda legalmente.

No proporcionar la informacion que solicite la Agencia de Proteccion de
Datos en € gercicio de las competencias que tiene legalmente atribuidas,
en relacion con aspectos no sustantivos de la proteccion de datos.

No solicitar la inscripcion del fichero de datos de caréacter persona en el
Registro General de Proteccion de Datos, cuando no sea congtitutivo de

infraccion grave.

Proceder a la recogida de datos de caracter persona de los propios
afectados sin proporcionarles la informacion que sefida el articulo 5 de la
LOPD.

Incumplir el deber de secreto establecido en el articulo 10 de la LOPD,
salvo que constituyainfraccion grave.

Infracciones graves:

Proceder a la creacion de ficheros de titularidad publica o iniciar la
recogida de datos de carécter personal paralos mismos, sin autorizacion de
disposicion general .

Proceder a la creacion de ficheros de titularidad privada o iniciar la
recogida de datos de caracter persona para los mismos con finalidades
distintas de las que constituyen el objeto |egitimo de la empresa o entidad.

Proceder a la recogida de datos de caracter personal sin recabar €l
consentimiento expreso de las personas afectadas, en 10s casos de que éste
seaexigible.

Tratar los datos de carécter persona 0 usarlos posteriormente infringiendo
los principios y garantias establecidos en la LOPD o con e incumplimiento
de los mandatos de proteccion que impongan las disposiciones
reglamentarias de desarrollo, cuando no constituye infraccion muy grave.

El impedimento o la obstaculizacion del gjercicio de los derechos de acceso
y oposicion y lanegativa afacilitar lainformacion que sea solicitada.

Mantener datos de carécter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de las personas que la LOPD
ampara.

La vulneracion del deber de guardar secreto sobre los datos de caréacter
personal incorporados a ficheros que contengan datos relativos a la
comision de infracciones administrativas o penales, Hacienda publica,
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servicios financieros, prestacion de servicios de solvencia patrimonia y
crédito, asi como aguellos otros ficheros que contengan un conjunto de
datos de caracter persona suficientes para obtener una evaluacion de la
personalidad del individuo.

Mantener los ficheros, locales, programas 0 equipos que contengan datos
de carécter persona sin las debidas condiciones de seguridad que por via
reglamentaria se determinen.

No remitir a la Agencia de Proteccion de Datos |as notificaciones previstas
en la LOPD o en sus disposiciones de desarrollo, asi como no proporcionar
en plazo a la misma cuantos documentos e informaciones deba recibir o
sean requeridos por aguél atales efectos.

Laobstruccion al gercicio de lafuncidn inspectora.

No inscribir € fichero de datos de caracter personal en el Registro General
de Proteccion de Datos, cuando haya sido requerido para €ello por €
Director de la Agencia de Proteccion de Datos.

Incumplir e deber de informacion que se establece en los articulos 5, 28 y
29 de la LOPD, cuando los datos hayan sido recabados de persona distinta
del afectado.

e Infracciones muy graves:

Larecogida de datos en forma engafiosa y fraudulenta.

La comunicacion o cesion de los datos de carécter personal, fuera de los
Casos en que estén permitidas.

Recabar y tratar los datos de caracter personal a los que se refiere €
apartado 2 del articulo 7 cuando no medie e consentimiento expreso del
afectado; recabar y tratar los datos referidos en el apartado 3 del articulo 7
cuando no lo disponga una ley o e afectado no haya consentido
expresamente, o violentar la prohibicion contenida en el apartado 4 del
articulo 7.

No cesar en e uso ilegitimo de los tratamientos de datos de carécter
personal cuando sea requerido para ello por € Director de la Agencia de
Proteccién de Datos o por las personas titulares del derecho de acceso.

La transferencia tempora o definitiva de datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a
dicho tratamiento, con destino a paises que no proporcionen un nivel de
proteccion equiparable sin autorizacion del Director de la Agencia de
Proteccion de Datos.

Tratar los datos de caracter personal de forma ilegitima o con menosprecio
de los principios y garantias que les sean de aplicacion, cuando con ello se
impida o se atente contra el gjercicio de los derechos fundamentales.
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- La vulneracion del deber de guardar secreto sobre los datos de caracter
personal a que hacen referencia los apartados 2 y 3 del articulo 7 de la
LOPD, asi como los que hayan sido recabados para fines policiales sin
consentimiento de las personas afectadas.

- No atender, u obstaculizar de forma sistematica el gercicio de los derechos
de acceso, rectificacion, cancelacion u oposicion.

- No atender de forma sistemética el deber legal de notificacion de la
inclusion de datos de carécter persona en un fichero

e Sanciones

Las infracciones leves prescriben al afio y la cuantia a pagar en caso de cometer una
se sitllaentre los 600 y los 6000 euros.

Las infracciones graves prescriben a los dos afios y varian entre 60000 y 300000
euros.

Mientras que las infracciones muy graves prescriben a los tres afios y la cuantia a
pagar varia entre 300000 y 600000 euros.
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DOCUMENTO DE SEGURIDAD

e MEDIDAS DE SEGURIDAD

Todas las empresas que traten con datos de caracter personal deben establecer unas
medidas de seguridad las cuales garanticen la seguridad, la confidenciaidad, la
integridad y la exactitud de los datos de caracter personal y eviten la alteracion,
pérdida, tratamiento 0 acceso no autorizado de éstos.

Estas medidas de seguridad son establecidas por el Real Decreto 994/1999 por
medio de la aprobacion del Reglamento de Medidas de Seguridad para los Ficheros
automatizados de Datos de Caréacter Personal.

Las medidas de seguridad exigibles tanto a los ficheros como a los tratamientos de
datos personales se clasifican en tres niveles. basico, medio y alto. Esta clasificacion
viene dada por € carécter y tipo de datos de los ficheros o tratamientos. Cuanto
mayor es €l nivel de sensibilidad, mayores y més estrictas son las medidas a aplicar
para proteger los datos. Por eso, estos niveles de seguridad son acumulativos. El
nivel medio abarca también las medidas previstas para €l nivel basico y del mismo
modo el nivel ato abarcalas medidas previstas tanto en € nivel basico como en €l
medio.

¢ Nivel basico

En este nivel se encuentran todos los ficheros o tratamientos que contienen datos
de carécter personal. También se consideran de nivel basico los que contienen
datos de ideologias, afiliacién sindical, religion, creencias, salud, origen racial o
vida sexual siempre y cuando estos datos se utilicen para realizar transferencias
monetarias a entidades de las que los afectados son miembros, o siempre que se
trate de ficheros o tratamientos no automatizados o manuales y que no guarden
relacion con la finalidad del fichero, o en el caso de contener datos de salud
referidos a grado o condicion de discapacidad, con motivo del cumplimiento de
deberes publicos (“Guia de Seguridad de Datos”, AEPD).

A este nivel de seguridad son aplicables todas las medidas del Documento de
Seguridad referidas alos articulos 5 al 14 del Reglamento de la LOPD.

e Nivel medio

En este caso, se trata de todos los ficheros o tratamientos que contengan datos
relativos a la comision de infracciones administrativas o penales, a Hacienda
Publica, a servicios financieros, a entidades gestoras y servicios comunes de
Seguridad Social, a mutuas de accidentes de trabgjo y enfermedades
profesionales a datos que ofrezcan una definicién de las caracteristicas o
personalidad de los ciudadanos y permita evaluar aspectos de sus personalidad o
comportamiento y los que se rijan por el articulo 29 de la LOPD (prestacion de
servicios de solvenciay crédito).

Son aplicables todas las medidas del Documento de Seguridad referidas a los
articulos 5 a 22 del Reglamento dela LOPD.
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¢ Nivel alto

En este nivel se establecen todos los ficheros o tratamientos que contienen datos
de ideologia, religion, creencias, origen racial, saud y vida sexua para los
cuales no se puede adoptar €l nivel basico. Y ademés, |los derivados de actos de
violencia de género o los recabados para fines policiales sin consentimiento del
afectado.

Son aplicables todas las medidas del RDLOPD referidas alos articulos 5 al 26.

Los plazos para laimplantacion de las medidas de seguridad de estos tres niveles ya
han vencido, de modo que toda empresa debe tenerlas ya establecidas en su
organizacion.

Tal y como se expone en la Guia Préctica de Adaptacion de la LOPD de Microsoft,
todas las empresas pueden establecer las medidas correspondientes para ficheros de
nivel basico y algunas de las medidas de nivel medio sin incurrir en grandes
inversiones econdmicas ya que por gemplo todos los equipos informaticos que
podemos encontrar hoy en dia en el mercado incorporan herramientas que permiten
generar copias de seguridad, y también porque los sistemas operativos y las
aplicaciones informaticas permiten alos usuarios configurar el control de acceso, |os
controles de seguridad, laimplantacion de perfiles y los sistemas de autenticacion.

e DOCUMENTO DE SEGURIDAD

Seguin dictamina la AEPD en su “Guia se seguridad de datos’, el Documento de
Seguridad es “un documento interno de la organizacion, que debe mantenerse
siempre actualizado. Disponer del documento de seguridad es una obligacion para
todos los responsables de ficheros y, en su caso, para los encargados del
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tratamiento, con independencia del nivel de seguridad que sea necesario aplicar.”.

Este recoge todas “las medidas de indole técnica y organizativa necesaria para
garantizar la proteccion, confidencialidad e integridad’ de los datos personales
tratados por una empresa en cuestion.

Con medidas técnicas nos referimos a las medidas que se establecen
primordialmente para conservar la integridad de la informacién y los sistemas de
informacion, los ficheros, los locales, los equipos y los restantes elementos
materides que tratan datos, son |os destinatarios de esta clase de medidas.

En cambio, las medidas organizativas son las destinadas a elaborar procedimientos,
normas, reglas y estandares de seguridad y |os usuarios gue tratan estos datos de los
ficheros son |os destinatarios de estas medidas.

Quedan excluidos del ambito de aplicacién de ambos tipos de medidas los fichero
en soporte papel 1os cuales hayan sido creados antes de la LOPD entrara en vigor,
los ficheros automatizados que no contengan datos personales y los ficheros
automatizados que sean de uso personal y/domeéstico.

Este Documento protege los datos de carécter persona y toda modalidad de uso o
tratamiento de los mismos, es decir la recogida, grabacion, conservacion,
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elaboracion, modificacion, consulta, utilizacion, modificacion, cesion o transmision
de los datos, y también los protege en caso de que se produzcan incidencias, fallos o
actuaciones malintencionadas por parte de terceros.

Recalcar también, que se presta una especial atencion a la proteccion de los datos
desde e propio dmbito interno de la empresa como pueden ser medidas para
restringir el acceso a cierta documentacion a determinados empleados o la firma de
clausulas de confidencialidad por parte de los empleados (Microsoft, 2009).

A parte de mantenerlo siempre actualizado, debera ser siempre revisado cuando se
produzcan cambios relevantes en los sistemas de informacion, en la organizacion de
los mismos o en la normativa aplicable.

Las empresas pueden optar por disponer de un solo Documento de Seguridad, en el
cua se incluyan todos los ficheros y tratamientos de datos de caracter personal de
los que una persona, ya sea fisica o juridica, sea responsable, o puede optar por
disponer de un Documento de Seguridad por cada fichero o tratamiento que atiendan
alos criterios organizativos que el responsabl e establezca.

Ta y como expone €l articulo 88.3 del RDLOPD vy la guia “Guia para empresas.
como adaptarse a la normativa sobre la proteccion de datos’, el Documento de
Seguridad debe incluir como minimo |los siguientes apartados.

-“Ambito de aplicacion del documento con especificacién detallada de los
recursos protegidos” , s decir todos |os ficheros que contengan datos de caréacter
personal los cuales estén bajo la responsabilidad de la empresa, y ademas se
incluyen los sistemas de informacion, 1os soportes y 10s equipos empleados para
el tratamiento de éstos, asi como a las personas que intervienen en el tratamiento
y los locales en los que se ubican.

-“Medidas, normas, procedimientos de actuacion, reglas y estandares
encaminados a garantizar el nivel de seguridad exigido en el reglamento”.

-“Funciones y obligaciones del personal en relacion con el tratamiento de los
datos de cardcter personal incluidos en los ficheros”.

-“Estructura de los ficheros con datos de caracter personal y descripcion de los
sistemas de informacion que los tratan”.

-“Procedimiento de notificacion, gestion y respuesta ante las incidencias” .

-“Los procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos en los ficheros o tratamientos automatizados” .

113 . .
-“Las medidas que sean necesarias adoptar para el transporte de soportes y
documentos, asi como para la destruccion de los documentos y soportes, o en su

caso, la reutilizacion de estos ultimos” .

Ademas, para las medidas de seguridad de nivel medio y alto, se deberan incluir en
el Documentos de Seguridad dos apartados més:
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-“Identificacion del responsable o responsable de seguridad’ .

-“Los controles periodicos que se deban realizar para verificar el cumplimiento
de los dispuesto en el propio documento” .

Puede que usted haya contratado la prestacion de servicios por terceros para algunos
de los ficheros, en este caso € Documento de Seguridad debera contener una
referenciaal contrato, su vigenciay los ficheros implicados.

Por otra parte, si 1a prestacion de servicios por terceros se realiza paralatotalidad de
los ficheros de su empresa y sus tratamientos y estos servicios se prestan en las
instalaciones del encargado del tratamiento, entonces usted podra delegar en éste la
aplicacion del Documento de Seguridad.

e FUNCIONES Y OBLIGACIONES DEL PERSONAL

Cuaquier empleado de su empresa que tenga acceso a ficheros de datos de caracter
personal debera conocer todas las medidas de seguridad que se incluyan en €
Documento de Seguridad que haya elaborado y que guarden relacion con las tareas
realizadas por éste. Ademéas de los empleados de su empresa, también debera
informar atodo €l personal externo ala empresa que le presten serviciosy que para
llevar a cabo estos servicios hagan uso de los ficheros de datos personales.

Por ello, la empresa debe informarles sobre la normativa de seguridad respecto a la
proteccion de datos y sobre las consecuencias y sanciones en € caso de
incumplimiento.

En el caso de que se traten en la empresa ficheros de nivel medio y alto, se definira
la figura del Responsable de Seguridad y tiene que aparecer identificado en el
Documento de Seguridad. Este es el encargado de coordinar y controlar las medidas
de seguridad que se han definido en el citado Documento.

Tal y como expone el Instituto Nacional de Tecnologias de la Comunicacion en una
guia elaborada para facilitar 1a adaptacion de las empresas a la normativa sobre
proteccion de datos, las funciones del Responsable de Seguridad son las siguientes:

-Recopilar y describir las medidas, normas, procedimientos, reglas y estandares
de seguridad adoptados por la empresa.

-Determinar el ambito de aplicacion del Documento de Seguridad.

-Establecer y comprobar la golicacién de las normas y procedimientos del
Documento de Seguridad, entre otros, los procedimientos de notificacion,
tratamiento y registro de incidencias, de realizacion de copias de respaldo y
recuperacion de datos, de identificacion y autentificacion de usuarios, de
asignacion, distribucion y almacenamiento de contrasefias, de cambio periddico
de las contrasefias de |0s usuarios, de gestion de |os soportes.

-Elaborar y mantener actualizada la lista de usuarios que tenga acceso autorizado

al sistema informédtico de la empresa, con especificacion del nivel de acceso que
tiene cada usuario. Establecer y comprobar la aplicacion de un sistema que
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limite el acceso de los usuarios Unicamente a aguellos datos y recursos que
precisen para €l desarrollo de sus fundones y autorizados por el Responsable del
Fichero.

-Velar por e cumplimiento de las normas de seguridad contenidas en €
Documento de Seguridad.

Muchas de estas funciones serdn ampliadas en |os apartados sucesivos.

Podemos hacer una clasificacién aproximada de |as personas que se veran afectadas
por sus normas de seguridad. Decimos aproximada porque segin € tamafio de su
empresa o segun su organizacion, estos roles pueden variar.

En primer lugar tenemos al Responsable del Fichero, que suele ser el responsable de
la empresay €l cual decide sobre la finalidad, contenido, uso y tratamiento de los

ficheros que contienen datos de caréacter personal.

Por otra parte tenemos a Responsable de Seguridad e cual hemos definido
anteriormente. Puede que el Responsable del Fichero y el Responsable de Seguridad
sean la misma persona, o puede que el Responsable del Fichero haya designado esta
funcion a otro miembro de la organizacion. No obstante, en ningln caso esta
designacion eximird a Responsable del Fichero de su responsabilidad ante €l
fichero.

Ademas contamos con los operadores, técnicos y administradores del sistema, 10s
cuales son los encargados de administrar o mantener el entorno operativo de la
informacion contenida en los ficheros y del acceso a los mismos. También se
encargan de controlar los soportes y a todas las personas que generen, traten o
gestionen soportes.

Y finalmente encontramos a los usuarios del fichero que son quienes usuamente
hacen uso de los archivos fisicos o del sistema informatico de acceso alos ficheros.

Tanto € persona interno de la empresa, como el personal externo que haga uso de
los ficheros con datos de caracter personal, estan obligados a notificar al
Responsable del Fichero o al Responsable de Seguridad sobre cualquier incidencia
de la cual tenga constancia respecto alos recursos protegidos.

Otras responsabilidades comunes a todos estos usuarios es el de guardar secreto y
confidencialidad sobre los datos personales que conozcan durante e desarrollo de
Sus respectivos trabgjos y no revelar sus contrasefias, entre otras. Cada empleado
debe acceder exclusivamente a los datos y recursos que precise para e buen
desarrollo de sus actividades (Registradores de Espaiia).

e NORMAS Y PROCEDIMIENTOS DE SEGURIDAD

A continuacion se van a describir las normas, medidas y procedimientos
establecidos para garantizar los niveles de seguridad que se exigen en el Documento
de Seguridad creado por la empresa. Las distintas medidas que se describen en los



puntos sucesivos han sido recopiladas de diferentes guias especializadas en la LOPD
gue se citan en la bibliografia, asi como del Reglamento de Desarrollo dela LOPD.

Una norma es una “regla de seguridad de obligado cumplimiento por ser un
requerimiento legislativo o bien por ser una normativa de seguridad” de la empresa
en cuestion.

Estas normas y procedimientos de seguridad deben proteger todos |os recursos que
directamente o indirectamente permiten un acceso alos ficheros que contienen datos
de caréacter personal. De modo que los recursos protegidos basicamente son |os que
se citan en la “Guia para empresas’ elaborada por e Instituto Naciona de
Tecnologias de la Comunicacion (INTECO, 2009):
-Los centros de tratamiento y locales donde se ubican los ficheros o |os soportes
gue los contengan.
-Los puestos de trabajo, ya sean locales 0 remotos, desde los cuales se puede
tener acceso alos ficheros.
-Los servidores, en €l caso de haberlos, y € entorno de sistema operativo y de
comunicaciones donde se ubican los ficheros.
-Los sistemas informéticos o aplicaciones que se hayan establecido para acceder
alosdatos.

e Identificacion y autenticacion

Definimos la identificacion como € procedimiento por € cual un sistema de
informacién reconoce a un usuario que trata con datos de carécter personal. Esto se
produce através del nombre de usuario que se le asigna a cada usuario del sistema.

Y la autenticacion es e procedimiento por €l cual se comprueba la identidad del
usuario en el sistema, en decir, se comprueba que la contrasefia de acceso dispuesta
por €l usuario estd asociada a nombre de usuario del mismo.

Para este mecanismo, |la empresa puede aprovechar |os medios disponibles dentro de
los sistemas operativos como los pagquetes de control de acceso, que por gemplo
permiten crear diferentes cuentas cada una con su propia contrasefia. Esta opcion es
mas barata y presenta menos vulnerabilidades que contratar un sistema propio a una
empresa de aplicaciones informéticas.

M edidas de seguridad de nivel basico:

-Cada usuario debe tener su propio identificador para cada servidor, base de datos o
aplicacion ala que necesite acceder.

-Los usuario no deben utilizar ningun identificador de otro usuario aunque
dispongan de la autorizacion del propietario.

-Todo € personal debe tener conocimiento de las politicas y normativa de seguridad
respecto de la utilizacién de contrasefias

-Todos los usuarios deberén tener asignada su correspondiente contrasefia. No se
permitiran en ninguin caso usuarios sin contrasefias.
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-Los sistemas deben disponer de un mecanismo que permita autenticar la identidad
delos usuarios.

-Los usuario no deben revelar bajo ninglin concepto su contrasefia a otra persona,
siendo responsabl es de toda actividad relacionada con su uso. Ni siquiera el personal
técnico debe tener conocimiento de esta informacion. Solo en casos muy
justificados se permitira estarevelacion.

-En caso de que la contrasefia sea conocida fortuita o fraudul entamente por personas
no autorizadas y comprometa su confidencialidad o € usuario tenga sospecha de su
compromiso, éste debera proceder inmediatamente a su cambio y ser comunicada a
administrador quien debera registrarlo como incidencias y tomar las medidas
oportunas, si procede. Ademas, los usuarios seran las responsables de cambiar sus
contrasefias con la periodicidad que se fije en cada entorno. La nueva contrasefia
nunca podra ser igual alaanterior.

-Unicamente las personas autorizadas deberan tener acceso a los ficheros que
contienen |las contrasefias cifradas.

-Las contrasefias son confidencialesy privadas.

-Los sistemas deben almacenar las contrasefias de identificacion de manera no
inteligible.

-Los usuario y contrasefias deberan ser comunicados de forma segura, especia mente
en los casos de asignacion inicia de contrasefias o cuando un usuario la olviday es
necesario el cambio de la misma por parte de los administradores.

-La comunicacion se realizara bien en persona 0 mediante otro método que garantice
la confidencialidad e integridad del envio.

-Existira un procedimiento 0 mecanismo seguro para la asignacion y distribucién de
las contrasefias iniciales.

M edidas de sequridad de nivel medio:

-Se limitar4 la posibilidad de intentar reiteradamente e acceso no autorizado a
sistema de informacion.

e Control de acceso

El control de acceso regula las autorizaciones que poseen |os usuarios para acceder
alos recursos.

El acceso alos recursos dentro de una empresa debe estar restringido y autorizado.
Para ello se definen unos privilegios de acceso segun la categoria funcional o
jerarquicadel usuario.

Dentro del control de acceso, podemos diferenciar entre acceso légico y acceso
fisico.

46



Primero trataremos el acceso 16gico que contempla todos |os accesos a los recursos
informéticos y documentales dentro de la empresa.

Las principales funciones del control de acceso 16gico son controlar y proteger los
accesos a la informacion, evitar delitos informéticos y evitar robos de material, de
programas 0 equipos, evitar accesos no autorizados a los sistemas de informacion,
asi como asegurar la seguridad de lainformacion (Bernal y Coltell 1996:285).

Hay mdltiples personas que podrian realizar un acceso |6gico no autorizado: los
usuarios finales, el personal a tiempo parcial o tempora, los proveedores y
consultores externos sin permisos de acceso a determinada informacion, ex-
empleados, terceros interesados y piratas informaticos.

El control 16gico més usado es la autenticacion la cua puede redlizarse a través de
contrasefias, firma electrénica u otros métodos méas avanzados como los
biométricos. Lo importante del sistema a utilizar es que sean aplicables, practicos y
rentables.

Medias de seguridad de nivel basico:

-Debera existir una relacion actualizada de usuarios con acceso autorizado al
sistema de informacién, con procedimientos de identificacion y autenticacion para
dicho acceso.

-Los sistemas deben verificar 1os derechos de acceso del usuario, con € fin de
identificar los recursos alos que pretenda acceder.

-Los sistemas deberan asegurar que 1os usuarios no acceden a determi nados recursos
alos gue no tienen permiso de acceso.

-Exclusivamente el persona autorizado podra conceder, alterar o anular €l acceso
autorizado, conforme alos criterios establecidos por |os responsables de | os datos.

-Los sistemas de informacion deben disponer de un mecanismo paa inhabilitar
usuarios que dejen de estar autorizados a utilizar dichos sistemas.

-Los sistemas deben permitir dar de baja a los usuarios asi como volverlos a dar de
altatras un periodo de tiempo.

-En €l caso de que existiera personal gjeno al Responsable del Fichero que tenga
acceso a los recursos debera estar sometido alas mismas condiciones y obligaciones
de seguridad que €l personal propio.

M edidas de sequridad de nivel alto:

-En los accesos a los datos de los ficheros automatizados se registrara por cada
acceso: la identificacion del usuario, fecha y hora del acceso, fichero a que se ha
accedido, tipo de acceso y s ha sido autorizado o denegado. En €l caso de que €
acceso sea autorizado, se registrara también lainformacion que permita identificar el
registro accedido. El registro se llevara a cabo en soporte electronico.
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-En los accesos a los datos de los ficheros no automatizados se registrara por cada
acceso la misma informacion que en el caso de ficheros automatizados. Este registro
se llevard a cabo también en soporte electronico.

Ademas se debera mantener también una lista actualizada de los usuarios con acceso
fisico alas ubicaciones de tratamiento de ficheros o archivos.

-Los sistemas deben asegurar que los intentos de acceso no autorizados a cualquier
recurso puedan ser identificados y supervisados, recogiendo la mayo cantidad de
informacién relevante.

-El Responsable de Seguridad deberd revisar cada mes los accesos e intentos de
acceso alos sistemas.

-El periodo minimo de conservacion de los datos registrados sera de dos afios.

Pasando ahora a tratar €l acceso fisico, segun € articulo 99 del RDLOPD,
“exclusivamente el personal autorizado en el documento de seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte
a los sistemas de informacion.”

Entre los objetivos primordiales del control fisico encontramos la evitacion de
accesos no autorizados a érea no publica de la empresa, de dafios contra la
informacion que esté ubicada en los locales de la empresa y de dafios contra los
ordenadores y dispositivos que contengan informacion de la empresa.

El acceso fisico no autorizado puede deberse a la fata de proteccion fisica del
edificio, puertas y ventanas de nuestra empresa, a un uso inadecuado de los propios
controles fisicos 0 a una formacion insuficiente del personal sobre seguridad. Y
puede afectar a la informacion, a tratamiento de esta, a las infraestructuras o al
hardware.

Con €l fin de controlar €l acceso fisico la empresa debe implantar una serie de
medidas de seguridad. S se trata de una empresa peguefia podemos hacer uso de
cartelesdonde se indique que se prohibe el paso a personal geno, pero esta medida
no es muy efectiva de modo que podemos hacer uso de métodos més elaborados
como el acceso mediante contrasefia, |as tarjetas magnéticas que los usuarios deben
pasar por un lector para acceder a una ubicacion restringida, o un sistema de huellas
digitales o reconocimiento de voz. (Rueda 2003:61)

Ademas se puede hacer uso de camaras y vigilantes y de otras medidas para evitar
pérdidas por accidentes o producidas por desastres.

En el caso de que personas g enas ala empresa tengan que entrar en las instalaciones
de esta, deberian ser acompafiadas por un miembro de la plantilla de la empresa en
todo momento o a menos facilitarles una acreditacion o tarjeta de acceso y unas
condiciones de uso las cuales debe firmar.

Muchas empresas, generalmente las grandes, recurren cada vez mas a instaurar un
Responsable del control de acceso fisico como pueden ser las empresas de seguridad
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externas. En este caso seriala empresa de seguridad la encargada de llevar a cabo €l
registro de acceso de las visitas.

Entre las medidas a instalar mas sofisticadas para asegurar |a seguridad durante las
horas de cierre en la empresa citamos las siguientes: detectores de infrarrojos, audio
detectores, barreras de microondas, barreras luminosas o sensores de movimiento.
Pero estas medidas requieren un gran desembolso econdémico y las pequefias
empresas no pueden permitirselo.

En cambio, las pequefias empresas si que podrian acceder a instalarse alarmas, las
cuales detectan a los intrusos y avisan de un acceso indebido, asi como también
camaras de video-vigilancia en el exterior de sus locales. Otro método accesible
para las pequefias empresas es la instalacion de rgjas en ventanas a nivel de calley
de puertas dotadas de sistemas de seguridad.

Como ya se ha dicho, uno de los objetivos del control de acceso fisico es evitar
dafios en e sistema de informacién asi como en todos los soportes que contengan
informacion, de modo que se ha de poner especia atencion en las amenazas
provinentes de los desastres naturales, incendios e inundaciones. Para ello deberia
estar la zona de almacenamiento perfectamente definida y controlada, se deberian
definir estrategias y planes de actuaciones en caso de algun tipo de desastre, poseer
algun tipo de sistema de deteccidn de humo y fuego asi como alarmas de incendio,
poseer extintores o instalar puertas metdlicas cortafuegos en las instalaciones donde
Se encuentren |os sistemas de informacion.

Es muy importante en el acceso fisico, a igual que en e acceso ldgico, que los
distintos accesos queden registrados para que el Responsable de Seguridad o pueda
supervisar después y realizar |os informes oportunos.

e Gestion de cuentas de servicios y contraseiias

Tanto para la identificacion y autenticacion del personal como para € control de
acceso a la informacion, es necesario muchas veces gestionar cuentas de servicios y
contrasefias. Para ello se van a detallar una serie de pasos recomendados para una
buena gestiéon (Colegio de Registradores de la propiedad y mercantiles de Espafia,
2008).

En primer lugar, al Responsable del Fichero se le debe comunicar las necesidades de
acceso alainformacién por parte de los usuarios parala elaboracion de su trabgjo. Y
es éste quien aprueba o asigna los permisos. Ademas, deberd comunicar al
Responsable de Seguridad esta informacion.

Estas solicitudes se corresponden con las altas y bajas del persond dentro de la
empresa debido a un cambio en el puesto de trabajo o a las funciones desempefiadas
0 debido a un abandono del puesto de trabajo.

Una vez e Responsable de Seguridad reciba las solicitudes, comprobara las
peticiones de las solicitudes con los requerimiento reales de cada puesto de trabajo.
Si una solicitud se desestima se devolvera al Responsable del Fichero indicando la
causa. En cambio, si la solicitud se aprueba se procederd a gestionarse.
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Si se gestiona una solicitud, €l Responsable del Sistema hara las modificaciones y
cambios pertinentes en € sistema para que € usuario en cuestion tenga acceso 0 no
a determinada informacion. En este punto se redlizaran las dltas, bajas o
modificaciones de |os permisos de acceso.

El Responsable del Sistema debera seguidamente comunicar de forma segura los
nuevos datos a los usuarios y también al Responsable de Seguridad. Este ultimo, tal
y como ya se ha indicado en puntos anteriores, deberd mantener actualizada la lista
de usuarios con acceso autorizado a sistema de informacion. Esta actualizacion se
debe materializar periédicamente en el Documento de Seguridad de la empresa.

e Gestion de soportes

Definimos soporte como “objeto fisico susceptible de ser tratado en un sistema de
informacion y sobre el cual se pueden grabar o recuperar datos”.

Se consideraran como soportes todos |os ordenadores de sobre mesa, ordenadores
portétiles, teléfonos moviles, PDA’s, discos duros USB, disco duros extraibles, etc.,
siempre que sean utilizados para fines profesionales.

Como en estos soportes la mayoria de las empresas van a guardar informacion que
contiene datos de carécter personales, hay que proteger estos soportes durante todo
el proceso de su transporte o manipulacion, y esto se realiza mediante un
procedimiento de gestion de |os soportes.

Medias de sequridad de nivel bésico:

Todos los ficheros que contienen datos que requieren de un tratamiento de fichero
de nivel bésico deben contar con un tratamiento de gestion de los soportes.

Este procedimiento consiste basicamente en identificar los soportes, reaizar un
inventario de ellos, almacenarlos correctamente y restringir su acceso.

En primer lugar, € encargado de custodiar |0s soportes en la empresa debera
identificar los soportes que contengan datos de caracter personal indicando como
minimo en €l etiquetado el cédigo de soporte asignado, €l tipo de informacion que
contiene y lafecha de grabacion o generacion.

Ademas de la identificacion, € Responsable de Seguridad debe mantener un
inventario de todos los soportes. Este inventario debera almacenar como minimo los
siguientes datos:

-Fichero o aplicacion

-Tipo de soporte

-Ubicacién del soporte

-Fecha de generacion

-Fecha de destruccion/reutilizacion

-Responsable de custodia de soporte

Estos soportes deben almacenarse en un recinto seguro a cual solo tengan acceso €l

personal autorizado. Estas autorizaciones deben reflgarse en e Documento de
Seguridad.
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Haciendo hincapié ahora en los ficheros y tratamientos no automatizados, recalcar
tal y como se explicita en e articulo 108 de! RDLOPD, que mientras la
documentacion con datos de caracter personal no esté archivada en los dispositivos
establecidos, e responsable de custodiar los soportes debera impedir en todo
momento que una persona no autorizada tenga acceso a dicha informacion.

Por otra parte, para los ficheros no automatizados se estableceran unos criterios de
archivo de modo que faciliten su consulta y localizacion para garantizar € gercicio
de los derechos ARCO.

Medias de sequridad de nivel medio:

Cuando se trate de ficheros cuyo tratamiento sea de nivel medio, ademéas de
aplicarle e tratamiento de gestion de soporte anterior, hay que registrar las entradas
y salidas que se producen de los soportes.
En los registros de las entradas y salidas de los soportes se debera mantener la
siguiente informacién (articulo 97.1y 97.2 del RDLOPD):

-Tipo de soporte

-Fechay hora

-Emisor

-NUmero de documentos o soportes incluidos en € envio

-Tipo de informacién que contienen

-Formade envio

-Persona responsabl e de la entrega, que debe estar debidamente autorizada

-Persona responsable de la recepcién que debe estar debi damente autorizada

En € caso de que los soportes de salida vayan a ser desechados o reutilizados se
deben gecutar las medidas necesarias para que la informacién amacenada no se
recuperable de ningunaforma.

A continuacion se detallan varias medidas adecuadas para estos casos (Del Peso,
2004:282).

Si se trata de un equipo que contiene soportes como puede ser un servidor, un
ordenador de sobremesa 0 un equipo portétil, se puede dar un nuevo formato y de
esa forma se consigue un borrado profundo o se puede sobregrabar datos aleatorios
en varias pasadas para que e contenido que habia antes no sea accesible con ningun
tipo de mecanismo sofisticado.

Por €l contrario, si se trata de soportes extraibles 0 soportes que no forman parte de
un equipo y son magnéticos se pueden desmagnetizar, o también se podriaincinerar,
triturar o destruir.

Si son oépticos y no regrabables, entonces la meor opcion seria triturarlos o
destruirlos.

Pero no siempre va a ser posible borrar o destruir los datos antes de destruir los
soportes, asi que s se contratan los servicios de una tercera empresa para destruir
los soportes y estos todavia contienen datos de carécter personal, entonces se debera
exigir que firmen y cumplan unas clausulas de confidencialidad para mantener a
salvo los datos.
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La autorizacion de la salida de los soportes fisicos que contienen datos de caracter
personal solamente podra ser autorizada por €l Responsable del Fichero o aquel en
gue hubiera delegado.

M edias de seguridad de nivel alto:

Y finalmente, para los ficheros que contienen datos de nivel alto, la entrada y salida
de los soportes se realizara a través de mecanismos que puedan garantizar que esa
informacion no sea inteligible y asegurar que esa informacion no pueda ser
manipulada durante su transporte. Asi que se identificaran o etiquetaran de forma
confidencial. Dentro de cada soporte lainformacion debe estar cifrada.

e Acceso a datos a través de redes de comunicaciones

Cada vez mas empresas hacen uso de las nuevas tecnologias y han sustituido
numerosos procedimientos de gestion en soporte papel, por gestiones que se pueden
redlizar a través de las telecomunicaciones. Estas gestiones implican que se
transmiten por la red ficheros automatizados que contienen datos de caracter
personal y que por ello hay que aplicar las medidas de seguridad correspondientes a
esos ficheros. Los gemplos mas comunes de comunicaciones a través de redes son
el correo electronico asi como todas las aplicaciones online que permiten transmitir
datos en cualquier momento del diay desde cualquier computador.

Cuando deban implantarse medidas de seguridad de cualquierade los tres niveles, la
transmisién de datos de carécter personal, ya sea a través de redes publicas o de
redes inalambricas de comunicacion electronica, debe proteger y garantizar que la
informacién transmitida no seralegible ni manipul ada por terceros.

Los accesos a través de las redes de telecomunicaciones deben garantizar un nivel
de seguridad equivalente al de los accesos en modo local.

Ademas, s se trata de medidas de seguridad de nivel alto, la transmision de estos
datos se debera cifrar 0 en su caso, utilizar cualquier otro mecanismo que pueda
garantizar la proteccion total de lainformacion.

Ademas, tal y como se indica en la pagina web de LOPDPLAN, los cuales son un
grupo de empresas especializados en la informética y en la consultoria, se deberén
establecer mecanismo de control sobre las posibles empresas externas autorizadas
gue se conecten a los sistemas informaticos de la empresa en cuestion y se debera
asimismo redlizar controles periodicos de las actualizaciones y del correcto
funcionamiento de los dispositivos de seguridad que se implanten en los puntos de
acceso a los sistemas de informacién a través de las redes de telecomunicaciones
externas.

e Régimen de trabajo fuera de los locales de la ubicacion del fichero
En e caso de que sus trabajadores tengan que trabajar con ficheros fuera de los
locales de la ubicacion de estos, € Responsable del Tratamiento del fichero debera

tener autorizacion expresa del Responsable del Fichero, hacer constar este hecho en
el Documento de Seguridad y garantizar en todo momento €l nivel de seguridad que
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corresponda. Todas las medidas de seguridad que se apliquen tendran como
finalidad evitar que terceros puedan acceder alos datos protegidos.

e Ficheros temporales

Muchas veces las empresas recurren a la creacion de archivos temporales o copias

de datos para gecutar sus actividades, pero hay que tener en cuenta que estos
archivos temporales han de ser creados exclusivamente para trabgjos temporales o

auxiliares y que deben de cumplir con una serie de medidas (Del Peso, 2004:275).

Los ficheros temporales se crearan cuando sean estrictamente necesarios y deberén
ser autorizados por el Responsable del Fichero. Ademas, estos ficheros tendran una
finalidad especifica y una duracion prefijada, es decir, una periodo de vigencia
maxima.

Estos ficheros pueden crearse o no autométicamente. Si un fichero en cuestion no es
creado automaticamente por un sistema, entonces se le asignara un responsable el
cual lo seratanto de su proteccion como de su uso.

Sin autorizacion del responsable no se podran afiadir ni modificar los campos de los
ficherostemporales.

Y como estos ficheros contendran datos de un cierto nivel, deberan cumplir con las
medidas de seguridad de ese mismo nivel que dictamina la normativa y con las
medidas que se incluyan en e Documento de Seguridad de la empresa.

Cuando su tiempo de vida establecido de antemano llegue a su fin, significara que el
fichero temporal ya no cumple la finalidad originaria de modo que se borrard o se
destruira.

e Copias de seguridad

“Existe un solo motivo por el cual se pierde informacion: la falta de backups”

(Cristian F. Borghello, 2002).

La copia de seguridad o copia de respaldo de un fichero (backup) es el método por
el cual se copian los datos de dicho fichero. Esta copia permitira restaurar, es decir,
recuperar, los datos del fichero en e caso de que se produzca una pérdida de
informacion.

Es imprescindible concienciar atodos |os miembros de la empresa de laimportancia
de redlizar copias de seguridad de los datos que manejan ya que muchas piensan que
€s una tarea molesta, tediosa y que incurre en una pérdida de tiempo significativa,
pero realmente el simple hecho de realizar copias de seguridad pueden salvarnos en
situaciones inesperadas. La pérdida de informacion puede ser debida a diversas
causas como por giemplo la eliminacion involuntaria de datos por parte de algun
empleado, lainfeccién por algun virus o la pérdida o deterioro del soporte fisico que
almacene datos.
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El beneficio de estar en posesiéon de una copia de seguridad es muchisimo mayor
gue los inconvenientes que repercute el hecho de redlizarla.

Realmente, la realizacion de una copia de seguridad es facil y hay mdltiples
posibilidades como realizar la copia en un CD o DVD, grabarla en una cinta, en
discos duros extraibles e incluso subir la informacion a hostings que cuenten con
backups.

Medias de seguridad de nivel basico:

Para los ficheros automatizados las medidas de seguridad de nivel bésico a aplicar
segun el Reglamento de Desarrollo de la LOPD son:

-Realizacion de una copia de respaldo semana como minimo. Se puede obviar la
realizacion de la copia semana en e caso de que no se haya producido ninguna
actualizacion de los datos.

Se recomienda para una mayor seguridad, realizar una copia de seguridad diaria.

-Definir un procedimiento de generacion de copias de respaldo y recuperacion de
datos que garantice en todo momento su reconstrucciéon en € estado en que se
encontraba al tiempo de producirse la pérdida o destruccion.

La grabacion podra ser manual sdlo en el caso de que exista documentacion que lo
permitay este hecho debera constar en el Documento de Seguridad.

-Verificacion semestral de dichos procedimientos por parte del Responsable del
Fichero.

-Si se redlizan pruebas anteriores a la implantacion o modificacion de los sistemas
de informacién que traten ficheros con datos de caracter persona no se realizaran
con datos reales a no ser que se asegure el nivel de seguridad correspondiente y se
haga constar en el Documento de Seguridad.

-En € caso de ficheros no automatizados no existe la obligacién de realizar copias
de respaldo.

Una de las medidas de seguridad de nivel basico es la definicion de procedimiento
de generacion de copia de respaldo. Este procedimiento se debe elaborar por la
empresa.

A continuacion vamos a desarrdlar un procedimiento base € cual cada empresa
puede ampliar y modificar para satisfacer sus propias necesidades.

En primer lugar, la actividad a llevar a cabo seria preparar 10s soportes de grabacion.
El responsable de la realizacion de la copia de seguridad deber4 comprobar la
planificacion y el etiquetado de los soportes que van a usarse en la copia. Si se €
responsable detecta alguna anomalia la corregirg, ya sea cambiando el soporte por
otro o etiquetando correctamente |os soportes defectuosos.



Sequidamente, una vez la preparacion de los soportes sea la adecuada, se procedera
a la gecuciéon de la copia de seguridad. Esta gecucion podra ser manua o
automética 'y se recomienda fijar una periodicidad de g ecucion y una hora concreta
para su realizacion. Como ya se ha dicho, se recomienda la realizacion de copias de
seguridad diarias.

Cuando se haya concluido la copia, e responsable designado debera comprobar €l
resultado de esta. Si no ha habido errores se registrara el resultado mediante alguna
herramienta y se almacenara e soporte en su lugar correspondiente. Si por el
contrario, hubiera habido algin error en la copia, se registrara la incidencia y se
resolvera

Cada seis meses € Responsable del Fichero debera verificar la copia de respaldo,
restaurando la copia en un servidor de prueba para poder verificar €l resultado de la
misma.

M edias de seguridad de nivel alto:

En e caso de los ficheros automatizados de nivel ato, las copias de seguridad y
procedimientos de recuperacion se deberan almacenar en lugares diferentes del que
Se encuentren |0s equipos.

El hecho de que se deban guardar en un lugar fisico diferente es para evitar que la
informacién se encuentre sometida a las mismas contingencias que puede sufrir el
lugar de almacenamiento habitual en el caso de que se produjera un accidente o
desastre como por gjemplo unainundacion o un incendio.

Si se diera el caso en que no fuera posible almacenar las copias de respaldo en
lugares diferentes, entonces se deben adoptar medidas complementarias que
reduzcan €l riesgo de algin accidente o desastre, como por gemplo implantando
sistemas antiincendio.

e Restauracion de copias de seguridad

La restauracion de de copias de seguridad garantizan la reconstruccién de los datos
de un ficheros a estado en el que se encontraba cuando se produjo €l fallo.

Al igual que en la generacién de copias de seguridad se establecia un
procedimientos, en las restauracion de las copias de seguridad también.

Cuando sea necesario realizar una restauracion de una copia de seguridad, se debera
comunicar al Responsable de Seguridad |a necesidad de restaurar |os datos y este se
encargara de registrar este hecho como una incidencia de seguridad e indicara el
motivo que lleva alarestauracion.

Si los datos de los ficheros que se van a restaurar son de nivel medio o alto, se
necesitara la autorizacion por escrito del Responsable del Fichero.

La restauracion se debera redlizar a través del procedimiento que la empresa haya
definido. En el caso de que su empresa trabagje con aplicaciones externas de
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recuperacion, se debera solicitar a proveedor e cumplimiento del procedimiento de
recuperacion definido por la empresa.

Una vez redlizada la restauracion, el Responsable de Seguridad debera registrar en
la incidencia anteriormente registrada los efectos derivados de la restauracion y la
resolucion de lamisma

Si los datos restaurados son de nivel medio o alto, ademas se debera detallar
informacién como la persona que ha gjecutado € procedimiento de recuperacion asi
como |os datos restaurados.

e Gestion de incidencias

Con €l término incidencia hacemos referencia a “cualquier anomalia que afecte o
pueda afectar a la confidencialidad, integridad o disponibilidad de los datos de
cardcter personal” y a cuaquier incumplimiento, que se produzca en nuestra
empresa, de la normativa desarrollado en el Documento de Seguridad elaborado por
lamisma.

Medias de sequridad de nivel basico:

Todos los ficheros de los distintos niveles estardn obligados a mantener un sistema
de notificacion y registro de las incidencias.

En € procedimiento de la notificacion se debera especificar quién tiene que notificar
la incidencia, a quién se lo comunicara y de qué modo. En empresas pequefias a
haber pocos usuarios, cualquier usuario que tenga conocimiento de una incidencia
gue implique un riesgo para la seguridad de los datos de caracter personal, debe
comunicérsela a Responsable del Fichero o a quién se le haya atribuido esta
actividad.

El Responsable del Fichero deberia sancionar a aguel usuario que conozca la
existencia de unaanomaliay no lo notifique.

El Responsable de Seguridad llevara a cabo d registro de las incidencias,
preferentemente en soporte electrénico, y tendra que registrar como minimo los
siguientes datos (art. 90 del RDLOPD):

-Nombre dd fichero o nombre del sistema

-Tipo y descripcién de laincidencia: acceso indebido, pérdida de datos, copia no

autorizada, corrupcion de datos, etc.

-Momento en que se ha producido o detectado

- Nombre de la persona que realiza la notificacion

-Nombre de la persona a quien se comunica

-Efectos que se hubieran derivado de lamisma

-Medidas correctoras aplicadas

-Sistemainformatico utilizado, en caso de gestion automatizada.

Una vez las incidencias hayan sido notificadas y registradas, el Responsable de
Seguridad debe proceder ala resolucién de la misma mediante medidas correctoras.
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Ademas, se recomienda que periddicamente el Responsable de Seguridad revise €l
registro de incidencias y las medidas aplicadas para llevar a cabo un seguimiento de
funcionalidad.

M edias de sequridad de nivel medio y ato

L os procedimientos de notificacion, registro y gestion de las incidencias se disponen
para ficheros de seguridad de nivel bgo, medio y nivel ato. Adicionamente los
ficheros de nivel medio y ato deben gecutar un procedimiento de recuperacion de
datos en e caso de que para la resolucion de una incidencia sea necesaria la
restauracion de los datos de una copia de seguridad de ficheros de datos de carécter
personal.
Entonces, a registrar unaincidencia se deben incluir 10s siguientes datos:

-Proceso de recuperacion de datos utilizado

-Nombre de la persona que gecuta e proceso

-Datos restaurados

-Datos que han sido corregidos de forma manual

-Autorizacion por escrito del Responsable del Fichero parareparar laincidencia

e Auditoria

Todas las empresas que estén en posesion de datos de caracter persona de nivel
medio o alto deben realizar una auditoria interna o externa, a menos cada dos afios,
la cual corrobore el correcto funcionamiento y laadecuacion del las medidas que se
reflejan en el Documento de Seguridad.

En la auditoria interna se requiere la participacion de personal interno experto en la
materia de la empresa. En muchas empresas esta participacion se plasma mediante
un departamento de auditoria interna.

En la auditoria externa, se requiera la contratacion de los servicios de un auditor
externo con conocimientos en materia de seguridad de datos de carécter personal.

Si se realizan modificaciones relevantes en los sistemas de informacion, se puede
elaborar una auditoria con carécter extraordinaria con € fin de verificar la
adaptacion, adecuacion y eficacia de estas modificaciones.

El informe de auditoria elaborado por e auditor debe reflgar las deficiencias
encontradas y proponer medidas correctoras para paiarlas. También debe de
incluirse en e informe los datos, hechos y observaciones en que se basen sus
argumentos (art. 96 del RDLOPD).

Estos informes de auditoria deben ser analizados por el Responsable de Seguridad,
el cual comunicara las medidas correctoras necesarias al Responsable del Fichero
para que este Ultimo las adopte.

Es muy importante la realizaciéon bianual de las auditorias ya que estos informes
estardn a disposicion de la Agencia Espafiola de Proteccion de Datos.
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En la guia“ Guia para empresas. como adaptarse a la normativa sobre proteccién de
datos’ creada por INTECO, se reflgja un ggemplo de procedimiento a seguir en una
auditoria que puede ser Util paralos que se estén introduciendo en la adaptacién ala
LOPD:

1. Redizar uninventario de ficheros

2. Paracadauno delosficheros redlizar las siguientes actividades:
-Revisar el Documento de Seguridad
-Revisar el acceso 16gico alos datos de caracter personal de los ficheros
automatizados
-Revisar € acceso fisico a los datos de carécter persona tanto de los
ficheros automatizados como de los no automatizados
-Revisar las politicas de copias de respaldo y gestién de soportes
-Revisar € registro de incidencias

3. Paracadauno de los ficheros de nivel medio, realizar lo siguiente:
-Revisar las anteriores auditorias
-Revisar las pruebas con datos reales

4. Paracadauno delosfichero denivel alto, realizar |o siguiente:
-Revisar los registros de accesos
-Revisar las telecomunicaciones

e Pruebas con datos reales

Puede gue en su empresa todavia no haya instalado un sistema de informacion o una
aplicacion informética que trabaje con ficheros de caréacter personal, en ese caso, Si
desea instalar un sistema nuevo o, por otra parte, modificar €l que tuviera, debe
tener en cuenta, que s los ficheros contienen datos de caracter persona de nivel
medio, entonces no se podran redlizar pruebas previas a la instalacion con datos
reales, a no ser que se asegure el nivel de seguridad correspondiente a fichero
tratado.

Para redlizar |a realizacion previa de pruebas se debe seguir un procedimiento que
cumpla una serie de medidas de seguridad. A continuacién se explicita un
procedimiento de puede servir de modelo para las empresas:

En primer ligar, la persona encargado de realizar estas pruebas previas debe enviar
una solicitud de autorizacién para e traslado o transferencia de los datos al
Responsable del Fichero. Este serd4 quien evaluarda y autorizard s lo considera
oportuno, €l envio de los datos a solicitante.

Unavez se haya obtenido la autorizacion se transmitiran los datos y se guardaran en
un lugar con acceso controlado.
Tal y como anteriormente ya se ha explicado, esta transmision, en el caso de

tratarse de datos de nivel ato, se debe cifrar y garantizar que los datos no sean
inteligibles ni sean manipulados.
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Los datos transmitidos y almacenados pueden entonces ser tratados y manipulados
por el encargado de realizar |a prueba.

Si fuera necesario, en el tratamiento se puede hacer uso de ficheros temporales y/o
copias de seguridad, siempre y cuando cumplan el nivel de seguridad que les
corresponde por abergar datos de un cierto nivel.

Por dltimo y para finalizar el procedimiento, el encargado de la realizacién de las
pruebas previas, debe borrar los datos que se le habian transmitido para €l
tratamiento, asi como los ficheros temporales y/o copias de seguridad que hubiera
creado.

e Controles periodicos

La empresa elabora e Documento de Seguridad con sus respectivas normas de
seguridad las cuales deben ser respetadas y cumplidas por todos los miembros de la
empresa, pero para verificar y velar por e correcto cumplimiento de estas, se
deberan realizar controles periodicos.

Se recomienda que para los ficheros de datos de nivel alto, €l Responsable de
Seguridad revise mensualmente |0s controles de acceso a los ficheros y que realiza
un informe de las revisiones realizadas y |os problemas detectados.

En cambio, los ficheros que contienen datos de nivel medio deberian controlares de
trimestralmente. En este caso €l Responsable de Seguridad deberia:

-Comprobar que realmente la lista de usuarios que acceden a un determinado
fichero corresponde a la lista de usuarios autorizados para acceder a dicho
fichero.

-Verificar e cumplimiento de los previsto en los procedimientos de gestion de
los soportes, en relacion a las entras y salidas de datos, ya sea por red o en
soporte magnéti co.

-Revisar, junto con € Responsable del Fichero, del Registro de Incidencias.

En cuanto alas copias de seguridad realizadas, |as cuaes permiten la recuperacion
de datos, deben ser controladas semestralmente por €l Responsable del Seguridad

e Revision del Documento de Seguridad

Es importantismo que e Documento de Seguridad esté siempre totalmente
actualizado, por ello debe ser revisado siempre que hayan cambios relevantes en €
sistema de informacion 0 en su organizacion.

Puede gue la legislacién en materia de seguridad de los datos de caracter personal
se vea modificada debido a los constantes debates politicos, de modo que €l
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Documento de Seguridad debera adaptarse rdpidamente a las nuevas exigencias en
dichamateria.

Ademas, el Responsable de Seguridad puede en todo momento proponer una serie
de cambios en e Documento gque permitan mejorar la seguridad de los sistemas. En
caso de que esto se produzca, el Responsable del Fichero debera evaluar y aprobar
estos cambios e informar de estos cambios a todos |os miembros de la empresa que
puedan verse af ectados por estas modificaciones.
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TRATAMIENTO DE DATOS EN EL AMBITO DE INTERNET:

e Ley de Servicios de la Sociedad de la Informacion y de Comercio Electronico
(LSSI)

Como se haido repitiendo alo largo de esta guia, lainformacion que posee una empresa
es € activo de mayor valor, y esta informacién, debido a las innovaciones y a los
avances en las tecnologias, se amacena mayoritariamente en equipos informaticos.
Ademés, la mayoria de empresas ya prestan sus servicios a través de la Internet, de ahi
el nacimiento del comercio electronico. Las empresas han adoptado las redes de
comunicaciones e Internet como medio de transmision e intercambio de informacién, 1o
cua ha repercutido en grandes ventgjas para las distintas empresas y sus clientes, pero
el uso de las nuevas tecnologias también ha generado ciertas incertidumbres, las cuales
han sido aclaradas en la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico, que llamaremos LSSI. Esta ley se corresponde con la Ley
34/2002, del 11 dejulio de 2002.

Esta Ley tiene como objeto laregulacion y control de Internet con e fin de asegurar una
completa seguridad electronica asi como garantizar 1os derechos y los deberes de los
usuarios y de las empresas prestadoras de 10s servicios y en esta guia la vamos a tratar
muy por encima yaque no es el objeto de la guia.

La LSSl contiene siete Titulos:

Titulo | Disposiciones Generales

Titulo 11 Prestacion de Servicios de la Sociedad de la Informacion
Titulo I Comunicaciones Comerciales por via electrénica

Titulo IV Contratacion por via electronica

Titulo V Solucion Judicial y Extrajudicial de Conflictos

Titulo VI Informacion y Control

Titulo VII Infracciones y Sanciones

Vamos a definir en primer lugar € término Servicio de la Sociedad de la Informacion,
gue segun la Confederacion de Empresarios de Andalucia, se trata de “fodo servicio
prestado normalmente a titulo oneroso, a distancia, por via electronica y a peticion
individual del destinatario. También comprende los servicios no remunerados por sus
destinatarios, en la medida en que constituyen una actividad economica para el
prestador de servicios.”

Esto ultimo significa que dicha Ley sdlo se aplica al comercio electrénico y a otros
servicios de Internet cuando sean parte de una actividad econémica.
Ejemplo de estos servicios de la sociedad de lainformacion son:
-Lacontratacion de bienes o servicios por via electronica
-Laorganizacién y gestion de subastas por medios electronicos o de mercados y
centros comerciales virtuales
-Lagestion de comprasen lared
-El envio de comunicaciones comerciales
-El suministro de informacién por viatelematica
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El Ministerio de Industria, Turismo y Comercio de Espafia redacté un folleto
informativo llamado “LSSI. La Ley de Internet fécil”. En dicho folleto € lector puede
encontrar informacion mas extensa sobre la LSSI.

A continuacion se destacan los aspectos més relevantes de dicho folleto. Aspectos que
dan alas empresas una vision global de sus obligaciones ante la aplicacion del comercio
electronico, ante hacer publicidad por via electronicay ante la prestacion de servicios de
intermediacion de informacion.

En € caso de que su empresa realice comercio electronico, en su pagina web debera
aparecer lasiguiente informacion (art. 10 LSSI):
-Denominacion social, NIF, domicilio y direccion de correo electrénico, teléfono
o fax
-Datos de inscripcion registral
-Caodigos de conducta a que esté adherida
-Precios de los productos o servicios que ofrecen, indicando los impuestos y
gastos de envio
-Y en caso de ser necesario, datos relativos a la autorizacion administrativa
necesaria para € gercicio de la actividad, datos de colegiacion vy titulo
académico de profesionales que gerzan una actividad regulada; e informacion
adicional cuando a servicio se acceda mediante un nimero de teléfono de
tarificacion adicional

Ademas, en este folleto se recalca que s una empresa determinada va a redlizar
contratos on-ine, deberd afiadir en su web también (art. 27 LSSI):
-Trémites que deben seguirse para contratar on-line
-Informar si el documento electronico del contrato va a ser archivado y accesible
-Medios técnicos paraidentificar y corregir errores en laintroduccion de datos
-Lengua o lenguas en que se podra formalizar €l contrato
-Condiciones generales a que se sujete el contrato

Si su empresa hace publicidad por via electrénica (art. 19-22 L SSI), entonces debera
identificarse claramente, debera informar sobre el caracter publicitario del mensgje, asi
como indicar s se trata de ofertas, concursos u otros métodos promocionales y las
condiciones de participacion.

Si ademas su empresa envia mensajes SMS a través del correo electronico deberd
previamente haber obtenido la autorizacion expresa del destinatario, identificar el
mensgje con la palabra “publicidad” o “publi” y permitir en cualquier momento que €l
usuario pueda darse de baja en ese servicio.

Hay algunas empresas que no se dedican a comercio electronico propiamente dicho,
sino que realizan servicios de intermediacion de la sociedad de la informacion.

Un servicio de intermediacion “es en el que se facilita la prestacion o utilizacion de
otros servicios de la sociedad de la informacion o el acceso a la informacion”
(Confederacion de Empresario de Andalucia).

Ejemplos de estos servicios son la transmision de datos por redes de
telecomunicaciones, la provision de servicios de acceso a Internet, el aojamiento en los
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propios servidores de datos, provision de instrumentos de busqueda, acceso y
recopilacion de datos o de enlaces a otros sitios de Internet, etc.

En este caso, las obligaciones de |os prestadores de estos servicios son:

-Colaborar con los érganos publicos para le gecuciéon de resoluciones que no
puedan cumplirse sin su ayuda

-Informar a los clientes sobre técnicas de seguridad como los anti-virus, anti-
programas espia o filtros de correo; sobre las herramientas que existen para el
filtrado y restriccion de acceso a determinados servicios y contenidos; sobre las
responsabilidades que tienen los usuarios en caso de hacer uso de Internet para
finesilicitos.

Para concluir este apartado se van a citar las tres actividades delictivas mas comunes
gue afectan ala proteccion de datos y al comercio electronico.
Debido a estas actividades y a otras muchas, la LSSI fue creada.

El Phising consiste en suplantar la identidad de una empresa a través del envio de
comunicaciones el ectrénicas. Mediante esta actividad es facil obtener informacion sobre
los clientes de la empresa suplantada.

A través del Spyware, € cua es un programa de ordenador, se puede obtener datos de
un determinado usuario que esté navegando por Internet. Estos datos pueden ser las
direcciones I P, los nimeros de tarjetas de créditos o | as contrasefias.

Y laactividad més conocida es €l Spam € cua consiste en el envio masivo de mensgjes

a correos electronicos y a teléfono méviles. Todo usuario afectado por € Spam puede
presentar una demanda ala AEPD porque la Agencia ha asumido esta competencia.
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CONCLUSIONES

Llegados a este punto, se pretende que €l lector de esta guia sea capaz de entender la
legislacion de materia de proteccion de datos personales, asi como de adecuar su
comportamiento para el pleno cumplimiento de la Ley Organica de Proteccién de Datos.
Para conseguirlo, el lector debe seguir el Documento de Seguridad que su empresa haya
elaborado.

Como ya hemos visto, hay multitud de razones por las cuales debemos adaptarnos a la
LOPD y la mas importante es la de cumplir con la normativa vigente y de este modo
evitar sanciones, las cuales oscilan desde 600 euros a 600.000 euros. Por tanto, el no
cumplimiento de la LOPD, puede incurrir en una gran pérdida econémica para la
empresa.

Ademas, debemos adaptarnos a la LOPD porque hoy en dia la informacion esta
considerada como €l activo de mayor valor de toda empresa. De modo que la empresa
debe preocuparse por capacitar a todo su personal en materia de proteccion de datos
para evitar que éstos cometan errores, negligencias o infracciones, las cuales pueden
provocar pérdidas de informacion como por €/ emplo datos de clientes.

Por otra parte, una empresa que cumpla con la LOPD siempre poseera una buena
imagen de cara a la sociedad, y esto |le proporcionara notoriedad y generara confianza
entre sus clientes. Una empresa siempre debe garantizar y asegurar la proteccién de los
datos de caracter personal de sus clientes ya sea en |os tratamientos de los datos, en las
cesiones y demés operaciones que se realicen.

Hay que tener en cuenta que esta guia ha sido finalizada en abril de 2010, de modo que
el lector debera estar atento alos cambios y modificaciones que se puedan realizar en la
normativa de proteccion de datos.



BIBLIOGRAFIA:
Agencia Espafiola de Proteccién de Datos (2009). www.agpd.es, 14/04/2009
AEPD (2008). “Guia de Seguridad de Datos’. AEPD.

AEPD — Agencia de Proteccion de Datos (2008). “FAQs 12 sesion anual abierta de la
Agencia Espafiola de Proteccion de Datos’, Agustin Puente Escobar.

Bernal Montafiés, Rafael; Coltell Simon, Oscar; (1996). “Auditoria de los Sistemas de
Informacién”, Servicio de Publicaciones UPV, Vaencia

BOE (2009). www.boe.es/boe/dias/1999/12/14/pdfs/A43088-43099.pdf, 26/03/2009
Borghello, Cristian (2002). www.segu-info.com.ar Buenos Aires, Argentina. 9/03/2010

Colegio de Registradores de la propiedad y mercantiles de Espania (2008). “ Guia répida
Derechos ARCO”. Registradores de Espafia. Madrid.

Colegio de Registradores de |a propiedad y mercantiles de Espafia (2008). “ Guia répida
sobre Responsabilidad y Roles’. Registradores de Espafia. Madrid.

Confederacion de Empresarios de Andalucia (2009).
www.cea.es/portal cealproyectos/lopd/, 07/04/2010

Derecho.com & Jurisweb.com (1997). “ Diccionario®. www.derecho.com, 22/11/2009

European Data Protection Supervisor (2007). “Taller sobre la Aplicacion de las leyes
nacionales de Proteccion de datos’. Bruselas

Extrenet (2009). “Normasy seguridad”. www.extrenet.info/LOPD_SSI.pdf, 14/04/2009
HispaNetwork Publicidad y Servicios, S.L (2009). www.glosario.net, 14/08/2009

Instituto Nacional de Tecnologias de la Comunicacion (2009). “Guia para empresas.
como adaptarse ala normativa sobre proteccion de datos.” INTECO

Leggio Contenidos y Aplicaciones Informéticas, S.L. (2009)
www.noticias,juridicas.com, Zaragoza. 10/04/2010

LOPDPLAN (2001). www.lopdplan.com/LOPD.aspx, 28/02/2010

Microsoft (2009). www.microsoft.com/spai n/empresas/guias/l opd/home.mspx,
14/04/2009

Ministerio de Industria, Turismo y Comercio (2009). “LSSI. LaLey de Internet facil”.
www.mityc.es/dgdsi/lssi/Paginas/Index.aspx, 07/04/2010

Peso Navarro, Emilio del (2000). “Ley de Proteccion de Datos. Lanueva LORTAD”.
Editorial Diaz de Santos, Madrid.

65



Peso Navarro, Emilio del; Ramos Gonzélez; Miguel Angel; Peso Ruiz, Mar (2004). “El
Documento de Seguridad: Andlisistécnico y juridico. Modelo”. Ediciones Diaz de
Santos.

PricewaterhouseCoopers Juridico y Fiscal (2006). “Datos en Papel. Tratamiento de
datos personales e informacion confidencial en soporte papel en la empresa espafiola’.
PricewaterhouseCoopers.

Proteccion Legal (2005). “Los codigostipo en laLOPD”.
www.proteccionlegal .com/proteccion-de-datos/arti cul 05/86-10s-codigos-tipo.html
30/11/2009

Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de Diciembre, de
Proteccion de Datos de Carécter Personal .

Ribas, Xavier. Aspectos juridicos de las tecnologias de lainformacion (2006).
http://xribas.typepad.com/xavier_ribas, 22/11/2009

Ribas, Xavier. EI Reglamento de la LOPD. Impacto en las empresas (2007).
http://xribas.typepad.com/xavier_ribas/lopd, 27/11/2009

Rueda LOpez, Ana Isabel (2003) “Estudio del Sector Sanitario Privado frente a la Ley
Organica de Proteccion de Datos’. Facultad de Informatica, Universidad Politécnica de
Vaencia

Tecnol ogiapyme (2009). www.tecnol ogiapyme.com/legislacion, 26/03/2009

66



GLOSARIO:

Para poder familiarizarse con la normativa, a continuacion se muestra un glosario de
términos Utiles para el facil entendimiento de la LOPD y de su Reglamento.

Estas definiciones han sdo tomadas del articulo 3 de la LOPD y dd articulo 5 del
RDLOPD y ampliadas por diversas fuentes citadas en la bibliografia.

AFECTADO O INTERESADO: Persona fisica titular de los datos que sean objeto del
tratamiento.

AREA DE TRABAJO: Area no publicade la empresa donde se ubican los puestos de
trabajo y los sistemas de informacion.

AREA RESTRINGIDA: Area que contiene los armarios de comunicaciones,
almacenamientos de copias de seguridad y la zona de archivo de la empresa. Debe
contar con medidas de seguridad adicionales a Areade Trabajo para evitar el acceso de
personal no autorizado.

CESION O COMUNICACION DE DATOS: Toda revelacién de datos realizados a una
personadistinta del interesado.

CONSENTIMIENTO DEL INTERESADO: Toda manifestacion de voluntad, libre,
inequivoca especifica e informada, mediante la que e interesado consienta €l
tratamiento de datos personales que le conciernen.

DATOS DE CARACTER PERSONAL: Cuaquier informacién numérica, alfabética,
gréfica, fotografica, aclstica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables.

DATO DISOCIADO: Aquéd que no permite la identificacion de un afectado o
interesado.

DESTINATARIO O CESIONARIO: La persona fisica o juridica, publica o privada u
organo administrativo, al que se revelen |os datos.

ENCARGADO DEL TRATAMIENTO: La personafisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, sdlo o conjuntamente con otros, trate datos
personales por cuenta del Responsable del Tratamiento o del Responsable del Fichero,
como consecuencia de la existencia de una relacion juridica que le vincula con € mismo
y delimita el @mbito de su actuacion parala prestacién de un servicio.

FICHERO: Todo conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuere laforma o
modalidad de su creacion, almacenamiento, organizacion y acceso.

FICHERO FiSICO: Todo fichero creado mediante la organizacion de datos personales
con independencia de la aplicacion que los crea o |os trata.
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FICHERO LOGICO: Fichero o conjunto de ficheros fisicos, que contienen e mismo
tipo de datos, y que son tratados para una misma finalidad o finalidades compatibles.

FICHERO NO AUTOMATIZADO: Todo conjunto organizado de datos de carécter
persona organizado de forma no automatizada y estructurado conforme a criterios
determinados, cualquiera que fuere la forma o modaidad de su creacion,
almacenamiento, organizacion y acceso.

FICHERO TEMPORAL: Ficheros de trabagjo creados por usuarios 0 procesos que son
necesarios para un tratamiento ocasional 0 como paso intermedio durante la realizacién
de un tratamiento.

FUENTES ACCESIBLES AL PUBLICO: Aquellos ficheros cuya consulta puede ser
realizada, por cualquier persona, no impedida por una norma limitativa o sin mas
exigencia que, en su caso, €l abono de una contraprestacion.

Tienen la consideracion de fuentes de acceso publico exclusivamente, € censo
promaocional, los repertorios telefénicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a grupos de profesionales que
contengan Unicamente los datos de nombre, titulo, profesion, actividad, grado
academico, direccién profesional e indicacion de su pertenencia a grupo. La direccion
profesional podra incluir los datos del domicilio postal completo, nimero de teléfono,
numero de fax y direccion electronica.

Asimismo, tienen e caracter de fuentes de acceso publico los diarios y boletines
oficiales y los medios de comunicacion.

NORMA: Requisito o regla de obligado cumplimiento que se debe seguir o a que se
deben gjustar los sistemas y conductas, tareas, actividades, etc. de los usuarios de
sistemas de informacion de la empresa.

PERSONA IDENTIFICABLE: Toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacion referida a su identidad fisica,
fisioldgica, psiquica, econdmica, cultural o social. Una persona fisica no se considerara
identificable si dichaidentificacion requiere plazos o actividades desproporcionados.

PERSONAL : Persona que necesita de la utilizacién de los recursos de la empresa para
desempefiar determinadas funciones.

PROCEDIMIENTO DE DISOCIACION: Todo tratamiento de datos personales de
modo que la informacién que se obtenga no pueda asociarse a persona identificada o
identificable.

RESPONSABLE DEL FICHERO: Persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que solo o conjuntamente con otros decida sobre la
finalidad, contenido y uso del tratamiento aunque no lo realice material mente.

RESPONSABLE DEL TRATAMIENTO: Persona fisica o juridica, de naturaleza

publica o privada, u érgano administrativo, que adopta decisiones sobre las concretas
actividades de un determinado tratamiento de datos.
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RESPONSABLE DE SEGURIDAD: Persona o personas a las que el Responsable de
Fichero ha asignado formalmente la funcion de coordinar y controlar las medidas de
seguridad aplicables.

SISTEMAS DE INFORMACION: Conjunto de equipos, programas, ficheros
automatizados y soportes empleados para el almacenamiento y tratamiento de los datos.

TERCERO: La persona fisica o juridica, publica o privada u érgano administrativo
distinta del afectado o interesado, del Responsable del Tratamiento, el Responsable del
Fchero, del Encargado del Tratamiento y de las personas autorizadas para tratar los
datos bajo la autoridad directa del Responsable del Tratamiento o del Encargado del
Tratamiento.

TRATAMIENTO DE DATOS:. Cuaquier operacion o procedimiento técnico, sea 0 no
automatizado, que permita la recogida, grabacién, conservacién, elaboracion,
modificacidn, consulta, utilizacion, modificacion, cancelacion, bloqueo o supresion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones
y transferencias.

USUARIO DE SISTEMAS DE INFORMACION: Cualquier persona que pertenezca o
colabore con una empresa y gue requiera acceso a los recursos de la empresa como
aplicaciones, sistemas operativos, bases de datos, cortafuegos y dispositivos de
comunicaciones entre otros.
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ANEXOS:

Anexo |

Anexo |l

Anexo |1

Ley Orgénica 15/1999, 13 de diciembre, de Proteccién de Datos de
Carécter Personal

Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Carécter Personal

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico
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