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Resum

Aquest treball ha estat realitzat per establir una metodologia de 1’analisi de les comu-
nicacions de radio de diferents protocols. Aixi mateix s’han identificat les vulnerabilitats
conegudes d’alguns d’aquests, sent possible en algun dels casos aprofitar-les. En aquest
treball no s’han tingut en compte tecnologies com Bluetooth, NFC o Wi-Fi, pel fet que ja
hi ha molta bibliografia sobre la seguretat d’aquestes.

Paraules clau: RF, Radio, Frecuencia, Modulacié, Seguridad, SDR, TETRA, Inhibidor

Resumen

Este trabajo ha sido realizado para establecer una metodologia del andlisis de las co-
municaciones de radio de diferentes protocolos. Asi mismo se han identificado las vulne-
rabilidades conocidas de algunos de estos, siendo posible en alguno de los casos aprove-
char estas. En este trabajo no se han tenido en cuenta tecnologias como Bluetooth, NFC o
Wi-Fi, debido a que ya existe mucha bibliografia sobre la seguridad de estas.

Palabras clave: RF, Radio, Frecuencia, Modulacién, Seguridad, SDR, TETRA, Inhibidor

Abstract

This work has been done to establish a methodology for the analysis of radio com-
munications of different protocols. Also the known vulnerabilities of some of these have
been identified, being possible in some of the cases to exploit them. In this work, tech-
nologies such as Bluetooth, NFC or Wi-Fi have not been taken into account, because there
is already a lot of literature on the security of these.

Key words: RF, Radio, Frequency, Modulation, Security, SDR, TETRA, Jammer
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CAPITULO 1

Introduccién

1.1 Motivacion

La motivacién principal de este proyecto parte de la curiosidad por la seguridad que
proporcionan tecnologias como el RFID y como estas son usadas a diario en la electrénica
de consumo, siendo que en muchos casos no se hace uso de ninguna medida de seguri-
dad por parte de los fabricantes.

Se ha tratado de identificar el impacto producido por un uso ilicito de estas tecnolo-
glas y como puden afectar a los usuarios. Asi mismo se ha tratado comprobar cual es el
impacto real que podrian ocasionar las vulnerabilidades de estos sistemas de comunica-
cién y sus protocolos en la sociedad actual. Ademads, no se hace uso de estas tecnologias
Unicamente en la electrénica de consumo, sino tambén en entornos industrializados y
profesionales o gubernamentales, con lo que ello implica.

1.2 Objetivos

El objetivo primario de este proyecto consiste en el desarrollo de una metodologia
para el andlisis de la seguridad de los sistemas de radiofrecuencia usados en entornos
industriales y domésticos. Dentro de esta metodologia se ha descartado el anélisis de la
seguridad tecnologias de uso cotidiano como pudieran ser Bluetooth o Wifi. Esto es asi
debido a que de estos protocolos ya existe documentacién y metodologias para analizar
su seguridad.

Para ello se tendrdn en cuenta los siguientes objetivos secundarios:

= Identificacion de las frecuencias mds usadas para comunicaciones y transmision de
datos, asi como los cifrados o protocolos usados.

» Bisqueda y presupuestado del equipamiento bdsico necesario para realizar una
auditoria de las sefiales de radio usadas.

= Configuracion del entorno y materiales para su uso.
= Establecer los pasos a seguir, de forma similar a la metodologia OSSTMM.

= Interceptacién de las transmisiones y obtencién de los datos.
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2 Introduccién

1.3 Estructura de la memoria

La estructura de la obra esta realizada de la siguiente manera:

= Introduccién: El capitulo inicial de la obra. Se compone de las motivaciones para la
realizacon del proyecto, los objetivos y la estructura de esta con una breve descrip-
cion.

= Estado del arte: Se presentan los estudios realizados hasta el momento sobre la
tematica, asi mismo se presentan diversas tecnologias y problematicas identificadas
durante el proceso de la realizacién de la obra.

» Procedimientos a seguir: Metodologia realizada para llevar a cabo los andlisis de
diversas tecnologias seleccionadas a los largo del estado del arte.

= Conclusién: Se concluye con los resultados y esperiencias adquiridas.

= Bibliografia: Referencias relevantes usadas en el proceso de realizacién del proyec-
to.

= Apéndices: Informacién adicional relacionada con el proyecto.



CAPITULO 2
Estado del arte

El caso mds proximo a una metodologia de sefiales de radiofrecuencia que podemos
encontrar es OSSTMM, pero esta es demasiado genérica y se centra mds en las telecomu-
nicaciones que en el andlisis de los métodos de comunicacion.

El caso més comiin que se puede encontrar, en lo que se refiere a vulnerabilidades
de los sistemas de radiofrecuencia, es el uso de inhibidores de frecuencia. Esto consiste
en la emision de interferencias para uno o varios rangos de frecuencias concretos, esta
técnica es conocida como jamming y es usada alrededor de todo el mundo, por ejemplo,
en edificios publicos y oficiales. A parte de los problemas de comunicaciones en redes
moviles que esto puede ocasionar (como la falta de cobertura en los terminales), también
afecta a otros sistemas de radiofrecuencia que hagan uso de las frecuencias en las que el
inhibidor estd emitiendo, por ejemplo sistemas de apertura de vehiculos, transmisiones
de walkie-talkie...

Por ello, hay que tener en cuenta la cantidad de productos que realizan envios de
sefales o que son susceptibles de sufrir interferencias a causa de estas. Sistemas de locali-
zacién de ganado, seguimiento de activos, tele-pagos en autopistas (Via-T) , monitores de
bebé, control de acuiferos, teclados y ratones inalambricos, comunicaciones de servicios
de seguridad, alarmas... Hay muchos dispositivos susceptibles de ataques por radiofre-
cuencia, ya sea generando interferencias, interceptando las transmisiones o realizando
transmisiones ilicitas.

Todo lo comentado anteriormente no suele ser controlado y se considera seguro, pero
en muchos casos esto es simplemente a causa de que no se tiene en cuenta que esto pueda
ser susceptible de tener un fallo de seguridad. En algunos casos, estas sefiales se pueden
interceptar con relativa facilidad y sin necesidad de equipamiento especializado.

El equipamiento necesario es sencillo de conseguir y no tiene un precio que se pueda
considerar elevado. En el caso de una auditoria 16gica, el técnico se valdria de escaneres
de frecuencia para identificar la frecuencia exacta, asi como de analizadores para deter-
minar el tipo de tecnologia del cual podria tratarse.

De forma adicional al hardware que se considera mas profesional, se pueden encon-
trar dispositivos que pueden ofrecer resultados similares por apenas unos 20 euros. Basi-
camente estos dispositivos son receptores DVB-T que pueden ser usados como Software
Defined Radio (SDR en adelante). Estos aparatos, en la mayoria de los casos, permiten la
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recepcion de sefiales de radio en frecuencias que van desde lo 30MHz a los 1,7 GHz.

En caso de querer transmitir, seria necesario adquirir un equipamiento con un coste
mayor. Aun asi se puede considerar relativamente barato. El precio de estos equipos es
aproximadamente de unos 350 euros, para un equipamiento bésico.

Al coste inicial de este equipamiento habria que afadir el coste relativo a las antenas
para las diferentes frecuencias a sintonizar, el precio de estas se encuentra entre los 30 y
90 euros. Otro equipamiento secundario como pudieran ser filtro y amplificadores. Pero
esto en la mayoria de los casos no es indispensable.

Del mismo modo, se puede encontrar una gran cantidad de informacién al respecto
del uso de estos dispositivos, con ejemplos de uso, tutoriales sobre su configuraciéon y
documentacion sobre el funcionamiento interno. En lo que se refiere a datos sobre los
diferentes protocolos usados para las transmisiones también se puede encontrar infor-
macioén facilmente, no siempre al nivel mas adecuado, pero el suficiente para entender
cémo funcionan.

Hasta el momento hay pruebas de concepto (PoC) sobre vulnerabilidades relaciona-
das con estos sistemas. Incluso se ha conseguido obtener datos de equipos aislados de la
red, es decir, sin ningtn tipo de conexién a una red de datos por Wifi, Bluetooth o cable
de red. Para ello se us6 un malware que se instalaba en el equipo a través de, por ejem-
plo, una unidad flash y por medio de un andlisis de las sefiales de radio emitidas por
el equipo se podian obtener las diferentes pulsaciones del teclado, es decir, un keylogger.
Esta técnica recibe el nombre de Airhopper.

Asi mismo otras pruebas han demostrado que con un hardware muy sencillo y ba-
rato, unos 37$, sistemas de cerradura electrénica controlados por radio en vehiculos son
explotables. Lo que significa que se podria abrir un vehiculo sin tener que forzar fisica-
mente su cerradura y en algunos casos incluso arrancar el motor.

2.1 Problematica

El principal problema de las tecnologias de las comunicaciones por radiofrecuencia
radica en que mas alld de WiFi, Bluetooth, o més recientemente, NFC, que son conside-
radas soluciones de uso cotidiano, el resto estdn relativamente olvidadas y apenas se les
da visibilidad dentro del mercado. Esto implica que las medidas de seguridad que usan
hayan quedado desfasadas o sean practicamente inexistentes.

Sibien es cierto que hoy practicamente cualquier dispositivo tiene su variante inalam-
brica, la solucién proporcionada suele ser propietaria y por ello se asume que es segura.
Asi mismo en el mercado actual se encuentran diferentes dispositivos de uso comtn que
interacttian entre si, formando lo que se conoce como Internet de las cosas, IoT por sus
siglas en inglés (Internet of Things).Todos estos dispositivos se consideran seguros por de-
finicién o porqué los datos que envian/reciben son de infima relevancia. En este caso el
mayor problema es que esta clase de tecnologias (ZigBee, SigFox, LoRa,...) estdn implan-
tdndose en entornos industriales donde si que pueden transmitir datos de importancia,
como pudieran ser datos sobre el estado de una red eléctrica o gestionen sistemas de
cultivos.
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2.2 Modulaciones

Antes de hablar sobre las tecnologias en si, es necesario tener en cuenta las diferen-
tes modulaciones que son usadas por estas. Las modulaciones que pueden considerarse
basicas son FSK, ASK y BPSK, de estas surgen diferentes variaciones pero manteniendo
siempre el mismo concepto basico de funcionamiento. Todas ellas consisten en la modu-
lacién de una sefial digital con una portadora analégica.

2.2.1. Modulaciéon FSK

La modulacién FSK en la que tenemos una sefial con los datos (Data - Figura 1) y
una sefial portadora (Carrier - Figura 1) la modulacién resultante provoca que, en este
caso por ser FSK, cuando el dato introducido representa un 0 la sefial obtenida tiene una
frecuencia menor.

Data

Carrier

Modulated Signal

Figura 2.1: Modulacién FSK

En el caso de esta modulacién se asigna una frecuencia diferente a cada uno de los
valores de la entrada de datos digital. Esta entrada solo puede tener dos estados, 1y 0,
por lo que se generan dos frecuencias una frecuencia alta (F1) asignada al estado 1 y otra
baja (F0) asignada al estado 0. Estas frecuencias son asignadas en relacién al centro de la
frecuencia (Fc) de la portadora.

Para que la sefial modulada resultante sea continua y no se produzcan cambios abrup-
tos de frecuencia entre la frecuencia alta y baja, este se realiza mediante un VCO (Voltage
Controlled Oscillator), el cual cambia la frecuencia en proporcién al voltaje de la sefial de
entrada. En las siguientes figuras se observa la diferencia entre usar un VCO o hacer uso
de dos osciladores.
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oscillator1
sesuws'.d spec |wv|
oscillator2 @J—Q I

Digital modulation signal

Figura 2.2: Modulacién FSK con dos osciladores

PHase—c,

CPFSK
Voltage contralled osillator
bigtal modiaton sigal -

Car enter frequency: fc

Figura 2.3: Modulacién FSK con VCO

Para la obtencién de los valores relativos a la frecuencia alta y minima, asi como a la
frecuencia en cada momento temporal se hace uso de las siguientes funciones algebraicas.

FO(t) = Ac x cos {27t (FC — Af) t}

F1(t) = Ac x cos {27t (FC — Af) t}

Donde el pardmetro Fc indica la frecuencia portadora, Ac la amplitud de la portadora
y Ac el desplazamiento maximo de la frecuencia de la frecuencia.

La sefial combinada puede ser descrita de la siguiente forma, teniendo en cuenta que
los dos términos son ortogonales en el tiempo y nunca pueden ocurrir de forma simulté-
nea.

SBFSK(t) = A X COS(ZT( X F1 x t) + Apg X COS(27‘( X FO x t)

2.2.2. Modulaciéon ASK

En el caso de una modulaciéon OOK (On-Off Keyshift) la sefial modulada resultante
sufre variaciones en su amplitud, esto ocurre inicamente cuando se modifican los valores
de la senal digital. Es decir, dependiendo de si el valor introducido en ese instante de
tiempo es un 1 o un 0 (Data) la sefial resultante modificard (Modulated Signal) su amplitud.
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Data

Carrier

Modulated Signal

Figura 2.4: Modulacién OOK, caso extremo de ASK

Este tipo de modulacién es una variacién llevada al extremo de la modulacién ASK
(Amplitude Shift Keying), de la cual existen dos tipos de deteccién (sincrona y asincrona).

En la figura siguiente se observa cual es el diagrama base usado en la modulacién.

Mixer

Modulation signal ASK modulated wave
m(t) Sask(t)

Carrier wave

Gl

Figura 2.5: ASK con deteccién sincrona

La expresion algebraica correspondiente a la senal portadora C(t) (Carrier wave) es la
siguiente, donde A. corresponde con la amplitud de la sefial portadora (carrier) y F; a la
frecuencia de la sefial portadora.

C(t) = Ac x cos(F.2m x t)

El resultado de la sefial modulada en ASK (ASK modulated wave, S, (t)) es la multi-
plicacion de m(t) (Modulation signal) expresado como la férmula es el siguiente:

Saskt = m(t) x C(t) = m(t) x Ac x cos(Fe X 271 X t)

En el caso de la modulaciéon ASK con deteccién sincrona el proceso a seguir es el
indicado en el diagrama siguiente:
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Demodulation
Mixer signal

Sask(t)C(t) ey ;
ASK modulated wave | LPE Determ:lnatlo Infcr:rnatucn
| n device signal

(received wave)

Sask(t)

Regenerated

- carrier wave
Carrier wave )

regenerate circuit

Figura 2.6: ASK con deteccién sincrona

En este sistema se afiade un circuito regenerador de la sefial portadora (Carrier wave
regenerate circuit) asi como un flitro por paso bajo (Low Pass Filter, LPF). El dispositivo de
determinacion (Determination device), determina el nivel de la sefial resultante y obtiene
la sefial de informacion final a transmitir.

En términos algebraicos el regenerador de la sefial se corresponde con la siguiente
férmula:

Sask(t) X C(t) = m(t) x Ac x cos?(F. x 27t x t) = m(t) x A¢ X % X {14 cos(4 x mxF.xt)}

A causa de que el segundo término entre las llaves es algo que no se busca, la formula
puede ser simplificada afiadiendo tinicamente el LPF:

(Sask(t) x C(t))LpF = % x m(t)

Sila deteccion es asincrona la sefial modulada en ASK es multiplicada por un cuadra-
do, tal como se puede observar en el diagrama mostrado en la siguiente figura.

Square multiplier
ASK modulated wave .
(received wave) LPF | Determination Information
Sask(t) device signal

Figura 2.7: ASK con deteccién asincrona

Los términos algebraicos que representan esta detecciéon asincrona son los siguientes:

S24 () x C(t) = m?(t) x Accos®(F. x 27t x t) = m?(t) x A% x % x {1+cos(4xmxF xt)}

Del mismo modo que en la deteccion sincrona, el segundo término entre llaves es algo
que no se requiere, por ello se aplica el LPF.

2

(2 (t) X C(£))LpF = % x m?(t)

2.2.3. Modulacién PSK

PSK (Phase Shift Keying) es un tipo de modulacién digital con un bajo indice de error.
La fase de la onda portadora es modificada siendo asignada a un bit de los bits de la in-
formacion a transmitir. Las variaciones de esta modulacién son BPSK (Binary Phase Shift
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Keying), QPSK (Quadrature Phase Shift Keying) y 8PSK.

Dado que la base de este tipo de modulaciones se puede considerar que es BPSK, el
resto son ampliaciones de esta, se explicara Ginicamente esta.

En la modulacién BPSK se usa un simbolo compuesto por un bit, para los niveles de
la sefial de entrada (1 y 0) se asignan los valores 1y -1, ya que se trata de una sefial dipolar
NRZ (Non Return to Zero) y la fase de la sefial portadora es asignada a 0 o 7t.

Cuadrature axas
[Q-ch)

.,

- In—phase axes
h_AT i :9 (1=ch}

1 0

BPSK

Figura 2.8: Constelacién BPSK

Como se ha explicado previamente, en este tipo de modulacién los valores de la se-
fal de entrada digital (0 y 1) son convertidos en una sefial NRZ dipolar. Esta sefial y la
portadora son multiplicadas entre si.

Mixer

Modulation signal
Pit)
1,-1

BPSK modulated wave
Spskit)

Carrier wave

Clt)

Figura 2.9: Diagrama de modulacién BPSK

La fase de la sefial portadora C(t) es modificada proporcionalmente a la informaciéon
de la sefial de entrada. C(t) es una onda sinusoidal con la siguiente forma, donde ®. es
la fase de la portadora:

C(t) = Ac x cos(2t x F, x t + D)

Modifica la fase de la onda portadora entre 0 y 180 grados en relacién los dos estados de
la informacién introducida, dando como resultado la siguiente formula.
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Spsk = Ac x cos{27r X Fo x t + @+ 7t x m(t)}

Cuando la fase inicial de la portadora es ® = 0;

Spsk = Ac x cos{7t x m(t)} x cos(27 x F. x t)

P(t) puede tomar los valores 1y -1 (Modulation Signal P(t))

P(t) = cos{m x m(t)}
Esta es multiplicada por la sefial portadora tal como se muestra en la figura previa. Por
tanto la forma algebraica de los valores de la sefial modulada es la siguiente.

Spsk(t) = P(t) x C(t) = P(t) x Ac x cos(27r x F. x t)
Es decir, 1 bit de informacién puede ser expresado con 1 simbolo. Como se muestra en
primera figura, la informacién se asigna a 0 y 7t con los valores 0 y 1 respectivamente.
Dando como resultado su modulacién algo similar a lo mostrado en las siguientes figu-
ras.

Figura 2.10: Ejemplo 1 BPSK

e DA AAA MDA
T YWYV

Figura 2.11: Ejemplo 2 BPSK

Este es un ejemplo de la modulacién BPSK. Sobre esta pueden realizarse diversas
variaciones. Por ejemplo, se puede aumentar la cantidad de simbolos en la modulacién
PSK, teniendo como resultado modulaciones QPSK o 8PSK.

2.3 Tecnologias comunes

En esta seccién se abordardn algunas de las tecnologias méas extendidas, incluyendo
tanto de uso doméstico como uso industrial.

2.3.1. Telemandos

Sin llegar a ser una tecnologia concreta como tal, su uso se encuentra tan extendido
que han de ser mencionados para su posterior anélisis. Son dispositivos de un coste rela-
tivamente bajo, usados habitualmente para la manipulacién remota de puertas de garaje,
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alarmas de vehiculos... Consiste en la transmisién una sefial de radio la cual es interpre-
tada por el receptor.

La complejidad de estos dispositivos es diversas dependiendo del uso y el fabrican-
te. En la mayoria de los casos se usa una modulacién ASK, concretamente una variacién
de esta, OOK, pero también se pueden encontrar casos en los que se usan modulaciones
2FSK (variacién de FSK) o incluso AM, como se verd mds adelante. En lo que a las fre-
cuencias usadas, es comuin el uso de las bandas 315Mhz, 433Mhz o 868Mhz, pero una vez
mas, dependiendo del fabricante se puede alejar de estos estdndares.

La implementaciéon mas sencilla consiste en la transmisiéon de un mensaje o cédigo,
que identifica al dispositivo frente al receptor, el cudl no varia en el tiempo ni en el uso, es
decir un c6digo estético. Sistemas mds complejos hacen uso de técnicas que consisten en
variar este mensaje. Entre esto, se encuentran los conocidos como rolling codes, consiste
en variar el mensaje enviado en cada emisién. Para que el receptor reconozca el c6digo
recibido como legitimo se utilizan diversas técnicas, entre ellas comprobar si lo recibido
se encuentra entre los siguientes 256 posibles c6digos o hacer uso de un generador de
nimeros pseudoaleatorios tanto en receptor como transmisor. Este tipo de medida de se-
guridad es usada habitualmente en vehiculos, alarmas y puertas automaéticas.

Uno de las implementaciones mas complejas es la llamada challenge-response, donde
nuestra llave o key fob, en el caso de un vehiculo, tiene capacidades tanto de emisién
como de recepcién y envia un mensaje al vehiculo, siguiendo el mismo ejemplo, el cual
genera un challenge o problema el cual es devuelto a la llave. Esta generara una respuesta
(response) tinica a ese problema y la transmitird al vehiculo de nuevo. Si la llave no estd
asignada al vehiculo en cuestion, la respuesta no se corresponderéa con la esperada y no
generara ninguna respuesta por parte de este tltimo.

2.3.2. Zigbee

Zigbee es una tecnologia de transmision de datos por radiofrecuencia que usa las
bandas de 868Mhz en el territorio europeo y 915Mhz en América, adicionalmente usa la
banda 2.4Ghz de forma global.

Cabe destacar que Zigbee tiene dos vertientes diferenciadas Zigbee 3.0 que usa tni-
camente la banda 2.4Ghz y Zigbee PRO la cudl es usada en dispositivos de bajo consumo
y si que puede usar las otras dos bandas adicionalmente a la usada por Zigbee 3.0.

Entre las caracteristicas destacables se encuentra su escalabilidad, la seguridad que
ofrece a través de diferentes sistemas de cifrado, como AES-128. Ademads ofrece la posi-
bilidad de la interconexién a modo de malla entre los diferentes dispositivos.

2.3.3. SigFox

Es otro de los sistemas que estan implementdndose actualmente en el terreno indus-
trial. Consiste en la interconexién de los diferentes nodos SigFox para crear una red en
forma de malla.



12 Estado del arte

Esta tecnologia permite la transmisién bidireccional de mensajes, pero tiene como
restriccion el envio de tinicamente 140 mensajes de 12 bytes por jornada. Las frecuencias
usadas son 868Mhz para Europa y 915Mhz en América moduladas en DBPSK o GFSK,
con un ancho de banda de 100Hz, es decir, UNB (Ultra Narrow Band). Su distancia de
transmision efectiva puede variar entre 3 y 50Km, dependiendo de obstdculos y ruido
electromagnético.

En el momento del envio de un mensaje, se envia una trama de datos la cual es re-
plicada en tres frecuencias distintas de forma alterna, es decir, el envio no se realiza de
forma simultdnea por tres frecuencias. Sino que se realiza por una y se salta a la siguiente.
Adicionalmente este mensaje se envia méds de una vez para asegurar que ha sido recibi-
do. Dado que usa un ancho de banda de tinicamente 100Hz y el salto de frecuencias que
realiza, se hace complicado usar técnicas de jamming con esta tecnologia.

El uso de esta tecnologia estd especialmente indicado para loT Internet of Things, aun-
que por el momento no estd implantado en dispositivos méviles, solo en nodos de inter-
conexion. Para un funcionamiento correcto la densidad de la red tiene que ser muy alta,
por lo que su uso estd especialmente indicado para el envio de rdfagas de mensajes de
forma puntual.

Debido a que es una tecnologia propietaria no se disponen de demasiados datos acer-
ca del funcionamiento interno.

2.3.4. LoRa

Tecnologia disefiada para la creacién de redes de comunicacién de bajo consumo o
LPWAN (Low Power Wide Area Network).

Se divide en dos partes. LoraWAN, que define el protocolo de comunicacién y la
arquitectura para la red. Y la capa fisica LoRa, la cual establece el enlace para las comu-
nicaciones de largo alcance. Dado que la parte relacionada con las comunicaciones por
radiofrecuencia se engloban en LoRaWAN, esta serd la parte a analizar.

La distribucién de frecuencias varia segtn el pais. Asi en Europa se usan las frecuen-
cias comprendidas entre los 867 y los 869Mhz, mientras que en Norte América estas van
desde los 902 a los 928Mhz. Del mismo modo especificaciones como la cantidad de cana-
les, el ancho de banda o la potencia de transmisién difieren entre paises.

En el caso de Europa se dispone de 10 canales, con una potencia de emisién y recep-
cioén restringida a +14dBm. Ocho de estos canales tienen una transmisién que varia entre
los 250bps y los 5.5kbps. En los otros dos esta velocidad difiere, siendo en ambos casos
mas alta, en uno de ellos de 11kbps y 50kbps con modulacién FSK en el otro.

La modulacién usada por LoRaWAN es Chirp Spread Spectrum (Chirp SS) o frecuencia
modulada pulsada de espectro ancho. Consiste en la variacién de la frecuencia de forma
similar a FSK. De forma adicional se envia un pulso que recorre un rango de frecuencias.
Una de las ventajas de esto es que dificulta usar técnicas de jamming en las comunicacio-
nes.
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Es un sistema ideal para la monitorizacién y accionamiento de actuadores, dado que
la tecnologia estad disefiada en 3 grupos los cuales tienen diversas caracteristicas en rela-
cién al consumo de energia.

Battery powered sensors
A « Most energy efficient
» Must be supported by all devices
+ Downlink available only after sensor TX

Battery Powered actuators
= Energy efficient with latency controlled downlink
= Slotted communication synchronized with a beacon

Main powered actuators
» Devices which can afford to listen continuously
+ Mo latency for downlink communication

Figura 2.12: Uso de las clases de los dispositivos LoRa

En el caso del tipo A, prima la eficiencia energética. Es usada para sensorizacién ali-
mentada a través de baterias. La restriccion fundamental, que permite este bajo consumo,
es que el enlace de descarga de datos hacia el sensor esta disponible tinicamente tras la
transmisién por parte del sensor. El tipo B es usado en actuadores alimentados mediante
baterias. El altimo tipo, el C, estd especialmente disefiados para dispositivos actuadores
que tienen una alimentacién constante y se encuentran constantemente a la escucha de
6rdenes.

2.3.5. POCSAG

Este protocolo ha sido habitualmente usado por los “buscas”, comtinmente llamados
beepers o pagers en los paises de habla inglesa, para el envio de mensajes, o pages, en una
sola direccién. Esto quiere decir que desde el propio dispositivo receptor no se puede
responder al mensaje en cuestion.

Las velocidades de transmisiéon de datos son 512, 1200 y 2400bps. Siendo la primera la
que ofrece un alcance mayor, mientras las otras dos permiten mds mensajes por segundo.

Las pages son transmitidas en grupos con un predmbulo al inicio de la estructura.
Este hace que los dispositivos se pongan a la escucha para recibir el mensaje.

La base es una modulacién FSK, aunque se puede modular de diferentes formas,
trabajando en un régimen de frecuencias que estéd entre los 430Mhz y los 910Mhz, aun-
que estas pueden variar de forma significativa encontrdndose emisiones en los 140Mhz y
otras frecuencias.

Actualmente este protocolo sigue en uso debido al bajo coste de su implementacién
y puede verse a menudo en negocios relacionados con la hosteleria, como pudieran ser
restaurantes y hoteles, donde son usados a modo de avisador por los clientes o camareros.
Asi mismo es usado también por servicios médicos, en los que se envian los mensajes a
la unidad mévil.
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2.3.6. Project 25

También conocido como P25 o APCO-25 es un conjunto de estdndares de radio di-
gital. El uso principal de estos estdndares estd extendido por Norte América y Canada.
Tiene un uso similar a Tetra en Europa. Al igual que este es un sistema de radio troncali-
zada.

Opera de forma similar a la radio FM analégica, de hecho, permite operar en el modo
analdgico convencional, haciendo compatible la comunicacién con dispositivos que ope-
ren en ese modo.

Cuando opera en modo digital la onda portadora usa cuatro frecuencias, lo que re-
presenta cuatro combinaciones de dos bits. Dado que el despliegue de P25 se realiza por
fases, es necesario diferenciar que tecnologias son relativas a que fase.

Actualmente en la fase 1 se usa la modulaciin C4FM (Continuous 4 Level Frequency
Modulation), similar a QPSK, donde los simbolos estdn desplazados 45 grados en la cons-
telacion y la amplitud de la portadora es constante. En esta fase los canales tienen un
ancho de banda de 12,5Khz.

En lo que la fase 2 supone, los canales tienen un ancho de banda de 6.25Khz. Lo que
permite cuatro conversaciones en el ancho de banda que utilizaria habitualmente un sis-
tema analégico (25Khz). La modulacién en esta fase es CQPSK, la cual se encarga de
forma simultdnea de modular la amplitud de la onda portadora y la fase. De forma adi-
cional, en esta segunda fase las necesidades del bitrate se han visto reducidas gracias al
uso del cédec de voz AMBE+2.

Las frecuencias en las que se pueden encontrar las diferentes troncales pertenecen
tanto a VHF como UHF y son las siguientes:

= 132 -174Mhz
= 380 - 512Mhz
= 764 — 870Mhz

En lo que a la seguridad respecta P25, permite el uso de DES y AES como algoritmos
de cifrado de extremo a extremo. De forma adicional se establece una especificacion adi-
cional para actualizar las claves de cifrado a través de la red de radio (OTAR, Over The
Air Rekeying).

2.3.7. TETRA

También conocida como Radio Terrestre Troncalizada (Terrestrial Trunked Radio) o Ra-
dio Trans-Europea Troncalizada (Trans-Euopean Trunked Radio). Al contrario que Project
25 su uso estd extendido por Europa. En el caso de Espafa es usado por las fuerzas de
seguridad del estado. Al igual que la fase 2 de P25 usa TDMA con cuatro canales por
sefial portadora espaciados, estas sefiales estan espaciadas cada 25Khz.

Permite la emisién punto a punto o multipunto (Point-to-Point y Broadcast). Al con-
trario que su homoélogo americano, no se puede realizar comunicacion analégica, tnica-
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mente se contempla el uso de la sefial digital.

Las frecuencias sobre las que funciona TETRA son UHF, en Esparia suele usarse entre
los 380 y 460 Mhz, pero dependiendo del pais se puede encontrar ubicado entre los 380 y
los 470Mhz o los 806 y los 870Mhz.

La modulacién usada por TETRA es 4QPSK. Permitiendo establecer cifrado AES y
DES de extremo a extremo en sus comunicaciones.

2.3.8. D-STAR

Digital Smart Technologies for Amateur Radio (D-STAR) se trata de un protocolo de trans-
mision digital abierto. Las radios D-STAR pueden usarse tanto punto a punto como radio
y repetidor, es decir, los usuarios pueden comunicarse entre ellos sin necesidad de hacer
uso de un repetidor.

Existen dos modos de D-STAR, Digital Voice (DV) y Digital Data (DD). En el caso de
DV, se utiliza 144 y 440MHz para la voz digitalizada (3600 bps) y para los datos digitales
(1200 bps). Para la codificacién, y posterior decodificacién, del audio se hace uso del c6-
dec conocido como AMBER (Advanced Multi-Band Excitation). Este codec es la tinica parte
propietaria del protocolo D-STAR.

En el caso de Digital Data, solo se hace uso de la banda de frecuencias ubicada en los
1.2GHz. Permitiendo transferencias de datos a 128kbps. En el caso de conexiones de baja
velocidad es necesaria la conexién de la radio a través de una interfaz de puerto de serie
o USB 1.0. Si, por el contrario, se quiere hacer uso de la conexién de alta velocidad, la
conexion a la radio con el ordenador se realizara con un cable Ethernet convencional.

En ambos modos la modulacién empleada sera GMSK y hace uso de FDMA. Con un
ancho de banda de 6,25khz por canal.

En caso de que la estacién repetidora disponga de una conexion a internet, se podra
realizar un acceso a la red global a través de la conexioén de radio. Esto permite, por
ejemplo, el uso de mensajeria instantdnea a través de las interfaces de radio.

2.3.9. DMR

Digital Mobile Radio es un estdndar de comunicaciones de radio publicado por la Eu-
ropean Telecommunications Standard Institute (ETSI). Al contrario de D-STAR hace uso de
TDMA en vez de FDMA vy dispone de un ancho de banda de 12,5Khz (el doble que la
primera). El rango de frecuencias del que puede hacer uso este estindar abarca desde los
30Mhz hasta el Ghz.

A causa del uso de TDMA es posible realizar dos conversaciones de forma simultdnea
haciendo uso de un tnico repetidor. En adicién a esto, al ser totalmente digital y gracias
a la optimizacién de los codecs de voz usados, la claridad de las transmisiones es mucho
mayor que en sistemas analégicos.
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En adicién a todo esto, es posible el envio de mensajes de texto, similares a los cono-
cidos SMS, entre los dispositivos.

En lo que respecta al acceso a internet desde los transmisores, si existe una unidad
repetidora que tenga acceso a la red global, es posible realizar transmisiones a través de
protocolos de red con todo el mundo.

2.3.10. GSM

GSM, por sus siglas en inglés de Global System of Mobile Communications, es un estan-
dar europeo para redes de telefonia mévil con soporte para voz y datos.

La red GSM estéd constituida por diferentes células o estaciones base (Base Stations
o Base Transceiver Station) que disponen del enlace por radio a los dispositivos méviles.
Estas a su vez se enlazan con un conmutador que proporciona el acceso con la red de
telefonia cableada.

Actualmente en Espafia se hace uso de la red GSM 900, la cual opera en la frecuencia
indicada por su propio nombre. Pero existen diferentes bandas en torno al globo que ha-
cen uso de la red GSM, desde los 850Mhz hasta los 1900Mhz.

A causa de su extensa implantacion, el uso del estdndar es muy comun, pudiéndose
encontrar comunicaciones no solo de teléfonos moéviles, sino de incluso de médems in-
dustriales que aprovechan la cobertura nacional existente para realizar enlaces de datos.

2.4 Vulnerabilidades genéricas

El inconveniente principal de muchas de las tecnologias que hacen uso de las radio-
frecuencias es su antigiiedad y estancamiento, considerandose muchas de ellas seguras
por estas mismas razones. Pero mas alld de lo que pudiera parecer seguro en un princi-
pio es necesario tener en cuenta que algunas de ellas tienen mas de 10 afios y lo que en
esa época se consideraba impensable de alcanzar hoy en dia lo consideramos como algo
normal.

2.4.1. Interferencias

El inconveniente general del uso de sistemas de comunicacién por radio son los fallos
producidos por interferencias. Estas pueden ser producidas por sistemas eléctricos cau-
sados por una instalacién eléctrica que no ha sido correctamente instalada o incluso por
sistemas de iluminacién que hacen uso de transformadores eléctricos y/o inversores de
corriente (usados en tubos de fluorescentes, por ejemplo).

En lo que a la parte intencional de la generacion de interferencias se refiere, podemos
definir a estos dispositivos como inhibidores de frecuencia. Realmente no inhiben una
frecuencia, puesto que esta no desaparece del espectro por razones obvias, sino que emi-
ten interferencias, “ruido” en la mayor parte de los casos, sobre una banda de frecuencias
en concreto. Esta emisién genera una saturacion de la frecuencia haciendo impracticable
la escucha, en el caso de audio o la recepcién de los mensajes en caso de datos (denega-
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cion de servicio).

El uso de un inhibidor o jammer no esta tinicamente relevado a su uso contra walkie-
talkies, telemandos o telefonia mévil, dado que dependen de la frecuencia para la cual
ha sido disefiada se puede usar en todo el espectro que abarque el dispositivo.

Actualmente el uso de esta clase de dispositivos se considera ilegal en Espafia, per-
mitiéndose su uso a las Fuerzas y Cuerpos de Seguridad y Administraciones Publicas
autorizadas, el uso de dispositivos de esta clase debe ser autorizado expresamente por la
Secretaria de Estado de Telecomunicaciones.

2.4.2. Errores de configuracién

Muchos de las tecnologias nombradas previamente proporcionan algtn tipo de cifra-
do para securizar la transmisién y evitar que, pese a que se pueda interferir, se obtengan
datos que puedan ser provechosos de alguna forma para un posible atacante.

Por poner algunos ejemplos, tecnologias como TETRA o Zigbee proporcionan la posi-
bilidad de cifrar sus comunicaciones, pese a esto no es algo que se suela hacer, ya sea por
desconocimiento de que ofrecen esta caracteristica o porque, como en el caso de algunos
dispositivos dotados de Zigbee, el fabricante considera que los datos a transmitir carecen
de la condicién para aplicar este extra se seguridad.

2.4.3. Fallo en el protocolo

Del mismo modo que hay sistemas WiFi que son vulnerables a algunos ataques a
causa de su protocolo, encontramos que hay otras tecnologias de radio que también lo
son. Un claro ejemplo de esto es, en tecnologias explicadas anteriormente, los cédigos
estdticos en los telemandos.






CAPITULO 3

Procedimiento a seguir

A continuacién se detallardn con el maximo detalle posible los procedimientos a se-
guir para poder realizar el andlisis de las tecnologias nombradas anteriormente y com-
probar si son realmente seguras en las aplicaciones que se estdn usando.

Previo a los diferentes pasos a seguir se realizard una breve explicacién del material
y requisitos necesarios para poder realizar estos.

3.1 Prerrequisitos y material necesario

3.1.1. Hardware

Las necesidades de hardware necesarias para identificar e interceptar transmisiones
de radio varian en gran parte de la frecuencia y modulacién objetivo. Asi en algunos
casos con un escaner, como el nombrado anteriormente3, serd suficiente para captar el
audio, pero insuficiente para otros tipos de modulaciones u otro rango de frecuencias.

Los elementos basicos de los que se debe disponer son:

= Antena/s. Deben corresponderse con la frecuencia que se quiere analizar.

N

Figura 3.1: Antenas de diferentes frecuencias

= Software Defined Radio (SDR). Permite modificar la frecuencia a sintonizar en un
amplio rango, habitualmente este va desde los 30Mhz a los 1.2Ghz en los equipos
mas sencillos.
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Procedimiento a seguir

Figura 3.2: SDR usado durante el proyecto

= Escédner. Al hacer uso de este tipo de dispositivos se obtiene la ventaja de recibir
muchas frecuencias en un corto periodo de tiempo, en algunos casos de hasta 300
frecuencias por segundo con una diferencia de 5Khz entre ellas.

Figura 3.3: Escaner ICOM R-6

Figura 3.4: Radio DMR Retevis con firmware modificado para escanear DMR

= Ordenador. Al hacer uso de un SDR es necesario disponer de un quipo con unas
caracteristicas minimas, procesador con dos ntcleos y al menos dos gigabytes de
memoria RAM. El uso que se le dard a este es el de procesar los datos recibidos a
través del SDR en cuestion.
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Como se ha indicado previamente, en lo que se refiere a las antenas a usar, es necesa-
rio tener en cuenta que frecuencia es la que se quiere analizar. Asi pues para una antena
omnidireccional disefiada para una frecuencia de 433Mhz la longitud diferira de una que
sea usada para 1.2Ghz. La relacién de longitud-frecuencia para las antenas es la siguien-
te, donde indica la longitud de onda, la frecuencia requerida en Mhz y es la longitud de
la antena en metros:

Long =A/4 = (Jioe(;)/él

Existe casos en los cuales la longitud de la antena, debido a su disefio, puede ser mo-
dificada, son las conocidas como antenas extensibles. Estas tienen un rango de accién
diverso, pero siempre tienen unos limites maximos y minimos los cuales se restringiran
a la misma relacién frecuencia-longitud

En el caso de hacer uso de antenas direccionales, su construccién también varia de-
pendiendo de la frecuencia. Dependiendo del disefio escogido las relaciones difieren unas
de otras.

Como se ha indicado anteriormente, el uso de un escaner tiene la ventaja que se puede
registrar un rango concreto de forma automatica. Estos rangos pueden ser programados
en el dispositivo, asi como la diferencia o steps entre las frecuencias. Como contraparte la
mayoria de equipos de estas caracteristicas estan disefiados para demodular FM, por lo
que todo lo que no corresponda a esta modulacién no serd identificable facilmente. Aun
asi es posible identificar si se esta realizando algun tipo de transmisién e inferir, teniendo
en cuenta el contexto, de que tecnologia se trata.

Figura 3.5: Antena extensible usada durante el proyecto

ia A R———-
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Figura 3.6: Antena logoperiddica
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En algunos dispositivos de escaneo, se ofrece por parte del fabricante una interfaz de
conexién a un ordenador para programar el dispositivo e incluso para obtener datos en
tiempo real de las frecuencias y/o realizar grabaciones de lo sintonizado.

3.1.2. Software

En lo que a software se refiere es necesario disponer de un sistema operativo basado
en Linux, las pruebas se han realizado con Ubuntu 14.04 y 16.04.

Para el andlisis e identificacion de las diferentes frecuencias y tecnologias el uso de
herramientas como GQRX (en sistemas Linux) y SDR Sharp (para equipos con sistema
Windows). En estos programas se puede hacer una buisqueda de la frecuencia concreta
para localizar su centro, asi mismo se muestra un waterfall la cual facilita la interpreta-
cién. Adicionalmente estos dos programas disponen de plugins de terceros que afiaden
funcionalidades adicionales.

Para realizar la demodulacién e interceptacién es necesario el uso de la aplicacién
GNURadio. Esta usa la programacién por bloques, mediante la que se pueden desarrollar
programas de una forma rdpida. Adicionalmente existe una comunidad de desarrollado-
res tras GNURadio la cual ha creado sus propios bloques de programacién para afiadir
mas funcionalidades.

De manera paralela a la aplicacién mencionada anteriormente existe una similar, Lua-
Radio. Ofrece caracteristicas similares a GNURadio, con la ventaja que requiere menos
capacidad de computo pero como desventaja no hay una comunidad desarrollo tan am-
plia.

Adicionalmente es necesario hacer uso en Linux de las librerias especificas para RTL-
SDR, como libsdr o gr-osmosdr. Asi como librerias para poder mostrar el espectro de las
frecuencias como fftw o VOLKS.

Para la interceptacion se requieren de diferentes herramientas software que serdn in-
dicadas en cada uno de los correspondientes apartados a cada tecnologia.

3.1.3. Marco legal

Dado que se hace uso de diferentes frecuencias es necesario tener un conocimiento
previo de las leyes que aplican a cada pais en este campo. En el caso de este proyecto la
se tendrd en cuenta tinicamente la normativa vigente en el territorio espafiol, siendo esta
la publicada en el Boletin Oficial del Estado (BOE) niimero 114, con fecha 10 de mayo de
2014.

Ha considerar tienen los articulos en los cuales se definen las infracciones y su cate-
gorizacion. Estos van desde el art.76, que se corresponde con las infracciones muy graves
hasta el 78, donde se indican las leves. En los posteriores articulos se explica e indica en
qué consisten las sanciones y el método sancionador.

A destacar entre las diferentes sanciones dentro de las identificadas dentro de la cate-
goria de graves la que se corresponde al punto 4 del articulo 77.
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“4. La mera produccién, en Espafia o en los paises vecinos, de interferencias
definidas como perjudiciales en esta Ley que no se encuentren comprendidas en
el articulo anterior.”

En lo que refiere a las sanciones tipificadas como muy graves, se debe destacar sobre
el marco general las siguientes, indicadas todas ellas en el articulo 76:

“1. La realizacién de actividades sin disponer de la habilitacién oportuna en las
materias reguladas por esta Ley, cuando legalmente sea necesaria”

“4. La utilizacién del dominio publico radioeléctrico, frecuencias o canales ra-
dioeléctricos no adecuada al correspondiente plan de utilizacién del espectro
radioeléctrico o al Cuadro Nacional de Atribucién de Frecuencias”

“10. La interceptacion, sin autorizacién, de telecomunicaciones no destinadas al
publico en general, asi como la divulgacion del contenido”

En algunos de los puntos referentes a las infracciones se hace mencién al Cuadro
Nacional de Asignacién de Frecuencias (CNAF). En este se indican las frecuencias y re-
querimientos para la utilizacién de estas. Asi mismo, anexo al CNAF existen las Notas
de utilizacion nacional (UN) en la que se indican variaciones y correcciones respecto de
las tablas de atribucién de frecuencias del CNAF.



24 Procedimiento a seguir

3.2 Reconocimiento

A causa de la diversidad de tecnologias que hacen uso de las ondas de radio para la
transmision de datos se ha examinado el uso de las mds comunes y extendidas, tanto en
ambientes domésticos como empresariales.

3.2.1. Telemandos

Debido a que su uso estd destinado a emisiones de corta distancia, como se ha expli-
cado previamente, el rango de frecuencias que se usa es muy amplio. Siempre que pueda

identificarse visualmente el telemando o al menos la marca de este nos serd de gran ayu-
da.

Cabe recordar que dependiendo del continente las frecuencias de uso pueden variar,
siendo las mas comunes 315Mhz (EEUU y Asia), 433Mhz y 868Mhz (ambas para Europa).
Pese a esto es posible encontrar que fabricantes asidticos o americanos de automéviles
mantengan esas frecuencias en Europa.

Si se dispone de una imagen del dispositivo fisico es posible identificar que frecuen-
cias usard a través de una busqueda en internet. En caso de tener acceso fisico al disposi-
tivo se hace més sencillo ya que en muchos dispositivos se indica la frecuencia o la banda
de trabajo asignada.

En caso de que no se disponga de ninguno de estos datos sera necesario analizar estas
frecuencias hasta dar con la frecuencia exacta que se estd usando.

Un ejemplo es el que se observa en las figuras al final de la seccién. Se puede ver
claramente que la frecuencia, en este caso en la banda 433, no se ajusta exactamente a los
433Mhz.

El mayor inconveniente para realizar este tipo de identificacién es que suele ser muy
breve dado que suele ser usado en apertura de puertas a distancia de garajes y vehiculos
o alarmas de estos, con el afhadido de que cada fabricante puede usar una sefial de mayor
o menor amplitud y/o una transmisién que puede variar en duracién de unos a otros. Si
se comparan ambas figuras, se ve claramente que las sefiales no se parecen ni en su am-
plitud, ni en su duracién, ni en la frecuencia pese a estar en la misma banda. En el caso
de la segunda figura la modulacién es AM, mientras que en la primera es una variaciéon
de FSK, concretamente 2FSK.

Por tanto es necesario si se desconoce de qué dispositivo se trata intentar inferir el
tipo de modulacién que estd empleando.

Al hablar previamente de los telemandos se ha explicado que existen diversas im-
plementaciones y que estas aplican diferentes métodos de autenticacion, es importante
tener esto en cuenta. Puesto que, en ciertos casos, lo mostrado en el waterfall puede ser a
causa de una comunicacién bidireccional, como pudiera ser en el caso de la autenticacién
challenge-response.
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Figura 3.7: Emision de telemando de Suzuki

Figura 3.8: Emisién de telemando de BMW

3.2.2. ZigBee

Actualmente la identificacién de sistemas ZigBee, pasa por hacer uso de un médulo,
en su version pro o en su version 1, con la consecuente diferencia de frecuencias. Y anali-
zar el funcionamiento que hacen cada uno, el mayor problema de esta tecnologia es que
la mayor parte del tiempo los médulos se encuentran en estado de hibernacién. Por lo
que haciendo uso de un SDR se hace virtualmente imposible captarlos.

Pese a esto, es posible, mediante la modificacioén de kits de desarrollo producidos por
Texas Instruments, interceptar transmisiones que hagan uso de esta tecnologia. Para lo
cual la propia empresa proporciona las herramientas software necesarias.

Adicionalmente, existe un proyecto, de nombre KillBee, el cual hace hincapié en la
seguridad de ZigBee. Y en el cual han desarrollado herramientas tanto hardware como
software para esta tecnologia.
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Es necesario tener en cuenta que pese a las diferentes herramientas desarrolladas, ya
sea por equipos de desarrolladores ajenos a los fabricantes de dispositivos o por estos
mismos, debido al uso que se hace de ZigBee es necesario encontrarse muy préximo a

la fuente de emisién, por tanto es necesario tener el conocimiento de donde se encuentra
esta.

3.2.3. Sigfox

Usando las mismas bandas que LoRa, el problema de su identificacion radica preci-
samente en una de sus bases, solo se pueden enviar como méaximo 144 mensajes de 12
bytes lo cual hace que captar su emisién sea mucho méas complicado.

En lo que a la identificacién visual respecta, el waterfall resultante de captar su trans-
mision es el mostrado en la siguiente ilustracion.

Figura 3.9: Sigfox waterfall

En la imagen previa se observa que tras la finalizaciéon de una réfaga se realiza una
segunda con su frecuencia desplazada.

Una de las ventajas de intentar identificar SigFox es que dispone de un mapa de la cober-
tura actual del protocolo.
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Figura 3.10: Mapa de cobertura Sigfox
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3.24. LoRa

La identificacion de LoRa, una vez localizada su frecuencia resulta relativamente sen-
cilla a causa del peculiar preambulo usado por el protocolo facilmente identificable en el
waterfall de la aplicacion, tal y como se puede observar en la siguiente ilustracion.

869.453 400

Figura 3.11: Preambulo de LoRa

La complejidad pues de este protocolo radica en identificar la frecuencia exacta, pero
recordemos que la regulaciéon de LoRa implica que se usa la banda 868, con lo que la
identificacién, en caso de captar la sefial, es reconocible de forma visual con una relativa
facilidad.

3.2.5. POCSAG

Tal como ocurre con las sefiales de LoRa o Sigfox, este tipo de transmisiones suele ser
intermitente y Ginicamente se realiza cuando es necesario comunicarse con uno o varios
dispositivos (pagers). Pero al contrario que las dos indicadas, suele ser mds comtin su uso
y es comun que se envien repetidas veces en bucle los mensajes por un periodo determi-
nado de tiempo, para asi poder asegurar que el receptor lo recibe.

Al contrario que TETRA o P25 en estas transmisiones no se envia ningtin tipo de men-
saje de audio. Unicamente es posible el envio de mensajes alfanuméricos o numéricos En
los casos en los que el dispositivo receptor dispone de pantalla estos mensajes serdn mos-
trados. En caso contrario siempre y cuando se haya indicado, en los bits dedicados para
ello en la trama, se emitird un pitido, vibracién o zumbido.
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Figura 3.12: Ejemplo de sefial POCSAG

El waterfall generado es bastante identificable. Hay que tener en cuenta que este se
emite durante un breve periodo de tiempo y serd anémalo si no existe ningtin tipo de
transmision en la banda de frecuencia que se estd analizando. En la imagen previa se

puede comprobar que la modulacién usada es FSK.
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3.2.6. P25, D-STAR y DMR

Debido a que P25, D-STAR y DMR son sistemas digitales, el reconocimiento de todos
ellos es similar pese a hacer uso de diferentes tecnologias para la asignacién de los cana-
les o diferentes anchos de banda.

En todos los casos el audio que se capta, sin hacer uso de un vocoder y el waterfall que
se observa en el momento de captar una de estas tecnologias, es muy similar por lo que
es necesario hacer uso de herramientas adicionales y tener en cuenta donde son comunes
sus usos, es decir, el contexto de la emisién.
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Figura 3.13: Ejemplo de sefial P25

Figura 3.14: Ejemplo de sefial DMR

A causa de que no es un estdndar en Europa, es dificil encontrar este tipo de transmi-
siones en nuestro pais. Actualmente la mayor cantidad de equipos y redes que pueden
interactuar con P25 se encuentran distribuidas por Norte América, América Latina, el te-
rritorio soviético, Asia y la mayor parte de Oceania.
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Pese a esto, no es imposible captar emisiones debido a la importacion desde EEUU y
los paises asidticos.

DMR esta extendido por todo el territorio europeo y EE.UU. Los repetidores de las
tres redes que hacen uso de DMR (DMR-Marc, DMR+ y BrandMeister) se encuentra ma-
peada a nivel mundial.
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Figura 3.15: Mapa de repetidores de DMR

En el caso de D-STAR el uso que se hace es entorno a todo el globo, por lo que no
deberia descartarse en ningtin momento que la sefial identificada fuese esta tecnologia.

En lo que a la identificacion se refiere el reconocimiento del audio es muy poco carac-
teristico. Unido a que puede realizar emisiones tanto analégicas como digitales hace atin
mas compleja su identificacién. Siendo la forma maés sencilla la utilizacién de un vocoder
o en caso de que se use en modo analégico, simplemente analizando la sefial como si se
tratase de una emisién FM convencional.

3.2.7. TETRA

En Espania las frecuencias usadas por TETRA empiezan en la banda 390 hasta la 460
aproximadamente. Dado que es radio “troncalizada” a pesar de que se realice una trans-
misiéon de audio no podra percibirse nada relevante tnicamente demodulando la fre-
cuencia, serd necesario el uso de software adicional, un vocoder (voice coder), para decodi-
ficar el audio y obtener una salida interpretable de la emisién.

Pese a las ventajas que ofrece esta tecnologia respecto de las otras nombradas, uno de
los grandes inconvenientes, por asi decirlo, se debe a que el usuario no hace uso de todas
las caracteristicas que posibles. Una de las mas importante es la que posibilidad de cifrar
las comunicaciones.

Pese a que en la legislacion espafiola referente a telecomunicaciones se indica explici-
tamente que todas las comunicaciones han de ser realizadas sin cifrar, es posible realizar
un cifrado de estas siempre que las claves de cifrado se hagan ptblicas.
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Asi mismo, hay que tener en cuenta que ciertas comunicaciones se sobreentiende que
pueden ser cifradas sin necesidad de hacer ptblicas los sistemas usados para su securiza-
cién dado el &mbito de uso. Un claro ejemplo de estas comunicaciones son las realizadas
por los cuerpos y fuerzas del estado.

Durante las pruebas realizadas se han identificado transmisiones las cuales se han
interpretado como pertenecientes a las FFCC del estado. A causa de que las frecuencias
usadas no son publicas no es posible afirmar el origen. En la mayor parte de estas comu-
nicaciones no se han usado las caracteristicas de cifrado para aumentar la seguridad.

Hay que recordar que en el caso de las comunicaciones de las FFCC del estado, la
divulgacién de estas es completamente ilegal segtn la legislaciéon vigente.

De estas transmisiones se extrae que, mds alla de las comunicaciones de voz, es posi-
ble obtener informacién de los mensajes enviados. Entre estos datos se incluyen la posi-
cién, en tiempo real, de los activos involucrados en el intercambio de informacion.

Mas alla de lo que a legislacion se refiere, la identificacion de las sefiales de TETRA es
un tanto compleja. En caso de que se esté usando un programa similar a GQRX o SDRS-
harp, donde se busca un patrén distintivo en el waterfall, la dificultad radica en que
en la banda de los 400Mhz se encuentran muchas emisiones que pueden ser facilmente
malinterpretadas como TETRA, por tanto la manera correcta de identificar este tipo de
emisiones es a través del reconocimiento del patrén de la sefial.

El patrén de la senal en el waterfall es similar a la mostrada en tecnologias como P25
o DMR, pese a que se trata de tecnologias que difieren entre ellas. La forma de la sefial en
el waterfall de GQRX es como el indicado en la siguiente imagen.

Figura 3.16: Ejemplo de waterfall de TETRA

La sefial es relativamente simétrica y cuadrada, con un ancho de banda considera-
ble. Pese a que se localice, hasta que no se intercepte, haciendo uso del correspondiente
vocoder, no se puede asegurar que sea este protocolo.

3.28. GSM

Debido a que la emisién en de trafico GSM esta restringida por el Ministerio de Ener-
gia Industria y Turismo, es posible referirse a los documentos emitidos por ellos para
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conocer las frecuencias en las que se puede realizar la emisién y por tanto acotar a estas
frecuencias la buisqueda. Adicionalmente existen publicaciones actualizadas que recogen
las bandas de frecuencias en las que emiten cada una de las compafiias autorizadas en
diferentes paises.

Islands

3G 2100 Orange Espagne; 3G |4G LTE Vodafone 1800/2600Mhz; 4G LTE Movistar 2600Mhz;
Spain 900 1800 2100 Movistar, 3G 2100 Vodafone; (4G LTE Orange 1800/2600Mhz; 4G LTE COTA- MurciadG
3G 2100 Yoige; |1800/2600MhzZ; 4G LTE Yoigo 1800MNZ;

3G 2100 Bharti Airtel Lanka; 3G AG LTE D\a\og 1300.7300an 4G LTE Mobitel 1EGGMHZ, 4G
i1 anka lann 1200 210N Nizlnn: 2C 2100 Fliealat 10 Am 300Ky 40 1 TE | anka

Figura 3.17: Frecuencias usadas en comunicaciones méviles en Espafia. En naranja las correspon-
dientes a GSM

Conociendo la banda de la cual se estd haciendo uso es posible, mediante herramien-
tas software como GQRX o SDR#, encontrar el centro de la frecuencia de esa emision.

Estas bandas de frecuencias se dividen en canales, de forma similar a los puntos de
acceso wifi, correspondiendo cada uno de estos canales a una estacion base o BTS (Base
Transceiver Station). Estando estas tltimas en canales distintos a las estaciones vecinas que
se encuentran dentro de su rango de alcance para evitar un solapamiento de las frecuen-
cias.
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Figura 3.18: Sefiales GSM localizadas con SDR#

Del mismo modo que existen herramientas visuales que necesitan de la busqueda
manual de los canales, existen programas que, pese a no ser la busqueda de canales GSM
su funcién, permiten automatizar el proceso de obtenciéon de estos haciendo mas sencilla
la identificacion.

Uno de estos programas es Kalibre-RTL, de Joshua Lackey y Steve Markgraf. La fun-
cién de esta herramienta es calibrar el SDR obteniendo con exactitud la variacién respecto
la frecuencia real que usa el BTS, permitiendo asi compensar el error que tienen este tipo
de dispositivos.
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Found 1 device(s):
B: Generic RTLZE3ZU OEM

Using device 0: Generic RTLZ83ZU OEM

Found Rafael Micro REBZOT tuner

Exact sample rate is: 270833.002142 Hz

Setting gain: 42.0 dB

kal: Scanning for GEM-900 base stations.

channel detect threshold: 312357 .587344

GSM-900:
chan: 9 (936.8MHz + 313Hz) power: 2886529.58
chan: 20 (939.0MHz + 4Z7Hz) power: 2749105.44
chan: 100 (5955.0MHz + B837Hz) power: 3097730.15
chan: 120 (959.0MHz + 38Hz) power: 707295.20

Figura 3.19: Herramienta Kalibre-RTL en funcionamiento

3.3 Interceptacion

En términos generales, a causa de que el medio de transmisiéon de los mensajes es el
aire, es posible interceptar todas las sefiales de cualquier tecnologia de radio para su pos-
terior andlisis. Se puede considerar a grandes rasgos como interceptar sefiales de redes
WiFi.

A continuacién se exponen algunas de las tecnologias indicadas previamente y los
métodos de andlisis de estas.

3.3.1. Telemandos

A causa del amplio abanico de modulaciones y elementos de seguridad existentes
aplicados por cada uno de los fabricantes de estos dispositivos, es muy complejo inter-
ceptar el contenido de las transmisiones.

Basandose en el método mas simple, la modulaciéon OOK, o lo que es lo mismo, la
codificacion ASK llevada al extremo. Se comprobard en el espectrograma de la sefial
capturada las frecuencias altas y bajas. Habitualmente las altas equivalen a un 1 digi-
tal, mientras que las bajas equivalen a un 0.

Dado que puede aparecer mds de un valor igual consecutivo, es necesario conocer el
sample rate para conocer la cantidad de valores iguales consecutivos que existen.
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Figura 3.20: Contenido de una transmisién modulada en OOK
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Para esta tarea existen herramientas autométicas como pueden ser rtl_433 o Deco-
deOOK. Pero dado que no existen estandares como tal para las aplicaciones que hacen
uso de esta modulacién, en la mayor parte de los casos serd necesario obtener la emisiéon
en binario para su posterior interpretacion.

3.3.2. TETRA

Una vez haya sido presuntamente identificada la frecuencia correspondiente a la emi-
sion TETRA, es necesario usar un vocoder para confirmar esta. Actualmente existen di-
versos paquetes de software, tanto comerciales como gratuitos, para decodificar los datos
de la emision.

En este caso para la interceptacion se usara la herramienta telive, Tetra Live Monitor,
desarrollada por Jacek Lipkowski. Este software permite mostrar la informacién de la se-
fal, las comunicaciones y realizar escucha del audio.

Para realizar estas funciones se ayuda de GNURadio, haciendo uso de un conjunto
de bloques concretos para la sintonizacion de la frecuencia exacta.

Para obtener los resultados deseados es necesario que la frecuencia sintonizada sea
virtualmente simétrica. Esta sefial se verd en la interfaz del programa en GNURadio de
forma similar a la indicada en la siguiente imagen.

Channel 1 FFT FFT

-100
-30 -20 -10 0 10 20 30

Frequency (kHz)

Figura 3.21: Frecuencia sintonizada correctamente en GNURadio

Adicionalmente a la simetria, es necesario que la sefial alcance una potencia minima.
Segun las experiencias, esta debe ser de al menos -40dB. En cuanto més potencia tenga la
sefial con menos interferencias se recibira esta.
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Habiendo localizado y configurado correctamente los valores ,la ventana de Xterm
mostrard algo similar a la siguiente figura. Donde se muestra cada uno de los canales que
estd en transmitiendo en ese momento.

2o« SIGBPF TETRA Honitor 1.6 <  HECIINZI4THRCE 107 Colou o1 oS00 TS o = Up iS00 73rsi =LA
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Figura 3.22: Canales en uso en Xterm

En la parte inerior se muestran datos de interés, como la posicién de GPS de la trans-
mision y el SSI (Short Subscriber Identity) o identificador de quien inicia la transmision, asi
como algunos adicionales (velocidad, cifrado...). De forma similar, en este mismo ter-
minal, es posible acceder la informacién de cada uno de los canales, con las frecuencias
exactas de cada uno de ellos, y la informacién sobre la recepcién.
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Figura 3.23: Informacion de los canales

En la imagen anterior se muestra cada uno de las frecuencias de los canales de los que
se ha obtenido informacién. En el caso de que el canal esté en uso también se mostrara la
frecuencia del Uplink.

Por supuesto, si no existe cifrado en el canal y se obtiene el audio este puede ser gra-
bado para su posterior andlisis, asi como los logs de las transmisiones.

3.3.3. POCSAG

En el caso de POCSAG la modulacién tipica es FSK, donde la frecuencia mds alta
producida durante la modulacién suele representar un 0 y la baja un 1 digital. Existen
tres estandares, los cuales se diferencia entre ellos en la velocidad de transmisién. Estas
son 512,1200 y 2400 bps. En el caso de hacer uso de 512 bps se obtiene un alcance mayor,
mientras que con las dos restantes, 1200 y 2400, se pueden enviar mds “péginas” por se-
gundo.

La estructura de la transmision se realiza en bloque. Donde existe un preambulo de
576 bits, alternados entre 1y 0 (e.g. 10101...). Se realiza de este modo para que los dis-
positivos ahorren energia. Normalmente se encuentran en standby y tienen periodos en
los que estan “despiertos”. Durante estos periodos el dispositivo recibe la trama de bits
alternos, la cual identifica la velocidad de transmisién y se sincroniza con esta.

Tras el predmbulo se envia (en la misma estructura) el Frame Synchronization Code
Structure o FSC. Que esta formado por 32 bits y tiene como funcién identificar el inicio de
cada uno de los bloques, o batch, de la estructura de la transmision.

En cada bloque existen dos tipos de palabras clave, la primera la direccién y el segundo
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el mensaje. Ambos con una longitud de 32 bits de informacién.

La direccién es tinica de cada dispositivo y en caso de coincidir con la contenida en
el mensaje enviado, este dltimo alertard de que existe una transmisién dirigida hacia él
por medio de un pitido, o a través de una pantalla en el caso de que se disponga de esta
funcionalidad.

Si dispone de la funcionalidad para mostrar los mensajes este serd el que se indica en
el mensaje. Los mensajes pueden ser tanto alfanuméricos como tinicamente numéricos.
La codificacién usada para cada uno de los caracteres es BCD con 4 bits.

Dada la gran cantidad de informacién que existe acerca de este protocolo hay mul-
titud de programas los cuales identifican cada una de las tramas para que sean de fécil
entendimiento.

En casos concretos como pudiera ser SDRangeLove (herramienta similar a GQRX o
SDR#) incluso se ha integrado la decodificacién de este tipo de transmisiones. En otras
soluciones software, como LUARadio, ya existen bloques preprogamados que tienen di-
cha funcionalidad.

Por otro lado existe la posibilidad de hacer uso de multimon-ng el cual tiene funcio-
nalidades adicionales y no requiere de GNURadio.

Por comodidad y debido a que este tipo de transmisiones son de caracter intermiten-
te se recomienda realizar una captura en formato raw para posteriormente decodificarla
con el software escogido.

POCSAG1208: Address: 1124565 Function:
POCSAG1208: Address: 1124565 Function:
POCSAG1208: Address: 1124565 Function:
POCSAG1200: Address: 53 Function:
Destination: 13:08<E0T=<EQT=>

Numeric: 140143 4[4
Alpha: A Patient

Skyper: (@<US>0"shd
Alpha: Unit: TAMZ

L La L

Figura 3.24: Resultado obtenido con Multimon-NG

3.34. P25

Para la interceptacién de P25, al igual que para TETRA, es necesario disponer de un
vocoder para obtener el audio de la sefial digital.

Una de las herramientas software mds utilizada y mejor documentada hasta la fecha
es Digital Speech Decoder (DSD). La cual entre otros protocolos permite decodificar las
transmisiones de P25 fase 1 que no se encuentren cifradas.

Esta decodificacion se puede realizar en tiempo real, redirigiendo por ejemplo la sali-
da de audio de GQRX o SDRSharp hacia la instancia de DSD en ejecucion.

Entre las diferentes opciones que tiene la herramienta se encuentran las que permiten
mostrar el identificador del talkgroup. Una vez se estd decodificando la emisién obtene-
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mos datos de la modulacién, si la transmision es cifrada, el origen. ..

Sync: +P25p1 o: 1408 mod: QPSK g: 25.000000 inlvl: 23% nac: 1F5 src: 0 tg: (<]
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 19% nac: 1F5 src: 0 tg: <]
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 24% nac: 1F5 src: 0 tg: <]
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 20% nac: 1F5 src: @ tg: 7455
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 20% nac: 1F5 src: 0 tg: 7455
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 22% nac: 1F5 src: 0 tg: c]
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 21% nac: 1F5 src: 0 tg: <]
Sync: +P25p1 o: 24 mod: QPSK g: 25.000000 inlvl: 22% nac: 1F5 src: 0 tg 7455
Sync: +P25p1 o: 24 mod: QPSK g: 38.783203 inlvl: 23% nac: 1F5 src: 0 tg 7455
Sync: +P25p1 o: 24 mod: QPSK g: 27.538504 inlvl: 21% nac: 1F5 src: 0 tg 7455
Sync: +P25p1 o: 24 mod: QPSK g: 22.825897 inlvl: 22% nac: 1F5 src: 0 tg 7455
Sync: +P25p1 o: 24 mod: QPSK g: 22.825897 inlvl: 20% nac: 1F5 src: 0 tg 7455
Sync: +P25p1 o: 24 mod: QPSK g: 22.825897 inlvl: 22% nac: 1F5 src: 4270002 tg: 7455
Sync: +P25p1 o: 24 mod: QPSK g: 18.995476 inlvl: 24% nac: 1F5 src: 4270002 tg: 7455
Sync: +P25p1 o: 24 mod: QPSK g: 16.667957 inlvl: 23% nac: 1F5 src: 4270002 tg: 7455
Sync: +P25p1 o: 24 mod: QPSK g: 16.497547 inlvl: 20% nac: 1F5 src: 4270002 tg: 7455
Sync: +P25p1 o: 24 mod: QPSK g: 16.497547 inlvl: 20% nac: 1F5 src: 4270002 tg: 7455

Figura 3.25: Trama de P25 fase 1 descodificada

Como se observa en la figura previa se obtienen los datos de origen y destino de la
transmision, asi como el grupo al que pertenece esta y la modulacién usada.

Adicionalmente a los datos mostrados, obviamente, se descodifica el audio. Este pue-
de ser enviado a una salida de audio para obtener el audio en tiempo real y adicional-
mente puede guardarse en un archivo en formato WAV.

3.3.5. D-STAR

La interceptacién de D-STAR es muy similar a la que se realiza con P25. Existen di-
versas aplicaciones para obtener el audio de las conversaciones y datos en el flujo de la
transmision.

Para la interceptacion, aprovechando que ya se ha nombrado y explicado anterior-
mente, se puede hacer uso de DSD, el cual incluye la posibilidad de identificar y decodi-
ficar las tramas de D-STAR.

Con la opcién -fd se indica que las tramas a decodificar sean D-STAR, por lo que en
el momento de captar una transmision esta sera decodificada y se obtendré el contenido
en formato de audio.

Debido a que D-STAR permite el cifrado de las comunicaciones, si la transmisién in-
terceptada hiciera uso de este, no seria posible la obtencién del contenido.
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Decoder options:

-fa Auto-detect frame type (default]

-fl Decode only P25 Phase 1

-fd Cecode only D-STAR

-fi Decode only NXDN4B* (6.25 kHz) / IDAS*

-fn Decode onmly NXDM9E (12.5 kHz)

-fp Decode only ProVoice®

-fr Decode only DMR/MOTOTREO

-fx Decode only KZ-TDMA

-1 Disable DMR/MOTOTREBO and MXDN input filtering
-ma Auto-select modulation optimizations (default)
-mc Use only CA4FM modulation optimizations

-mg Use only GFSK modulation optimizaticons

-mg Use only QPSK modulation optimizations

-pu Unmute Encrypted P25

- =num= Unvoiced speech quality (default=3)

- XX Expect non-inverted X2-TDMA signal

-Xr Expect inverted DMR/MOTOTREO signal

* denotes frame types that cannot be auto-detected.

Figura 3.26: Opciones de decodificacién de DSD

3.3.6. DMR

Dadas las similitudes que comparte con D-STAR, no es de extrafiar que haciendo uso
también de DSD sea posible obtener el contenido de las tramas que hacen uso de esta
tecnologfa.

Para poder realizar la decodificacion y obtener los datos y el audio de las transmi-
siones es necesario hacer uso de la opcion -fr. Al contrario que con la decodificaciéon de
D-STAR, hay otras opciones que afectan a la calidad y los resultados de los datos ob-
tenidos en la decodificacién. La opcién -xr es usada para invertir la sefial de DMR. En
algunos casos es posible que el audio decodificado se escuche distorsionado, esto puede
ser a causa de que la sefial esté invertida, haciendo uso del pardmetro indicado (-xr) el
contenido deberia inteligible.

3.3.7. GSM

Para poder interceptar el trafico GSM es necesario encontrarse en el rango de cober-
tura de, al menos, una BTS y conocer la frecuencia exacta que estd haciendo uso.

Para esto es posible usar la herramienta Kalibrate- RTL, como bien se ha indicado en
el punto de reconocimiento correspondiente.

Una vez se identifica la frecuencia exacta esta puede interceptarse haciendo uso de
las suite de herramientas GR-GSM, antes conocido como Airprobe. Este conjunto de he-
rramientas proporciona una interfaz que hace de pasarela entre los datos recibidos por el
SDR y programas de andlisis de paquetes de red, como Wireshark.
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Figura 3.27: Inicio de la captura de GSM

Para ello hace uso de bloques de GNURadio disefiados especialmente para ello. Per-
mitiendo la captura en tiempo real. Es decir, a través de una interfaz de usuario que es
generada por el programa ejecutado en GNURadio, otorga al usuario la capacidad de

realizar una variacién de la frecuencia deseada para ser mds preciso en la sintonizaciéon
del canal GSM.

Gr-gsm Livemon [- ol ]
PPM Offset 0 .
Gain 30.000 .
Frequency O 939400000 |

] —Data 0
0
-20
40
=) ]
E -
= 60 -
s J
2 a0
-100 -
-120 -
-140
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Figura 3.28: Interfaz de usuario del FLowgraph

En el momento que se consigue la sintonizacién de un canal GSM por la shell en la
que se ejecuta el programa, como se muestra en la siguiente figura. Adicionalmente en la
consola inferior de GNURadio se mostrara la trama de datos de GSM.
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CRITICAL **: murrine_s

Figura 3.29: Trama de datos GSM capturada

Este proceso, se realiza con una instancia de Wireshark iniciada capturando paquetes

en la interfaz loopback. En el momento

que se comienza a realizar la captura de GSM los

paquetes correspondientes se mostrardn en Wireshark.

No. Time Source Destination Protocol | Length Info
497 2.017370000 127.0.08.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) System Information Type 2quater
408 2.022036000 127.0.8.1 127.0.0.1 GSMTAP 81 (CCCH) (ss
489 2.829455000 127.8.0.1 127.6.0.1 GSMTAP 81 (CCCH) (sS)
410 2.832894000 127.0.0.1 127.60.0.1 GSMTAP 81 (CCCH) (SS)
411 2.639116000 127.0.8.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
412 2.043066000 127.0.08.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
413 2.852311000 127.8.0.1 127.6.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
414 2.854051000 127.0.0.1 127.60.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
415 2.062917000 127.0.8.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
416 2.064827000 127.0.8.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
417 2.870998000 127.8.0.1 127.6.0.1 GSMTAP 81 (CCCH) (RR) System Information Type 3
418 2.873630000 127.0.0.1 127.60.0.1 GSMTAP 81 (CCCH) (SS)
419 2.678607000 127.0.8.1 127.8.0.1 GSMTAP 81 (CCCH) (SS)
420 2.681109000 127.0.8.1 127.0.0.1 GSMTAP 81 (CCCH) (SS
422 184.7423886¢ ::1 221 Tcep 86 ipp > 60149 [FIN, ACK] Seg=1 Ack=1 Win=46 Le
423 184.7822260¢ sl TCP 86 60149 > ipp [ACK] Seq=1 Ack=2 Win=44 Len=0 T

» Frame 421: 81 bytes on wire (648 bits), 81 bytes
» Ethernet II, Src: ©0:00:00 00:00:00 (00:00:00:00:
» Internet Protocol Version 4, Src: 127.0.0.1 (127
~ User Datagram Protocel, Src Port: 56675 (56675),
Source port: 56675 (56675)
Destination port: gsmtap (4729)
Length: 47
» Checksum: @xfe42 [validation disabled

captured (648 bits) on interface @

00:08), Dst: 00:00:00_60:00:00 (00:00:00:00:00:00)
0.0.1), Dst: 127.8.6.1 (127.6.0.1)

Dst Port: gsmtap (4729)

~ GSM TAP Header, ARFCN: © (Downlink), TS: @, Channel: BCCH (@)

Version: 2

Header length: 16 bytes

Payload Type: GSM Un (MS<->BTS) (1)
Time Slot: @

..00 0000 0000 00O = ARFCN: ©

a — unlink. @

0000 ©0 00 00 0O 0O PO 0O 0 0O 0O 00 00 88 00 45 00
0010 06 43 d1 59 40 00 46 11 6b 4e 7f 60 60 01 7f €@
0020 00 01 dd 63 12 79 00 2f fe 42 02 04 01 00 00 0O
0630 66 06 60 19 84 7b 01 66 66 06 15 66 21 66 01 60

Figura 3.30: Visualizacién de los paquetes capturados en Wireshark

3.4 Inyeccién

3.4.1. Ataque de repeticion

La forma mas sencilla de realizar una inyeccién de datos en una transmisién es a tra-
vés de la interceptacién previa de contenido. Es decir, seria necesario obtener una trama
de datos valida de ese protocolo para posteriormente reenviar lo capturado.

Es algo similar a la funcién que realizan los repetidores de radio, pero difiere de estos
en que no tiene por qué realizarse en tiempo real.
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Poniendo un ejemplo relativamente actual, es posible obtener los datos de las cons-
telaciones de satélites GPS publicadas por la NASA para generar una sefial GPS propia
y vélida en lo que respecta a los dispositivos que la reciban. De este modo seria posible
variar la posicién recibida, cambiar la fecha de un dispositivo o incluso generar una ruta
que difiera de la real. Siendo los datos interpretados como legitimos para el dispositivo
que los recibe.

Asi mismo en transmisiones en las que se realicen comunicaciones por voz, es posible
realizar una emisién de datos reales y vélidos. Por ejemplo, el caso de los walkie-talkie.

Para obtener mejores resultados en este tipo de ataque se puede combinar con técni-
cas de jamming entre el emisor y receptor legitimos.

En el Anexo A se ejemplifica este tipo de ataque haciendo uso de la técnica conocida
como MouseJack.



CAPITULO 4

Conclusién

Actualmente las telecomunicaciones inaldmbricas son una gran parte de las comuni-
caciones que son realizadas en medios tanto profesionales como personales. Muchas de
estas conteniendo informacién de caracter sensible que, teniendo la falsa creencia de que
son seguras, “se lanzan al aire” con la seguridad de que alcancen su destino sin ser alte-
radas ni interceptadas. Esto como bien se ha explicado en el punto correspondiente a los
antecedentes no es totalmente cierto.

Si bien es cierto que debido a la basta implantacion de sistemas de radiofrecuencia
existentes y a la variada implantacion que hacen los diferentes fabricantes de estos, es
virtualmente imposible conseguir informacién ttil de todas las transmisiones de radio
que cruzan el planeta diariamente. Sin embargo, es una realidad, que es posible obtener
informacién de un tipo de transmisién en concreto, siempre que se encuentre dentro del
alcance.

Teniendo en cuenta la gran cantidad de sistemas que hay actualmente, desde el punto
de vista de la seguridad, el uso que mads interés genera es el de la obtencién de informa-
cion. Debido a que actualmente, y en la mayoria de los casos, se hace uso de tecnologias
ya asentadas y de las cuales existe suficiente informacién como para sacar provecho de
sus deficiencias. Un claro ejemplo de esto son las transmisiones de los cuerpos del estado,
que pueden interceptarse por hacer uso de TETRA.

Pese a que el mayor beneficio se centre en la obtencién de informacién no hay que des-
cartar la posibilidad de poder aprovechar vulnerabilidades de los diferentes protocolos
y tecnologias para realizar modificaciones o accesos no legitimos a las infraestructuras
que proporcionan la interfaz de comunicacién. Para ello es necesario hacer un anélisis
exhaustivo acerca de cada una de las tecnologias que vayan a ser auditadas (en este do-
cumento se ha realizado una aproximacién a unas pocas), para asi mediante ingenieria
inversa identificar las deficiencias de las cuales se puede sacar provecho.

Se concluye por tanto con lo siguiente, es necesario tratar a cada una de las tecnologias
como si de un sistema independiente se tratase, del mismo modo que se hace con Blue-
tooth o WiFi. Analizando sus protocolos, tecnologia base, modulaciones y herramientas,
hardware y software, necesarias. No es posible, por tanto, establecer una metodologia
general que se adapte a todas las tecnologias de telecomunicacién a través de radio, pero
si establecer unas bases sobre las cuales desarrollar el proceso de auditoria de estas.
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APENDICE A
Prueba de concepto MouseJack

En este anexo se muestra una prueba de concepto del ataque MouseJack. Haciendo
uso de este tipo de ataque es posible realizar la repeticion de transmisiones de radio, asi
como generar nuevos mensajes para hacerse pasar por un dispositivo legitimo.

A.1 Configuracién

La configuracién necesaria pasa por la instalaciéon de un software modificado sobre
un dongle usb con el chip nRF24LU1+.

En este caso se ha usado el dispositivo USB ideado para controlar el Dron CrazyFlie,
ya que es facilmente modificable y dispone de un conector de antena externa para au-
mentar la recepcion.

Figura A.1: Dispositivo usado

Esto es relativamente sencillo haciendo uso del firmware nrf-research-firmware y las
herramientas desarrolladas por el propio equipo de Bastille.

A.2 Identificacién

Haciendo uso del scanner es posible identificar si en las proximidades (dependiendo
de la antena y entorno el rango de recepcién varia) existe algtin dispositivo que se corres-
ponda con este tipo de comunicaciones, lo que no significa que sea vulnerable.

sudo ./nrf24-scanner.py -1
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El pardmetro -1 se corresponde con el LNA, lo que es tinicamente posible haciendo
uso del Crazyflie Radio USB.

A.3 Interceptacién

Durante las pruebas se ha identificado un dispositivo, cuya direccién (similar a la
MAC) es “34:XX:XX:XX:07” (los valores intermedios han sido modificados por seguri-
dad). El siguiente paso es capturar, que es lo que se envia, para ello se hace uso de nrf24-
sniffer.py y se le indica la direccién a analizar.

sudo ./nrf24-sniffer.py -1 -a 34:XX:XX:XX:07

El resultado obtenido por pantalla es similar al siguiente:

00:D3:B0:E2:E1:3C:0A:EF:1F:9B:85:CB:8A:D9:00:00:00:00:00:00:00:18
00:4F:00:00:55:00:00:00:00:5C

00:40:00:55:6B

00:4F:00:00:16:00:00:00:00:9B
00:D3:83:7C:EC:EF:54:1C:AE:F0:85:CB:8A:DA:00:00:00:00:00:00:00:91
00:4F:00:00:55:00:00:00:00:5C

00:4F:00:03:70:00:00:00:00:3E

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D

00:40:03:70:4D
00:D3:C6:8E:BE:13:DE:CD:0F:79:85:CB:8A:DB:00:00:00:00:00:00:00:20
00:4F:00:00:55:00:00:00:00:5C

00:4F:00:00:16:00:00:00:00:9B

Los mensajes de mayor longitud se corresponden con pulsaciones de teclas, mientras
que los de longitud intermedia y menor se corresoponden con mensajes de confirmacién
y keepalive, respectivamente.

A.4 Inyeccién

Es posible enviar “pulsaciones” de teclas, como si de un teclado real se tratase, al re-
ceptor del teclado/ratén. De este modo es posible preparar ataques de tipo HID, similar
a los que se realizan con un Rubber Ducky, con la excepcién de que es necesario tener un
enlace establecido entre nuestro dispositivo emisor y el receptor.

Para ello, es necesario usar una version modificada de las herramientas de Bastille,
concretamente hay que hacer uso de la herramienta ‘nrf24-replay.py’ la cual permite en-
viar “pulsaciones” a la victima. Codificando cada uno de los carécteres tal y como hace
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el teclado, de ahi que sea necesario interceptar el trafico de la misma marca de teclado.
Dado ese caso, es posible generar una serie de ordenes que puedan descargar contenido
malicioso en el equipo de la victima.

sudo ./nrf24-replay.py -1 -a 34:XX:XX:XX:07 -i keylogs/dropper.log

Donde en dropper.log se encuentran codificados los comandos para descargar contenido
malicioso en el equipo de la victima.
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