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Resumen

Mediante este proyecto planteamos el analisis de las necesidades de digitali-
zacién de procesos de una PYME, tras el cual pretendemos llevar a cabo el disefio
e implementacién de un Sistema de Informacién especialmente adaptado a di-
chas necesidades, dotando a la PYME en cuestién de la capacidad de digitalizar
sus procesos de negocio con el fin de ser agilizados y obtener, en general, un ma-
yor rendimiento en los mismos.

Entre otras mejoras dotaremos a la organizacion de un sistema fiable de al-
macenamiento de informacién mediante el cual podran llevar a cabo tareas y
consultas propias del dia a dia de una forma maés eficiente y comoda.

Entre los elementos de disefio que vamos a desarrollar podemos destacar un
Sistema de Informacion web a medida, la instalacién y configuraciéon de un ser-
vidor de bajo coste, la puesta en marcha de servicios en dicho servidor con el fin
de que sean usados por parte del propio Sistema de Informacién, y el disefio de
una aplicaciéon mévil multiplataforma mediante la que otorgar a los trabajadores
de la PYME de la posibilidad de llevar a cabo consultas de forma 4gil y sencilla
en la base de datos de la empresa.

Palabras clave: Sistema de Informacion, servidor, servicios, digitalizacién, PYME,
aplicacién moévil multiplataforma, Raspberry Pi.

Resum

Mitjancant aquest projecte plantegem 1’analisi de les necessitats de digitalitza-
ci6 de processos d"una PIME, després del qual pretenem dur a terme el disseny e
implementacié d'un Sistema d’Informaci6 especialment adaptat a aquestes neces-
sitats, dotant a la PIME en qiiesti6 de la capacitat de digitalitzar els seus processos
de negoci amb la finalitat de ser agilitats i obtenir, en general, un major rendiment
en els mateixos.

Entre altres millores dotarem a 1’organitzacié d'un sistema fiable d’emmagat-
zematge d’informacié mitjancant el qual podran dur a terme tasques i consultes
propies del dia a dia d"una forma més eficient i comoda.

Entre els elements de disseny que anem a desenvolupar podem destacar un
Sistema d’Informacié web a mesura, la instal-laci6 i configuracié d"un servidor
de baix cost, I'engegada de serveis en aquest servidor amb la finalitat de que
siguen usats per part del propi Sistema d’'Informaci, i el disseny d"una aplicacié
mobil multiplataforma mitjancant la qual atorgar als treballadors de la PIME la



possibilitat de dur a terme consultes de forma agil i senzilla en la base de dades
de I'empresa.

Paraules clau: Sistema d’Informaci6, servidor, serveis, digitalitzacié, PIME, apli-
cacié mobil multiplataforma, Raspberry Pi.

Abstract

Through this project we propose the analysis of the needs of the process of
digitization of an SME, after which we intend to carry out the design and im-
plementation of an Information System specially adapted to these needs, giving
the SME in question the ability to digitize their business processes in order to be
speeded uped, and generally, get a higher performance of them.

Among other improvements we will provide the organization with a reliable
system of information storage through which they can carry out tasks and queries
of their own day-to-day in a more efficient and comfortable way:.

Among the elements of design that we are going to develop we can highlight
a tailor-made Web Information System, the installation and configuration of a
low cost server, the commissioning of services in said server to be used by the
Information System itself, and the design of a cross-platform mobile application
through which the SME workers could consult in a simple and agile way the
company’s database.

Keywords: Information System, server, services, digitalization, SME, cross-platform
mobile application, Raspberry Pi.
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CAPITULO 1

Motivacién y objetivos del trabajo

En este primer capitulo exponemos las razones que nos han conducido a la
elaboracion de este trabajo, asi como los objetivos que pretendemos alcanzar y
una pequefia descripcion de los capitulos que forman la memoria del trabajo rea-
lizado.

1.1 Motivaciéon

Tal como afirma Ferndndez Alarcén en [5], un sistema es un conjunto de com-
ponentes que interaccionan entre si para lograr un objetivo comtin. Aunque existe
una gran variedad de sistemas, la mayoria de ellos pueden ser representados me-
diante un conjunto de cinco bloques basicos: elementos de entrada, elementos de
salida, seccién de transformacién, mecanismos de control, y objetivos; ademds,
podemos destacar que la sociedad actual esté llena de ejemplos de sistemas: una
maquina expendedora, una fébrica de productos manufacturados, un automévil,
un archivador de documentos, etc.

En la actualidad, la expresion Sistema de Informacién (SI) se utiliza de forma
comun y habitual en organizaciones de toda indole; sin embargo, existen tan-
tas definiciones y matices para ella como escuelas o autores del tema. Aun asi, y
basdndonos en la definicién de sistema, se podria realizar una pequefia aproxi-
macién definiéndola como un conjunto de componentes que interaccionan entre
si para lograr un objeto comun: satisfacer las necesidades de informacién de una
organizacion; de esta forma, podemos considerar los datos de dicha organizacion
como la materia prima que usara el sistema, el cual, gracias a un conjunto de
técnicas desarrolladas en el &mbito de las Tecnologias de la Informacion y de las
Comunicaciones (TIC), podran ser procesados de forma digital a través de todos
los elementos o fases correspondientes a la definicién de sistema.
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1.2 Objetivos

Una vez hemos obtenido una idea clara de lo que entendemos por un Sistema
de Informacién, establecemos que el objetivo principal de este proyecto sera el
disefio y puesta en marcha de un Sistema de Informacién para una PYME.

Entre los diferentes componentes que formarén parte de este proyecto, pode-
mos destacar la necesidad de poner en marcha un servidor destinado al procesa-
miento y almacenaje de la informacién tratada por el sistema. Ademds, nos cen-
traremos en el disefio de dos aplicativos integrantes del sistema de informacién
que nos permitan operar con el mismo, de los cuales diferenciamos la necesidad
de disefiar y programar un aplicativo de gestiéon administrativa tanto del servi-
dor como del propio sistema de informacion, asi como otro aplicativo maés ligero
que permita la consulta 4gil dentro del propio sistema de informacién.

Una vez definidos los objetivos de este proyecto, destacamos que la PYME
con la que vamos a colaborar para la consecuciéon del mismo es la empresa Em-
balajes Industriales Ramirez Toméas S.L.2, la cual nos ha expuesto la necesidad de
digitalizacién y automatizaciéon de su sistema de referenciado y catalogacioén de
sus productos; ademads, serd dicha empresa la que asumiré los gastos econémicos
del proyecto, y se beneficiara del sistema resultante tras la finalizacién de este
trabajo.

Con respecto al desarrollo de los aplicativos mencionados anteriormente, po-
demos diferenciar el disefio y programacién de un portal web mediante el cual
podremos llevar a cabo las tareas de administracién tanto del servidor como del
Sistema de Informacion. Para el caso del aplicativo ligero de consulta, desarrolla-
remos una aplicacion mévil multiplataforma con el fin de que los operarios de la
empresa que hagan uso del Sistema de Informacién puedan realizar consultas al
mismo desde dispositivos méviles que porten consigo en sus labores cotidianas.

Finalmente, cabe la pena destacar que este proyecto, al estar orientado a orga-
nizaciones que no disponen de grandes medios ni operacionales ni econémicos,
tratard de realizar desarrollos basados en tecnologias Open Source®, asi como el
despliegue de dichas tecnologias en sistemas hardware acorde a las necesidades
y posibilidades de la organizacién.

Una vez explicitados los objetivos de este proyecto, podemos sintetizarlos de
tal forma que queden resumidos en los siguientes puntos:

La pequefia y mediana empresa (conocida también por el acrénimo PyME, lexicalizado como
pyme, o por la sigla PME) es una empresa con caracteristicas distintivas, la cual tiene dimensiones
con ciertos limites ocupacionales y financieros.

2Embalajes Industriales Ramirez Tomas S.L. es una empresa dedicada a la elaboracién y ma-
nufacturacién de embalajes de tipo industrial basados en plataformas y estructuras de madera.
Pagina web: https://www.ramireztomas.es/.

3El cédigo abierto (Open Source) es el software distribuido y desarrollado de forma libre.



1.3 Estructura de la memoria 3

= Estudio de las necesidades de digitalizacién de informacion de la empresa.
= Montaje de un servidor para el almacenamiento de la informacién.

» Disefio de una aplicaciéon web para la administracién y gestion tanto del
servidor como del Sistema de Informacién.

= Disefio de una aplicacién moévil de consulta 4gil para el Sistema de Infor-
macion.

1.3 Estructura de la memoria

El presente trabajo se compone de seis capitulos, y en esta seccién nos dis-
ponemos a realizar una breve descripcion del trabajo realizado en cada uno de
ellos.

* Capitulo 1, Motivacién y objetivos del trabajo: En este capitulo se expone
la motivacién por la cual se ha llevado a cabo este trabajo, asi como los
objetivos esenciales a abarcar.

* Capitulo 2, Necesidades de digitalizacién de informacién de la PYME: Es-
te capitulo estard orientado a llevar a cabo una valoracién de las necesida-
des de digitalizacién de la empresa con el fin de determinar qué servicios y
recursos poner en marcha para la correcta consecucion de los objetivos plan-
teados. Ademads definiremos los elementos hardware que formaran parte de
nuestro proyecto, de los cuales realizaremos una breve introduccién.

* Capitulo 3, Disefio del sistema de informacién: En este capitulo llevare-
mos a cabo tanto la definicién del presupuesto del proyecto, como la puesta
en marcha del servidor y del portal web de administraciéon del mismo, el
cual utilizaran los usuarios y trabajadores encargados de la administracion
de este sistema de informacion.

* Capitulo 4, Disefio de aplicacién mévil de usuario: Este capitulo esté orien-
tado al disefio y programacién de una aplicacién moévil multiplataforma
mediante la cual los usuarios y trabajadores de la empresa podran realizar
consultas a las bases de datos de nuestro servidor.

* Capitulo 5, Presupuesto del proyecto: Este capitulo estd orientado a con-
feccionar un presupuesto global del proyecto teniendo en cuenta tanto los
gastos del material necesario, como el desempefio en horas de trabajo reali-
zadas.

* Capitulo 6, Estudios de consumo y valoracién de los usuarios: En este
capitulo llevaremos a cabo una serie de estudios mediante los cuales trata-
remos de realizar un andlisis tanto del consumo como de la capacidad de
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procesamiento de nuestro servidor, una vez esté operativo, y en el entorno
de trabajo en el cual serd utilizado tras la finalizacion de este proyecto.

* Capitulo 7, Conclusiones: El tltimo capitulo recoge las principales conclu-
siones obtenidas, asi como un breve resumen del conjunto de funcionalida-
des implementadas a lo largo del proyecto, incluyendo ademds comentarios
acerca de los problemas sufridos, o el planteamiento de futuras mejoras.

Finalmente, cabe destacar la presencia de varios anexos al final de la memoria,
en los cuales se incluyen los cédigos de mads relevancia implementados durante
la consecucién del trabajo, entre los cuales podemos diferenciar tanto los cédi-
gos pertenecientes al portal web de administracién del servidor y del Sistema de
Informacién, como los c6digos pertenecientes a la aplicacién mévil multiplata-
forma de consulta 4agil del Sistema de Informacién.

1.4 Uso de la bibliografia

En esta seccion realizamos una breve descripcion de los materiales bibliografi-
cos utilizados, asi como su uso y relaciéon en cada uno de los apartados del trabajo.

Al comienzo del proyecto hemos realizado algunas definiciones basicas so-
bre el concepto de un sistema y de un sistema de informacién, para lo que
nos hemos apoyado en las definiciones y explicaciones encontradas en [5].

Uno de los apartados iniciales del proyecto es la definicién de los elementos
hardware de los que haremos uso, de los cuales llevamos a cabo una peque-
fia introduccidn, para lo que hemos hecho uso de las referencias [6, 13, 15].

Entre los objetivos de este proyecto encontramos la instalacién y configura-
cién de un servidor de bajo presupuesto para contener las bases de datos en
las que se almacenardn los datos de nuestro sistema de informacién, para lo
cual hemos hecho uso de las referencias bibliogréficas [3, 4, 8, 11, 12].

Por otro lado, durante la consecucién del proyecto disefiamos y programa-
mos un portal web de administracién remota, para el cual hacemos uso de
las referencias [2, 9, 14].

Finalmente hemos disefiado una aplicacién mévil multiplataforma para con-
sultar informacién del servidor, en cuyo proceso hemos consultado las refe-
rencias [1, 7, 10].



CAPITULO 2

Necesidades de digitalizacién de
informaciéon de la PYME

En este capitulo nos disponemos a llevar a cabo una valoracién de las nece-
sidades de digitalizaciéon de la empresa con el fin de determinar que servicios y
recursos poner en marcha para la correcta consecucién de los objetivos plantea-
dos.

2.1 Analisis de requerimientos

Como hemos comentado anteriormente, este proyecto se va a basar en el dise-
fio e implementacion de un Sistema de Informacién para una PYME, en concreto
para la PYME Embalajes Industriales Ramirez Tomds S.L., cuyo logotipo pode-
mos observar en la Figura 2.1, y la cual se dedica a la elaboracién y manufactu-
raciéon de embalajes de tipo industrial basados en plataformas y estructuras de
madera.

Eméa@;‘ey Industrinles RAnrez £ Tormas, S.L

Figura 2.1: Logo de Embalajes Industriales Ramirez Tomads S.L.

Actualmente, en cuanto al procedimiento de trabajo de esta empresa, tal co-
mo podemos observar en la Figura 2.2, nos encontramos con la situaciéon de que
esta misma tiene una bolsa de clientes que de forma periédica se ponen en con-
tacto con ellos para realizar pedidos de diferentes productos cuyas referencias de
manufacturacién (planos, guias de construccién, medidas, referencias, etc.) se en-
cuentran en formato fisico, y comtinmente en papel impreso en los archivadores
de la oficina de administracién. Suele ocurrir que para cada nuevo pedido los tra-
bajadores encargados de comenzar con el disefio del producto solicitado deben
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acudir a los archivos fisicos y buscar las referencias del producto entre una gran
cantidad de documentos.

Internet

R”:Q‘-l Empresa
) ¥ E

Infraestructura de red

i

Archivos fisicos

Area de trabajo

Trabajadores
C

T
G »))

lientes

Figura 2.2: Sistema de trabajo original

Es por ello que se establece la necesidad de implantacion de un sistema digital
de almacenamiento de esta informacién, de tal forma que ademds de ahorrar una
gran cantidad de tiempo a los trabajadores a la hora de buscar las referencias de
un producto, seremos capaces de trabajar con las mismas de forma dindmica, pu-
diendo modificarlas de forma sencilla en cuanto nos sea requerido, y quedando
estas siempre accesibles para los trabajadores.

2.2 Servicios a desplegar

De esta forma nos disponemos a disefiar un Sistema de Informacién especial-
mente adaptado a las necesidades de esta empresa, entre las cuales destacamos,
tal como hemos mencionado en apartados anteriores, la capacidad de tener un
registro de clientes y productos, en los que asociaremos a cada cliente los pro-
ductos que le son referidos, y en los cuales podremos guardar la informacién de
dicho tipo de producto.

Para llevar a cabo el desarrollo de este Sistema de Informacién hemos reali-
zado una valoraciéon de las necesidades de digitalizacién de la empresa, tras la
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cual determinamos que las necesidades de computo de la misma no son muy ele-
vados debido a que no existe una gran cantidad de trabajadores que haran uso
de este Sistema de Informacién, estando estos en todo caso por debajo de la de-
cena, y requiriendo tareas tinicamente de consulta ligera a bases de datos en su
mayoria. Es por ello que nos disponemos a habilitar, tal como muestra la Figu-
ra 2.3, un servidor fisico de bajo coste y bajo consumo. En concreto haremos uso
de una Raspberry Pi, que sin lugar a dudas sera suficiente para cumplir con las
necesidades de digitalizacion de esta organizacion. Este servidor serd implantan-
do en un computador de bajo coste que hara uso de un sistema operativo Linux,
que ademads contard con servicios bésicos para el funcionamiento del Sistema de
Informacién que implantaremos mads adelante, entre los que podemos destacar
algunos como un servicio de base de datos, un servicio de FTP, o un servicio web.

Ademads, atendiendo a la propuesta de la empresa consistente en habilitar un
mecanismo de consulta 4gil y rapida para los operarios de la misma, nos dispone-
mos a disefiar una aplicacién moévil multiplataforma para otorgar la posibilidad
de que estos instalen en sus terminales dicha aplicaciéon para la consulta 4gil de
las bases de datos del servidor.

Finalmente cabe la pena destacar que este servidor que vamos a desplegar
serd situado de forma fisica en las oficinas de la empresa, estando este siempre
accesible en la red interna de la misma, y al alcance fisico de los administradores
del Sistema de Informacién.

Internet @
2 Empresa m’\

i g
N N
Archivos fisicos

1
Infraestructura de red / B -
‘ ~

== ol
==
o ﬁ] Area de trabajo
Servidor $
Trabajadores @

Figura 2.3: Sistema de trabajo modificado

Terminales méviles

s
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2.2.1. Introduccién a Raspberry Pi

La Raspberry Pi es una placa computadora (SBC') de bajo coste desarrollada
desde 2012 en Reino Unido por la Raspberry Pi Foundation, con el objetivo de
estimular la ensefianza de ciencias de la computacion en las escuelas. De esta for-
ma fue disefiada con el fin de ser lo mas barata posible y poder llegar al maximo
ntmero de usuarios.

Con unas dimensiones de 86 mm de largo x 56 mm de ancho x 20 mm de alto,
un peso de 45 g, y un precio aproximado de 40€ en su versiéon mds completa,
la Raspberry Pi se presenta como una revoluciéon dentro del mundo de los dis-
positivos empotrados. Dentro del repertorio de posibilidades que encontramos
con este dispositivo podemos destacar algunas como usarlo a modo de NAS, de
servidor de aplicaciones distribuidas, o de servidor de correo. También hace las
veces de computador de sobremesa, por lo que podemos realizar con él tareas
tales como reproducir videos en alta definicién, reproducir musica, utilizar apli-
caciones de ofimética, o navegar por la red, eso si, debido a su limitada potencia
no podemos esperar un gran rendimiento. Ademds, uno de los usos més exten-
didos y que mds éxito han tenido con este dispositivo ha sido su integracién en
sistemas robo6ticos a modo de controlador central, o usarlo para emular sistemas
recreativos arcade.

La popularidad de Raspberry Pi con estos fines reside en la disminucién de los
costes de un proyecto en el que debido a su naturaleza, o a las necesidades tecno-
l6gicas del mismo, suelen acarrear grandes costes durante su desarrollo; ademas,
su reducido tamafio es un punto a su favor, ya que actualmente uno de los obje-
tivos de la tecnologia no es solo la eficiencia de los productos, sino que ademas,
es muy valorado el tamafio de los mismos.

Finalmente cabe destacar que la Raspberry Pi no viene con un manual de fa-
brica, ni con unas instrucciones de instalacién ni con nada parecido, por lo que
para el usuario final puede aparentar la vuelta a una era en la que cada uno debia
apafdrselas para administrar sus dispositivos, era en la cual se aprendia inves-
tigando, tocando ajustes y probando qué pasaba, como funcionaba mejor, o in-
vestigando cudles eran las mejores soluciones para hacer que nuestras maquinas
hicieran lo que nosotros pretendiamos. En definitiva, la Raspberry Pi nos remon-
ta a otra época, en la que el aprendizaje y la investigacion eran necesarios para
conseguir un buen rendimiento de los dispositivos que construimos o adminis-
tramos.

1Un SBC (Single Board Computer) es un computador completo construido en una tnica placa
de circuitos, con microprocesador, entradas y salidas de datos, y otras caracteristicas propias de
un computador funcional.
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Hardware

En la Raspberry Pi 3 Modelo B, que es la que vamos a utilizar en nuestro pro-
yecto, y que se muestra en la Figura 2.4, podemos encontrar unas caracteristicas
muy interesantes. En su corazén nos encontramos con un chip integrado Broad-
com BCM2837, que contiene un procesador Quad Cortex A53 con varias frecuen-
cias de funcionamiento y la posibilidad de subirla (overclocking) hasta 1,2 GHz,
un procesador grafico VideoCore IV a 400 MHz, y ademads, las tltimas Raspberry
Pi cuentan con 1 GB de memoria RAM. Todo ello equivale en la practica a un
ordenador con unas capacidades gréficas similares a la Xbox de Microsoft y con
la posibilidad de reproducir video en Full HD.

En la placa nos encontramos ademads con una salida de video y audio a tra-
vés de un conector HDMI, con lo que conseguiremos conectar la tarjeta tanto a
televisores como a monitores que cuenten con dicha conexién. En cuanto a video
se refiere, también cuenta con un conector DSI para conectar una pantalla exter-
na, y una salida de audio a través de un conector minijack. Posee una conexion
Ethernet 10/100, asi como conexién WiFi 802.11n y Bluetooth 4.1 BLE. Ademas
disponemos de cuatro puertos USB en los que podremos conectar cualquier tipo
de periférico compatible, y otro conector DSI en el que podremos conectar una
cdmara de video.

En cuanto al tipo de unidades de almacenamiento de este dispositivo, hay que
comentar que no tiene ninguno. Pero en su parte inferior, cuenta con un lector de
tarjetas MicroSD, lo que abarata enormemente su precio y da la posibilidad de
instalar un sistema operativo en una tarjeta de memoria de 2 GiB o mas (clase 4
o mejor). De esta forma tenemos también la posibilidad de minimizar el espacio
que necesitamos para tener todo un ordenador en un volumen minimo. Para su
alimentacién podemos usar un cargador con conexién micro USB que pueda dar
una corriente de al menos 750 mA.

Software

La Raspberry Pi utiliza mayoritariamente sistemas operativos basados en el
nucleo Linux, aunque actualmente podemos instalar un nicleo reducido del sis-
tema operativo Windows, denominado Windows IoT Core, o incluso meter con
calzador cualquier sistema al que le baste 1 GB de memoria RAM para funcionar
con fluidez. Entre las distribuciones mas comunes podemos encontrar las de pro-
posito general, de las cuales destacamos las siguientes, y cuyos logos se muestran
en la Figura 2.5:

= Raspbian: quizés la distribucién Linux més conocida para Raspberry Pi, un
sistema operativo basado en Debian que nos ofrece un entorno tanto en mo-
do consola como en escritorio, con el que podremos programar o jugar. A
través de la Pi Store, la tienda de aplicaciones de Raspberry Pi, podremos
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8’3 Raspberry Pi 3 Model B
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Figura 2.4: Raspberry Pi 3 Modelo B

acceder a multiples aplicaciones tanto gratuitas como de pago y, por ejem-
plo, podremos instalar aplicaciones de ofimatica tales como LibreOffice.

= Ubuntu Mate: una version de escritorio Ubuntu optimizada para ser usada
en la Raspberry Pi.

= Moebius: es una distribucién que se caracteriza por ser extremadamente
ligera, y por tener el servicio ssh activado por defecto.

= Arch Linux ARM: es otra opcién simple y ligera que también podemos usar
como sistema operativo base para nuestros proyectos.

= Windows IoT Core: esta version reducida del sistema operativo Windows
para la Internet of Things permite la integraciéon de este dispositivo con las
tecnologias de desarrollo de c6digo propias de Windows, mediante las cua-
les podremos programar la placa, llevar a cabo su configuracién interna, o
incluso descargar aplicaciones de terceros ya desarrolladas.

Por otra parte, también podemos encontrar distribuciones orientadas a usos
maés concretos. De la misma forma que podemos encontrar distribuciones Linux
que se han disefiado para acometer funciones concretas (firewalls, sistemas de bac-
kup, etc), en el mundo de este dispositivo empotrado también podemos encontrar
distribuciones optimizadas para un entorno o &mbito de aplicacién concreto, que
nos permiten transformar nuestra Raspberry Pi en una maquina arcade, en un
centro de seguridad, en un centro domético, o incluso en un Media Center:
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Figura 2.5: Logos de Moebius, Raspbian, ArchLinux, Ubuntu Mate,
y Windows 10 IoT, respectivamente.

= ArkOS: es una distribucién que ha nacido gracias al crowdfunding? con el
objetivo de ofrecernos todas las herramientas necesarias para desplegar un
servidor privado para nuestros archivos. Con ArkOS solamente necesitare-
mos una Raspberry Pi, una unidad de almacenamiento USB, y por supues-
to, una tarjeta SD con la distribucién. De esta forma, podemos disponer de
un servidor privado que administramos segtin nuestras necesidades.

s OSMC (Open Source Media Center): es una distribucién muy ligera con la
que podremos implementar un Media Center sobre nuestra Raspberry Pi.
Teniendo en cuenta que Raspberry Pi posee una salida HDM]I, la idea es
conectarla a nuestro televisor para usarla como reproductor multimedia de
bajo coste con una distribucién especialmente optimizada para este tipo de
tareas y con un interfaz orientado también a hacernos sencillo su manejo.

= PIMAME: es una distribucién que transformara nuestra Raspberry Pi en
una méquina arcade; concretamente, esta distribucién nos ofrece emulado-
res como MAME y algunos otros emuladores de consolas clasicas como Neo
Geo, PlayStation, Super NES o Atari 2600. La distribucién se apoya en Rasp-
bian pero, cara al usuario, pone las cosas muy sencillas e implementa un
servidor FTP para que nos sea f4cil llevar las ROM de los juegos a la tarjeta
SD del computador.

2Crowdfunding, microfinanciacién colectiva: es la cooperacién colectiva llevada a cabo por di-
ferentes personas para conseguir dinero u otros recursos.
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Introduction Date
SoC

CPU
Instruction set
GPU

RAM

Storage
Ethernet
Wireless
Video Output
Audio Qutput
GPIO

Price

Raspberry Pi 3 Model B

Raspberry Pi Zero

Raspberry Pi 2 Model B

Raspberry Pi Model B+

2/29/2016
BCM2837
Quad Cortex A53 @ 1.2GHz
ARMv8-A
400MHz VideoCore IV
1GB SDRAM
micro-SD
10/100
802.11n/ Bluetooth 4.0
HDMI / Composite
HDMI / Headphone
40
$35

Especificaciones técnicas

11/25/2015
BCM2835
ARM11 @ 1GHz
ARMvEB
250MHz VideoCore IV
512 MB SDRAM
micro-SD
none
none
HDMI / Composite
HDMI
40
$5

2/2/12015
BCM2836
Quad Cortex A7 @ 900MHz
ARMV7-A
250MHz VideoCore IV
1GB SDRAM
micro-SD
10/100
none
HDMI / Composite
HDMI / Headphone
40
$35

7/14/2014
BCM2835
ARM11 @ 700MHz
ARMvEB
250MHz VideoCore IV
512MB SDRAM
micro-SD
10/100
none
HDMI / Composite
HDMI / Headphone
40
$35

Figura 2.6: Comparativa entre modelos de Raspberry Pi actuales

En la Figura 2.6 mostramos las diferencias en cuanto a caracteristicas técnicas
existentes entre los cuatro modelos de Raspberry Pi mds comunes en la actuali-
dad. Destacamos ademads la alta velocidad de mejora de estos dispositivos, ya que
en apenas dos aflos hemos pasado de disponer de placas con 512 MB de memo-
ria RAM vy sin conectividad wireless integrada, a placas con el doble de memoria
RAM y con WiFi y Bluetooth integrados, asi como el aumento considerable en la
frecuencia y capacidad de computo del procesador.



CAPITULO 3

Diseno e implementacién del
Sistema de Informacién

En este capitulo vamos a hablar acerca de los elementos que van a formar
parte de nuestro Sistema de Informacion, entre los cuales distinguimos una Rasp-
berry Pi, que realizard la funcién de computador central y servidor, un portal web
destinado a la configuracién interna del servidor, y una aplicacién mévil median-
te la cual los usuarios se podran conectar al servidor para realizar las consultas
propias de sus tareas laborales.

3.1 Computador central

Tal como hemos comentado anteriormente, vamos a hacer uso de una Rasp-
berry Pi 3 Modelo B para que haga la funcién de computador central y servidor
de nuestro sistema de informacién. Entre las funciones asociadas a dicho compu-
tador central encontramos el almacenamiento en las bases de datos que conten-
dran la informacion de los usuarios que estén autorizados a acceder al sistema de
configuracién, y la propia informacién introducida en el sistema por los mismos.
Ademas, el computador central almacenard el software encargado de recibir y
contestar las peticiones de usuario desde las aplicaciones méviles, y realizara la
funcién de intermediario entre la base de datos y dichas aplicaciones.

Otra de las funciones del computador central serd almacenar y ofrecer un sis-
tema de administracion telematico, mediante el cual, los usuarios que sean ad-
ministradores del sistema, podran acceder al mismo de forma remota, con el fin
de realizar modificaciones en las bases de datos del sistema de informacion, asi
como para realizar cambios en la base de datos de usuarios, lo que les permitird
afiadir o eliminar usuarios registrados para que estos tengan, o dejen de tener,
los permisos necesarios para interactuar con el sistema. Dicha funcionalidad se
explica con detenimiento en la seccién 3.2.
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3.1.1. Sistema operativo

Todas las funcionalidades descritas previamente precisan de la gestién y con-
trol de un SO!, y como se ha indicado en secciones anteriores, la Raspberry Pi
nos ofrece la posibilidad de integrar y trabajar con cualquier SO que requiera me-
nos memoria de la integrada en la placa de la Raspberry Pi para poder funcionar.
En este proyecto, hemos decidido trabajar una distribucién muy popular de SO
llamada Raspbian

Raspbian:

Raspbian, cuyo logo podemos observar en la Figura 3.1, es el nombre dado a
una variante modificada de la popular distribucién de Linux Debian Debian es
una de las més longevas distribuciones de Linux, y concentra una gran compati-
bilidad y un rendimiento excelente incluso con un hardware modesto, lo que lo
convierte en una gran opcién para la Raspberry Pi. Raspbian toma como base (o
distribucion madre) el SO Debian, y aflade herramientas y software personalizado
para conseguir trabajar con la Raspberry Pi de la forma mds sencilla posible.

RaspbianQ§

Figura 3.1: Logo del sistema operativo Raspbian

Para conseguir un consumo minimo de recursos, la imagen de Raspbian para
la Raspberry Pi (descargable, tal como podemos observar en la Figura 3.2, desde
la pagina web oficial de Raspbian?) incluye tinicamente una pequefia parte del
software que encontrariamos en una version regular de un SO para escritorio. Se
incluyen herramientas para navegar por Internet, programar en Python, o una
interfaz gréfica para trabajar de forma mas amena. Adicionalmente, se ofrece la
posibilidad de instalar mas software de forma rdpida mediante el gestor de pa-
quetes de la distribucién, bien a través de un entorno de consola (comando apt),
o a través del programa de interfaz grafica Raspberry Pi Store.

1Un sistema operativo (SO) es un programa o conjunto de programas de un sistema infor-
matico que gestiona los recursos de hardware y provee servicios a los programas de aplicacion,
ejecutandose en modo privilegiado respecto de los restantes.

2Raspbian - descargas: http://www.raspbian.org/RaspbianImages
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DOWNLOADS COMMUNITY HELP FORUMS EDUCATION Q

RASPBIAN

Raspbian is the Foundation’s official supported operating system. You can install

it with NOOBS or download the image below and follow our installation guide.

Raspbian comes pre-installed with plenty of software for education, programming

and general use. It has Python, Scratch, Sonic Pi, Java, Mathematica and more.

RASPBIAN JESSIE RASPBIAN JESSIE LITE
Full desktop image based on Debian Jessie Minimal image based on Debian Jessie
Version: May 2016 Version: May 2016

€ ) Release date: 2016-05-27 { ) Release date: 2016-05-27
Kemel version: 4.4 Kernel version 4.4

Relzase notes: Link Relesse notes Link

Download Torrent | 3 Download ZIP

Download Torrent | ) Downlead ZIP

SHAT:  4c7ed611929ea5178£bb69bSaSE29ccICCTClST SHAT:  03b6ea3defc3bbidd75£528421d554£C1er91944

Note: Raspbian and NOOBS centain Java SE Platform Products, licensed to you under the Oracle Binary Code

Figura 3.2: Descarga oficial de Raspbian

Raspbian incluye desde hace relativamente poco tiempo un nuevo entorno
de escritorio conocido como el Pixel Desktop Environment el cual esta disefiado
para ofrecer una interfaz atractiva mediante un sistema de ventanas e interfaces
similar al de otros sistemas operativos tales como Microsoft Windows u OSX, que
ofrece un menor rendimiento y resultados que el anterior Lightweigth X11 Desktop
Environment.

Para llevar a cabo la instalacién del sistema operativo en nuestro dispositivo
podemos hacer uso de cualquier tipo de herramienta que nos permita realizar
el montaje de la imagen del sistema operativo sobre la tarjeta MicroSD que haré
las veces de sistema de almacenamiento de nuestro sistema de informacién. En
nuestro caso hemos hecho uso, tal como mostramos en la Figura 3.3, del software
Win32 Disk Imager®

3.1.2. Configuracion base del servidor

En esta seccion llevaremos a cabo una serie de configuraciones base mediante
las cuales dejaremos el servidor listo para proceder a la instalacion del conjun-
to de servicios necesarios para ofrecer la funcionalidad del mismo, ademds rea-
lizaremos cambios en la configuraciéon del sistema que contribuirdn a la mejor
accesibilidad al dispositivo cuando conectemos el servidor a nuestra red local.

3Web de descarga oficial de Win32 Disk Imager: https://sourceforge.net/projects/
win32diskimager/files/Archive/
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Image File Device

C:/Usersfcasa/Desktop/2016-05-27-raspbian-jessieite.img [F:y -
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Figura 3.3: Montaje de la imagen de sistema operativo

Configuracién de la direccion IP

Para mejorar el acceso al servidor, y con el fin de realizar de una forma maés
sencilla las comunicaciones entre este mismo y las aplicaciones que se desarrolla-
rdn de forma posterior, vamos a dotar a la Raspberry Pi de una direccién IP fija,
de tal forma que al conectar el dispositivo a una red local este estard siempre ac-
cesible bajo esta direccion; siempre y cuando no haya un solape de direccién, por
lo que llevaremos especial cuidado con la eleccién de esta misma, estableciendo
una direccién de rango alto.

Basandonos en la direccién de la puerta de enlace del router en el que conec-
taremos el servidor (la cual es 192.168.1.1/24), hemos determinado hacer uso de
la direcciéon de red 192.168.1.200/24. Para ello, tras haber procedido al montaje
de la imagen del sistema operativo en la tarjeta MicroSD de almacenamiento de
la Raspberry Pi, la conectaremos a la corriente eléctrica y esperaremos a que se
inicie el sistema. Una vez hecho esto nos conectaremos al dispositivo, y tal como
muestra la Figura 3.4, procederemos a editar el fichero etc/network/interfaces,
marcando la direcciéon del adaptador de red eth0 como manual.

Tras haber indicado que la configuracion del adaptador de Ethernet sea local,
procederemos a editar el fichero etc/dhcpcd. conf en el cual, tal como podemos
observar en la Figura 3.5, indicaremos que la direccién asociada a dicha interfaz
de red sea estética con valor 192.168.1.200/24, que tanto la puerta de enlace como
la direccién de nuestro DNS? principal sea la 192.168.1.1.

Configuracién del Hostname

Ademads de llevar a cabo la edicién de la direccién de red de nuestro dispo-
sitivo, vamos a proceder a editar el nombre de red del mismo (hostname), de tal
forma que facilitaremos el acceso al dispositivo en caso de que algtin servicio o
aplicacién se disponga a buscar el servidor mediante el nombre de equipo en vez

4Un servidor DNS (Domain Name System - Sistema de nombres de dominio) es un servidor que
traduce nombres de dominio a IPs y viceversa.
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GNU nano 2.2.6 File: /etc/network/interfaces
# interfaces(5) file used by ifup(8) and ifdown(8)

# Please note that this file is written to be used with dhcpcd
# For static IP, consult /etc/dhcpcd.conf and 'man dhcpcd.conf'

# Include files from /etc/network/interfaces.d:
source-directory /etc/network/interfaces.d

auto lo
iface lo inet loopback

auto eth@

allow-hotplug eth®
iface eth@® inet manual

allow-hotplug wlan@
iface wlan@ inet manual
wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf

allow-hotplug wlanl
iface wlanl inet manual
wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf

Figura 3.4: Configuracién de la direccion IP (interfaces)

de hacer uso de la direccién IP. Para ello, tal como muestra la Figura 3.6, haremos
uso de la orden de consola sudo hostnamectl set-hostname SISERVER para mo-
dificar el nombre de red del servidor, accién que podremos comprobar mediante
la orden de consola hostnamectl.

Ademads, para asegurar la correcta correlacion entre el nombre de red y la
direccion de red del dispositivo, editaremos tal como podemos observar en la
Figura 3.7, el fichero etc/hosts indicando que el nombre asociado a la direccién
de red de nuestra maquina local (localhost) sera SISERVER.
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GNU nano 2.2.6 File: /etc/dhcpcd.conf Modified

# Most distributions have NTP support.

option ntp_servers

# Respect the network MTU.

# Some interface drivers reset when changing the MTU so disabled by default.
#option interface_mtu

# A ServerID is required by RFC2131.
require dhcp_server_identifier

# Generate Stable Private IPv6 Addresses instead of hardware based ones
slaac private

# A hook script is provided to lookup the hostname if not set by the DHCP
# server, but it should not be run by default.
nohook Lookup-hostname

interface eth@

static ip_address=192.168.1,200/24
static routers=192.168.1.1

static domain_name_servers=192.168.1.1

Figura 3.5: Configuracién de la direccion IP (dhcped. conf)

pi@raspberrypi : sudo hostnamectl set-hostname SISERVER
pi@raspberrypi: hostnamectl
Static hostname: siserver
Pretty hostname: SISERVER
Icon name: computer
Chassis: n/a
Machine ID: 8c5604e85¢924195aef34a3e4079998d
Boot ID: 6c8a03934d1440alb8e23beb8dal505b
Operating System: Raspbian GNU/Linux 8 (jessie)
Kernel: Linux 4.4.50-v7+
Architecture: arm
pi@raspberrypi:

Figura 3.6: Configuracién del hostname (hostnamectl)

GNU nano 2.2.6 File: /etc/hosts

127.0.0.1 localhost

H localhost ip6-localhost ip6-loopback
ffoz2::1 ip6-allnodes

02::2 ip6-allrouters

127.0.1.1 siserver

Figura 3.7: Configuracioén del hostname (hosts)
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3.2 Gestién remota

Uno de los objetivos principales del proyecto es administrar el sistema de for-
ma remota, de tal forma que una persona autorizada pueda acceder al sistema de
gestion a través de cualquier dispositivo con conexién a Internet, y tras autenti-
carse con sus credenciales de acceso, sea capaz de realizar gestiones relativas a
la administracion del sistema de informacion, tareas tales como editar la base de
datos de los usuarios a los que se permite utilizar el sistema, afiadir o eliminar
entradas en la base de datos de la organizacion, o realizar copias de seguridad de
las bases de datos.

3.2.1. Disefio del portal de administracién remoto

Para disefiar un portal de administracién web seguro hemos optado por hacer
uso de los lenguajes de programacion HTML y PHP, de tal forma que mediante
una combinacién de ambos, obtendremos los recursos y la funcionalidad necesa-
ria para disefiar un portal a medida que satisfaga nuestras necesidades. Ademas,
en cuanto a la seccién de programacion HTML, haremos uso del framework de
edicién web Bootstrap®, el cual nos permite combinar las tecnologias HTML, CSS
y Javascript, de una forma sencilla.

El punto de partida para la administracién telemética, y la primera seccién de
nuestro portal de administracién, serd una pagina de login, es decir, una pagina
en la que el usuario podra indicar su nombre de usuario y contrasefia con el fin
de obtener el acceso autorizado al portal, desde el cual podra realizar los trami-
tes pertinentes. Cabe destacar que la base de datos que contendra los datos de
acceso de los usuarios autorizados a realizar trdmites en el portal serd una base
de datos diferente a la utilizada para almacenar las credenciales de los usuarios
autorizados a usar la maquina arcade. Esta es una medida de seguridad adicio-
nal, la cual nos permitird, ademads, ampliar el abanico de tecnologias utilizadas
en el proyecto, ya que dicha base de datos serd implementada en MYSQL debido
a la facilidad de interaccién de este sistema de base de datos con los lenguajes
de programaciéon HTML y PHP, que van a ser los lenguajes mediante los cuales
disefiaremos el portal de administracién. De esta forma, para permitir al usuario
autenticarse, crearemos una base de datos en MYSQL, y definiremos una tabla
formada por dos campos, un nombre de usuario, y una contrasefia asociada a él.

Una vez definidos los datos de acceso para el usuario autorizado a realizar tra-
mites en el portal online, nos centramos en el disefio de la pagina de login, la cual
contendrd, tal como se observa en la Figura 3.8, dos secciones identificadas: un
formulario para que el usuario pueda introducir su nombre de usuario y contra-
sefia con el fin de ser verificado en la base de datos, y una seccion de informacién
en la que situaremos un pequefio parrafo informativo acerca de las caracteristi-

Shttp://getbootstrap.com/
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cas del portal. Podemos ver el cédigo completo de la pagina de acceso a nuestro
portal en el Apéndice A.1.

PALETS
Sl Server EIR Y CAJAS DE MADERA

Servidor de administracion 'Ramﬁ_ez

A ri . . . " .
coeso Usuarios Los datos de usuario para accedr a la seccion de administracion del servidor

seran expedidos por el gerente de recursos informaticos de la empresa
Embalajes Industriales Ramirez a los encargados de realizar dichos tramites.

Figura 3.8: Pagina de acceso al portal de tramites teleméaticos

Tras haber sido autenticado de forma satisfactoria en el sistema, el usuario ac-
cederd a la pagina de inicio del portal, la cual podemos observar en la Figura 3.9,
y cuyo c6digo podemos encontrar en el Apéndice A.6. Centrandonos en el disefio
de la pédgina de inicio del portal, encontramos un ment lateral con las diferentes
acciones que puede realizar el usuario (Figura 3.10), un ment superior desde el
cual el usuario podra cerrar la sesién o volver en cualquier momento a la pagina
de inicio (Figura 3.11), y una seccion central en la que se nos muestra informacién
personal del usuario.

Con respecto al conjunto de acciones que nos ofrece el menti lateral del portal,
podemos encontrar acciones referidas a la gestion de clientes de la organizacion,
acciones referentes a la administraciéon de la base de datos, gestion de copias de
seguridad, alta de nuevos usuarios del sistema, y a la gestién de usuarios tanto
de la pagina web como de la aplicaciéon moévil.

En cuanto a las acciones referidas a la gestion de clientes de la organizacién,
tal y como podemos observar en la Figura 3.12, disponemos de las opciones de
listar el registro de clientes existentes, afiadir nuevos clientes a la base de datos,
modificar la informacion referida a algtn identificador de cliente, o eliminar uno
de los mismos.

Al seleccionar la opcién Registro de Clientes, tal y como podemos observar
en la Figura 3.13, nos aparecerd un listado del conjunto de clientes introducidos
en el sistema, asi como toda la informacién asociada a cada uno de los identi-
ficadores existentes. Estos identificadores serdn usados para asociar entradas de
productos a cada uno de dichos clientes.
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Pagina de inicio del portal de tramites telematicos

Figura 3.9
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Usuario: [ Roig, Alvaro] & ~

& Perfil de usuario

£+ Settings

= Cerrar sesion

Figura 3.10: Mend lateral del portal de tramites telematicos

PALETS
Y CAJAS DE MADERA

Namirez

& Clientes <
€ Base de datos <
& Copias de seguridad <

% Alta nuevo usuario
0 Gestién de usuarios Web <

0 Gestion de usuarios App <

Figura 3.11: Mend superior del portal de tramites telemdticos

A su vez, con el fin de agregar nuevos clientes al sistema, seleccionaremos la
opcién Alta Nuevo Cliente, la cual nos conducird a una pagina con un formula-
rio en la que rellenar todos los campos necesarios para la insercién de un nuevo
cliente en la base de datos. Podemos ver algunos de estos campos a rellenar en la
Figura 3.14.

Por otra parte, el portal también nos da la posibilidad de eliminarlo del sis-
tema, accién que realizaremos mediante la opcién Eliminar cliente del ment
lateral, en la que tal como observamos en la Figura 3.15, deberemos seleccionar
uno de los que ya estdn presentes en el sistema, para que este sea eliminado pos-
teriormente. Ademads destacar el hecho de que al eliminar un cliente de la base
de datos también eliminaremos todas las entradas de la base de datos asociadas
a dicho cliente.
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PALETS
Y CAJAS DE MADERA

Ramirez

& Clientes e
Registro de Clientes
Alta Nuevo cliente
Eliminar cliente

£ Base de datos <

fe

Copias de seguridad <
% Alta nuevo usuario
O Gestion de usuarios Web <

0 Gestién de usuarios App <

Figura 3.12: Acciones asociadas a la gestion de clientes

No solo disponemos de acciones referidas a la gestién de clientes en el siste-
ma, ya tal y como podemos observar en la Figura 3.16, también disponemos de
acciones que nos permiten gestionar las entradas de productos presentes en el
sistema; entre ellas, diferenciamos las de listar el conjunto de entradas existen-
tes, listar dichas entradas con un filtro por cliente, afiadir una nueva entrada, asi
como modificar o eliminar una de las que ya disponemos en el sistema.

Para ver el conjunto de entradas de productos disponibles en el sistema nos
dirigiremos a la seccién Listar entradas del mend lateral, en la que tal y como
muestra la Figura 3.17, encontraremos una lista de todos los productos registra-
dos en el sistema. Ademds, se nos muestran algunos detalles tales como la fecha
de alta de cada una de las entradas, el cliente al que esta asociada cada una de
ellas, asi como su descripcién, medidas, y una imagen o plano ilustrativo del
producto que podremos descargar pulsando sobre su identificador de imagen.
Adicionalmente disponemos de la posibilidad de realizar un listado de entra-
das aplicando un filtro por cliente, accién que podremos realizar desde la opcién
Listar entradas por cliente del menu lateral.

Otra de las acciones que nos permite el portal referente a la gestiéon de en-
tradas de productos del sistema es la de afiadir una nueva entrada. Esta acciéon la
realizaremos desde la seccion Alta nueva entrada del menu lateral; en dicha sec-
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Registro de Clientes

Clientes registrados

Show 10 ¢ entries Search:
ID 4 & Cliente N° de entradas Fecha de registro
13 Mulem 2 2016-08-04 13:07:58
14 Iberica 1 2016-08-04 13:08:01
15 Tecnicarton 0 2016-08-04 13:08:08
18 Bombasldeal 2 2016-08-04 13:09:41
23 NisperosPaco 2 2016-08-04 13:28:02
24 Ford 0 2016-08-24 09:55:30
Showing 1 to 6 of 6 entries Previous - Next

Figura 3.13: Listado de clientes registrados

cién encontraremos un formulario como el presente en la Figura 3.18, mediante
el cual podremos indicar la informacién referente al nuevo producto, entre la que
destacamos el cliente al que ird asociado dicha entrada, su identificador, descrip-
cién, nombre, medidas, y de forma opcional, una imagen o plano del producto en
cuestion. De esta forma, al indicar todos los datos mencionados anteriormente y
pulsar el botén Afiadir entrada, se nos mostrard, tal como podemos observar en la
Figura 3.19, un mensaje de confirmacién indicando si se ha dado de alta de forma
satisfactoria, o no, la entrada indicada.

Destacamos ademds que la subida del plano o imagen la realizaremos me-
diante una conexién FIP; esto requerird por nuestra parte la instalacién y con-
tiguraciéon de un servicio de FTP para realizar dichas transferencias a través del
portal. De esta forma, el conjunto de instalaciones para disponer de los servicios
necesarios los expondremos en la Seccién 3.2.2.

Otra de las posibilidades que nos ofrece este portal de administracién serd
la de modificar las entradas de productos ya registrados en el sistema; para ello
nos dirigiremos a la seccién Modificar entrada del ment lateral, donde se nos
mostrard un formulario como el mostrado en la Figura 3.20, en el cual debere-
mos indicar el cliente al que pertenece la entrada que deseamos modificar. Una
vez seleccionado el cliente, tal como observamos en la Figura 3.21, deberemos
especificar la entrada del producto que queremos modificar. Finalmente, como
podemos ver en la Figura 3.22, se nos mostrard toda la informacién asociada a
dicha entrada, la cual podremos modificar y salvar de forma posterior.

Para finalizar con la seccién de gestion de entradas de productos, cabe la pena
destacar la posibilidad por parte de un administrador del portal, de eliminar cual-
quiera de las entradas de productos presentes en el servidor. Para realizar dicha
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Alta Nuevo Cliente

Afiadir nuevo cliente

Datos del cliente

Nombre:

No podra modificar el nombre del cliente posteriormente

Borrar datos Afiadir cliente

Figura 3.14: Dar de alta un nuevo cliente en el sistema

Eliminar Cliente

Listado de clientes

Selecciona un cliente:

Eliminar cliente

Figura 3.15: Eliminar un cliente

accion, nos dirigiremos a la secciéon Eliminar entrada del ment lateral, de forma
que se nos conducira a una pagina como la que se muestra en la Figura 3.23, en la
que deberemos seleccionar un cliente presente en el sistema, para que de forma
posterior, tal como observamos en la Figura 3.24, indiquemos la entrada asociada
a dicho cliente que queremos eliminar.

Otra de las caracteristicas del sistema de informacién serd la gestién de copias
de seguridad, de tal forma que podremos, como muestra la Figura 3.25, listar el
conjunto de copias de seguridad realizadas y almacenadas en el servidor, crear
una nueva copia de seguridad, o eliminar una existente.

Con respecto a la funcionalidad asociada al listado de copias de seguridad rea-
lizadas y presentes en el servidor debemos pulsar sobre la opcién Listar copias
de seguridad del ment lateral, de tal forma que se nos presentara un listado co-
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PALETS
Y CAJAS DE MADERA

Ramirez

& Clientes <
= Base de datos
Listar entradas
Listar entradas por cliente
Alta nueva entrada
Modificar entrada
Eliminar entrada
& Copias de seguridad <
& Alta nuevo usuario
0 Gestion de usuarios Web ¢

0 Gestion de usuarios App <

Figura 3.16: Acciones asociadas a la gestion de la base de datos

mo el mostrado en la Figura 3.26, donde se nos mostraré el conjunto de copias de
seguridad realizadas, las cuales podremos descargar pulsando sobre su nombre.

Ademas, disponemos de la capacidad de realizar una copia de seguridad des-
de este mismo ment, pulsando sobre la opcién Crear copia de seguridad del
menu lateral, donde se nos mostrard, tal como podemos observar en la Figu-
ra 3.27, un resumen del estado actual de la base de datos, de la cual realizare-
mos una copia de seguridad completa al pulsar sobre el botén Crear copia de
seguridad.

Por otro lado, para acabar con el conjunto de la funcionalidad asociada a la
gestion de copias de seguridad, destacamos la posibilidad de eliminar cualquiera
de las copias realizadas y almacenadas en el servidor. Para ello, nos dirigiremos a
la seccion Eliminar copia de seguridad del ment lateral, donde se nos mostra-
rd un formulario como el mostrado en la Figura 3.28, en el que podremos indicar
la copia de seguridad que deseamos eliminar del servidor.

Siguiendo con las opciones disponibles desde el portal de administracion de
nuestro servidor, destacamos la posibilidad de crear nuevos usuarios, bien sea pa-
ra garantizar su acceso autenticado a la aplicacién mévil, o al propio portal de ad-
ministraciéon web. De esta forma, pulsando sobre el botén Alta nuevo usuario,
visualizaremos un formulario como el mostrado en la Figura 3.29, en el que po-
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Listado de entradas en la base de datos

Entradas en la base de datos

Show 10 % entries Search:
. b
Cliente * Tipo Nombre Medidas Descripcion Imagen Fecha de registro
Bombasldeal 3 Tipoooo Nombreeee 12*12 Descripcioooooo oooooon - 2016-08-08 11:54:07
Bombasldeal B1 w q w w - 2016-08-04 14:14:29
Iberica 600 Jaula Jaula-600 220x135x125 ddgdddf uhuuhm ihiuhuiu yy Jaula-600 2016-08-24 10:07:24
Mulem M1 CajaMulem CajaMulem1 2x2 Cajaaaaa CajaMulem1 2016-08-09 12:04:22
Mulem M2 CajaMulem CajaMulem2 34x45x56 Descripcion caja CajaMulem2 2016-08-17 16:05:03
NisperosPaco N1 Caja Caja Nisperos 12*12 jnsdjanas aks xkas cj kasda & Caja Nisperos 2016-08-04 13:30:27
Nisperos 1 1
NisperosPaco N2 Caja Caja Nisperos  34x45x56 aaaaaaaaaaaaa bbbbbbbbbbbb Caja Nisperos ~ 2016-08-05 14:00:10
Nisperos 2 =) 2
Showing 1 to 7 of 7 entries Previous - Next

Figura 3.17: Listado de entradas de productos

dremos indicar todos los datos asociados a este nuevo usuario, tales como su
nombre, apellidos, cargo dentro de la organizacién, nombre de usuario, contra-
sefia, si se trata de un usuario para la aplicacién moévil, para el portal de admi-
nistracién web, o para los dos casos; e incluso podremos adjuntar una imagen a
modo de avatar para la personalizacion del perfil del usuario creado.

Para finalizar con la descripcion de la funcionalidad del portal web de admi-
nistracién de nuestro servidor, destacamos la posibilidad de realizar una gestién
completa de los usuarios que hayamos dado de alta, tanto de los usuarios de la
aplicacién moévil como los usuarios del portal web. En ambos casos, tal como ob-
servamos en la Figura 3.30, las opciones disponibles son las mismas, de las cuales
diferenciamos el listado de usuarios de cada tipo, asi como la modificacién de
cada uno de ellos, o su supresion del sistema, lo que conllevaria la pérdida y de-
negacion del acceso a la plataforma en la que estuvieran dados de alta. Dichas
opciones funcionales las podemos localizar en el menti lateral bajo las secciones
Gestidn de usuarios Web, y Gestidon de usuarios App.

Tanto para obtener un listado de los usuarios dados de alta en la aplicacion
movil como en el portal de administracion web, podremos dirigirnos a la sec-
cién Listado de usuarios de ambas secciones indicadas anteriormente, desde
las cuales se nos presentara una tabla como la mostrada en la Figura 3.31, en la
que podremos observar el conjunto de los usuarios dados de alta para dicha sec-
cién, asi como sus datos personales, avatar, y credenciales de acceso.

Otra de las posibilidades presentes en la funcionalidad asociada a la gestién
de usuarios es la de modificar los datos de un usuario dado de alta en el sistema,
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Nueva entrada en la base de datos

Anadir nueva entrada a la base de datos

Datos de la entrada

Selecciona un cliente:

Identificador (indicar solo si existe la referencia) :
Tipo:

Nombre:

Medidas:

Descripcién:

Plano/Imagen:

Seleccionar archivo | Ningun archivo seleccionado

Borrar datos Afiadir entrada

Figura 3.18: Alta de nueva entrada de producto

para ello nos dirigiremos a la opcién Modificar usuario de su apartado corres-
pondiente, donde tal como muestran las Figuras 3.32 y 3.33, podremos indicar
el usuario deseado para su posterior edicion y salvado de datos personales de
usuario.

Para acabar con la funcionalidad asociada a la gestiéon de usuarios destacamos
la posibilidad de eliminar usuarios, tanto de la aplicacién mévil como del portal
web de administracién; recordar ademds que dicha accién conllevaria la pérdida
del acceso a dichas aplicaciones. Para acceder a la seccién desde la que podemos
llevar a cabo la eliminacién de usuarios del sistema habremos de pulsar sobre el
botén Eliminar usuario de suapartado correspondiente, de tal forma que se nos
mostrard un formulario como el presente en la Figura 3.34, en el que podremos
indicar el usuario a ser eliminado del sistema.

Finalmente, vale la pena destacar el uso de tres ficheros PHP adicionales, los
cuales son conexion.php (presente en el Anexo A.2), funciones.php (presente en
el Anexo A.5), y logout.php (presente en el Anexo A.3). Dichos cédigos se inclu-
yen y asocian tanto en la pdgina de acceso como en la pagina de inicio del portal,
con el fin de gestionar el acceso a las bases de datos en el momento en que ini-
ciamos una sesion en el portal, de aportar el conjunto de funciones desarrolladas
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Nueva entrada en la base de datos

Entrada afadida correctamente en la tabla [ Ford ].

Figura 3.19: Confirmacién de alta de nueva entrada

Modificar entrada de la base de datos

Listado de clientes

Selecciona un cliente:

Seleccionar cliente

Figura 3.20: Modificacién de entrada en la base de datos (seleccién de cliente)

para llevar a cabo todas las tareas descritas previamente, y para poder realizar un
cierre de sesién seguro en el momento en que el usuario decide cerrar la sesién.
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Modificar entrada de la base de datos

Seleccion de entradas

Cliente:

Ford

Selecciona una entrada:

Modificar entrada

Figura 3.21: Modificacién de entrada en la base de datos (seleccion de entrada)

Modificar entrada de la base de datos

Entrada [ Ford - F11]

ID:
F11

Tipo:

Caja

Nombre:

Caja F11

Medidas:

11x11x11

Descripcion:

Caja caja caja

Imagen/Plano almacenado:

Cambiar Plano/Imagen:

Seleccionar archivo | Ningln archivo seleccionado

Modificar Entrada

Figura 3.22: Modificacion de entrada en la base de datos (edicién de entrada)
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Eliminar entrada de la base de datos

Listado de clientes

Selecciona un cliente:

Seleccionar cliente

Figura 3.23: Supresion de entrada de la base de datos (seleccion de cliente)

Eliminar entrada de la base de datos

Seleccion de entradas

Cliente:

Ford

Selecciona una entrada:

Esta accién no tiene vuelta atras

Eliminar entrada

Figura 3.24: Supresion de entrada de la base de datos (seleccion de entrada)
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Ramirez

& Clientes ¢
£ Base de datos <
<. Copias de seguridad
Listar copias de seguridad
Crear copia de seguridad
Eliminar copia de seguridad
&5 Alta nuevo usuario
O Gestion de usuarios Web <

0 Gestion de usuarios App <

Figura 3.25: Acciones asociadas a la gestion de copias de seguridad

Listado de copias de seguridad

Copias de seguridad almacenados en el sistema

2016-08-23_13-35-38.zip
2016-08-23_13-39-51.zip
2016-08-24_10-08-10.zip
2016-08-26_12-05-49.zip

Figura 3.26: Listar copias de seguridad
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Crear copia de seguridad

Estado de la base de datos

Nimero de tablas en la base de datos:

9

Tablas almacenadas en la base de datos:

Bombasldeal
Ford

Iberica
Mulem

Numero de entradas totales en la base de datos:

19

Crear copia de seguridad

Figura 3.27: Crear nueva copia de seguridad

Eliminar copia de seguridad

BackUPs del sistema

Selecciona una copia de seguridad:

A
v

Eliminar copia de seguridad

Figura 3.28: Supresion de copia de seguridad
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Alta nuevo usuario

Afadir nuevo usuario

Datos del usuario

Seleccione el tipo de usuario:

Usuario Web

Usuario App
Nombre:

Introduce el nombre

Apellidos:

Introduce los apellidos

Cargo:

Introduce el cargo dentro de la organizacion

Nombre de usuario:

@ Introduce el nombre de usuario

Contrasefia:

Introduce la contrasefia

Avatar de usuario:

Seleccionar archivo | Ningtin archivo seleccionado

Borrar datos Afiadir usuario

Figura 3.29: Alta de nuevo usuario
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NEILYY

& Clientes «
£ Base de datos <
&. Copias de seguridad <

48 Alta nuevo usuario

O Gestion de usuarios Web
Listado de usuarios
Modificar usuario
Eliminar usuario

0 Gestion de usuarios App <

Figura 3.30: Acciones asociadas a la gestion de usuarios

Listado de usuarios Web

Usuarios con acceso al portal Web

Show 10 4 entries

aa

Nombre Apellidos Cargo Avatar Usuario
Alvaro Roig Webmaster arco arco

Gabi Roig Lujan Jefe de Produccién y Personal - gabiroig

Showing 1 to 2 of 2 entries

Figura 3.31: Listado de usuarios

Search:

Contrasefia

Previous n Next
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Modificar usuario Web

Listado de usuarios Web

Selecciona un usuario:

«

Seleccionar usuario

Figura 3.32: Modificacién de usuarios (seleccién de usuario)

Modificar usuario Web

Modificar usuario Web

Datos del usuario

Nombre:

Alvaro
Apellidos:
Roig
Cargo:
Webmaster
Nombre de usuario:
@  arco
Contrasena:

Avatar almacenado:

arco

Cambiar Avatar:

Seleccionar archivo | Ningun archivo seleccionado

Modificar usuario

Figura 3.33: Modificaciéon de usuarios (edicién de datos)
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Eliminar usuario Web

Listado de usuarios Web

Selecciona un usuario:

Figura 3.34: Eliminar un usuario

Eliminar usuario
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3.2.2. Instalacién de servidores en la RaspberryPi

Con tal de ofrecer a los administradores del Sistema de Informacién un meca-
nismo de gestion fiable y sencillo desde el cual realizar el conjunto de operacio-
nes necesarias para garantizar su correcto funcionamiento, hemos desarrollado
un portal de administracién desde el que realizar dichos tramites a través de In-
ternet. De esta forma, debemos garantizar el acceso a dicho portal por parte de
los usuarios. Consecuentemente, en esta seccién nos disponemos a instalar to-
dos los servidores necesarios para mantener operativo y accesible nuestro portal
administrativo.

Debido a las necesidades del portal de gestién, precisamos hacer uso de un
servicio web, un servicio FTP, y un servicio de base de datos que ofrezca una
interaccién sencilla con el resto de servicios. Dadas las necesidades anteriormente
nombradas, vamos a hacer uso de un servidor Apache, un servidor FTP VSFTPD,
y una base de datos MySql.

Instalacidon del servidor Web

Como hemos comentado anteriormente, el servidor que vamos a instalar en
la Raspberry Pi es un servidor web Apache. El primer paso para la instalacion
del mismo es crear (en caso de que no exista) y dar permisos al grupo de trabajo
que usa Apache por defecto. Realizamos dichas acciones ejecutando las 6rdenes
mostradas en la Tabla 3.1.

$ sudo addgroup www-data
$ sudo usermod -a -G www-data www-data

Tabla 3.1: Ordenes para crear y dar permisos al grupo de trabajo que utiliza Apache

Una vez hecho esto, nos disponemos a actualizar los repositorios, y a instalar
Apache, asi como la extension de PHP que utilizara el servidor web para gestio-
nar los recursos del servidor. Podemos encontrar las 6rdenes de consola necesa-
rias para este propésito en la Tabla 3.2.

sudo apt-get update

sudo apt-get upgrade

sudo apt-get install apache2 phpb5 libapache2-mod-phpb
sudo apt-get install phpbd

€ P fH P

Tabla 3.2: Ordenes para actualizar los repositorios e instalar Apache
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Finalmente, como medida de seguridad para este tipo de instalaciones por de-
fecto de Apache, procederemos a editar el fichero /etc/apache2/apache2.conf,
en el cual buscaremos la referencia <Directory /var/www/>y cambiaremos la li-
nea Options Indexes FollowSymLinks por Options FollowSymLinks, con el fin
de prohibir el listado de elementos situados dentro de los directorios de nuestra
ruta de publicacién de contenidos en el servidor.

Tras haber instalado los servicios anteriores, reiniciamos el servidor web me-
diante la orden sudo /etc/init.d/apache2 restart.

Instalacidon del servidor FTP

El portal de gestion telemético nos ofrece, como uno de los principales elemen-
tos funcionales, la posibilidad de almacenar planos o imagenes de los productos
registrados en el sistema. Para realizar las transacciones de dichos ficheros desde
el equipo local del administrador hacia el servidor haremos uso de un servidor
FTP, el cual nos permitird de manera sencilla, copiar los archivos mencionados a
los directorios del servidor destinados a contener dichos ficheros.

Consecuentemente, hemos elegido hacer uso del servidor FTP VSFTPD. Para
su instalacién ejecutaremos la orden de consola sudo apt-get install vsftpd,
y tras la misma, deberemos modificar el fichero /etc/vsftpd.conf descomentan-
dolas lineas local-enable=YES y write-enable=YES; lo que permitird la escritura
de archivos en la Raspberry Pi por parte de los usuarios que administren el servi-
dor. Ademads, editaremos los permisos de la carpeta de almacenamiento de los fi-
cheros del portal web mediante la orden de consola sudo chown -R pi /var/www
con el fin de permitir la subida mediante el servicio FIP de los archivos iniciales
del portal por parte de nuestro usuario administrador del servidor.

Finalmente, para la correcta puesta en marcha del servidor FID, ejecutaremos
la orden sudo service vsftpd restart.

Instalacion de la base de datos

Una vez hemos instalado el servidor web, nos disponemos a instalar una base
de datos que nos garantice el acceso autenticado al portal y el almacenamiento
de toda la informacién del sistema. La base de datos que vamos a instalar es
MySql, y ademas, instalaremos también el software de gestion de bases de datos
PHPMyAdmin, desde el cual poder gestionar todo lo referente a las bases de
datos MySql. Para ello, ejecutaremos las 6rdenes mostradas en la Tabla 3.3.

$ sudo ifup lo
$ sudo apt-get install mysql-server mysql-client php5-mysql phpmyadmin

Tabla 3.3: Ordenes para instalar MySql y PHPMyAdmin
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Tras haber instalado los servidores anteriores, debemos modificar el fichero
php.ini con el fin de indicar al servidor web que haremos uso de los servicios
de MySql. Dicha accién la realizamos insertando las linea extension=mysql.so
después de la cabecera marcada como [Dynamic Extensions] del fichero situado
en la ruta /etc/php5/apache2/php.ini.

Ademas, deberemos indicar en el fichero de configuraciéon de Apache que he-
mos habilitado el gestor de bases de datos PHPMyAdmin. Dicha accién la rea-
lizamos afiadiendo la linea Include /etc/phpmyadmin/apache.conf al final del
fichero situado en la ruta /etc/apache2/apache2. conf, y reiniciando el servidor
mediante la orden sudo /etc/init.d/apache2 restart.

Una vez hecho esto, ejecutamos las 6rdenes de consola situadas en la Tabla 3.4
para crear los ficheros de configuracién necesarios para la asociaciéon de todos los
servidores que hemos instalado.

$ sudo 1ln -s /etc/phpmyadmin/apache.conf /etc/apache2/conf.d/phpmyadmin.conf
$ sudo /etc/init.d/apache2 reload

Tabla 3.4: Ordenes para crear ficheros de configuracién

Por dltimo, situamos todos los c6digos pertenecientes al portal web de ges-
tion en la ruta /var/www/html, donde se sitian los archivos ptblicos del servidor
web; y mediante el uso de la herramienta de gestién de bases de datos PHPM-
yAdmin, creamos una base de datos, le agregamos tres tablas semejantes a las
de las Tablas 3.5, 3.6, y 3.7, para guardar las credenciales de acceso de los admi-
nistradores del portal, las credenciales de los usuarios de la aplicaciéon mévil, y
los datos de registro de clientes, y finalmente agregamos una entrada en la tabla
de usuarios web con nuestras credenciales para poder acceder al portal con per-
misos de administracién. Una vez creadas estas tablas y habiendo introducido
de forma manual nuestro usuario de administrador en la base de datos, el pro-
pio programa serd capaz de autogenerar los recursos y tablas necesarias para el
correcto funcionamiento de toda su funcionalidad.

CREATE TABLE usuarios_web(
id INT(6) UNSIGNED AUTO_INCREMENT PRIMARY KEY,
user VARCHAR(30) NOT NULL,
pass VARCHAR(30) NOT NULL,
nombre VARCHAR(30) NOT NULL,
apellidos VARCHAR(50) NOT NULL,
cargo VARCHAR(100),
imagen VARCHAR(100),
reg_date TIMESTAMP

Tabla 3.5: Tabla de MySql para guardar credenciales web
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CREATE TABLE usuarios_app(
id INT(6) UNSIGNED AUTO_INCREMENT PRIMARY KEY,
user VARCHAR(30) NOT NULL,
pass VARCHAR(30) NOT NULL,
nombre VARCHAR(30) NOT NULL,
apellidos VARCHAR(50) NOT NULL,
cargo VARCHAR(100),
imagen VARCHAR(100),
reg_date TIMESTAMP

Tabla 3.6: Tabla de MySql para guardar credenciales App

CREATE TABLE clientes(
id INT(6) UNSIGNED AUTO_INCREMENT PRIMARY KEY,
nombre VARCHAR(50) NOT NULL,
reg_date TIMESTAMP

)
Tabla 3.7: Tabla de MySql para guardar el registro de clientes
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3.2.3. Servicios de reinicio y apagado del servidor

Debido al hecho de que este servidor ha sido planteado y disefiado como un
sistema empotrado de tipo headless, es decir, serd un dispositivo conectado a la
red eléctrica y a la red local de la empresa, pero no dispondrd de un monitor des-
de el cual visualizar su actividad, ni de dispositivos de interaccién fisicos como
pudieran ser un teclado o un ratén, nos encontramos con la necesidad de dar la
posibilidad a los usuarios administradores de llevar a cabo tareas interactivas con
el sistema operativo del servidor tales como las acciones de reinicio o apagado se-
guro del mismo.

Es por ello que necesitaremos habilitar la llamada a servicios del sistema des-
de una pagina web, de tal forma que procederemos a descargar e instalar la libre-
ria CGI® de PHP5 mediante las 6rdenes de consola mostradas en la Tabla 3.8; de
esta forma dispondremos de la capacidad de realizar llamadas al sistema opera-
tivo desde nuestro portal de administracion.

$ sudo apt-get install php5-cgi
$ sudo systemctl daemon-reload
$ sudo service apache2 restart

Tabla 3.8: Instalacion e inicio del CGI

Para dotar a los administradores del portal de esta funcionalidad, agregare-
mos al mismo la interfaz que nos permitird llevar a cabo estas acciones, las cuales
serdn accesibles tal como muestra la Figura 3.35 desde el ment superior derecho
del portal. Estos botones llamarén a las funciones presentes en el Anexo A.4, las
cuales, dependiendo del tipo de accién indicada, hardn uso de la libreria CGI de
PHPS5 con el fin de realizar las llamadas al sistema que llevaran a cabo un reinicio
o apagado seguro del servidor.

Usuario: [ Roig, Alvaro] & ~

(» Apagar Dispositivo

C' Reiniciar Dispositivo

& Perfil de usuario

= Cerrar sesion

Figura 3.35: Interfaz para reinicio y apagado del servidor

®La interfaz de entrada comun (en inglés Common Gateway Interface, abreviado CGI) es una
importante tecnologia de la World Wide Web que permite a un cliente (navegador web) solicitar
datos de un programa ejecutado en un servidor web.
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3.3 Consideraciones de seguridad

Hoy en dia uno de los puntos mds importantes a tener en cuenta a la hora
de desplegar servicios digitales es el nivel de seguridad y privacidad del que
disponen dichos servicios. En esta seccién nos disponemos a abordar este punto
tan fundamental, comentando los mecanismos de seguridad de los que dispone la
empresa y los que vamos a instaurar en el Sistema de Informacién para asegurar
la seguridad y privacidad del mismo.

3.3.1. Mecanismos de seguridad en la empresa

Actualmente, en el momento en que comenzamos a desarrollar este proyecto,
hemos comprobado que la infraestructura de red de la empresa con la que va-
mos a colaborar dispone de una conexién a Internet de tipo ADSL, y el elemento
principal de la misma es un router proporcionado por la propia compafiia que les
suministra dicho servicio.

Ya que pretendemos en este proyecto que diferentes aplicaciones se comuni-
quen con algunos elementos de red via inaldmbrica, la primera consideracién de
seguridad serd proceder a verificar la correcta configuracion del router de la em-
presa con el fin de evitar posibles intrusiones indeseadas en la red interna de la
misma mediante esta via.

De esta forma hemos comprobado que el canal Wi-Fi de dicho router esta con-
tigurado mediante una interfaz 802.11 b/g/n, la cual trabaja en la banda de fre-
cuencia de 2.4 GHz, y es capaz de alcanzar hasta 300 Mbit/s. Ademdas hemos
llevado a cabo un escaneo de los canales Wi-Fi presentes en las inmediaciones
de la empresa con la finalidad de ver qué canales eran los menos utilizados, y
asi configurar el canal Wi-Fi del router de la empresa con el canal con menos uso
detectado, de tal forma que evitaremos posibles solapes o interferencias en dicha
banda de frecuencia.

Con respecto a la configuracién de seguridad en el router con el que estamos
trabajando hemos deshabilitado la funcionalidad WPS’ del mismo, ya que dicha
funcionalidad presenta una importante vulnerabilidad de seguridad que ha sido
ampliamente explotada en todo el mundo.

Otra de las caracteristicas que hemos revisado con respecto a la configuracién
en este dispositivo ha sido la verificaciéon de que los datos de acceso a su pro-
pio portal de configuraciéon no eran los establecidos por defecto. Ademéas hemos
comprobado que la configuraciéon de seguridad de la red Wi-Fi presenta un al-
goritmo WPA2-PSK con encriptaciéon AES, lo cual consideramos suficientemente
seguro en el caso con el que estamos trabajando.

"WPS (Wi-Fi Protected Setup) es un estandar de 2007, promovido por la Wi-Fi Alliance para
facilitar la creaciéon de redes WLAN. Maés informacién en http://www.wi-fi.org/.
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3.3.2. Mecanismos de seguridad implantados

Con respecto a las consideraciones de seguridad llevadas a cabo a la hora de
realizar la configuracién base de nuestro servidor, podemos destacar la eleccién
de establecer el canal de comunicaciones con el router mediante Ethernet (a pe-
sar de la posibilidad de hacer uso de las tarjetas de comunicacién inaldambricas
integradas en los nuevos modelos de Raspberry Pi) debido a la mayor seguridad
que nos ofrece este medio, ya que en caso de que estableciéramos comunicacio-
nes basadas en una red inaldmbrica WiFi asumiriamos riesgos de seguridad que
se consideran innecesarios en este proyecto.

Ademas, al establecer la comunicacién de red via Ethernet, podemos llevar a
cabo configuraciones de red extra en caso de que fueran necesarias en un futuro,
tales como la inclusién del servidor en una red virtual (VLAN®), o incluso llevar a
cabo filtrados de acceso a recursos mediante un proxy. Por otro lado destacamos
la posibilidad de hacer uso de certificados de seguridad para cifrar todo tipo de
comunicaciones entre diferentes elementos de la red, ya sean clientes o servido-
res, pero esta serd una propuesta de ampliacién del proyecto debido a que en este
punto de desarrollo del mismo no se trata de una caracteristica fundamental.

Finalmente destacamos que con el fin de asegurar el correcto tratamiento de
la informacién por parte del Sistema de Informacién, asi como de su almacena-
miento en la base de datos, al hacer uso del portal de gestion web comprobamos a
nivel de capa de aplicacién todos los datos que son introducidos por parte de un
usuario, analizdndolos y procediendo a su modificacién en caso de que conten-
gan sentencias o conjuntos de caracteres que aparenten conllevar el posible mal
funcionamiento del propio Sistema de Informacién o de la base de datos.

8Una VLAN, acrénimo de virtual LAN (red de 4rea local virtual), es un método para crear redes
l6gicas independientes dentro de una misma red fisica.



CAPITULO 4

Diseno de la aplicacién movil
de usuario

En este capitulo abordaremos el disefio y desarrollo de una aplicacién mé-
vil multiplataforma para la consulta 4gil de informacién almacenada en nuestro
servidor. Esta aplicacion estard orientada a facilitar la tarea de consulta de infor-
macion de productos que deben realizar los operarios de la empresa al preparar
un nuevo pedido para un cliente, y el objetivo principal del desarrollo que vamos
a llevar a cabo serd ofrecer la posibilidad de desplegar la aplicacién en cualquier
terminal moévil que funcione con los sistemas operativos Android o iOS.

4.1 Introduccién a Xamarin

Con el fin de disefiar una aplicacién moévil multiplataforma que nos permita
llevar a cabo una instalacién y despliegue de la misma sin tener en cuenta el
sistema operativo sobre el cual estd funcionando el terminal mévil, vamos a hacer
uso de Xamarin.

Xamarin, cuyo logo podemos observar en la Figura 4.1, es una plataforma
de desarrollo que nos permite disefiar aplicaciones nativas multiplataforma pa-
ra una gran variedad de sistemas operativos, como Android, iOS, y Windows
Phone, en lenguajes de programacién como Cf o C++.

€& Xamarin

Figura 4.1: Logo de Xamarin
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Descendiente del proyecto de cédigo libre Mono Project' que llevé .NET a
Linux, la plataforma de Xamarin es un puerto para .NET hacia los sistemas ope-
rativos Android e iOS con soporte para Windows Phone. Teniendo en cuenta que
Xamarin.Android es Mono para Android, y Xamarin.iOS es Mono para iOS, se ge-
neran, tal como podemos observar en la Figura 4.2, enlaces entre Cff y las API
nativas de Android e iOS para el desarrollo en méviles y tablets que funcionen
con estos sistemas operativos. Esto nos ofrece la posibilidad de contar con la po-
tente capacidad de disefiar interfaces nativas, gréficos, animaciones y caracteristi-
cas propias de Android o0 iOS, pero desarrollando el cuerpo principal de nuestros
programas en el lenguaje de programacién Cf, pudiendo compartir este c6digo
entre las diferentes implementaciones del proyecto para cada sistema operativo.

Xamarin
NET

Xamarin.Forms

Xamarin.iOS Xamarin.Android

Windows

Android P

Figura 4.2: Arquitectura de librerfas en Xamarin

Con cada nueva actualizacion de los sistemas operativos Android o iOS se
lanza una nueva versién de Xamarin con el fin de enlazar a las nuevas API para
dichos sistemas, por lo que nos aseguramos poder disponer siempre de las ulti-
mas caracteristicas de cada nueva version de estos sistemas operativos. Ademads,
el puerto de conexion con .NET que nos ofrece Xamarin nos permite trabajar con
caracteristicas propias de este entorno tales como tipos de datos, generalidades,
métodos asincronos, delegaciones, etc.

Todas estas librerias son organizadas por un enlazador interno de Xamarin
que nos permite elegir en cada proyecto para qué sistemas queremos desarrollar-
lo, pudiendo elegir entre varios de ellos o uno solo, de tal forma que aparece el
concepto de Xamarin.Forms, el cual vamos a utilizar en este trabajo, y que se trata
de una capa de aplicacién superior a Xamarin.Android y Xamarin.iOS, que nos
permite desarrollar aplicaciones multiplataforma que compartan cédigos desa-
rrollados en Cf con caracteristicas propias de .NET, pero haciendo uso de interfa-
ces nativas de Xamarin.Android o Xamarin.iOS segun sea el caso de despliegue

Patrocinado por Microsoft, Mono es una implementacién de cédigo abierto del framework
.NET basado en los estindares ECMA para Cf y el Common Language Runtime. Mdas informacién
en http://www.mono-project.com/.
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en un sistema operativo o en otro. De esta forma disponemos de un entorno de
desarrollo en .NET con enlaces a API nativas de Android e iOS que nos permite
el disefio de aplicaciones multiplataforma para diferentes sistemas operativos.

4.2 Diseno de la aplicacién

Una vez hemos llevado a cabo una breve introduccién a Xamarin nos dispo-
nemos a comenzar con el disefio de la aplicacién movil, tarea que vamos a llevar a
cabo, tal como mostramos en la Figura 4.3, mediante el propio IDE? de Xamarin,
el cual es conocido como Xamarin Studio. Cabe la pena destacar que dicho IDE
estd disponible tinicamente para los sistemas operativos MacOS, aunque dispo-
nemos de la posibilidad de integrarlo mediante un plugin en el IDE Visual Studio
de los sistemas Windows. Ademaés, haremos uso de emuladores software de los
sistemas operativos Android e iOS para simular el comportamiento de nuestra
aplicaciéon en dichos sistemas.

[ ] [ SISERVER.iOS [J Debug [] 2 4 t Presione ‘3.’ para buscar

(& Solucién < > | Homepage.cs cs {F Propiedades
MEEESE] ] SISERVER. Sin seleccién = I
v [] SISERVER ing System; =

" Xamarin.Forms;
# Getting Started ' Py
s iPhone 7-i0S 10.2 (14C89) DD

[ Abo i6n de comj Compile
" i i
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[@ CientPage.cs ; siar en el din No copiar
fori on;
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ramienta pe

8y ap 01pEN —

SISERVER.cs e Maps W
& ass HomePage : ContentPage Calendar P Map: Wallet del recurso

[ WebPage.cs =
v [] SISERVER droid ios
Connected Services. /
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{

» B3 Referencias
B3 Componentes Placeholder = “Nombre de usuario", Reminders News Health Settings
» B3 Paquetes i
Set

Entry password = new Entry lude in Packi
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IsPassword = true
h

public HomePage()
{

.Title = "SISERVER";
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.
9.472 SISERVER. 105[904:50495] Xamarin.i0S: Profiler not loaded (disabled)

Tun x 5
u o -~
9.648 SISERVER.105[904:50495] Xamarin.i0S: Added dllmap for objc_msgSend
packages.config *

Safari Messages

@ Errores  / Tareas

Figura 4.3: Entorno de desarrollo integrado de Xamarin

Tal como hemos comentado anteriormente, vamos a hacer uso de Xamarin.Forms

para llevar a cabo un disefio multiplataforma de la aplicacién para los Sistemas
Operativos Android e iOS, en la que cada implementacién para cada uno de ellos
dispondra de una interfaz grafica nativa de forma autogenerada por Xamarin

2Un entorno de desarrollo integrado (en inglés Integrated Development Environment), es una
aplicacién informaética que proporciona servicios integrales para facilitarle al desarrollador o pro-
gramador el desarrollo de software
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Studio, mientras que el c6digo principal de la aplicacion se escribird en lenguaje
Ci y sera compartido para las dos versiones de la aplicacién.

Con respecto al planteamiento del patréon de disefio de la aplicacion estable-
cemos los siguientes apartados de los que dispondremos en la misma:

= Pagina de inicio de sesién para acceder al contenido.

Péagina de informacién general de la aplicacion.

Pégina de listado de los clientes presentes en la base de datos.

Pégina de listado de productos asociados a cada cliente de la base de datos.

Péagina de enumeracion de las caracteristicas de un producto.

Una vez definidas las secciones que formarédn parte de nuestra aplicacién nos
disponemos a comentar el funcionamiento de cada una de ellas, asi como a mos-
trar las diferentes interfaces para cada una de las versiones generadas para los
dos sistemas operativos en los que estamos trabajando. Por otra parte, vale la pe-
na destacar que todas las comunicaciones realizadas entre la aplicacion moévil y
el servidor serdn llevadas a cabo mediante el uso de una API RESTful que desa-
rrollaremos en el Apartado 4.3, la cual permanecerd en ejecucién en el servidor a
la espera de recibir peticiones por parte de las aplicaciones.

Pédgina de inicio de sesién para acceder al contenido

Esta sera la pagina de inicio de nuestra aplicacion, cuyo cédigo podemos en-
contrar en el Anexo B.1, y en la cual, tal como podemos observar en las Figu-
ras 4.4a y 4.4b, el usuario podra introducir su nombre de usuario y contrasefia
para acceder a la informacién presente en el servidor, a la cual podré acceder en
el caso de que se trate de un usuario autorizado a acceder a dicha informacién.
Ademas podremos pulsar sobre el botén App Info con el fin de acceder a la pa-
gina de informacién de la aplicacién que describimos en el siguiente punto.

Finalmente destacamos que estos datos de acceso que debe introducir el usua-
rio habran de ser establecidos de forma explicita por el administrador del Sistema
de Informacién en la pagina web de gestién del mismo, ya que pueden coincidir,
o no, con los datos de acceso para un mismo usuario en el propio portal web; es
decir, disponemos de la posibilidad de permitir el acceso a un usuario tinicamen-
te a la aplicacion movil, inicamente a la pagina de gestiéon web, o bien a las dos
aplicaciones.

Pagina de informacién general de la aplicacién

Esta seccién, cuyo cédigo podemos encontrar en el Anexo B.2, serd accesi-
ble desde la propia pédgina de inicio de la aplicacién, sin la necesidad de ha-
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Figura 4.4: Paginas de inicio de la App

ber introducido unas credenciales de usuario, mediante la pulsacién del botén
App Info enla misma. En ella podremos visualizar, tal como muestran las Figu-
ras 4.5a y 4.5b, un breve resumen acerca de la aplicacién asi como la informacién
asociada a los desarrolladores de la misma.

Pagina de listado de los clientes presentes en la base de datos

Tras haber introducido los datos de acceso de usuario, en caso de una au-
tenticacion vélida del mismo, seremos redirigidos a esta seccién, cuyo cédigo
podemos encontrar en el Anexo B.3, y en la cual, tal como observamos en las
Figuras 4.6a y 4.6b, se nos mostrard un listado del conjunto de clientes registra-
dos en la base de datos del servidor, ddndonos la posibilidad de elegir uno de
ellos con el fin de proceder a la visualizacién de todas y cada una de las entradas
de productos que tengan asociados dichos clientes.

Pagina de listado de productos asociados a clientes de la base de
datos

Una vez hemos elegido un cliente, podremos visualizar la pantalla mostrada
en las Figuras 4.7a y 4.7b, cuyo esta disponible en el Anexo B.4, y en las cuales se
nos muestra el conjunto de entradas de productos presentes en la base de datos
del servidor para el cliente indicado por parte del usuario. En esta pagina podre-
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Figura 4.5: Paginas de informacién de la App

mos filtrar las entradas listadas mediante el cuadro de bisqueda presente en la
parte superior de las mismas, y al seleccionar una de las entradas seremos redi-
rigidos a la pagina que comentamos a continuacién, en la que se nos mostrara la
informacién asociada a dicha entrada.

Pagina de enumeracién de las caracteristicas de un producto

Tras haber seleccionado una entrada de producto seremos redirigidos a la pa-
gina mostrada en las Figuras 4.8a y 4.8b, cuyo cédigo podemos encontrar en el
Anexo B.5, y en la cual se nos mostrara toda la informacién registrada en la base
de datos para dicha entrada, entre la que podremos destacar datos tales como
la referencia del producto, su nombre, tipo de producto, descripcién, medidas, e
incluso los planos o imagenes que hayamos adjuntado a esa entrada, los cuales
serdn abiertos por el software predeterminado para abrir esos tipos de ficheros
(PDF, PNG, JPEG, etc.) por el sistema operativo en cada caso en particular, tras la
pulsacion sobre el botén correspondiente a cada plano o imagen.
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4.3 Comunicacién con el servidor

Con el fin de que las aplicaciones moviles que hemos desarrollado se pue-
dan comunicar con el servidor de una manera &gil y sencilla nos disponemos a
desarrollar un servicio RESTful mediante el cual facilitar dicha comunicacién.

4.3.1. Configuracién del servidor

REST (REpresentational State Transfer) es un tipo de arquitectura de desarrollo
web que se apoya totalmente en el estindar HTTDP, el cual nos permite crear ser-
vicios y aplicaciones que pueden ser usadas por cualquier dispositivo o cliente
que entienda HTTP, por lo que es increfblemente méas simple y convencional que
otras alternativas que se han usado en los tltimos diez afios como SOAP y XML-
RPC. De esta forma REST es el tipo de arquitectura mds natural y estdndar para
crear API para servicios orientados a Internet.

Una vez definidos estos conceptos nos disponemos a proceder a la instalacién
y configuracion de las herramientas que nos permitiran llevar a cabo un desplie-
gue de servicios RESTful en nuestro servidor. Para otorgar dicha funcionalidad
haremos uso del framework Flask para Python.

Flask, cuyo logo observamos en la Figura 4.9, ha sido disefiado como un frame-
work extensible, es decir, en su instalacién inicial incorpora los paquetes bésicos
para funcionar, de forma que el resto de las posibles funcionalidades deben ser
instaladas como médulos separados, lo que nos permite desarrollar aplicaciones
de tamario reducido incluyendo tinicamente la funcionalidad que necesitemos en
nuestros proyectos. Mediante este framework desarrollaremos una pequefia apli-
cacion en Python que serd ejecutada en nuestro servidor, y sobre la cual podremos
realizar llamadas para consultar informacién almacenada en la base de datos, la
cual nos serd devuelta en formato JSON para su procesamiento en el conjunto de
aplicaciones que llamen a esta interfaz RESTful.

Flask

web development,
one drop at a time

Figura 4.9: Logo de Flask

En primer lugar comenzaremos por instalar la utilidad pip, mediante la cual
procederemos a descargar e instalar los componentes de Flask; por otra parte,
también necesitaremos el médulo de MySQL para Flask, por lo que también pro-
cederemos a su instalacién. Para todo ello ejecutaremos en nuestro servidor las
6rdenes de consola mostradas en la Tabla 4.1.
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$ sudo apt-get install python-pip
$ sudo pip install flask
$ sudo pip install flask-mysql

Tabla 4.1: Instalacién de Flask

4.3.2. Diseiio del servicio RESTful

En esta seccion nos centraremos en el disefio de una aplicacién que nos ofrezca
la funcionalidad asociada a un servicio RESTful.

Desarrollo de la aplicacién Flask

Una vez hemos instalado los componentes necesarios para la ejecuciéon de pro-
gramas que hagan uso de Flask, nos disponemos a desarrollar un programa que,
basado en Python, y mediante el uso de dicho framework, se dedique a atender pe-
ticiones en un determinado puerto de nuestro servidor, con el fin de llevar a cabo
consultas en la base de datos y responder al cliente que realice dicha solicitud.

Para ello, tal como podemos observar en el Anexo C.1, en la parte superior
del fichero indicamos la importacion explicita de los médulos Flask para trabajar
con la base de datos MySQL, con tipos de datos JSON, y con sesiones de usua-
rio, mediante las instrucciones from flaskext.mysql import MySQL, from flask
import json, jsonify,y from flask import session, respectivamente.

Seguidamente, como puntos a destacar dentro de este c6digo, crearemos un
objeto MySQL, el cual configuraremos con los datos de conexién a la base de datos
instalada en nuestro servidor en las lineas de la 22 a la 27 del c6digo, indicaremos
el secretkey de la aplicacion en la linea 122, el cual es una clave para el cifrado de
las comunicaciones, y estableceremos la ejecucion y escucha de la aplicacion en
el puerto 200 mediante la instruccién presente en la linea 123. De esta forma, el
procedimiento para llamar a una funcién de esta interfaz serd hacer una peticion
a la direccion IP del servidor, en el puerto 200, indicando como pardmetro la
funcién a ejecutar o incluso los argumentos necesarios para su ejecucion; ademads,
es importante destacar que se han configurado las llamadas a las funciones del
programa para que solo acepten métodos de llamada del tipo POST.

Por otra parte destacamos la funcionalidad de la aplicacién distinguiendo en-
tre las siguientes cinco funciones programadas:

= Funcién de inicio (/): Esta funcion nos ofrece informacion acerca del autor,
fecha de creacion, y un pequefio resumen de las funciones presentes en la
interfaz y los argumentos necesarios o necesidades de las mismas para ser
ejecutadas. Un ejemplo de llamada a la funcién podria ser:
http://192.168.1.200:200/.
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= Funcién de autenticaciéon de usuario (/auth): Mediante esta funcién, pasan-
do como parametros de la misma un nombre de usuario y una contrasefia,
se comprueba la existencia de dicho usuario en la base de datos. El resulta-
do de la ejecucion de esta funcion sera la devolucion de un valor booleano,
el cual nos indicara si el usuario estd dado de alta o no en la base de datos.
Un ejemplo de llamada a esta funcién para la autenticacion del usuario user
con contrasefia password seria la siguiente:
http://192.168.1.200:200/auth?usr=user & pwd=password.

= Funcién de cierre de sesion de usuario (/clear): Mediante la llamada a esta
funcioén se limpia la informacién de usuario de la sesién en curso. Esta fun-
cién solo puede ser llamada una vez hecha la llamada a la funcién /auth
habiendo resultado esta en una autenticacién vélida. Un ejemplo de llama-
da a la funcién podria ser el siguiente: http://192.168.1.200:200/clear.

= Funcién para el listado de clientes (/listClients): Mediante la llamada a esta
funcién se nos devuelve la lista de clientes dados de alta en la base de datos.
La ejecucion de esta funcion requerird de una autenticaciéon de usuario va-
lida, y se nos devolvera una cadena JSON que contendra el listado de todos
los clientes dados de alta en la base de datos. Un ejemplo de llamada a la
misma podria ser: http://192.168.1.200:200/1istClients.

» Funcién para el listado de entradas asociadas a un cliente (/listEntry): La
llamada a esta funcion requerira de una autenticacion de usuario valida de
forma previa, y nos permitird obtener toda la informacién de las entradas
de la base de datos asociadas a productos de un cliente en concreto, el cual
deberemos indicar como pardametro de la llamada. El resultado de ejecutar
esta funcién serd, en caso de que el identificador de cliente pasado como
pardmetro sea valido, la devolucién de una cadena JSON que contenga to-
dos los datos de las entradas de productos asociadas al cliente indicado. Un
ejemplo de llamada a la funcién podria ser el siguiente:
http://192.168.1.200:200/1istEntry?clientID=2.

Ejecucién automadtica del servicio RESTful

Una vez disefiada la aplicacion Flask nos disponemos a configurar el servidor
para que dicha aplicacién sea autoiniciada en cada arranque de la Raspberry Pi.
Para ello hemos situado el programa en Python que hace uso del framework Flask
en el directorio home del usuario administrador de la Raspberry Pi. Por otra parte,
hemos generado un script en el directorio /etc/init.d/ del servidor, cuyo cédi-
go podemos observar en la Tabla 4.2, y el cual ejecutard la aplicaciéon Python al
arranque del sistema operativo.

Finalmente, con el fin de dar permisos de ejecucién al script que hemos ge-
nerado, y para actualizar el registro de arranque del SO, hemos de ejecutar las
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6rdenes de consola sudo chmod 755 /etc/init.d/initRestFullApi.sh, y sudo
update-rc.d initRestFullApi.sh defaults, respectivamente.

#!/bin/sh

# initRestFullApi.sh

# Script to autorun the RESTful API
cd /home/pi/

sudo python restfulApi.py

Tabla 4.2: Autoejecucion del servicio RESTful

4.3.3. Publicacion de las aplicaciones

Una vez disefiada la aplicacién mévil y desarrollado el servicio RESTfull de
comunicaciones en el servidor, nos disponemos a publicar la aplicacién en sus
diferentes versiones para Android e iOS, de tal forma que estas estén accesibles
para el conjunto de usuarios de la empresa.

De esta forma debemos distinguir entre dos casos para cada uno de los dos
sistemas operativos mencionados anteriormente. Cabe la pena destacar que en
ningtn caso vamos a publicar las aplicaciones en los respectivos mercados de
aplicaciones de cada uno de los sistemas operativos mencionados, ya que preten-
demos que dichas aplicaciones estén tinicamente disponibles para los trabajado-
res de la empresa.

En el caso de Android publicaremos un archivo apk, el cual es un tipo de fi-
chero orientado a la instalacién local de aplicaciones en dicho sistema operativo.
Para ello, con el proyecto de Xamarin abierto, tal como observamos en la Figu-
ra 4.10, pulsaremos el botén derecho del ratén sobre el paquete de Android de
nuestro proyecto, pulsando seguidamente la opcién Archivo para publicar, la
cual nos permitird firmar el compilado de la aplicaciéon y almacenarlo en formato
apk, o bien, publicarlo en el Play Store de Google. En nuestro caso almacenare-
mos el fichero de instalacion local apk, el cual guardaremos en los directorios del
servidor web de nuestra Raspberry Pi con el fin de ofrecer su descarga desde la
propia pédgina web de gestién que hemos desarrollado.

Con respecto a la publicacion de la aplicacién para el sistema operativo iOS,
vale la pena destacar que asi como para la publicacién de aplicaciones en An-
droid, al no ser esta publicada en el Play Store de Google podiamos autofirmar
el compilado; en el caso de iOS resulta algo mas complejo, ya que precisamos de
una licencia de desarrollo de Apple en caso de que queramos que dicha aplica-
ciéon pueda ser utilizada fuera del plazo de desarrollo de la licencia gratuita de
desarrollador, la cual tinicamente nos permite mantener operativa la aplicacion
durante unos pocos dias. Es decir, para poder compilar la aplicacién para iOS
y que esta esté siempre operativa debemos adquirir una licencia de desarrolla-
dor de Apple, lo cual no vamos a realizar por ahora en este proyecto ya que en
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Figura 4.10: Publicacion de la App para Android

un principio los terminales que serdn utilizados en la empresa para consultar la
informacion del servidor hardn uso del sistema operativo Android.

A pesar de ello, y ante la posibilidad de una futura publicacién de la aplica-
cién para iOS, nos disponemos a describir el proceso de publicacién del proyecto
de Xamarin para dicho sistema operativo. Para ello, tal como hicimos en el caso
de la publicacion de la aplicaciéon para Android, y como podemos observar en la
Figura 4.11, pulsaremos con el botén derecho del ratén sobre el paquete de iOS
del proyecto, pulsando ademads sobre la opcién Archivo para publicar del sub-
mend. Tras esta accién se procederd a la compilacion de la aplicacién con la confi-
guracion indicada, pudiendo firmar de forma posterior el compilado con nuestra
firma de desarrollador premium de Apple, y dejandonos finalmente publicar la
aplicaciéon en el App Store de Apple, o bien guardar un fichero de instalacién
local en formato ipa, el cual de igual forma que en el caso de la publicacién de
Android, almacenariamos en los directorios del servidor web para ofrecerlos de
forma posterior desde la pagina web de gestién del servidor que hemos disefiado
anteriormente.

Finalmente, tras haber procedido a la publicaciéon de la aplicacién mévil en
sus dos versiones para los diferentes sistemas operativos en los que hemos tra-
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Figura 4.11: Publicacién de la App para iOS

bajado, nos disponemos a hacerlas accesibles para los usuarios de la empresa, de
tal forma que estas puedan ser descargadas e instaladas en los terminales de los

trabajadores de la empresa destinados a operar con ellas.

Para ello nos disponemos a modificar el c6digo presente en el Anexo A.1, en
el cual afiadiremos, tal como podemos observar en la Figura 4.12, dos enlaces
a los ficheros de instalacién local de cada una de las versiones publicadas de
la aplicacion. De esta forma, con el fin de instalar la aplicacién en un terminal
movil, tnicamente habremos de acceder a la pagina web desde el terminal en
el que deseemos instalar la aplicaciéon y pulsar sobre el enlace correspondiente a

nuestro sistema operativo.
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CAPITULO 5

Presupuesto del proyecto

En este capitulo nos disponemos a realizar un presupuesto detallado tanto del
conjunto de componentes que necesitaremos para llevar a cabo la construccién de
nuestro sistema de informacién, como de la estimacién de horas de trabajo que
hemos invertido durante el desarrollo del proyecto.

5.1 Material necesario

Con el fin de implantar el servidor precisaremos de componentes tales como
una Raspberry Pi 3 Modelo B, una tarjeta MicroSD de mds de 4 GiB de capacidad,
un alimentador de corriente MicroUSB, un cable de red RJ45, un disipador de
calor, y una carcasa para la Raspberry Pi. Ademads, se incluye en el presupuesto
una tablet con el fin de ser usada a modo de terminal mévil en el cual instalar la
aplicacién moévil de consulta para los operarios.

Vale la pena destacar que el coste en hardware de este proyecto no es muy
elevado, ya que tal como comentamos en la Seccién 3.2.3 nuestro servidor, el cual
podemos observar en la Figura 5.1, serd de tipo headless, de tal forma que al no
precisar de otro tipo de componentes tales como un monitor o cualquier otro tipo
de periférico para trabajar con el servidor, garantizamos una inversién minima
en componentes a la empresa. Por otra parte se suponen ya adquiridos anterior-
mente por parte de la empresa otros elementos necesarios para el desarrollo del
proyecto, tales como una infraestructura de red inaldmbrica en las instalaciones
de la empresa mediante la cual se comunicardn nuestro servidor y las aplicacio-
nes cliente de los usuarios.

Finalmente, destacamos que los costes asociados al material necesario para
realizar este proyecto, han sido asumidos por parte de Embalajes Industriales Ra-
mirez Tomds S.L., la empresa que hard uso y se beneficiara de este proyecto tras su
finalizacion.
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Figura 5.1: Servidor Raspberry Pi

5.2 Estimacién de horas de trabajo

Debemos tener en cuenta que la mayor parte del coste de este proyecto seré el
asociado al desarrollo de software y a la configuracién de servicios en el servidor,
por lo que el presupuesto queda abierto a un considerable incremento en caso de
ser desarrollado por terceras personas, las cuales dispondrian cudl seria el precio
por hora asociado a la dedicacién en este proyecto.

De esta forma diferenciaremos el tiempo dedicado a el desarrollo de este pro-
yecto entre horas dedicadas a la instalacién y configuracién de servicios en el
servidor, horas dedicadas al disefio de la aplicacién web de gestion, horas de-
dicadas al disefio de la aplicacién moévil multiplataforma, y horas dedicadas al
testeo del mismo Sistema de Informacién completo.

Destacamos ademds que con el fin de obtener un precio normalizado con el
que valorar la hora de trabajo en labores de programacién e instalacion y confi-
guracién de servidores y servicios nos dirigimos al COIICV?, desde el cual se nos
comunicé que segun el articulo 14 de la Ley sobre Colegios Profesionales, "Los
Colegios Profesionales y sus organizaciones colegiales no podran establecer ba-
remos orientativos ni cualquier otra orientacién, recomendacion, directriz, norma
o regla sobre honorarios profesionales", de tal forma que los precios correspon-
dientes a la remuneracién econémica por hora de trabajo han sido estimados por
nuestra parte en base a lo que consideramos un precio justo para la titulacién que
estamos cursando.

Finalmente, tal como muestra la Figura 5.2, para el desarrollo de este proyecto
se ha invertido un total de 205,52 euros en la adquisicién del material necesario
para la implantacién del servidor en el cual almacenaremos el propio Sistema
de Informacién. Por otro lado se han estimado de forma aproximada un total
de trescientas noventa horas de trabajo distinguiendo entre las diferentes tareas
mencionadas anteriormente, entre las cuales, aproximando precios de entre 15
y 20 euros por hora de trabajo, suman un total de 6933,30 euros, quedando co-

1Colegio Oficial de Ingenieros en Informatica de la Comunidad Valenciana. Més informacién
en https://www.coiicv.org/
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mo importe final del presupuesto de este proyecto un total de 7138,82 euros de

inversién econémica.

ftem Precio Unitario Unidades Subtotal

Raspberry Pi 3 Model B 33,95 € 1 33,95 €
Fuente de alimentacién MicroUSB 9,10 € 1 9,10 €
MicroSD Memory Card 16GB 12,00 € 1 12,00 §
Cabe dered RJ45 5,00 € 1 5,00 €
Kit disipador de calor de aluminio 2,00 € 1 2,009
Carcasa oficial para Raspberry 7,80 € 1 780 €
Tablet tactil 8" 100,00 § 1 100,00 4
Total sin IVA 169,85 €

IVA (21%) 35,67 €

TOTAL MATERIAL 205,52 €

Tarea Precio/hora Horas Subtotal

Instalacién y configuracidn de servicios 15,00 € 50 750,00 4
Disefio de la aplicaciéon web de gestion 15,00 € 150 2.250,00 €
Disefio de la aplicacion movil multiplataforma 15,00 4 150 2.250,00 4
Testeo del mismo Sistema de Informacién 12,00 € 40 480,00 §
Total sin IVA 5.730,00 €

IVA (21%) 1.203,30 €

TOTAL TAREAS 6.933,30 €

| IMPORTEFINAL | 7.3882¢

Figura 5.2: Presupuesto final del proyecto
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CAPITULO 6

Estudios de consumo y valoracion
de los usuarios

En este capitulo nos disponemos a llevar a cabo tanto un estudio del consu-
mo energético de nuestro servidor con el fin de compararlo con los consumos
aproximados de un servidor real, como un estudio de valoracién por parte de
los usuarios del Sistema de Informacién con el fin de obtener informacién directa
acerca de la opinién de los trabajadores de la empresa al implantar y utilizar los
elementos desarrollados durante este proyecto.

6.1 Consumo energético del servidor

Uno de los puntos a tener en cuenta a la hora de proceder a la adquisicion e
instalacién de un servidor en cualquier empresa se trata del consumo energético
del mismo, ya que generalmente el uso de servidores con cierta potencia reper-
cute en un incremento considerable en el coste anual de consumo eléctrico.

Vale la pena destacar que debido a las necesidades de la empresa hemos he-
cho uso de un servidor de bajo coste y consumo, por lo que seremos capaces de
asegurar a la empresa un incremento del coste por consumo eléctrico minimo.

Dicho esto nos disponemos a llevar a cabo el calculo teérico del coste que
supondria para la empresa hacer uso del servidor en cuanto a consumo eléctrico
se refiere, para el cual hemos aproximado un consumo medio de 3,5 W por parte
de la Raspberry Pi, un precio aproximado de 0,15 €/kWh, las ocho horas de una
jornada laboral completa, y un uso del servidor durante todos los dias del afio.

Una vez realizados los célculos, tal como podemos observar en la Ecuacién 6.1,
obtenemos como resultado del coste anual correspondiente al consumo eléctri-
co que supondria trabajar con el servidor que hemos implementado un total de
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1,533 €/afo, de tal forma que conseguimos poner en marcha los servicios nece-
sarios para la implantacion del Sistema de Informacion por un coste minimo.

(3,5 + 1000)kW x 0,15€/kWh x 8horas x 365dias = 1,533 €/afo (6.1)

6.2 Valoracién por parte de los usuarios

Llegados a este punto ya hemos desarrollado tanto el Sistema de Informacién
web como la aplicacién moévil multiplataforma, asi como la instalacién y configu-
racién del servidor web y sus servicios, por lo que nos disponemos a probar in
situ el conjunto de funcionalidades y servicios desarrollados.

6.2.1. Formularios de consulta

De esta forma hemos procedido a implantar el servidor en la empresa, otor-
gando a un namero reducido de empleados sus diferentes claves de acceso a las
aplicaciones en funcién de sus roles, con el fin de permitir su uso a un nivel real
de trabajo, pero de forma controlada para analizar su rendimiento en busca de
posibles errores o caracteristicas a modificar.

Tras haber pasado dos semanas trabajando con los elementos desarrollados
en este proyecto, hemos hecho llegar a varios de los trabajadores de la empresa
que han estado utilizando estos elementos un formulario mediante el cual podian
manifestar su opinién acerca de los servicios desplegados, asi como reflejar sus
opiniones de mejora, o indicar caracteristicas que no les hayan gustado.

Dicho formulario lo podemos encontrar en el Anexo D.1, y en él distinguimos
una primera seccién en la que preguntamos por el nombre del empleado, su rol
dentro de la empresa y qué aplicaciones ha utilizado; una segunda seccién for-
mada por seis preguntas de valoracién subjetiva en una escala de 0 a 5 puntos en
la que pretendemos obtener informacién acerca de la opinién de los trabajadores
en aspectos tales como las interfaces de usuario, la usabilidad de las aplicaciones,
o sobre la mejora que ha supuesto el uso de las mismas en su labor; y una seccién
tinal en la que el usuario puede proponer alguna mejora o indicar aspectos que
no le hayan gustado del Sistema de Informacién, de tal forma que permitimos a
los usuarios detectar posibles errores o incluso aportar nuevas ideas para mejorar
el propio sistema.
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6.2.2. Resultados obtenidos

El formulario fue enviado a tres trabajadores con diferentes roles dentro de la
empresa con el fin de obtener una opinién global por parte de los mismos. Dicho
formulario, tal como podemos observar en las Figuras 6.1, 6.2 y 6.3, fue cumpli-
mentado por parte del gerente, por un encargado y por un operario, de esta forma
obtenemos la valoracién de personal que solo ha hecho uso de la aplicaciéon moévil
de consulta, de personal que solo ha hecho uso de la pagina web de gestién, y de
personal que ha hecho uso de las dos aplicaciones que hemos desarrollado.

Pregunta Valoraciéon

0/1/2]3|4|5

éConsidera que el Sistema de Informacidn (SI) desplegado le ayuda /

con sus labores diarias? >(

éla forma de trabajar con el Sl le parece sencilla? ~

¢El tiempo que tarda en consultar informacion en la base de datos %

es relativamente corto? /

¢El Sl cumple con sus necesidades de obtencion de informacion de ><

productos?

élas interfaces de usuario de las aplicaciones del Sl le parecen \

apropiadas? !

élLe parece sencillo navegar entre diferentes secciones de las \

aplicaciones del SI? \'\

N/A | NO Sl

¢éA detectado algin elemento del Sistema de Informacion que no sea
correcto o se pueda mejorar? ¢

En caso afirmativo, por favor, indiquelo a continuacidn:

SERIVY [NTEREHNTE Que TO2A (A fuMFORMNION cSTE  reoconpn
CAL N MUGBE PARN IEE] Ay  DeEsorT CUunCa U iR (UeA )
VO P MPER. 26 (AN ool Poil WwiF]

Figura 6.1: Formulario de valoracién cumplimentado por el gerente

Analizando estos formularios podemos observar, tal como mostramos en la
Figura 6.4, como la valoracién media de los servicios desarrollados es general-
mente alta, siendo esta de un 8,7 sobre 10 tras la ponderacién de todas las va-
loraciones de los encuestados. Por otra parte se han sugerido un par de mejoras
en los servicios desarrollados; los cuales son, tal como podemos observar en la
Figura 6.2, dotar de la posibilidad de realizar apagados y reinicios seguros del
servidor por parte de los administradores del mismo, funcionalidad que hemos
desarrollado tras esta proposicién en el Apartado 3.2.3, y la propuesta, tal como
podemos observar en la Figura 6.1, de hacer accesibles todos estos servicios desde
una red externa a la empresa, sugerencia que vamos a posponer como posibilidad
de mejora futura ante la falta de tiempo para el desarrollo de este proyecto.
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Pregunta Valoracién
0j1({2|3]|4]|5
éConsidera que el Sistema de Informacion (SI) desplegado le ayuda \
con sus labores diarias? i
éla forma de trabajar con el Sl le parece sencilla? Ax
¢El tiempo que tarda en consultar informacién en la base de datos 7
es relativamente corto? )\

EEIl Sl cumple con sus necesidades de obtencién de informacién de

productos? )k
élas interfaces de usuario de las aplicaciones del Sl le parecen \
apropiadas? /\
éLe parece sencillo navegar entre diferentes secciones de las v
aplicaciones del SI? /<

N/A | NO Sl

¢A detectado algin elemento del Sistema de Informacién que no sea
correcto o se pueda mejorar? ){'

En caso afirmativo, por favor, indiquelo a continuacion:

MecEsitAMOG Yy  ELeMaVTD a7/ wopen. NPALAR
A, ReE\Ni el Ec SE AN
7

Figura 6.2: Formulario de valoracién cumplimentado por un encargado

Pregunta Valoracién
0|1(2(3([4]5
éConsidera que el Sistema de Informacion (S1) desplegado le ayuda X
con sus labores diarias?
éLa forma de trabajar con el Sl le parece sencilla? S
¢El tiempo que tarda en consultar informacion en la base de datos
es relativamente corto? Y‘
¢El Sl cumple con sus necesidades de obtencién de informacion de
productos? }L
élas interfaces de usuario de las aplicaciones del Sl le parecen
apropiadas? 7L
¢éLe parece sencillo navegar entre diferentes secciones de las i
aplicaciones del SI? jL
N/A | NO Sl
¢A detectado algiin elemento del Sistema de Informacién que no sea A
correcto o se pueda mejorar? K

En caso afirmativo, por favor, indiquelo a continuacion:

Figura 6.3: Formulario de valoracién cumplimentado por un operario
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Valoraciéon media

Operario Encargado Gerente Nota Media

=
o

o B N W A~ U1 N 0 W

M Operario MEncargado MGerente M Nota Media

Figura 6.4: Notas de los formularios de valoracién de usuario - Escala 0 a 10
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CAPITULO 7

Conclusiones

En este dltimo capitulo incluimos una seccién en la que describimos los dife-
rentes problemas y contratiempos que hemos sufrido durante el transcurso del
trabajo. Ademds, se plantean las consideraciones finales obtenidas a partir del
trabajo desarrollado, realizando un resumen final, y analizando el conjunto de
funcionalidades implementadas.

7.1 Objetivos Alcanzados

Una vez llegamos a este punto podemos afirmar que hemos instalado y con-
tigurado un servidor Linux en una Raspberry Pi, al cual hemos dotado de la po-
sibilidad de ofrecer servicios destinados al almacenamiento de informacién en
bases de datos, servicios de transferencia de ficheros mediante el protocolo FTP,
o incluso de la posibilidad de almacenar paginas web mediante un servicio web
Apache.

Ademads, hemos abordado el disefio e implementacién de un Sistema de Infor-
macioén digital programado de forma predominante en los lenguajes de progra-
maciéon PHP, HTML, y Java Script, el cual sera administrado por los trabajadores
de la empresa destinados a llevar a cabo este tipo de funciones, y residira alojado
en el servidor que hemos configurado.

Por otra parte hemos disefiado y desarrollado una aplicacién moévil multi-
plataforma mediante el framework Xamarin.Forms de Xamarin, mediante el cual
hemos podido implementar la aplicacién de forma sencilla para sistemas opera-
tivos tanto Android como iOS, y mediante la cual ofrecemos a los trabajadores
de la empresa la capacidad de llevar a cabo consultas a la base de datos de una
forma agil y sencilla instalando esta aplicacién en sus dispositivos méviles.

Destacamos ademads que hemos desarrollado un servicio destinado a realizar
las funciones propias de un API RESTful haciendo uso del framework Flask y el
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lenguaje de programacién Python, el cual ha sido implementado en el servidor,
y mediante el uso del cual llevamos a cabo las comunicaciones entre las aplica-
ciones moéviles desarrolladas y el propio servidor, de tal forma que las consultas
a la base de datos seran realizadas por parte de dicha API RESTful, evitando que
sean las aplicaciones de usuario las que realicen consultas de forma directa en la
base de datos.

Finalmente, tras haber llevado a cabo tanto un estudio de consumo energéti-
co, como un estudio de valoracién de uso por parte de los usuarios de la empresa,
el cual, tal como analizamos en el Apartado 6.2.2, indic6 una alta satisfaccion por
parte de los mismos, concluimos esta secciéon afirmando haber logrado alcanzar
de forma satisfactoria los objetivos planteados al inicio del proyecto, quedando
cubiertas las necesidades de digitalizacién requeridas por parte de la empresa, y
habiendo obtenido en lineas generales un aumento de la produccién en la misma
debido al ahorro de tiempo que otorga el uso de un sistema digital de estas carac-
teristicas, el cual ha resultado en un Sistema de Informacion disefiado a medida
en base a las necesidades de la empresa, y que ha sido desarrollado mediante el
despliegue e integracion de diferentes tecnologias con el fin de lograr un objetivo
especifico.

7.2 Contratiempos y problemas sufridos

Con respecto a las dificultades encontradas durante el desarrollo del proyecto
podemos destacar, por ejemplo, la necesidad identificada por parte de los usua-
rios de la empresa en los tramos finales de implantacién del proyecto (presente en
la Seccién 6.2.2), consistente en la necesidad de realizar reinicios o apagados segu-
ros del servidor; por lo que se hubieron de realizar, tal como podemos observar
en el Apartado 3.2.3, modificaciones en el sistema de gestiéon web del servidor
dotandolo de la funcionalidad de llevar a cabo dichos reinicios y apagados del
servidor por parte de los administradores del Sistema de Informacién.

7.3 Posibles mejoras

Durante el estudio de valoracién por parte de los usuarios de la empresa del
conjunto de servicios y aplicaciones desarrolladas en este proyecto también se
sugirio, tal como podemos observar en la Seccién 6.2.2, la posibilidad de poder
hacer uso de las aplicaciones desarrolladas desde una red externa a la empresa,
es por ello que destacamos como posibilidad de futura mejora esta caracteristica,
la cual podriamos llevar a cabo realizando un despliegue de todos los servicios
configurados a una plataforma cloud, o bien generando un servicio de VPN que
nos permitiera realizar conexiones a la red de la empresa desde redes externas de
una forma segura.
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APENDICE A

Cdédigos del portal de
administracion telematica

A.1 Pagina de acceso

El siguiente c6digo pertenece a la pagina de acceso al portal de administracién
telemédtica de nuestro servidor, desde la cual el usuario puede introducir su nom-
bre de usuario y contrasefia con el fin de verificar sus credenciales en la base de
datos del portal de administracion, para acceder de forma posterior a la pagina
de gestion del servidor.

###H R R
####### SISERVER index.php #######
##t
# Pagina index del servidor web

# @auth alroico@inf.upv.es

# @date 12/06/2017

<?php

session_start();
include_once "conexion.php";

function verificar_login ($user, $password,&$result) |
$sql = "SELECT % FROM ‘usuarios_web‘ WHERE user="$user’ AND pass=’
$password " ";
$rec = mysql_query($sql);
$count = 0;

while ($row = mysql_fetch_object(S$rec))
{

$count++;

$result = $row;
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}

if ($count == 1)
{

)

return 1;

else

{
)

return 0;

$_SESSION| 'firmado '] = O0;

7>

<html>
<head>

<l——
Vista movil desactivada.
<meta name="viewport" content="width=device—width, initial —scale
=1">
—>
<meta charset="utf-8">
<meta http—equiv="X-UA-Compatible" content="IE=edge">

"o

<meta name="description" content="">

"on

<meta name="author" content="">
<title >SI Server EIR — Servidor de administraci&oacute;n</title >

<!~— Bootstrap Core CSS —>
<link href="bower_components/bootstrap/dist/css/bootstrap .min. css"
rel="stylesheet">

<!—— MetisMenu CSS ——>
<link href="bower_components/metisMenu/dist/metisMenu.min.css" rel=
"stylesheet">

<l—— Custom CSS ——>
<link href="dist/css/sb—admin—2.css" rel="stylesheet">

<!—— Custom Fonts ——>

<link href="bower_components/font—awesome/css/font—awesome.min. css"
rel="stylesheet" type="text/css">

<!—— HIMI5 Shim and Respond.js IE8 support of HIML5 elements and

media queries —>
<!—— WARNING: Respond.js doesn’t work if you view the page via file
) ——>

<!——[if 1t IE 9]>
<script src="https://oss.maxcdn.com/libs/html5shiv/3.7.0/
html5shiv.js"></script>
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<script src="https://oss.maxcdn.com/libs/respond.js /1.4.2/
respond.min. js"></script>
<![endif]——>

<link rel="shortcut icon" href="images/icon2.ico"/>

</head>

<body>

<br><br><br>

<div class="container">

<div class="col-lg—12" align="center">

<div class="panel panel—-default" style="box—shadow: 10
px 10px 10px #aaa;">

<div class="panel-heading">
<div class="row">
<div class="col-md—6" align="center">
<p><strong><br/><h1>SI Server EIR</hl></
strong><h2>Servidor de administraci&
oacute ;n</h2></p>

"

</div>
<div class="col-md—6" align="center">
<a href="../index.html"><br/><img src="

images/logo2.png" width="200" heith
="150"><br/><br/></a>
</div>
</div>
</div>
<!—— /.panel-heading —>
<div class="panel-body">
<div id="morris—line—chart">
<hr>
<div class="col-lg—6" align="center">
<div class="login—panel panel panel—
default" style="margin—top:10px;
margin—left:30px; margin—right:30px
;1>
<div class="panel-heading">
<h3 class="panel—title">Acceso
Usuarios</h3>
</div>
<div class="panel-body">
<form action="" method="post" class
="login">
<fieldset >
<div class="form—group">
<input class="form—
control"
placeholder="
Usuario" name="user
" type="text"
autofocus>
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</div>
<div class="form—group">
<input class="form—
control”
placeholder="
Contrasenya" name="
pass" type="
password">
</div>
<!—— Change this to a
button or input when
using this as a form
—>
<div>
<input name="login"
type="submit" value
="Entrar" class="
btn btn—lg btn—
success btn—block">

</div>
</fieldset >
</form>
</div>
</div>

</div>
<div class="col-lg—6" align="center" style
="margin—top:30px;" >
<p>Los datos de usuario para accedr a
la secci&oacute;n de administraci&
oacute;n del servidor ser&aacute;n
expedidos por el gerente de
recursos informé&aacute;ticos de la
empresa Embalajes Industriales
Ramirez a los encargados de
realizar dichos tr&aacute;mites.</p
>
<hr>
<?php
if (isset ($_SESSION] "userid’]))
{
if (isset ($_POST[ "login’']))
{
if (verificar_login ($_POST[ "’
user ' ],$_POST[ "pass’],
$result) == 1)

$_SESSION| "userid '] =
$_POST|[ "user’];

$_SESSION]| "ses’] =
False;

$_SESSION] 'firmado '] =
1;

echo ’<br><div align="
center" style="
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color:green;"><
strong>Usuario
autenticado
correctamente.</
strong></div>";

echo ’<div align="
center">
Redirigiendo ...</
div><br>";

echo "<meta http—equiv=
"refresh’ content="
0; url=accesoAdmin.
php?action=home” >";

else
{
echo ’<br><div align="
center" style="
color:red;"><strong
>Sus datos de
acceso son
incorrectos , int&
eacute ; ntelo
nuevamente.</strong
></div><br>’;
$_SESSION| "firmado '] =
0;

?>
</div>
</div>
<p><a href="app/android/com. alroico .siserver.
apk">Descargar APP Android</a></p>
<p><a href="itms—services://?action=download—
manifest&url=app/ios/manifest. plist">
Descargar APP iOS</a></p>
<!—— <p>Descargar APP iOS</p> —>
</div>
<!~— /.panel-body —>
</div>
<l—— /.panel —>
</div>
</div>
<l—— jQuery —>
<script src="bower_components/jquery/dist/jquery.min.js"></script>
<!—=— Bootstrap Core JavaScript —>
<script src="bower_components/bootstrap/dist/js/bootstrap .min.js
"></script>

<!—— Metis Menu Plugin JavaScript —>

<script src="bower_components/metisMenu/dist/metisMenu.min. js"></
script>

<!—— Custom Theme JavaScript —>

<script src="dist/js/sb—admin—2.js"></script>
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</body>
</html>

<?php
} else |
echo ’<strong>Para continuar debe cerrar la sesion previa: </strong
>’
echo ’'<a href="logout.php">Cerrar Sesi&oacute;n.</a>";

A.2 Conexidn a la base de datos

Este c6digo forma parte del fichero conexion.php, el cual se incluye tanto en
la pagina de acceso, como en la pédgina de inicio del portal, y es el encargado de
gestionar la conexién con la base de datos en el momento en que el usuario inicia
una sesion nueva en el portal.

HHHHHAHSHH R HH RS RS HHSHS SRS HHH
##### SISERVER conexion.php ######
HHHHHAHH SRS HH RS HH SRS H SRS SRS RS H
# Pagina para conexion a base de datos en el servidor web

# @auth alroico@inf .upv.es
# @date 12/06/2017

<?php

// Datos para la conexion a mysql

define ('DB_SERVER’, "localhost”);

define ('DBNAME’ , "tfm ") ;

define ('DB_USER’, "tfmUser ") ;

define ( "DB_PASS’, " sksskskox soskowosokkoskokok ok ok x )

$con = mysql_connect(DB_SERVER,DB_USER,DB_PASS) ;

mysql_select_db (DB.NAME, $con) ;

// Query mysql para evitar errores en la lectura de caracteres
especiales

mysql_query ("SET NAMES "utf8 " ,$con);

?>

A.3 Cierre de sesidon de usuario

Este codigo forma parte del fichero logout . php, el cual se incluye en la pagina
de inicio del portal, y es el encargado de cerrar la sesién de trabajo del usuario de
una forma segura en el momento en el que el usuario decide cerrar la sesion.
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##t R
###### SISERVER logout.php #######
H AR
# Pagina de logout para el servidor web

# @auth alroico@inf .upv.es
# @date 12/06/2017

<?php
session_start () ;
session_destroy () ;

header(’location: index.php”);
?>

A.4 Reinicio y apagado del servidor

Este c6digo forma parte del fichero specialLogout . php, el cual se incluye en la
pégina de administracién del portal, y es el encargado de programar un reinicio u
apagado del servidor en funcién de la opcién elegida por parte del usuario desde
el portal de administracion.

HAHBHHEHHBHHAHHBHH B R H AR R

### SISERVER specialLogout.php ###
HAHRHHAHH AR AR AR AR AR R R AR RS H

# Pagina para desconexiones especiales del servidor web
# @auth alroico@inf .upv.es

# @date 12/06/2017

<?php

session_start();

// Funcion para reiniciar el servidor
function reboot () {

session_destroy () ;

sleep (1) ;

system( “sudo /sbin/reboot —h now’);

}

// Funcion para apagar el servidor
function shutdown () {

session_destroy () ;

sleep (1) ;

system ( “sudo /sbin/shutdown —h now’);

}

// Control de sesion para asegurar que el usuario se loguea
if (isset ($_SESSION] 'firmado '])){$firmado = $_SESSION] 'firmado’];}
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if ($firmado==01|$firmado==""11is_null ($firmado)) {
header(’Location: index.php”);
die () ;

}

else {

if(isset($_GET[ ' ])&&S$_GET[ f']!=""){
$function = $_GET[ ' f'];
switch ($function) {
case 'r’:
$_SESSION| 'firmado’'] = 0;
unset ($_SESSION] 'firmado "]) ;
register_shutdown_function (’reboot”);
break;
case ’s’:
$_SESSION| 'firmado’'] = 0;
unset ($_SESSION] 'firmado "]) ;
register_shutdown_function ("shutdown’);
break;
default:
echo ’Funcion no definida’;
break;
}
}
else {
echo ’'Datos no definidos’;
}
}

7>

A.5 Libreria de funciones

El siguiente c6digo forma parte parte del fichero functions.php, el cual es
incluido en el fichero accesoAdmin. php y hace las veces de una libreria de funcio-
nes generada con el fin de contener una gran parte de las tareas més recurrentes
realizadas por el programa de administracion del servidor.

HHHHHH A A AR R R R R R

##### SISERVER functions.php #####
HHHHHHHHHHHAFHAHFH AR R AR HH A AR AR HHH

# Libreria de funciones del servidor web
# @auth alroico@inf.upv.es

# @date 12/06/2017

<?php

// Funcion para eliminar un fichero fisico
function dropPic($imagen) {
if (file_exists ($imagen)) {
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unlink ($imagen) ;

}

function uploadPicByImgNum ($filename, $name, $tipo, $id, $table, $con,

$imgNum ) {
// Si existe lo anyadimos
$imgNum = "imagen" .$imgNum;

$sqlCheck = "SELECT % FROM ".S$table." WHERE id="".%id.""";
$queryCheck = mysql_query($sqlCheck, $con);
if ($queryCheck) {
$rowCheck = mysql_fetch_array ($queryCheck) ;
$img = $rowCheck [$imgNum];
list ($tipo, $formato) = split('[/]’, $tipo);
$currentdir = getcwd () ;
$filePath = $currentdir .’/database/images/’.$table."/".
$name;
$filePathTemp = $filename.’.’.$formato;
$sqlAdd = "UPDAIE ".$table." SET " .$imgNum."="database/
images/" . $table."/" .$name."” WHERE id="".%id.""";
$retvalAdd = mysql_query($sqlAdd, $con);
if ($retvalAdd) {
move_uploaded_file ($filename, $filePath);
}
else{
echo
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—
dismiss="alert" aria—hidden="true">&times
;</button>
Entrada anyadida pero imagen no cargada,
contacte con el administrador comunic&
aacute ;ndole el error.

7

</div>

}

// Funcion para guardar los avatares de los usuarios
function uploadPicUser ($filename, $name, $tipo, $id, $user, $table,
$con) {
list ($tipo, S$formato) = split(’'[/]’, $tipo);
$currentdir = getcwd () ;
$filePath = $currentdir .’/database/images/users’;
if (! file_exists($filePath)){
mkdir ($filePath ,0777 ,true);
}
$filePathTemp = $filename.’.’.$formato;
$sqlAdd = "UPDATIE ".$table." SET imagen=’'database/images/users/".
$user.’ .’ .$formato."’” WHERE id="".%id.""";
$retvalAdd = mysql_query ($sqlAdd, $con);
if ($retvalAdd) {

’
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7

move_uploaded_file ($filename , $filePath.’/’.%user.’.’.$formato)

7

}
else{
echo
<div class="alert alert—danger alert—dismissable" align="
center">
<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>
Usuario anyadido pero imagen no cargada, contacte con
el administrador comunic&aacute ;ndole el error.

7

"

</div>

}

// Funcion para eliminar el directorio del proveedor junto con todo su
contenido
function deleteDir ($path) {
if (is_dir($path) === true){
$files = array_diff(scandir($path), array(’.", "..7"));
foreach ($files as $file){
deleteDir (realpath ($path) . 7/’ . $file);
}
return rmdir($path);
}
else if (is_file($path) === true){
return unlink ($path);
}

return false;

}

// Funcion para modificar elementos de una entrada en la base de datos
function modificalDEntrada($table , $tipo ,$nombre, $medidas, $descripcion,
$con) {
echo ~’
<div class="panel panel-default">
<div class="panel-heading">
Anyadir nueva entrada a la base de datos
</div>
<div class="panel-body">
<div class="row">
<div class="col-lg—10" style="margin—left:40px;">
<form enctype="multipart/form—data" role="form"
action="accesoAdmin.php?action=altaentrada
method="post">
<p><h3><u>Datos de la entrada</u></h3></p>
<br>
<div class="form—group">
<label>Selecciona un proveedor:</label>
<select class="form—control" name="
table" required>
<option value="’.%table.’" selected="
selected">".$table. </option>";

"
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$sqlListaProveedor = "SELECT * FROM ’
proveedores * ORDER BY ‘id”‘ ";
$queryListaProveedor = mysql_query(
$sqlListaProveedor ,$con);
while ($rowlListaProveedor =
mysql_fetch_array (
$queryListaProveedor)) {
$nombreProv = $rowlListaProveedor [’
nombre ’ |;
if ($nombreProv!=$table) {
echo ’<option value="".
$nombreProv. """>".
$nombreProv. '</option></a>’

7

}

echo
</select>
</div>
<div class="form—group">
<label ><strong style="color:red;">x*x
</strong>Identificador </label> (
indicar solo si existe la
referencia) <strong>:</strong>
<input class="form—control" type="text"
placeholder="Introduce un
identificador v&aacute;lido" name="
id">

7

</div>
<div class="form—group">
<label>Tipo:</label >
<input class="form—control" type="text"
value="".%tipo. " name="tipo"
required >
</div>
<div class="form—group">
<label >Nombre:</label >
<input class="form—control" type="text"
value="".%nombre. " name="nombre"
required >

7

</div>
<div class="form—group">
<label >Medidas:</label >
<input class="form—control" type="text"
value="".%medidas. " name="medidas
" required>
</div>
<div class="form—group">
<label>Descripci&oacute ;n:</label >
<textarea class="form—control" rows="5"
name="descripcion" required>".
$descripcion. '</textarea>
</div>
<div class="form—group">
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<label >Plano/Imagen:</label >
<input type="file" name="imagen">
</div>
<br>
<hr>
<div align="right">
<button type="reset" class="btn btn—
default">Borrar datos</button>
<input type="submit" class="btn btn—
default" style="background—color:
green; color:white;" value="Anyadir
entrada">

</div>
<br>
</form>
</div>
<l—— /.col-1g—10 (nested) ——>
<br><br>
</div>
<!l—— /.row (nested) —>
</div>
<!—— /.panel-body —>
</div>
<!—— /.panel —>
<br>
</div>

}

// Funcion para listar los usuarios de la aplicacion
function listaUsers($table , $con) {
echo ’<hl class="page—header">Listado de usuarios ’.$table.’</hl1>";
echo ~’
<br><br>
<div class="col-1g—12">
<div class="panel panel-default">
<div class="panel-heading">
Usuarios con acceso al portal ’.$table.’
</div>
<!—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="table—responsive">
<table class="table table—striped table—
bordered table—hover" id="dataTables—
example">
<thead>
<tr>
<th style="text—align:center;">
Nombre</th>
<th style="text—align:center;">
Apellidos</th>
<th style="text—align:center;">
Cargo</th>
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<th style="text—align:center;">
Avatar</th>
<th style="text—align:center;">
Usuario</th>
<th style="text—align:center;">
Contrasenya</th>
</tr>
</thead>
<tbody>
// Diferenciamos entre el tipo de usuario
dependiendo de los parametros recibidos
if ($table=="Web") {
$sqlListaUsers = "SELECT % FROM ‘usuarios_web ’
ORDER BY ‘id“";
}
else if ($table=="App’){
$sqlListaUsers = "SELECT % FROM ‘usuarios_app ’
ORDER BY ‘“id“";
}
$queryListaUsers = mysql_query($sqlListaUsers ,$con)
while ($rowListaUsers = mysql_fetch_array(
$queryListaUsers)) {
echo ’'<tr>’;
echo ’<td class="center">’.$%$rowListaUsers|[’
nombre”’ ]. '</td>";
echo ’<td class="center">’.$%$rowListaUsers[’
apellidos " ]. '</td>";
echo ’<td class="center">"'.$%$rowListaUsers|[’
cargo’]. '</td>";
if ($rowListaUsers[ "imagen’]!=NULL) {
echo ’<td class="center"><a target=_blank
href="".%rowListaUsers[ “imagen’]. ">~
$rowListaUsers|[ "user’]. '</a></td>";
}
else{
echo ’<td class="center">—</td>";
}
echo ’<td class="center">"'.$%$rowListaUsers[ ' user
1. '</td>7;
echo ’<td class="center"> *xxxx </td>";
echo "</tr>";
}
echo ’</tbody>

</table >
</div>
<!—— /.table—responsive —>
</div>
<!—— /.panel-body —>
</div>
<!l—— /.panel —>
<br><br>

</div>
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}

// Funcion para modificar la entrada de un muevo usuario
function modificaAltaUser ($nombre, $apellidos , $user ,$pass, $cargo,
$errorNick ,$errorCheckList) {
echo ’
<div class="panel panel-default">
<div class="panel-heading">
Anyadir nuevo usuario
</div>
<div class="panel—-body">
<div class="row">
<div class="col-lg—10" style="margin—left:40px;">
<form enctype="multipart/form—data" role="form"
action="accesoAdmin.php?action=altauser"
method="post">
<p><h3><u>Datos del usuario</u></h3></p>
<br>";
// Comprobacion error checklist para el
tipo de usuario
if ($errorCheckList) {
echo '’
<div class="form—group">
<label><strong style="color:red
;">xxx </strong>Seleccione el
tipo de usuario: </label>
<div class="checkbox">
<label >
<input type="checkbox" name
="check_list[]" value="
web">Usuario Web
</label >
</div>
<div class="checkbox">
<label >
<input type="checkbox" name
="check_list[]" value="
app">Usuario App

</label >
</div>
</div>
}
else{
echo ’

<div class="form—group">
<label>Seleccione el tipo de
usuario: </label>

if (!in_array(’web’, $ _POST[’check_list~’
D)H

echo
<div class="checkbox">

7
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}

<label >
<input type="checkbox" name
="check_list[]" value="
web">Usuario Web

</label >
</div>
}
else {
echo '’
<div class="checkbox">
<label >
<input type="checkbox" name
="check_list[]" value="
web" checked>Usuario
Web
</label >
</div>

[
7

}
if (!in_array (’app’, $_POST[’check_list’

DA

echo ’
<div class="checkbox">
<label >
<input type="checkbox" name
="check_list[]" value="
app">Usuario App
</label >
</div>
}
else {
echo ’
<div class="checkbox">
<label >
<input type="checkbox" name
="check_list[]" value="
app" checked>Usuario
App
</label >
</div>

7.
7

}

echo ’'</div>"’;

// Fin comprobacion error checklist

echo
<div

7

class="form—group">
<label >Nombre:</label >
<input class="form—control" type="text"
value="".%$nombre. ’" name="nombre"
required >

</div>
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<div class="form—group">
<label>Apellidos:</label >
<input class="form—control" type="text"
value="".%apellidos.’" name="
apellidos" required>
</div>
<div class="form—group">
<label >Cargo:</label >
<input class="form—control" type="text"
value="".$cargo.’" name="cargo"
required >
</div>
<br>";
// Comprobacion error user duplicado
if ($errorNick) {
echo ’
<label><strong style="color:red;">x*x*x
</strong>Nombre de usuario:</label>
<div class="form—group input—group">
<span class="input—group—addon">@</
span>
<input type="text" class="form—
control" value="’".%user.’" name
="user" required>
</div>

[
7

}
else {
echo
<label >Nombre de usuario:</label>
<div class="form—group input—group">
<span class="input—group—addon">@</

’

span>
<input type="text" class="form—
control" value="’.%user.’" name

="user" required>
</div>

7.
4

}
// Fin comprobacion error user duplicado
echo ’
<div class="form—group">
<label>Contrasenya:</label >
<input class="form—control" type="text"
value="".%pass.’" name="pass"
required >
</div>
<br>
<hr>
<div align="right">
<button type="reset" class="btn btn—
default">Borrar datos</button>
<input type="submit" class="btn btn—
default" style="background—color:
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green; color:white;" value="Anyadir
usuario">
</div>
<br>
</form>
</div>
<l—— /.col-1lg—10 (nested) ——>
<br><br>
</div>
<!l—— /.row (nested) ——>
</div>
<!—— /.panel-body —>
</div>
<br><br>
<l—— /.panel —
</div>

}

// Funcion para realizar un backUp de las bases de datos
function backupDB($folder, $reg_date, $reg_time) {
try{
$host DB_SERVER;
$name = DB NAME;
$tables = "%’
$user = DB _USER;
$pass = DB_PASS;
$link = mysql_connect($host, $user, $pass);
mysql_select_db ($name, $link) ;
$return = "";
// seleccionamos todas las tablas de la base de datos
if ($tables == "x"){
$tables = array();
$result = mysql_query (’SHOW TABLES") ;
while ($row = mysql_fetch_row ($result)){
$tables[] = $row[0];

}
}

else{
$tables = is_array($tables) ? S$tables : explode(’,”,$tables
);
}

foreach ($tables as $table) {
$result = mysql_query(’SELECT = FROM ’.$table);
$num_fields = mysql_num_fields($result);
$return.= 'DROP TABLE ’.$table.’;’;
$row2 = mysql_fetch_row (mysql_query ( 'SHON CREATE TABLE .
$table));
$return.= "\n\n".$row2[1].";\n\n";
for ($i = 0; $i < $num_fields; $i++) {
while ($row = mysql_fetch_row ($result)) {
$return.= 'INSERT INTO . $table.’ VALUES(';
for(%$j=0; $j < $num_fields; $j++){
$row[$j] = addslashes ($row|[$j]);
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$row[$j] = ereg_replace("\n","\\n" ,$row[$j]);
if (isset($row[$j])) { $return.= "’ .$row[$j].~
"} else { $return.= """7; }
if ($j < ($num_fields—1)) { $return.= ’,”; }
}
$return.= ");\n";
}
}
$return.="\n\n\n";
}
// guardamos el fichero sql
$handle = fopen($folder.’/dbBackup_’.$reg_date.’_’.%reg_time.’
sql”, 'w+");
fwrite ($handle, $return);
fclose ($handle) ;
return ftrue;
}
catch (Exception $e) {
return false;
}
}

// Funcion para comprimir un directorio en formato zip
function planosZipBackup ($source, $destination){
try{
if (lextension_loaded (’"zip”) Il !file_exists ($source)) {
return false;
}
$zip = new ZipArchive();
if (!$zip—>open($destination , ZIPARCHIVE::CREATE)) {
return false;

}
$source = str_replace(’\\", /7, realpath($source));
if (is_dir($source) === true){

$files = new Recursivelteratorlterator (new
RecursiveDirectorylterator ($source),
Recursivelteratorlterator :: SELF_FIRST) ;
foreach ($files as $file) {
$file = str_replace(’\\’", '/’, $file);
// lgnore "." and ".." folders
if( in_array(substr($file , strrpos($file, ’'/')+1),
array(".", 7..7)) )
continue;
$file = realpath($file);
if (is_dir($file) === true){
$zip —>addEmptyDir(str_replace ($source . /', "7,
$file . /7)),

}
else if (is_file($file) === true)
$zip —>addFromString (str_replace ($source . /7, '/,
$file), file_get_contents($file));
}
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else if (is_file($source) === true){
$zip —>addFromString (basename ($source ), file_get_contents(
$source));
}
$zip —>close () ;
return ftrue;
}
catch (Exception $e) {
return false;
}
}

// Funcion para eliminar un directorio
function deleteFolder ($dir){
try{
$it = new RecursiveDirectorylterator ($dir,
RecursiveDirectorylterator :: SKIP_DOTS) ;
$files = new Recursivelteratorlterator ($it,
RecursivelteratorIterator :: CHILD_FIRST) ;
foreach ($files as $file) {
if ($file —isDir () ) {
rmdir ($file —>getRealPath());
}
else {
unlink ($file —>getRealPath());
}
}
rmdir ($dir) ;
return frue;
}
catch (Exception $e) {
return false;
}
}

// Funcion para crear un backup completo del sistema
function doBackup ($reg_date, $reg_time) {
$folder = ’“database/sqlBackups/’.$reg_date.’_’.$reg_time;
if (! file_exists ($folder)){
mkdir($folder ,0777 ,true);
)
$retValBackUpSql = backupDB($folder, $reg_date, $reg_time);
$retValBackUpPlanos = planosZipBackup(’database/images’, $folder.’/
dbBackup_images_’.$reg_date.’_’.$reg_time. .zip’);
if ($retValBackUpSql&&$retValBackUpPlanos) {
// Creamos un fichero comprimido con el backup completo
$totalBackup = planosZipBackup ($folder , $folder.”.zip’);
if ($totalBackup) {
deleteFolder ($folder);
return true;
}
else{
deleteFolder ($folder);
return false;
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}
}

else{
if (!$retValBackUpSql&&!$retValBackUpPlanos) {
return false;
}
if (! $retValBackUpSql) {
unlink ($folder .’ /dbBackup_images_’.%reg_date.’ _’.%reg_time.
Tozip’);
}
if (!$retValBackUpPlanos) {
unlink ($folder .’ /dbBackup_’.$reg_date.’_’.%reg_time. .sql”)

7

}

return false;

7>

A.6 Pagina de inicio

El siguiente c6digo pertenece a la pagina de inicio del portal de administra-
cién telemdtica de nuestro servidor, desde la cual el usuario puede realizar ges-
tiones tales como la gestién de usuarios de la aplicacién mévil, la gestion de la
base de datos del sistema, o la generacion de copias de seguridad de la base de
datos.

HHHAHHAHH AR AR AR R AR H AR H
#### SISERVER accesoAdmin.php ####
HAHHHHAHHAHHHHHAHHHHHHHHRHH R H RS
# Pagina home del servidor web

# @auth alroico@inf.upv.es
# @date 12/06/2017

<?php

// Incluimos el fichero auxiliar para la conexion a la BD
include_once "conexion.php";

// Incluimos el fichero auxiliar con las funciones del sistema
include_once "functions.php";

// Iniciamos la sesion de usuario

session_start();

// Control de sesion para asegurar que el usuario se loguea
$firmado = $_SESSION] ’'firmado’];
if ($firmado==0){

header(’Location: index.php’);
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}

// Damos forma al contenido HIML

echo

7

<!DOCTYPE html>
<html lang="es">

<hea

d>

<l——
Vista movil desactivada.
<meta name="viewport" content="width=device—width, initial —scale
=1">
—>

<meta charset="utf-8">
<meta http—equiv="X-UA-Compatible" content="IE=edge">

"n

<meta name="description" content="">

"

<meta name="author" content="">
<title >SI Server EIR — Servidor de administraci&oacute;n</title >

<l—— Bootstrap Core CSS ——>
<link href="bower_components/bootstrap/dist/css/bootstrap .min.css"
rel="stylesheet">

<!=— MetisMenu CSS ——>
<link href="bower_components/metisMenu/dist/metisMenu.min. css'
="stylesheet">

rel

<!—— Timeline CSS ——>
<link href="dist/css/timeline.css" rel="stylesheet">

<!l—— Custom CSS ——>
<link href="dist/css/sb—admin—2.css" rel="stylesheet">

<!=— Morris Charts CSS ——>
<link href="bower_components/morrisjs/morris.css" rel="stylesheet">

<!l—— Custom Fonts ——>
<link href="bower_components/font—awesome/css/font—awesome.min. css"
rel="stylesheet" type="text/css">

<!=— DataTables CSS —>
<link href="bower_components/datatables—plugins/integration/
bootstrap /3/dataTables.bootstrap.css" rel="stylesheet">

<!—— DataTables Responsive CSS —>
<link href="bower_components/datatables—responsive/css/dataTables.
responsive.css" rel="stylesheet">

<!—— HIML5 Shim and Respond.js IE8 support of HIML5 elements and
media queries —>
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<!—— WARNING: Respond.js doesnt work if you view the page via file
/) ——>
<!——[if 1t IE 9]>
<script src="https://oss.maxcdn.com/libs/html5shiv/3.7.0/
html5shiv.js"></script>
<script src="https://oss.maxcdn.com/libs/respond.js /1.4.2/
respond.min. js"></script>
<![endif]——>

<link rel="shortcut icon" href="images/icon2.ico"/>
</head>

<body>
<div id="wrapper">

<!-=— Navigation —>
<nav class="navbar navbar—default navbar—static —top" role="
navigation" style="margin—bottom: 0">
<div class="navbar—header" style="margin—left:10px;">
<button type="button" class="navbar—toggle" data—toggle
="collapse" data—target=".navbar—collapse">
<span class="sr—only">Toggle navigation</span>
<span class="icon—bar"></span>
<span class="icon—bar"></span>
<span class="icon—bar"></span>
</button>
<a class="navbar—brand" href="accesoAdmin.php?action=
home"><strong>SI Server EIR — Servidor de
administraci&oacute ;n</strong></a>
</div>
<!—— /.navbar—header —>

<ul class="nav navbar—top—links navbar—right" align="center

" ’

style="margin—right:50px;">";

// Consultamos e imprimimos los datos del usuario

$user = $_SESSION]| "userid ’'];

$sql = "SELECT nombre, apellidos, cargo, imagen FROM ‘usuarios_web ’
WHERE user="$user’";

$query = mysql_query($sql);

$row = mysql_fetch_row ($query);

$nombre = $row [0];

$apellidos = $row[1];

$cargo = $row|[2];

$imagen = $row[3];

if ($imagen==NULL) {
$imagen = ’‘images/user.png’;

}

echo ’<strong>Usuario: [ </strong>";

echo $apellidos; echo ", "; echo $nombre;
echo ’<strong> ]</strong>";
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echo’

<li class="dropdown">
<a class="dropdown—-toggle" data—toggle="dropdown"
href="#">
<i class="fa fa—user fa—fw'"></i> <i class="fa
fa—caret—down"></i>
</a>
<ul class="dropdown—-menu dropdown—user">
<li><a href="specialLogout.php?f=s"><i class="
fa fa—power—off fa—fw"></i> Apagar
Dispositivo </a></1i>
<li><a href="specialLogout.php?f=r"><i class="
fa fa—repeat fa—fw"></i> Reiniciar
Dispositivo</a></1i>
<li class="divider"></1i>
<li><a href="accesoAdmin.php?action=home"><i
class="fa fa—user fa—fw"></i> Perfil de
usuario</a></li>
<li><a href="logout.php"><i class="fa fa—sign—
out fa—fw"></i> Cerrar sesi&oacute ;n</a></
li>
</ul>
<!—— /.dropdown—user —>
</1li>
<!—— /.dropdown ——>
</ul>
<l—— /.navbar—top—links —>

<div class="navbar—default sidebar" role="navigation">
<div class="sidebar—nav navbar—collapse">
<ul class="nav" id="side—menu">
<li align="center">
<a href="accesoAdmin.php?action=home"><img
style="margin—top:10px; margin—bottom
:20px; box—shadow:5px 5px 5px #aaa;"
src="images/logo2.png" width="200"></a>
</1li>
<li>
<a href="#"><i class="fa fa—-book fa—fw"></i
> Clientes<span class="fa arrow"></span
></a>
<ul class="nav nav—second—level">
<li>’;
$_SESSION| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=listaclientes">Registro
de Clientes</a>
</li>
<li>";
$_SESSION| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=altacliente">Alta Nuevo
cliente </a>
</li>
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<li>";
$_SESSION]| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=eliminarcliente"></i>
Eliminar cliente </a>

</1i>
</ul>
<!—— /.nav—second—level —>
</li>
<li>

<a href="#"><i class="fa fa—database fa—fw
"></i> Base de datos<span class="fa
arrow"'></span></a>
<ul class="nav nav—second—level">
<li>";
$_SESSION| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=listaentrada">Listar
entradas</a>
</li>
<li>";
$_SESSION| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=listaentrcliente">Listar
entradas por cliente </a>
</1i>
<li>"’;
$_SESSION]| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=altaentrada">Alta nueva
entrada</a>
</1i>
<li>";
$_SESSION]| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=modificaentrada"></i>
Modificar entrada</a>
</1i>
<li>"’;
$_SESSION]| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=eliminaentrada"></i>
Eliminar entrada</a>

</1i>
</ul>
<!—— /.nav—second—level —>
</1i>
<li>

<a href="#"><i class="fa fa—download fa—fw
"></i> Copias de seguridad<span class="
fa arrow'"></span></a>
<ul class="nav nav—second—level">
<li>";
$_SESSION| "ses’] = True;
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echo ’‘<a href="accesoAdmin.php?
action=listacopia">Listar
copias de seguridad</a>
</li>
<li>";
$_SESSION]| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=altacopia">Crear copia
de seguridad</a>
</li>
<li>"’;
$_SESSION]| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=eliminacopia"></i>
Eliminar copia de seguridad</a>

</1i>
</ul>
<!—— /.nav—second—level —>
</li>
<li>"’;

$_SESSION]| "ses’] = True;
echo ’<a href="accesoAdmin.php?action=
altauser"><i class="fa fa—users fa—fw
"></i> Alta nuevo usuario</a>
</1li>
<li>
<a href="#"><i class="fa fa—laptop fa—fw
"></i> Gesti&oacute;n de usuarios Web<
span class="fa arrow"></span></a>
<ul class="nav nav—second—level">
<li>";
$_SESSION| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=listauserweb">Listado de
usuarios</a>
</1li>
<li>";
$_SESSION| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=modificauserweb">
Modificar usuario</a>
</li>
<li>"’;
$_SESSION| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=eliminausersweb">
Eliminar usuario</a>
</li>
</ul>
<!—— /.nav—second—level —>
</li>
<li>
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<a href="#"><i class="fa fa—mobile fa—fw
"></i> Gesti&oacute;n de usuarios App<
span class="fa arrow"></span></a>
<ul class="nav nav—second—level">
<li>";
$_SESSION]| "ses’] = True;
echo ’‘<a href="accesoAdmin.php?
action=listauserapp">Listado de
usuarios</a>
</li>
<li>"’;
$_SESSION]| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=modificauserapp">
Modificar usuario</a>
</li>
<li>";
$_SESSION]| "ses’] = True;
echo ’<a href="accesoAdmin.php?
action=eliminauserapp">Eliminar
usuario</a>

</1i>
</ul>
<!—— /.nav—second—level —>
</li>
</ul>
</div>
<!—— /.sidebar—collapse —>
</div>
<!—— /.navbar—static —side —>
</nav>
<l—— Page Content —>

<div id="page—wrapper">
<div class="container—fluid">
<div class="row">
<div class="col-lg—-10">";

$ses = $_SESSION] "ses’];

if ($ses!=False){
$action=$_GET][ "action ’'];

//Diferenciamos el contenido a mostrar dependiendo de la seleccion
del usuario

L1177 7777777777777 777777777777

// Inicio de las acciones de usuario //

[IT17077 777777777 7777777777777777777777

if ($action == "home’) {
echo ’“<hl class="page—header">Perfil de Usuario</hl>
<br><br>

<div class="col-1g—10">
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<div class="panel panel-default">
<div class="panel-heading">
Datos de usuario
</div>
<l—— /.panel—heading —>
<div class="panel-body">
<div class="col-lg—10" align="left">
<div class="table—responsive">
<table class="table table—striped">
<tbody>
<br>
<tr>
<td><strong>Usuario:</
strong></td>
<td>"’;echo $user;
echo ’
</td>
</tr>
<tr>
<td><strong>Nombre:</strong
></td>
<td>"’;echo $nombre;
echo ~’
</td>
</tr>
<tr>
<td><strong>Apellidos:</
strong></td>
<td>";echo $apellidos;
echo ~’
</td>
</tr><tr>
<td><strong>Cargo:</strong

></td>
<td>";echo $cargo;
echo '’
</td>
</tr>
</tbody>
</table>
</div>
</div>
<br><img style="box—shadow:5px 5px 5px #aaa;
float:center;" src="’.%imagen. " width
="100">
</div>
<!—— /.panel-body —>
</div>
<!—— /.panel —>
</div>

}

// Listado de clientes
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else if($action == ’listaclientes ’)({
echo ’<hl class="page—header">Registro de Clientes</hl>";
echo ~ <br><br>
<div class="col-lg—12">
<div class="panel panel-default">
<div class="panel-heading">
Clientes registrados
</div>
<!~— /.panel-heading —>
<div class="panel-body">
<br>
<div class="dataTable_wrapper table—
responsive">
<table class="table table—striped table
—bordered table—hover" id="
dataTables—example">
<thead>
<tr>
<th>ID</th>
<th>Cliente</th>
<th>NA° de entradas</th>
<th>Fecha de registro</th>
</tr>
</thead>
<tbody>
$sqlListaCliente = "SELECT % FROM ‘clientes
“ ORDER BY ‘“id”* ";
$queryListaCliente = mysql_query(
$sqlListaCliente ,$con);
while ($rowListaCliente = mysql_fetch_array
($queryListaCliente)){
$sqINumRows = ’'SELECT COUNT(x) FROM .
$rowlListaCliente[ 'nombre’ |;
$retvalNumRows = mysql_query (
$sqINumRows , $con ) ;
$rowNumRows = mysql_fetch_row (
$retvalNumRows) ;
$numRows = $rowNumRows[0];

echo ’'<tr>"’;
echo ’<td class="center">".
$rowListaCliente[ 'id " ]. '</td>";
echo ’'<td class="center">".
$rowListaCliente[ 'nombre’ ]. '</td>";
echo ’<td class="center">’.$numRows. "</
td>";
echo ’'<td class="center">".
$rowListaCliente[ 'reg_date’]. '</td>
echo "</tr>";
}
echo ’</tbody>
</table>
</div>
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<!—— /.table—responsive —>
</div>
<!—— /.panel-body ——>
</div>
<!—— /.panel —>
<br>
</div>

)

// Alta nuevo Cliente

else if($action == "altacliente ) {
echo ’<hl class="page—header">Alta Nuevo Cliente </h1>
<br><br>

<div class="col-lg—-12">";

if (isset ($_POST[ 'nombre’ |)&&$_POST|[ 'nombre’ J!=""){
$nombre = $_POST[ 'nombre’ |;

// Comprobacion de seguridad para no repetir nombres de

clientes
$sqlCheckTablename = "SELECT s FROM clientes WHERE nombre="’
" .$nombre." " ";

$queryCheckTablename = mysql_query($sqlCheckTablename , $con)

$retVal = mysql_num_rows($queryCheckTablename) ;
if ($retVal!=0) {
// Ya existen entradas con ese nombre
echo ~’
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—
dismiss="alert" aria—hidden="true">&times
;</button>
Ya existe un cliente con el nombre indicado,
por favor introduzca un nombre distinto.
</div>

}
else{
// Limpiamos el string de caracteres especiales
$nombre = cleanString ($nombre) ;
$datetime = date("Y-m-d H:i:s");
// No existe un cliente con el nombre indicado. Lo
creamos.
$sqlAltaCliente = "INSERT INTO clientes (nombre,
reg_date) VALUES (’$nombre’, ’$datetime’)";
$queryAltaCliente = mysql_query($sqlAltaCliente ,$con);
if ($queryAltaCliente) {
$sqlNewTable = 'CREATE TABLE ’.$nombre. ’(
id VARCHAR(30) PRIMARY KEY,
tipo VARCHAR(30) NOT NULL,
nombre VARCHAR(30) NOT NULL,
medidas VARCHAR(30) NOT NULL,
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descripcion VARCHAR(10000) NOT NULL

imagenl VARCHAR(1000),
imagen2 VARCHAR(1000),
imagen3 VARCHAR(1000),
reg_date DATETIME

o)
$queryNewTable = mysql_query ($sqlNewTable , $con) ;
if ($queryNewTable) {
// Creamos una carpeta fisica para almacenar
los planos de las entradas
$folder = ’“database/images/’.%$nombre;
if (!file_exists ($folder)) {
mkdir ($folder ,0777 ,true);
}

echo ’

<div class="alert alert—success alert—
dismissable" align="center">

<button type="button" class="close" data—
dismiss="alert" aria—hidden="true">&
times;</button>

Cliente anyadido correctamente.

</div>

}

else{

$sqlRedo = "DELETE FROM ‘clientes * WHERE nombre
="".$nombre." " ;

$retvalRedo= mysql_query($sqlRedo, $con) ;

echo ’

<div class="alert alert—danger alert—
dismissable" align="center">

<button type="button" class="close" data—
dismiss="alert" aria—hidden="true">&times
;</button>

Error en la base de datos. Tome nota del error
y contacte con el administrador del sistema

Algun valor introducido en los datos no

es correcto: ’. mysql_error();

echo ’"</div>

7.
7

}
else{
echo
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema.

7
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Algun valor introducido en los datos no es
correcto: . mysql_error();
echo ’'</div>

[
7

}
echo ~’
<div class="panel panel-default">
<div class="panel-heading">
Anyadir nuevo cliente
</div>
<div class="panel-body">
<div class="row">
<div class="col-1g—10" style="margin—left:40px
;1>
<form role="form" action="accesoAdmin.php?
action=altacliente" method="post">
<p><h3><u>Datos del cliente </u></h3></p
>
<br>
<div class="form—group">
<label >Nombre:</label >
<input class="form—control" type="
text" placeholder="Introduce el
nombre del cliente" name="
nombre" required>
</div>
<p>No podr&aacute; modificar el nombre
del cliente posteriormente</p>
<br>
<hr>
<div class="form—group" align="right">
<button type="reset" class="btn btn
—default">Borrar datos</button>
<input type="submit" class="btn btn
—default" style="background—
color:green; color:white;"
value="Anyadir cliente">

</div>
<br><br>
</form>
</div>
<!—— /.col-1g—10 (nested) —>
<br><br>
</div>
<!l—— /.row (nested) —>
</div>
<!—— /.panel-body ——>
</div>
<!—— /.panel —>

</div>
7.
7
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// Eliminar Cliente

else if($action == "eliminarcliente ") {
echo ’<hl class="page—header">Eliminar Cliente</hl>
<br><br>

<div class="col-lg—12">";
if (isset($_POST[ selectedCliente ' ])&&$_POST[ "selectedCliente’
'=""&&!isset ($_POST[ "okDrop "]) ) {
// Confirmacion de seguridad
$selectedCliente = $_POST[ 'selectedCliente ' ];
$sqlTableName = ’SELECT nombre FROM clientes WHERE id=".
$selectedCliente;
$retvalTableName = mysql_query($sqlTableName, $con);
$rowTableName= mysql_fetch_row ($retvalTableName);
$tableName = $rowTableName[0];
$sqlDataTable = "SELECT COUNI(x) FROM ’.$tableName;
$retvalDataTable = mysql_query($sqlDataTable ,$con);
$rowDataTable = mysql_fetch_row ($retvalDataTable) ;
$numRows = $rowDataTable[0];
echo’
<div class="panel panel-default">
<div class="panel-heading">
Confirmaci&oacute ;n de seguridad
</div>
<!—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="col-1g—10" style="margin—left:40px
;1>
<label>Selecciona un cliente:</label >
<form action="accesoAdmin.php?action=
eliminarcliente" method="post">
<select class="form—control" name="
selectedCliente" required>
<option value="".%selectedCliente.’
" selected="selected">"’
$tableName. '</option>
</select>
<input type="hidden" name="tableName"
value="".%tableName. ">
<br>
<div class="form—group">
<label >N&uacute ;mero de entradas en
la base de datos del cliente
:</label >
<input class="form—control" type="
text" name="okDrop" value="".
$numRows. '" required >
</div>
<hr>
<div class="form—group" align="right">
<p><strong>Esta accion no tiene
vuelta atras</strong></p>
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<input type="submit" class="btn btn
—default" style="background—
color:red; color:white;" value
="Eliminar cliente">

</div>
</form>
</div>
</div>
<l—— /.table—responsive ——>
</div>
<l—— /.panel-body —>
</div>
<!—— /.panel —>
<hr>

[
7

else if(isset($_POST[ selectedCliente ' ])&&$_POST][ "’

selectedCliente "J!=""&&isset ($_POST[ "okDrop ' ])&&isset (
$_POST|[ "tableName ' ]) ) {
$selectedCliente = $_POST[ 'selectedCliente ' ];
$tableName = $_POST|[ "tableName’];
$sqlDropCliente = "DELETE FROM ‘clientes * WHERE id="".
$selectedCliente. """ ;
$retvalDropCliente = mysql_query($sqlDropCliente ,$con) ;
if ($retvalDropCliente) {
$sqlDropTable = 'DROP TABLE ’.$_POST][ 'tableName’];
$retvalDropTable= mysql_query($sqlDropTable, $con);
if ($retvalDropTable) {
// Eliminamos el directorio con los planos del
Cliente
$folderPath = "database/images/".$tableName;
deleteDir ($folderPath);
echo ’
<div class="alert alert—success alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Cliente eliminado correctamente.
</div>

[
7

}
else{
echo
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Error en la base de datos. Cliente eliminado pero
tabla no removida. Tome nota del error y
contacte con el desarollador de la aplicaci&
oacute;n.</div>

7
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else {

echo

<div class="alert alert—danger alert—dismissable" align
="center">

<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

echo ’</div>

[N
7

7

}
}
else{
echo ’
<div class="panel panel-default">
<div class="panel-heading">
Listado de clientes
</div>
<l—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="col-1g—10" style="margin—left:40px
;1>
<label>Selecciona un cliente:</label>
<form action="accesoAdmin.php?action=
eliminarcliente"” method="post">
<select class="form—control" name="
selectedCliente" required>
<option value="" selected="selected"></
option>";
$sqlListaCliente = "SELECT * FROM ‘clientes
“ ORDER BY “id‘ ";
$queryListaCliente = mysql_query(
$sqlListaCliente , $con);
while ($rowlListaCliente =
mysql_fetch_array ($queryListaCliente)) {
$nombre = $rowListaCliente [ ’nombre’];
$id = $rowlListaCliente [’id’];
echo ’'<option value="".%id.""">".
$nombre. '</option></a>";
}
echo
</select>
<br>
<hr>
<div class="form—group" align="right">
<input type="submit" class="btn btn—
default" style="background—color:
red; color:white;" value="Eliminar
cliente">
</div>
</form>

7
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</div>
</div>
<!—— /.table—responsive —>
</div>
<!—— /.panel-body —>
</div>
<!—— /.panel —>
<hr>

7.
7

}

// Listar entradas de la base de datos

else if ($action == ’listaentrada’){
echo ’<hl class="page—header">Listado de entradas en la base de
datos</hl1>
<br>
<div class="col-1g—-12">
<br>

<div class="panel panel-default">
<div class="panel-heading">
Entradas en la base de datos
</div>
<!l-— /.panel-heading —>
<div class="panel-body">
<div class="dataTable_wrapper table—responsive
">
<table class="table table—striped table—
bordered table—hover" id="dataTables—
example">
<thead>
<tr>
<th>Cliente </th>
<th>ID</th>
<th>Tipo</th>
<th >Nombre</th>
<th>Medidas</th>
<th>Descripci&oacute ;n</th>
<th>Imagen 1</th>
<th>Imagen 2</th>
<th>Imagen 3</th>
<th>Fecha de registro</th>
</tr>
</thead>
<tbody>

$sqlListaTablas = "SELECT x FROM *
clientes * ORDER BY ‘nombre”’ ";

$queryListaTablas= mysql_query(
$sqlListaTablas ,$con);

while ($rowlListaTablas =
mysql_fetch_array ($queryListaTablas

I
$tabla = $rowlListaTablas[ 'nombre’];
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$sqlListaEntradas = "SELECT x FROM
".$tabla." ORDER BY id";
$queryListaEntradas= mysql_query(
$sqlListaEntradas ,$con);
while ($rowlListaEntradas =
mysql_fetch_array (
$queryListaEntradas)) {
echo ’'<tr>’;
echo ’<td class="center">".
$tabla. '</td>";
echo ’'<td class="center">".
$rowlListaEntradas|[’id " ]. "</
td>";
echo ’'<td class="center">".
$rowListaEntradas['tipo’].
</td>";
echo ’'<td class="center">".
$rowListaEntradas[ "nombre’
1. '</td>";
echo ’<td class="center">".
$rowListaEntradas[ “medidas’
1. '</td>";
echo ’'<td class="center">".
$rowListaEntradas|[’
descripcion’]. '</td>";
if ($rowListaEntradas[ imagenl’
]1!'=NULL) {
echo ’<td class="center
"><a target=_blank
href="".
$rowListaEntradas|[’
imagenl’]. " ">".
$rowListaEntradas|[’
nombre’].’ — 1</a

7

></td>";
}
else{
echo ’<td class="center
">S—</td>";

}
if (frowListaEntradas|[ 'imagen2’
]1!'=NULL) {
echo ’<td class="center
"><a target=_blank
href="".
$rowListaEntradas|[’
imagen2’]."">".
$rowListaEntradas|[’
nombre’].’ — 2</a
></td>";
}
else{
echo ’'<td class="center
">—</td>";
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}
if ($rowListaEntradas[ “imagen3’
]'=NULL) {
echo ’<td class="center

"><a target=_blank
href="".
$rowListaEntradas|[’
imagen3”]. ">’
$rowListaEntradas|[’
nombre’].’ — 3</a

></td>";
}
else{
echo ’'<td class="center
"S—</td>";

}

echo ’'<td class="center">".
$rowListaEntradas[ 'reg_date
1. '</td>7;

echo "</tr>";

}

echo ~’
</tbody>
</table >
</div>
<l—— /.table—responsive —>
</div>
<!-— /.panel-body —>
</div>
<!—— /.panel —>
</div>

}

// Listar entradas de la base de datos por cliente
else if($action == ’listaentrcliente ) {
echo ’<hl class="page—header">Listado de entradas por cliente
en la base de datos</hl>
<br>
<div class="col-1g—12">
<br>
if (isset($_POST[ selectedCliente ' ])&&$_POST|[’
selectedCliente "]!=""){
$cliente = $_POST[ 'selectedCliente ’];
echo ’
<div class="panel panel-default">
<div class="panel-heading">
Entradas en la base de datos
</div>
<!—— /.panel-heading ——>
<div class="panel-body">
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<div class="dataTable_wrapper table—
responsive">
<table class="table table—striped table
—bordered table—hover" id="
dataTables—example">
<thead>
<tr>
<th>Cliente</th>
<th>ID</th>
<th>Tipo</th>
<th>Nombre</th>
<th>Medidas</th>
<th>Descripci&oacute ;n</th>
<th>Imagen 1</th>
<th>Imagen 2</th>
<th>Imagen 3</th>
<th>Fecha de registro</th>
</tr>
</thead>
<tbody>

$sqlListaEntradas = "SELECT x FROM
".$cliente." ORDER BY id";
$queryListaEntradas= mysql_query(
$sqlListaEntradas , $con);
while ($rowListaEntradas =
mysql_fetch_array (
$queryListaEntradas)) {
echo ’'<tr>"’;
echo ’<td class="center">".
$cliente . '</td>";
echo ’“<td class="center">".
$rowListaEntradas[’id’']. "</
td>"’;
echo ’'<td class="center">".
$rowListaEntradas[ 'tipo’].
</td>";
echo ’'<td class="center">".
$rowListaEntradas[ "nombre’
1. '</td>";
echo ’'<td class="center">".
$rowListaEntradas[ “medidas’
1. '</td>";
echo ’'<td class="center">".
$rowListaEntradas|[’
descripcion’]. '</td>";

7

if ($rowListaEntradas[ imagenl’
]'=NULL) {
echo ’<td class="center
"><a target=_blank
href="".
$rowListaEntradas|[’
imagenl’]. ">~
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$rowListaEntradas|[’
nombre’].’ — 1</a

></td>";
}
else{
echo ’<td class="center
">—</td>";

}
if (frowListaEntradas|[ 'imagen2’
]1!'=NULL) {
echo ’<td class="center

"><a target=_blank
href="".
$rowListaEntradas|[’
imagen2’]. ">’
$rowlListaEntradas|[’
nombre’].’ — 2</a

></td>";
}
else {
echo ’'<td class="center
">—</td>";

}
if ($rowListaEntradas[ “imagen3’
]'=NULL) {
echo ’<td class="center

"><a target=_blank
href="".
$rowListaEntradas|[’
imagen3”]. ">’
$rowListaEntradas|[’
nombre’].’ — 3</a

></td>";
}
else {
echo ’<td class="center
"S—</td>";

}

echo ’'<td class="center">".
$rowListaEntradas[ 'reg_date
1. '</td>7;

echo "</tr>";

}

echo ’
</tbody>
</table>
</div>
<l—— /.table—responsive —>
</div>
<!-—— /.panel-body —>
</div>";
}
else{

// Seleccionamos el Cliente
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7

echo
<div class="panel panel-default">
<div class="panel-heading">
Listado de clientes
</div>
<l—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="col-lg—10" style="margin—
left:40px;">
<label>Selecciona un cliente:</
label >
<form action="accesoAdmin.php?
action=listaentrcliente" method
="post">
<select class="form—control" name="
selectedCliente" required>
<option value="" selected="selected
"></option>";
$sqlListaCliente = "SELECT % FROM ’
clientes * ORDER BY ‘id“ ";
$queryListaCliente = mysql_query(
$sqlListaCliente ,$con);
while ($rowlListaCliente =
mysql_fetch_array (
$queryListaCliente)) {
$nombre = $rowListaCliente [’
nombre’ |;
echo ’<option value="’.$nombre.
""">"’ $nombre. '</option></a

"o

7

>
}
echo
</select>
<br>
<hr>
<div class="form—group" align="
right">
<input type="submit" class="btn
btn—default" value="
Seleccionar cliente">

7

</div>
</form>
</div>
</div>
<!—— /.table—responsive —>
</div>
<!—— /.panel-body —>
</div>
<l—— /.panel —>
<hr>

7.
7

7

echo
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}

<!—— /.panel —>
</div>

// Anyadir nueva entrada a la base de datos

else

if ($action == ’altaentrada’){
echo ’‘<hl class="page—header">Nueva entrada en la base de datos
</hl>";
echo ’~ <br><br>
<div class="col-lg—12">";
if (isset ($_POST[ table ])&&isset ($_POST[ 'nombre’ ])&&isset (
$_POST|[ "tipo ' ])&&isset ($_POST[ "medidas ' |)&&isset ($_POST][’
descripcion’])&&$_POST[ “table ' |!=""&&$_POST[ 'nombre’ ]!=""&&
$_POST[ "tipo " ]!=""&&$_POST[ 'medidas ' ]!=""&&$_POST|[ ’
descripcion’]!=""){
$table = $_POST[’table’]; $nombre = cleanString ($_POST]["’
nombre’]); $tipo = cleanString ($_POST[ "tipo’']);
$medidas = cleanString ($_POST[ 'medidas’]); $descripcion
= cleanString ($_POST[ "descripcion’]);
if (isset ($_POST[ id " ])&&$_POST[ "id "[!=""){
$id = $_POST[’id"];
// Si el id esta duplicado hay que modificarlo
$sqlComprobarldDuplicado = "SELECT x FROM ".$table."
WHERE id="".%id.""";
$queryComprobarldDuplicado = mysql_query (
$sqlComprobarldDuplicado , $con) ;
$retValComprobarldDuplicado = mysql_num_rows (
$queryComprobarldDuplicado) ;
if ($retValComprobarldDuplicado!=0) {
echo ~’
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Identificador duplicado en la base de datos de <
strong>’.%table. '</strong >, no puede repetir el
identificador de la entrada.
</div>

[

modificalDEntrada ($table , $tipo ,$nombre , $medidas,
$descripcion ,$con) ;
}
else {
$datetime = date("Y—m-d H:i:s");
$sqlAltaEntrada = "INSERT INTO ".$table." (id,
nombre, tipo, medidas, descripcion, reg_date)
VALUES (’$id’, ’‘$nombre’, ’$tipo’, ’$medidas’,
"$descripcion’, ’$datetime’)";
$retvalAltaEntrada = mysql_query($sqlAltaEntrada,
$con) ;
if ($retvalAltaEntrada) {
//Si existe imagen/plano lo almacenamos en la
base de datos
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if (isset ($_FILES[ "imagenl ][ 'name’ ])&&$_FILES[’
imagenl’ ][ 'name’ J!="") {
if (!'$_FILES[ imagenl’][ “error’]){
uploadPicByImgNum ($_FILES[ "imagenl’ ][’
tmp_name '], basename ($_FILES[”’
imagenl ][ ‘'name’]), $_FILES[’
imagenl ][ "type’], $id, S$table,
$con, '17);
}
}
if (isset ($_FILES[ "imagen2’][ 'name’ ])&&$_FILES[’
imagen2’ ][ ‘name’ J!="") {
if (!'$_FILES[ imagen2’][ “error’]) {
uploadPicByImgNum ($_FILES[ "imagen2’ |[ *
tmp_name’], basename($_FILES[’
imagen2’ ][ ‘'name’]), $_FILES[’
imagen2’ ][ "type’], $id, S$table,
$con, '27);
}
}
if (isset ($_FILES[ "imagen3’][ 'name’ ])&&$_FILES[’
imagen3’ ][ 'name’ J!=""){
if (!'$_FILES[ imagen3’][ “error’]){
uploadPicByImgNum ($_FILES[ "imagen3 " ][’
tmp_name '], basename ($_FILES[’
imagen3’ ][ ‘'name’]), $_FILES[’
imagen3’ ][ "type’], $id, S$table,
$con, ’'37);

}

echo
<br>
<div class="col-1g—-10">
<div class="panel panel-default">
<div class="panel-body">
<br>
<div class="alert alert—success alert—
dismissable" align="center">
<button type="button" class="close"
data—dismiss="alert" aria—
hidden="true">&times;</button>
Entrada anyadida correctamente en
la tabla [ <strong>’.$table. </
strong> ].

’

</div>
</div>
</div>
</div>";
}
else {
echo
<div class="alert alert—danger alert—
dismissable" align="center">

’
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<button type="button" class="close" data—
dismiss="alert" aria—hidden="true">&times
;</button>

Error en la base de datos. Tome nota del error
y contacte con el administrador del sistema
. Algun valor introducido en los datos no
es correcto: . mysql_error();

echo ’'</div>

[
7

else{

// Si no hay identificador anyadimos uno en base al
total de entradas de la tabla

$sqlCuentaEntradas = "SELECT COUNI(x) FROM ".$table;

$queryCuentaEntradas = mysql_query($sqlCuentaEntradas,
$con) ;

$rowCuentaEntradas = mysql_fetch_row (
$queryCuentaEntradas) ;

$retVal = $rowCuentaEntradas[0];

$id = $retVal+1;

$datetime = date("Y-m-d H:i:s");

$sqlAltaEntrada = "INSERT INTO ".$table." (id, nombre,
tipo, medidas, descripcion, reg_date) VALUES (’".
$id."’, ’$nombre’, ’$tipo’, ’‘$medidas’, ’
$descripcion’, ’“$datetime’)";

$retvalAltaEntrada = mysql_query($sqlAltaEntrada ,$con);

if ($retvalAltaEntrada) {
//Si existe imagen/plano lo almacenamos en la base

de datos
if (isset ($_FILES[ 'imagenl’ ][ ‘name’ ])&&$_FILES[’
imagenl’ ][ ‘name’ J!=""){

if (!'$_FILES[ imagenl’][ “error’]){
uploadPicByImgNum ($_FILES[ “imagenl’ ][’
tmp_name’], basename($_FILES[ imagenl’
][ 'name’]) , $_FILES[ imagenl’][ "type’],
$id, $table, $con, '17);
}
}
if (isset ($_FILES[ 'imagen2’][ 'name’ ])&&$_FILES|[ "’
imagen2’ ][ ‘name’ J!=""){
if (!'$_FILES[ imagen2’][ "error’]) {
uploadPicByImgNum ($_FILES[ "imagen2 " ][ ’
tmp_name’], basename ($_FILES[ imagen2’
][ 'name’]) , $_FILES[ imagen2’][ "type’],
$id, $table, $con, '27);
}
}
if (isset ($_FILES[ "imagen3’][ 'name’])&&$_FILES[~’
imagen3 ][ ‘name’ J!=""){
if (!'$_FILES[’imagen3’][ "error’]) {
uploadPicByImgNum ($_FILES[ “imagen3’ ][ ’
tmp_name’], basename ($_FILES[ imagen3’
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][ 'name’]) , $_FILES[ imagen3’][ "type’],
$id, $table, $con, '37);

}

echo
<br>
<div class="col-1g—10">
<div class="panel panel-default">
<div class="panel-body">
<br>
<div class="alert alert—success alert—
dismissable" align="center">
<button type="button" class="close'
data—dismiss="alert" aria—hidden="
true">&times;</button>
Entrada anyadida correctamente en la
tabla [ <strong>’.$table.’</strong>

1.

7

</div>
</div>
</div>
</div>";
}
else{
echo
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema.
Algun valor introducido en los datos no es
correcto: . mysql_error();
echo ’</div>

[
7

7

}
else{
// Introducimos los datos de la nueva entrada
echo ~’
<div class="panel panel-default">
<div class="panel-heading">
Anyadir nueva entrada a la base de datos
</div>
<div class="panel-body">
<div class="row">
<div class="col-lg—10" style="margin—left
40px;" >
<form enctype="multipart/form—data"
role="form" action="accesoAdmin.php
?action=altaentrada" method="post">
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<p><h3><u>Datos de la entrada</u></

h3></p>

<br>
<div class="form—group">

<label>Selecciona un cliente:</
label >
<select class="form—control"
name="table" required>
<option value="" selected="
selected"></option>";
$sqlListaCliente = "SELECT =«
FROM ‘clientes * ORDER BY
id” ",
$queryListaCliente =
mysql_query (
$sqlListaCliente , $con);
while ($rowlListaCliente =
mysql_fetch_array (
$queryListaCliente)) {
$nombre = $rowListaCliente
[ 'nombre” ];
echo ’<option value="".
$nombre. """ >’ .$nombre.
</option></a>";
}
echo
</select>

7

</div>
<div class="form—group">

<label >Identificador </label> (
indicar solo si existe la
referencia) <strong>:</
strong >

<input class="form—control"
type="text" placeholder="
Introduce el identificador"
name="id">

</div>
<div class="form—group">

<label>Tipo:</label >

<input class="form—control"
type="text" placeholder="
Introduce el tipo" name="
tipo" required>

</div>
<div class="form—group">

<label >Nombre:</label >

<input class="form—control"
type="text" placeholder="
Introduce el nombre" name="
nombre" required>

</div>
<div class="form—group">

<label >Medidas:</label >
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<input class="form—control"
type="text" placeholder="
Introduce las medidas" name
="medidas" required>
</div>
<div class="form—group">
<label>Descripci&oacute ;n:</
label >
<textarea class="form—control"
rows="5" placeholder="
Introduce la descripci&
oacute;n" name="descripcion
" required></textarea>
</div>
<div class="form—group">
<label>Plano/Imagen 1 (Opcional
):</label >
<input type="file" name="
imagenl">
</div>
<div class="form—group">
<label >Plano/Imagen 2 (Opcional
):</label >
<input type="file" name="
imagen2">
</div>
<div class="form—group">
<label>Plano/Imagen 3 (Opcional
):</label >
<input type="file" name="
imagen3">
</div>
<br>
<hr>
<div align="right">
<button type="reset" class="btn
btn—default">Borrar datos
</button>
<input type="submit" class="btn
btn—default" style="
background—color: green;
color :white;" value="
Anyadir entrada">

</div>
<br>
</form>
</div>
<l—— /.col-1g—10 (nested) ——>
<br><br>
</div>
<l—— /.row (nested) —>

</div>
<l—— /.panel-body —>
</div>
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<!—— /.panel —>
<br>
</div>";

}

// Modificar entrada de la base de datos
else if($action == 'modificaentrada’) {
echo ’<hl class="page—header">Modificar entrada de la base de
datos</hl>
<br><br>
<div class="col-lg—-12">"
if (lisset($_POST[ selectedCliente "])){
// Seleccionamos el Cliente
echo ’
<div class="panel panel-default">
<div class="panel-heading">
Listado de clientes
</div>
<!—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="col-1g—10" style="margin—left:40px
;>
<label>Selecciona un cliente:</label >
<form action="accesoAdmin.php?action=
modificaentrada" method="post">
<select class="form—control" name="
selectedCliente" required>
<option value="" selected="selected"></
option>";
$sqlListaCliente = "SELECT = FROM ‘clientes
“ ORDER BY ‘“id”“ ";
$queryListaCliente = mysql_query(
$sqlListaCliente ,$con);
while ($rowListaCliente = mysql_fetch_array
($queryListaCliente)){
$nombre = $rowListaCliente [ ’nombre’];
$id = $rowlListaCliente [’id’];
echo ’<option value="’".%id. "">".
$nombre . '</option></a>";
}
echo
</select>
<br>
<hr>
<div class="form—group" align="right">
<input type="submit" class="btn btn—
default" value="Seleccionar cliente

"

>

7

</div>
</form>
</div>
</div>
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<l—— /.table—responsive —>
</div>
<!—— /.panel-body ——>
</div>
<l—— /.panel —>
<hr>

[
7

}
if (isset ($_POST[ selectedCliente '])&&$_POST[ 'selectedCliente’
1'=""&&!isset ($_POST[ "entrada’]) ) {
// Seleccionamos la entrada a modificar
$selectedCliente= $_POST[ "selectedCliente " ];
$sqlTableName = "SELECT nombre FROM clientes WHERE id=".
$selectedCliente;
$queryTableName = mysql_query($sqlTableName , $con) ;
$rowTableName = mysql_fetch_row ($queryTableName) ;
$tableName = $rowTableName[0];
echo’
<div class="panel panel-default">
<div class="panel-heading">
Selecci&oacute;n de entradas
</div>
<!—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="col-lg—10" style="margin—left:40px
;1>
<form action="accesoAdmin.php?action=
modificaentrada" method="post">
<label>Cliente:</label >
<select class="form—control" name="
selectedCliente" disabled>
<option value="'.$selectedCliente.
" selected="selected">"’
$tableName. '</option>
</select>
<input type="hidden" name="tableName"
value="".%tableName. ">
<br>
<div class="form—group">
<label>Selecciona una entrada:</
label >
<select class="form—control" name="
entrada" required>
<option value="" selected="
selected"></option>";
$sqlEntradas = "SELECT % FROM "
.$tableName;
$retvalEntradas = mysql_query(
$sqlEntradas ,$con) ;
while ($rowEntradas =
mysql_fetch_array (
$retvalEntradas)) {

’
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1082 echo ’<option value="".
$rowEntradas[’id"]. """>
".$rowEntradas[’id " ].~’
— ’.$rowEntradas|[ "tipo’
].” — ’.$rowEntradas|[’
nombre”].” — 7.
$rowEntradas[ 'medidas’
]. '</option></a>";

1083 }

1084 echo '’

1085 </select>

1086 </div>

1087 <input type="hidden" name="

selectedCliente" value="".
$selectedCliente.’">

1088 <hr>

1089 <div class="form—group" align="right">

109 <input type="submit" class="btn btn
—default" value="Modificar
entrada">

1091 </div>

1092 </form>

1093 </div>

1094 </div>

1095 <l—— /.table—responsive —>

1096 </div>

1097 <l—— /.panel-body ——>

1098 </div>

1099 <!—— /.panel —>

1100 <hr>

1101 "

1102 }

1103 else if(isset($_POST[ tableName ' ])&&$_POST[ 'tableName ' ]!=""&&

isset ($_POST[ "entrada’])&&$_POST[ "entrada ' ]!=""&&!isset (
$_POST|[ "okDrop " ]) ) {

1104 // Modificamos los datos

1105 $entrada = $_POST[ entrada’];

1106 $tableName = $_POST|[ 'tableName’];

1107 $sqlEntrada = "SELECT % FROM ".$tableName." WHERE id="".

$entrada."’";

1108 $queryEntrada = mysql_query($sqlEntrada , $con);

1109 $rowEntrada = mysql_fetch_array ($queryEntrada);

1110 echo ’

111 <div class="col-lg—12">

112 <div class="panel panel-default">

113 <div class="panel-heading">

1114 Entrada [ <strong>’.$tableName.’ — ~’
$entrada. '</strong> |

1115 </div>

1116 <!—— /.panel-heading —>

117 <div class="panel-body">

1118 <div class="row">

1119 <div class="col-lg—10" style="margin—

left:40px;">
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<form enctype="multipart/form—data"
role="form" action="
accesoAdmin.php?action=
modificaentrada" method="post">
<div class="form—group">
<label>ID:</label >
<input class="form—control"
value="".%rowEntradal[’
id"]."" type="text"
name="id" disabled>"."
</div>
<div class="form—group">
<label>Tipo:</label >
<input class="form—control"
value="".%rowEntrada[’
tipo’]. " type="text"
name="tipo" required">’

</div>
<div class="form—group">
<label >Nombre:</label >
<input class="form—control"
value="".%rowEntradal[’
nombre’ ]. " type="text"
name="nombre" required
N
</div>
<div class="form—group">
<label >Medidas:</label >
<input class="form—control"
value="".%rowEntrada[’
medidas’]. " type="text
" name="medidas"
required">"’
</div>
<div class="form—group">
<label>Descripci&oacute;n
:</label >
<textarea class="form—
control"” rows="5" name
="descripcion" required
>’ .$rowEntradal[’
descripcion’]. "</
textarea >
</div>
<label >Imagen/Plano
almacenado:</label>’;
// imagen 1
if (frowEntrada[ "imagenl’]!=
NULL) {
echo ~’
<td class="center">
<br/>1 — <a
target=




1147

1148

1149
1150
1151
1152
1153

1154

1155

1156

1157

1158

1159

1160

1161
1162

1163

1164

1165
1166
1167

A.6 Pagina de inicio

125

_blank href
$rowEntrada
[ "imagenl’
1.7"> 7.
$rowEntrada
[ 'mnombre”].
'</a><br/>
Cambiar Plano/
Imagen:
<input type="
file" name

"

newlmagenl

>
</td>

}
else {
echo ’<td class="center
"><br/>1 —<br/></td
>
Cambiar Plano/
Imagen:
<input type="file"
name="
newlmagenl">

[N
7

}
// imagen 2
if (frowEntrada[ "imagen2’]!=
NULL) {
echo ’
<td class="center">
<br/>2 — <a
target=
_blank href
$rowEntrada
[ "imagen2’
1.7"> 7.
$rowEntrada
[ 'nombre”].
'</a><br/>
Cambiar Plano/
Imagen:
<input type="
file" name

"

newlImagen2

"

>
</td>
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else {
echo ’<td class="center

"><br/>2 —<br/></td

>

Cambiar Plano/
Imagen:

<input type="file"
name="
newlmagen2" >

}
// imagen 3
if (frowEntrada[ "imagen3’]!=
NULL) {
echo ’
<td class="center">
<br/>3 — <a
target=
_blank href
$rowEntrada
[ "imagen3’
1.7"> 7.
$rowEntrada
[ 'nombre” ].
"</a><br/>
Cambiar Plano/
Imagen:
<input type="
file" name

"

newlmagen3

>
</td>

}
else{
echo ’<td class="center
"><br/>3 —<br/></td

>

Cambiar Plano/
Imagen:

<input type="file"
name="

newlmagen3" >

}

echo’

<br>

<div class="form—group">
<input type="hidden" name="

tableName" value="".
$tableName. ">
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1194 <input type="hidden" name="
entrada" value=""

Al

$entrada. ">

1195 <input type="hidden" name="
selectedCliente" value
="’.$_POST[’
selectedCliente "]. ">

119 <input type="hidden" name="
okDrop" value="okDrop">

1197 </div>

1198 <hr>

1199 <div align="right">

1200 <input type="submit" class
="btn btn—default"
value="Modificar
Entrada">

1201 </div>

1202 <br>

1203 </form>

1204 </div>

1205 </div>

1206 </div>

1207 </div>

1208 <!-— /.panel-body —>

1209 </div>

1210 <l—— /.panel —>

1211 </div>

1212 "

1213 }

1214 else if(isset($_POST[ "tableName ' ])&&$_POST[ 'tableName ' ]!=""&&

isset ($_POST[ "entrada’])&&$_POST[ "entrada’]!=""&&isset (
$_POST|[ "okDrop 1)

1215 &&isset ($_POST[ "tipo ' ])&&isset ($_POST[ 'nombre’ ])&&isset
($_POST[ "medidas ' ])&&isset ($_POST[ "descripcion’])

1216 &&$_POST|[ "tipo " ]!=""&&$_POST[ 'nombre’ ]!=""&&$_POST|[ ’
medidas’ ]!=""&&$_POST[ "descripcion "]J!=""){

1217 // Editamos la base de datos

1218 $tableName = $_POST|[ 'tableName’];

1219 $entrada = $_POST[ entrada’];

1220 $reg_date = date("Y-m-d H:i:s");

1221 $sqlModificarEntrada = "UPDATE ".$tableName." SET tipo="".

cleanString ($_POST[ "tipo "]) ."’, nombre="".cleanString(
$_POST[ 'nombre’])."’, medidas="".cleanString ($_POST[ "’
medidas’])."’, descripcion="".cleanString ($_POST["’
descripcion’])."’, reg_date="".%reg_date."’ WHERE id=""

.$entrada."’";
1222 $retvalModificarEntrada = mysql_query($sqlModificarEntrada,
$con) ;
1223 if ($retvalModificarEntrada) {
1224 // Si se cambia el plano lo subimos al sistema de
ficheros
1225 if (isset ($_FILES[ 'newlmagenl’ ][ 'name’ ])&&$_FILES|[ "’
newlmagenl’ ][ 'name’ ]!=""){

1226 if (!'$_FILES[ newlmagenl’][ “error’]) {




1227

1228
1229
1230
1231
1232

1233
1234
1235

1236
1237
1238

1239
1240

1241
1242
1243
1244
1245

1246
1247
1248

1249
1250
1251

1252
1253

1254
1255
1256
1257
1258

1259
1260
1261

1262
1263

128

Codigos del portal de administracion telematica

$sqlOldPic = "SELECT % FROM ".$tableName."
WHERE id="".%entrada."’";
$queryOldPic = mysql_query($sqlOldPic, $con);
$rowOldPic = mysql_fetch_array($queryOldPic);
$pathOldPic = $rowOldPic[ "imagenl’];
if ($pathOldPic!=NULL) {
list ($db, $path) = split(’tfm/’,
$pathOldPic);
unlink ($path);
}
uploadPicBylmgNum ($_FILES[ 'newImagenl’ ][ ’
tmp_name’], basename($_FILES[ newlmagenl’ ][
‘name’]) , $_FILES[ newlmagenl’][ type’],
$entrada, $tableName, $con, '17);
}
}
if (isset ($_FILES[ 'newlmagen2’ ][ ‘name’ ])&&$_FILES[’
newlmagen2’ ][ 'name” ]!="") {
if (!$_FILES[ newlmagen2’][ "error’]){
$sqlOldPic = "SELECT % FROM ".$tableName."
WHERE id="".$%entrada."’";
$queryOldPic = mysql_query($sqlOldPic, $con);
$rowOldPic = mysql_fetch_array ($queryOldPic) ;
$pathOldPic = $rowOldPic[ "imagen2’];
if ($pathOldPic!=NULL) {
list ($db, $path) = split(’tfm/’,
$pathOldPic) ;
unlink ($path) ;
}
uploadPicByImgNum ($_FILES[ "newImagen2’ ][’
tmp_name’], basename ($_FILES[ newlmagen2’]][
‘name’]), $_FILES[ newlmagen2’][ type’],
$entrada, $tableName, $con, "27);
}
}
if (isset ($_FILES[ 'newlmagen3’ ][ 'name’ ])&&$_FILES|[ "’
newlmagen3’ ][ 'name’ ]!="") {
if (!'$_FILES[ newlmagen3’][ “error’]) {
$sqlOldPic = "SELECT % FROM ".$tableName."
WHERE id="".%entrada."’";
$queryOldPic = mysql_query($sqlOldPic ,$con);
$rowOldPic = mysql_fetch_array ($queryOldPic);
$pathOldPic = $rowOldPic[ "imagen3’];
if ($pathOldPic!=NULL) {
list ($db, $path) = split(’tfm/’,
$pathOldPic);
unlink ($path) ;
}
uploadPicBylmgNum ($_FILES[ "newImagen3 " ][ ’
tmp_name’], basename($_FILES[ newlmagen3’ ][
‘name’]) , $_FILES[ newlmagen3’][ type’],
$entrada, $tableName, $con, ’'37);
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1264 echo ’

1265 <div class="alert alert—success alert—dismissable"
align="center">

1266 <button type="button" class="close" data—dismiss="

alert" aria—hidden="true">&times;</button>

1267 Entrada modificada correctamente.

1268 </div>

1269 "

1270 }

1271 else {

1272 echo ’

1273 <div class="alert alert—danger alert—dismissable" align
="center">

1274 <button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

1275 Error en la base de datos. Tome nota del error y

contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

1276 echo ’"</div>

1277 "

1278 }

1279 }

1280 }

1281

1282 // Eliminar entrada de la base de datos

1283 else if($action == ’eliminaentrada’) {

1284 echo ’‘<hl class="page—header">Eliminar entrada de la base de
datos</hl>

1285 <br><br>

1286 <div class="col-lg—12">";

1287 if (isset ($_POST[ selectedCliente ' ])&&$_POST|[ 'selectedCliente’
]'=""&&!isset ($_POST[ "okDrop ' ]) &&!isset ($_POST[ “entrada ’']))
{

1288 // Elegimos la entrada a eliminar

1289 $selectedCliente = $_POST[ 'selectedCliente '];

1290 $sqlTableName = "SELECT nombre FROM clientes WHERE id=".

$selectedCliente;

1291 $queryTableName = mysql_query($sqlTableName, $con) ;

1292 $rowTableName = mysql_fetch_row ($queryTableName) ;

1293 $tableName = $rowTableName[O0];

1294 echo’

1295 <div class="panel panel-default">

1296 <div class="panel-heading">

1297 Selecci&oacute;n de entradas

1298 </div>

1299 <!—— /.panel-heading —>

1300 <div class="panel-body">

1301 <br>

1302 <div class="col-lg—10" style="margin—left:40px

;>
1303 <form action="accesoAdmin.php?action=

eliminaentrada" method="post">
1304 <label>Cliente:</label >
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<select class="form—control" name="
selectedCliente" disabled>
<option value="".%selectedCliente.’
" selected="selected">"
$tableName. '</option>
</select>
<input type="hidden" name="tableName"
value="".%tableName. ">
<br>
<div class="form—group">
<label >Selecciona una entrada:</
label >
<select class="form—control" name="
entrada" required>
<option value="" selected="
selected"></option>";
$sqlEntradas = "SELECT * FROM "
.$tableName;
$retvalEntradas = mysql_query(
$sqlEntradas ,$con) ;
while ($rowEntradas =
mysql_fetch_array (
$retvalEntradas)) {
echo ’<option value="".
$rowEntradas[’id"].""">
".$rowEntradas[’id " ]. "’
— ’.$rowEntradas|[ "tipo’
].” — 7 .%$rowEntradas|’
nombre’]. " — .
$rowEntradas|[ 'medidas’
]. '</option></a>";
}
echo ’
</select>
</div>
<input type="hidden" name="okDrop"
value="okDrop">
<hr>
<div class="form—group" align="right">
<p><strong>Esta accion no tiene
vuelta atras</strong></p>
<input type="submit" class="btn btn
—default” style="background—
color:red; color:white;" value
="Eliminar entrada">

</div>
</form>
</div>
</div>
<!—— /.table—responsive —>
</div>
<!—— /.panel-body —>

</div>
<!—— /.panel —>
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1336 <hr>

1337 "

1338 }

1339 else if(isset ($_POST[  tableName ' ])&&$_POST|[ 'tableName']!=""&&

isset ($_POST[ "okDrop ' ])&&isset ($_POST[ "entrada ' ])&&$_POST][ ’
entrada’]!=""){

1340 $tableName = $_POST|[ 'tableName’];
1341 $entrada = $_POST[ entrada’];
1342 $sqlPlanoEntrada = "SELECT imagen FROM ".$tableName." WHERE
id="".%entrada.""’";
1343 $queryPlanoEntrada = mysql_query($sqlPlanoEntrada , $con);
1344 $rowPlanoEntrada = mysql _fetch_row ($queryPlanoEntrada);
1345 $planoEntrada = $rowPlanoEntrada[0];
1346 $sqlDropEntrada = "DELETE FROM ".$tableName." WHERE id="".
$entrada."’";
1347 $retvalDropEntrada= mysql_query($sqlDropEntrada , $con) ;
1348 if ($retvalDropEntrada) {
1349 // Si existe plano asociado a la entrada lo eliminamos
1350 if ($planoEntrada!=NULL) {
1351 list ($db, $path) = split(’tfm/’, $planoEntrada);
1352 unlink ($path) ;
1353 }
1354 echo ’
1355 <div class="alert alert—success alert—dismissable"
align="center">
1356 <button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
1357 Entrada eliminada correctamente.
1358 </div>
1359 "
1360 }
1361 else {
1362 echo ’
1363 <div class="alert alert—danger alert—dismissable" align
="center">
1364 <button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>
1365 Error en la base de datos. Tome nota del error y

contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

1366 echo ’'</div>

1367 "

1368 }

1369 }

1370 else {

1371 echo ’

1372 <div class="panel panel-default">
1373 <div class="panel-heading">
1374 Listado de clientes

1375 </div>

1376 <!—— /.panel-heading —>
1377 <div class="panel-body">

1378 <br>
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<div class="col-1g—10" style="margin—left:40px
;1>
<label>Selecciona un cliente:</label>
<form action="accesoAdmin.php?action=
eliminaentrada" method="post">
<select class="form—control" name="
selectedCliente" required>
<option value="" selected="selected"></
option>";
$sqlListaCliente = "SELECT = FROM ‘clientes
“ ORDER BY “id“ ";
$queryListaCliente = mysql_query(
$sqlListaCliente ,$con);
while ($rowlListaCliente =
mysql_fetch_array ($queryListaCliente)) {
$nombre = $rowListaCliente [ ’nombre’];
$id = $rowlListaCliente [’id’];
echo ’<option value="’".%id. "">".
$nombre. '</option></a>";
}
echo
</select>
<br>
<hr>
<div class="form—group" align="right">
<input type="submit" class="btn btn—
default" value="Seleccionar cliente

"

>

7

</div>
</form>
</div>
</div>
<l—— /.table—responsive —>
</div>
<!—— /.panel-body ——>
</div>
<l—— /.panel —>
<hr>

[
7

}

// Alta nuevo usuario

else if($action == ’altauser’){
echo ’<hl class="page—header">Alta nuevo usuario</hl>
<br><br>
<div class="col-lg—12">

if (isset ($_POST[ 'nombre’ ])&&isset ($_POST[ "apellidos '])&&isset (
$_POST|[ "user ' ])&&isset ($_POST[ "pass’ ])&&isset ($_POST[ 'cargo
1)
&&$_POST[ 'nombre’ ]!=""&&$_POST|[ "apellidos ']!=""&&$ _POST[ ’
user ' ]!=""&&$_POST[ "pass’']!=""&&$_POST[ "cargo ' J!=""){
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$nombre = $_POST[ 'nombre’]; $apellidos = $_POST[ apellidos’
I;
$user = $ POST["user’]; $pass = $_POST[ pass’]; $cargo =
$_POST[ "cargo’];
[IT1T77777 777777 7777777777777717777
/// COMPROBACIONES DE SEGURIDAD ///
[IT7T77777 777777777 777777777771771777
$errorNick = $errorCheckList = False;
// Comprobacion de seguridad para los checklist
// Si no esta seleccionado el tipo de usuario mostramos
mensaje de error
if (empty($_POST[’check_list’])) {
$errorCheckList = True;
echo ~’
<div class="alert alert—danger alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Debe indicar el tipo de usuario.
</div>

}

else{
foreach ($_POST[ "check_list’] as $check){
// Comprobacion de seguridad para comprobar si ya
existe el nombre de usuario
$sqlChekNick = "SELECT * FROM usuarios_".$check."
WHERE user="".%user."’";
$queryChekNick = mysql_query ($sqlChekNick , $con) ;
$retValChekNick = mysql num_rows($queryChekNick) ;
if ($retValChekNick!=0) {
$errorNick = True;
echo ’
<div class="alert alert—danger alert—
dismissable" align="center">
<button type="button" class="close"
data—dismiss="alert" aria—hidden="
true">&times;</button>
Nombre de usuario ya existente en la
base de datos de <strong>usuarios
.ucwords ($check) . '</strong >.
</div>

}
}
[0 177777777 7777777777777777777777
// FIN COMPROBACIONES DE SEGURIDAD //
[/ 777777777777777777777777777
if ($errorNick| | $errorCheckList) {
modificaAltaUser ($nombre, $apellidos , $user, $pass, $cargo,
$errorNick ,$errorCheckList);
}

else {
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// Anyadimos cada tipo de usuario en su tabla
correspondiente
foreach ($_POST[ "check_list”] as $check) f{
$reg_date = date("Y-m-d H:i:s");
$sqlAltaUser = "INSERT INTO usuarios_".$check." (
nombre, apellidos, user, pass, cargo, reg_date)
VALUES (’$nombre’, ’$apellidos’, "$user”’, ’
$pass’, “$cargo’, '$reg_date’)";
$retvalAltaUser = mysql_query($sqlAltaUser ,$con);
if ($retvalAltaUser) {
//Si existe avatar lo almacenamos en la base de
datos
if (isset ($_FILES[ "imagenUser " ][ 'name’ ])&&
$_FILES[ 'imagenUser ][ 'name’]!="") {
if (!'$_FILES[ imagenUser ][ “error’]) {
$sqlGetID = "SELECT s FROM usuarios_".
$check." WHERE user="".%user."’ AND

pass="".%pass.""";
$queryGetlD = mysql_query($sqlGetID,
$con) ;

$rowGetID = mysql_fetch_array(
$queryGetID) ;

uploadPicUser ($_FILES[ "imagenUser " ][ ’
tmp_name’], $_FILES[ imagenUser ][’
name’], $_FILES[ imagenUser’][ type
"1, $rowGetID[’id’], $user, ’
usuarios_’.$check, $con);

}

echo ~’
<div class="alert alert—success alert—
dismissable" align="center">
<button type="button" class="close"
data—dismiss="alert" aria—hidden="
true">&times;</button>
Usuario anyadido correctamente en la
lista de usuarios <strong>’.$check.
'</strong >.
</div>

}

else {
echo ’

<div class="alert alert—danger alert—
dismissable" align="center">

<button type="button" class="close" data—
dismiss="alert" aria—hidden="true">&
times;</button>

No se ha podido anyadir el usuario a la
lista de usuarios <strong>".%check.’ </
strong >. Tome nota del error y contacte
con el administrador del sistema.
Algun valor introducido en los datos no
es correcto: '. mysql_error();
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}
}

else{
echo

echo ’'</div>

’

<div class="panel panel-default">
<div class="panel-heading">
Anyadir nuevo usuario
</div>
<div class="panel-body">
<div class="row">
<div class="col-lg—10" style="margin—left
40px;">
<form enctype="multipart/form—data"
role="form" action="accesoAdmin.php
?action=altauser” method="post">
<p><h3><u>Datos del usuario</u></h3
></p>
<br>
<div class="form—group">
<label>Seleccione el tipo de
usuario: </label>
<div class="checkbox">
<label >
<input type="checkbox"
name="check_list[]"
value="web">
Usuario Web
</label >
</div>
<div class="checkbox">
<label >
<input type="checkbox"
name="check_list[]"
value="app">
Usuario App
</label >
</div>
</div>
<div class="form—group">
<label >Nombre:</label >
<input class="form—control"
type="text" placeholder="
Introduce el nombre" name="
nombre" required>
</div>
<div class="form—group">
<label>Apellidos:</label >
<input class="form—control"
type="text" placeholder="




1526
1527
1528
1529

1530
1531
1532

1533

1534

1535
1536
1537
1538

1539
1540
1541

1542

1543
1544
1545
1546
1547

1548

1549
1550
1551
1552
1553
1554
1555
1556

136

Codigos del portal de administracion telematica

Introduce los apellidos"
name="apellidos" required>
</div>
<div class="form—group">
<label>Cargo:</label >
<input class="form—control"
type="text" placeholder="
Introduce el cargo dentro
de la organizaci&oacute;n"
name="cargo" required>
</div>
<label >Nombre de usuario:</label>
<div class="form—group input—group
">
<span class="input—group—addon
">@</span>
<input type="text" class="form—
control" placeholder="
Introduce el nombre de
usuario" name="user"
required >
</div>
<div class="form—group">
<label >Contrasenya:</label >
<input class="form—control"
type="text" placeholder='
Introduce la contrasenya"
name="pass" required>

</div>
<div class="form—group">
<label>Avatar de usuario:</
label >
<input type="file" name="
imagenUser">
</div>
<br>
<hr>
<div align="right">
<button type="reset" class="btn
btn—default">Borrar datos
</button>
<input type="submit" class="btn
btn—default" style="
background—color: green;
color :white;" value="
Anyadir usuario">
</div>
<br>
</form>
</div>
<!—— /.col-1lg—10 (nested) —>
<br><br>
</div>
<!—— /.row (nested) ——>




1557
1558
1559
1560
1561
1562
1563
1564
1565
1566
1567
1568
1569
1570
1571
1572
1573
1574
1575
1576
1577
1578

1579
1580

1581

1582
1583
1584

1585

1586
1587

1588
1589
1590
1591
1592
1593
1594

1595
1596
1597

A.6 Pagina de inicio 137

</div>

<!-— /.panel-body —>
</div>
<br><br>
<!—— /.panel —>

</div>";
}

// Listar los usuarios Web

else if($action == ’listauserweb ”) {
listaUsers ('Web’ ,$con) ;

}

// Modificar los usuarios Web

else if($action == 'modificauserweb”) {
echo ’<hl class="page—header">Modificar usuario Web</hl>
<br><br>

<div class="col-1g—12">
if (isset ($_POST[’'OK"1)){

$nombre = $ POST[ 'nombre’]; $apellidos = $_POST[ apellidos’
]; $cargo = $_POST[’cargo’]; $user = $ POST[ user’];
$pass = $_POST[ "pass’];

$selectedUser = $_POST[ 'selectedUser’];

$sqlModificarUser = "UPDATE ‘usuarios_web‘ SET cargo="".
$cargo."’, nombre="".$%nombre.
$apellidos."’,

user="".%user."’, pass="".%pass."’ WHERE id="".

$selectedUser."’";

$retvalModificarUser = mysql_query($sqlModificarUser ,$con);

if ($retvalModificarUser) {
// Si se cambia el avatar lo subimos al sistema de

"o Al

, apellidos="".

ficheros
if (isset ($_FILES[ "newlmagenUser ][ 'name’ ])&&$_FILES[’
newlmagenUser " ][ 'name” J!="") {

if (!'$_FILES[ newlmagenUser’][ "error’]) {

$sqlOldPic = "SELECT % FROM usuarios_web WHERE
id="".%selectedUser.""";

$queryOldPic = mysql_query ($sqlOldPic, $con);

$rowOldPic = mysql_fetch_array ($queryOldPic);

$pathOldPic = $rowOldPic[ 'imagen’];

if ($pathOldPic!=NULL) {
unlink ($pathOldPic) ;

}

uploadPicUser ($_FILES[ 'newImagenUser’ ][ ’
tmp_name’], $_FILES[ newlImagenUser’][ 'name’
], $_FILES[ newlmagenUser ][ "type’],
$selectedUser , $user, 'usuarios_web’, $con)

7

7

echo
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<div class="alert alert—success alert—dismissable'’
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Usuario modificado correctamente.

</div>
}
else{
echo ’
<div class="alert alert—danger alert—dismissable" align
="center">

<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

echo ’'</div>

[
7

}
else if(isset ($_POST[ selectedUser’])){

$sqlDatosUser = "SELECT x FROM ‘usuarios_web * WHERE id="".
$_POST|[ "selectedUser’]."” ORDER BY ‘id‘";
$queryDatosUser = mysql_query($sqlDatosUser ,$con);
$rowDatosUser= mysql_fetch_array ($queryDatosUser) ;
$nombre=$rowDatosUser[ 'nombre’ ]; $apellidos=$rowDatosUser[”’
apellidos’]; $user=$rowDatosUser[ "user’]; $pass=
$rowDatosUser[ "pass ' |;
$cargo=$rowDatosUser[ "cargo’];
echo ’
<div class="panel panel-default">
<div class="panel-heading">
Modificar usuario Web
</div>
<div class="panel-body">
<div class="row">
<div class="col-lg—10" style="margin—left
40px;" >
<form enctype="multipart/form—data"
role="form" action="accesoAdmin.php
?action=modificauserweb" method="
post">
<p><h3><u>Datos del usuario</u></h3
></p>
<br>
<input type="hidden" name="
selectedUser" value="".$_POST[’
selectedUser’]. ">
<div class="form—group">
<label >Nombre:</label >
<input class="form—control"
type="text" name="nombre"
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value="".%nombre.
required >
</div>
<div class="form—group">
<label>Apellidos:</label >
<input class="form—control"
type="text" name="apellidos
" value="".%apellidos.
required>

"o rn

</div>
<div class="form—group">
<label >Cargo:</label >
<input class="form—control"
type="text" name="cargo"
value="".$cargo. " required
>
</div>
<label >Nombre de usuario:</label>
<div class="form—group input—group
">
<span class="input—group—addon
">@</span>
<input type="text" class="form—
control" value="".%user.
name="user" required>

7 n

</div>
<div class="form—group">
<label >Contrasenya:</label >
<input class="form—control"
type="text" value=""'.$pass.
"" name="pass" required>

</div>
<div>
<label >Avatar almacenado:</
label >’;
if ($rowDatosUser[ "imagen’]!=
NULL) {
echo ’<p><a target=_blank
href="".%rowDatosUser|[’
imagen’]. ">’
$rowDatosUser[ "user’].’
</a></p>";
}
else {
echo ’"<p>—</p>’;
}
echo’
</div>

<div class="form—group">
<label >Cambiar Avatar:</label>
<input type="file" name="
newlmagenUser" >
</div>
<br>
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<hr>
<input type="hidden" name="OK"
value="OK">

<div align="right">
<input type="submit" class="btn
btn—default" value="
Modificar usuario">

</div>
<br>
</form>
</div>
<l—— /.col-1lg—10 (nested) —>
<br><br>
</div>
<l—— /.row (nested) —>
</div>
<!—— /.panel-body —>
</div>
<!—— /.panel —>
</div>";
}
else {

echo 7 <br><br>
<div class="col-1g—10">
<div class="panel panel-default">
<div class="panel-heading">
Listado de usuarios Web
</div>
<!—— /.panel-heading ——>
<div class="panel-body">
<br>
<div class="form—group">
<label>Selecciona un usuario:</label>
<form action="accesoAdmin.php?action=
modificauserweb" method="post">
<select class="form—control" name="
selectedUser" required>
<option value="" selected="selected"></
option>";
$sqlListaUsers = "SELECT * FROM ’
usuarios_web * ORDER BY ‘nombre’ ";
$queryListaUsers = mysql_query(
$sqlListaUsers ,$con) ;
while ($rowListaUsers =
mysql_fetch_array ($queryListaUsers)
)
$id = $rowListaUsers|[’id'];
echo ’<option value="’".$id. "">".
$rowListaUsers[ "user’].” — '
$rowListaUsers[ 'nombre’ ]. ’
$rowListaUsers[ "apellidos "]. "</
option></a>";

’

7

echo
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</select>
<div align="right">
<br>
<button type="submit" class="btn
btn—default">Seleccionar
usuario</button>
</div>
</form>
</div>
</div>
<l—— /.table—responsive —>
</div>
<!-— /.panel-body —>
</div>
<!—— /.panel —>
</div>
}
}
// Eliminar usuarios Web
else if($action == ’eliminausersweb’) {
echo ’<hl class="page—header">Eliminar usuario Web</hl1>
<br><br>
<div class="col-1g—12">
if (!isset ($_POST[ "selectedUser’'])) {
echo ’'<br><br>
<div class="col-lg—10">
<div class="panel panel-default">
<div class="panel-heading">
Listado de usuarios Web
</div>
<!—— /.panel-heading ——>
<div class="panel-body">
<br>
<div class="form—group">
<label >Selecciona un usuario:</label >
<form action="accesoAdmin.php?action=
eliminausersweb" method="post">
<select class="form—control" name="

selectedUser" required>

<option value="" selected="selected"></
option>";

$sqlListaUsers = "SELECT * FROM *
usuarios_web ’ ORDER BY ‘id‘“ ";

$queryListaUsers = mysql_query (
$sqlListaUsers ,$con) ;

while ($rowlListaUsers =
mysql_fetch_array ($queryListaUsers)
)
$id = $rowListaUsers|[’id’];
echo ’<option value="’".$id. "">".

$rowListaUsers[ "user’].” — '
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}

7

$rowListaUsers[ "nombre’]. ’
$rowListaUsers[ "apellidos "]. "</
option></a>";
}
echo
</select>
<div align="right">
<br>
<button type="submit" class="btn
btn—default" style="background—
color:red; color:white;">
Eliminar usuario</button>

’

</div>
</form>
</div>
</div>
<!—— /.table—responsive —>
</div>
<!—— /.panel-body ——>
</div>
<!—— /.panel —>
</div>

[
7

elseif (isset ($_POST[ "selectedUser "])){

$userID = $_POST|[ "selectedUser’];

// Si existe el mismo usuario en otra tabla de usuarios no
eliminamos el avatar

$sqlGetUserData = "SELECT x FROM usuarios_web WHERE id="".
$userID.""";

$queryGetUserData = mysql_query($sqlGetUserData ,$con) ;

$rowGetUserData = mysql_fetch_array ($queryGetUserData);

$sqlCheckAvatar = "SELECT % FROM usuarios_app WHERE user=""
.$rowGetUserData[ "user'].""";

$queryCheckAvatar = mysql_query($sqlCheckAvatar, $con) ;

$rowCheckAvatar = mysql_fetch_array ($queryCheckAvatar) ;

if (!$queryCheckAvatar | | $rowCheckAvatar[ ’imagen’]==NULL) {
unlink ($rowGetUserData[ “imagen’]) ;

}

[1117777777777777

$sqlDropUser = "DELETE FROM ‘usuarios_web’ WHERE id="".
$userID.""";

$retvalDropUser = mysql_query($sqlDropUser, $con);

if ($retvalDropUser) {

echo ’

<div class="alert alert—success alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="

alert" aria—hidden="true">&times;</button>

Usuario eliminado correctamente.

</div>

7.
4

"
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else {

echo

<div class="alert alert—danger alert—dismissable" align
="center">

<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

echo ’</div>

[N
7

7

}

// Listar los usuarios App

else if ($action == ’listauserapp '){
listaUsers ("App’ ,$con) ;

}

// Modificar los usuarios App

else if ($action == 'modificauserapp’) {
echo ’“<hl class="page—header">Modificar usuario App</hl>
<br><br>

<div class="col-1g—12">
if (isset ($_POST[ 'OK’])){
$nombre = $_POST[ 'nombre’]; $apellidos = $_POST[ apellidos’
]; $cargo = $_POST[’cargo’]; $user = $_POST[ " user’];
$pass = $_POST|[ 'pass’];
$selectedUser = $_POST[ 'selectedUser’];
$sqlModificarUser = "UPDATE ‘usuarios_app‘ SET cargo="".

$cargo."’, nombre="".$%nombre.

$apellidos."’,
user="".%user."’, pass="".%pass."’ WHERE id="".
$selectedUser."’";
$retvalModificarUser = mysql_query($sqlModificarUser ,$con) ;
if ($retvalModificarUser) {

// Si se cambia el avatar lo subimos al sistema de

/Al "o rn

, apellidos="".

ficheros
if (isset(S_FILES[ ‘newlmagenUser’ ][ ‘name’ ])&&S$_FILES[ ’
newlmagenUser’ ][ 'name’ J!="") {

if (!'$_FILES[ newlmagenUser’][ "error’]) {

$sqlOldPic = "SELECT s FROM usuarios_app WHERE
id="".%selectedUser."’";

$queryOldPic = mysql_query($sqlOldPic,$con);

$rowOldPic = mysql_fetch_array ($queryOldPic);

$pathOldPic = $rowOldPic[ 'imagen’];

if ($pathOldPic!=NULL) {

unlink ($pathOldPic) ;

}

uploadPicUser ($_FILES[ 'newIlmagenUser’ ][ ’
tmp_name’], $_FILES[ newlmagenUser’ ][ 'name’
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1, $_FILES[ newlmagenUser ][ "type’],
$selectedUser , $user, ’usuarios_app’, $con)

7

}

7

}

echo
<div class="alert alert—success alert—dismissable'’
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Usuario modificado correctamente.

</div>
}
else{
echo ’
<div class="alert alert—danger alert—dismissable" align
="center">

<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

echo ’"</div>

[
’

}
else if(isset ($_POST[ selectedUser’])){

$sqlDatosUser = "SELECT % FROM ‘usuarios_app’ WHERE id="".
$_POST|[ "selectedUser"]. "’ ORDER BY ‘id"";
$queryDatosUser = mysql_query($sqlDatosUser , $con);
$rowDatosUser= mysql_fetch_array ($queryDatosUser) ;
$nombre=$rowDatosUser[ 'nombre”’ ]; $apellidos=$rowDatosUser|[”’
apellidos ’]; $user=$rowDatosUser[ "user’]; $pass=
$rowDatosUser[ "pass’];
$cargo=$rowDatosUser[ "cargo’];
echo ’
<div class="panel panel-default">
<div class="panel-heading">
Modificar usuario App
</div>
<div class="panel-body">
<div class="row">
<div class="col-lg—10" style="margin—left
:40px;" >
<form enctype="multipart/form—data"
role="form" action="accesoAdmin.php
?action=modificauserapp" method="
post">
<p><h3><u>Datos del usuario</u></h3
></p>
<br>
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<input type="hidden" name="
selectedUser" value="".$_POST][’
selectedUser " ]. ">
<div class="form—group">
<label >Nombre:</label >
<input class="form—control"
type="text" name="nombre"
value="".%nombre. ""
required>
</div>
<div class="form—group">
<label>Apellidos:</label >
<input class="form—control"
type="text" name="apellidos
value="".%apellidos. """
required >

"

</div>
<div class="form—group">
<label >Cargo:</label >
<input class="form—control"
type="text" name="cargo"
value="".%cargo.’" required
>
</div>
<label >Nombre de usuario:</label>
<div class="form—group input—group
">
<span class="input—group—addon
">@</span>
<input type="text" class="form—
control" value="’.%user.”"
name="user" required>
</div>
<div class="form—group">
<label >Contrasenya:</label >
<input class="form—control"
type="text" value="'.$pass.
’" name="pass" required>

</div>
<div>
<label >Avatar almacenado:</
label>";
if ($rowDatosUser[ “imagen’]!=
NULL) {
echo ’'<p><a target=_blank
href="".$rowDatosUser|[’
imagen’]."">".
$rowDatosUser[ "user’].’
</a></p>";
}
else {

echo "<p>—</p>";
}

echo’
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</div>
<div class="form—group">
<label >Cambiar Avatar:</label>
<input type="file" name="
newlmagenUser">

</div>

<br>

<hr>

<input type="hidden" name="OK"
value="0OK">

<div align="right">
<input type="submit" class="btn
btn—default" value="
Modificar usuario">

</div>
<br>
</form>
</div>
<!—— /.col-1lg—10 (nested) —>
<br><br>
</div>
<!—— /.row (nested) ——>
</div>
<!-— /.panel-body —>
</div>
<!—— /.panel —>
</div>";
}
else{
echo ' <br><br>

<div class="col-lg—10">
<div class="panel panel-default">
<div class="panel-heading">
Listado de usuarios App
</div>
<!-=— /.panel-heading —>
<div class="panel-body">
<br>
<div class="form—group">
<label>Selecciona un usuario:</label>
<form action="accesoAdmin.php?action=
modificauserapp" method="post">
<select class="form—control" name="
selectedUser" required>
<option value="" selected="selected"></
option>";
$sqlListaUsers = "SELECT % FROM *
usuarios_app * ORDER BY ‘nombre’ ";
$queryListaUsers = mysql_query(
$sqlListaUsers ,$con) ;
while ($rowListaUsers =
mysql_fetch_array ($queryListaUsers)
)
$id = $rowlListaUsers|[’id’];
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echo ’<option value="’".%id. "">".
$rowListaUsers|[ "user’].” — '
$rowListaUsers[ ‘'nombre’ ]. "’
$rowListaUsers[ "apellidos "]. "</
option></a>";

’

}

echo
</select>
<div align="right">
<br>
<button type="submit" class="btn
btn—default">Seleccionar
usuario</button>

’

</div>
</form>
</div>
</div>
<!—— /.table—responsive —>
</div>
<!—— /.panel-body —>
</div>
<!—— /.panel —>
</div>

}

// Eliminar usuarios App
else if ($action == ’eliminauserapp’){
echo ’"<hl class="page—header">Eliminar usuario App</hl>
<br><br>
<div class="col-1g—12">
if (!isset ($_POST[ "selectedUser’])){
echo ’'<br><br>
<div class="col-1g—-10">
<div class="panel panel-default">
<div class="panel—-heading">
Listado de usuarios App
</div>
<!~— /.panel-heading —>
<div class="panel-body">
<br>
<div class="form—group">
<label>Selecciona un usuario:</label>
<form action="accesoAdmin.php?action=
eliminauserapp" method="post">
<select class="form—control" name="
selectedUser" required>
<option value="" selected="selected"></
option>";
$sqlListaUsers = "SELECT % FROM ‘
usuarios_app * ORDER BY ‘id‘ ";
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}

$queryListaUsers = mysql_query(
$sqlListaUsers ,$con) ;
while ($rowListaUsers =
mysql_fetch_array ($queryListaUsers)
) {
$id = $rowlListaUsers|[’id’];
echo ’<option value="".%id.""">"’
$rowListaUsers[ 'user’].’ —
$rowlListaUsers[ ‘'nombre’ |. "’
$rowListaUsers[ "apellidos "]. "</
option></a>";

7

7

}

echo
</select>
<div align="right">
<br>
<button type="submit" class="btn
btn—default" style="background—
color:red; color:white;">
Eliminar usuario</button>

’

</div>
</form>
</div>
</div>
<l—— /.table—responsive —>
</div>
<l—— /.panel-body ——>
</div>
<!—— /.panel —>
</div>

[
7

elseif (isset ($_POST[ "selectedUser’])){

$userID = $_POST|[ 'selectedUser’];

// Si existe el mismo usuario en otra tabla de usuarios no
eliminamos el avatar

$sqlGetUserData = "SELECT % FROM usuarios_app WHERE id="".
$userID.""";

$queryGetUserData = mysql_query($sqlGetUserData , $con) ;

$rowGetUserData = mysql_fetch_array ($queryGetUserData);

$sqlCheckAvatar = "SELECT x FROM usuarios_web WHERE user=""
.$rowGetUserData[ "user ' ].""";

$queryCheckAvatar = mysql_query ($sqlCheckAvatar, $con);

$rowCheckAvatar = mysql_fetch_array ($queryCheckAvatar);

if (!$queryCheckAvatar | |$rowCheckAvatar[ "imagen ']==NULL) {
unlink ($rowGetUserData[ "imagen’]) ;

}

[1117177777117777

$sqlDropUser = "DELETE FROM ‘usuarios_app * WHERE id="".
$userID.""";

$retvalDropUser = mysql_query($sqlDropUser, $con);

if ($retvalDropUser) {
echo ’
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<div class="alert alert—success alert—dismissable"
align="center">
<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
Usuario eliminado correctamente.

</div>
}
else {
echo ’
<div class="alert alert—danger alert—dismissable" align
="center">

<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’
mysql_error () ;

echo ’'</div>

[
7

}

// Listar las copias de seguridad existentes

else if ($action == "listacopia"){
echo ’<hl class="page—header">Listado de copias de seguridad</
h1>
<br><br>
<div class="col-1g—12">
<br>

<div class="col-lg—10">
<div class="panel panel-default">
<div class="panel-heading">
Copias de seguridad almacenados en el
sistema
</div>
<!—— /.panel-heading —>
<div class="panel-body">
<br>
<div class="form—group" style="margin—left
40px;">"7;
$directorio = opendir("database/
sqlBackups/"); // Ruta directorio
while ($archivo = readdir($directorio))
{
// Obtenemos un archivo y luego
otro sucesivamente
if (!is_dir($archivo)){
if ($archivo[0]!=". &&$archivo!=
‘readme. txt ") {
echo ~’
<li class="dropdown">
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<a href="database/

sqlBackups/".
$archivo.’"
download>". $archivo
i< /a>
</1i>
}
}
}
echo '’
</div>
</div>
<!—— /.table—responsive —>
</div>
<l—— /.panel-body —>
</div>
<!—— /.panel —>
</div>

// Crear una copia de seguridad

"

if ($action == "altacopia"){
echo ’<hl class="page—header">Crear copia de seguridad</hl>
<br><br>
<div class="col-1g—12">
<br>
if (!isset ($_POST[ 'backupOK’])){
echo ’
<div class="col-lg—10">
<div class="panel panel-default">
<div class="panel-heading">
Estado de la base de datos
</div>
<!—— /.panel-heading —>
<div class="panel-body">"’
$tables = array();
$totalNumRows = 0;
$result = mysql_query ('SHON TABLES") ;
while ($row = mysql_fetch_row ($result)) {
$tables[] = $row[0];
}
foreach ($tables as $key => $value) {
$sqINumRows = "SELECT COUNT(x) FROM ".
$value;
$queryNumTables = mysql_query (
$sqINumRows, $con ) ;
$rowNumTables = mysql_result(
$queryNumTables, 0);
$totalNumRows += $rowNumTables;
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2110 echo ’
2111 <div class="form—group">
2112 <form action="accesoAdmin.php?action=
altacopia" method="post">
2113 <br>
2114 <div class="form—group">
2115 <label >N&uacute ;mero de tablas en
la base de datos:</label>
2116 <input class="form—control" type="
text" value="".sizeof($tables).
"" disabled >
2117 </div>
2118 <div class="form—group">
2119 <label >Tablas almacenadas en la
base de datos:</label>
2120 <select multiple class="form—
control" disabled>"’;
2121 foreach ($tables as $key =>
$value) {
2122 echo ’<option>’.$value. </
option>";
2123 }
2124 echo ’
2125 </select>
2126 </div>
2127 <div class="form—group">
2128 <label >N&uacute ;mero de entradas
totales en la base de datos:</
label >
2129 <input class="form—control" type="
text" value="’.%totalNumRows. "
disabled >
2130 </div>
2131 <br>
2132 <div align="right">
2133 <input type="hidden" name="backupOK
" value="backupOK">
2134 <button type="submit" class="btn
btn—default" style="background—
color:green; color:white;">
Crear copia de seguridad</
button>
2135 </div>
2136 </form>
2137 </div>
2138 </div>
2139 <!—— /.table—responsive —>
2140 </div>
2141 <l—— /.panel-body ——>
2142 </div>
2143 "
2144 }
2145 else{
2146 // Creamos la copia de seguridad
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$reg_date date ("Y-m—d");
$reg_time = date("H-i—s");

$doBackup = doBackup($reg_date , $reg_time);
if ($doBackup) {
echo ’

<div class="alert alert—success alert—dismissable"

align="center">

<button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>

<p>Copia de seguridad <strong>[ ’.$reg_date.’_’
$reg_time. .zip ]</strong> creada correctamente
.</p>

<p><a href="database/sqlBackups/’.%reg_date.
$reg_time.’ .zip’.’" download>Pinche aqu&iacute;
para descargarla.</a></p>

7 7

</div>
}
else{
echo ’
<div class="alert alert—danger alert—dismissable" align
="center">

<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>

Error creando la copia de seguridad. Tome nota del
error y contacte con el administrador del sistema.’

7

echo ’'</div>
[
7

}

echo

7

<!—— /.panel —>
</div>

}

// Eliminar copia de seguridad

else if ($action == ’eliminacopia’){
echo ’“<hl class="page—header">Eliminar copia de seguridad</hl>
<br><br>

<div class="col-1g—12">
if (lisset ($_POST[ 'selectedCopia’]) | 1$_POST[ selectedCopia’]==""
) {

echo ~’

<br><br>

<div class="col-lg—10">

<div class="panel panel-default">
<div class="panel-heading">
BackUPs del sistema

</div>
<l—— /.panel-heading —>
<div class="panel-body">
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2190 <br>
2191 <div class="form—group">
2192 <label>Selecciona una copia de
seguridad:</label >
2193 <form action="accesoAdmin.php?action=
eliminacopia" method="post">
2194 <select class="form—control" name="
selectedCopia">
2195 <option value="" selected="selected"></
option>";
2196 $directorio = opendir("database/
sqlBackups/"); //ruta directorio
2197 while ($archivo = readdir($directorio))
{
2198 //obtenemos un archivo y luego otro
sucesivamente
2199 if (!is_dir($archivo)){
2200 if ($archivo[0]!=". &&$archivo!=
‘readme. txt ") {
2201 echo ’<option value="".
$archivo.’"">"’.%archivo
.'</option></a>";
2202 }
2203 }
2204 }
2205 echo ’
2206 </select>
2207 <div align="right">
2208 <br>
2209 <button type="submit" class="btn
btn—default" style="background—
color:red; color:white;">
Eliminar copia de seguridad</
button>
210 </div>
211 </form>
212 </div>
2213 </div>
214 <!—— /.table—responsive —>
215 </div>
216 <!-— /.panel-body ——>
217 </div>
218 "
2219 }
2220 else {
21 $copia = $_POST[ 'selectedCopia’];
222 try {
2223 unlink ("database/sqlBackups/" . $copia);
2224 echo ’
225 <div class="alert alert—success alert—dismissable"
align="center">
2226 <button type="button" class="close" data—dismiss="
alert" aria—hidden="true">&times;</button>
2227 Copia de seguridad eliminada correctamente.
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</div>
;

}
catch (Exception $e) {
echo ’
<div class="alert alert—danger alert—dismissable" align
="center">
<button type="button" class="close" data—dismiss="alert
" aria—hidden="true">&times;</button>
Error en la base de datos. Tome nota del error y
contacte con el administrador del sistema. Algun
valor introducido en los datos no es correcto: ’.S$e

"

7
echo ’'</div>
4 .
4

}

echo

7

<!—— /.panel —>
</div>

}
[I717777 7777777777777 77777777777777

// Fin de las acciones de usuario //

L1777 7777777777777 777777777777

echo’
</div>
<l—— /.col-lg—-12 —>
</div>
<l—— /.row —>
</div>
<!—— /.container—fluid —>
</div>

<l—— /#page—wrapper —>

</div>
<!—— /#wrapper —>

<l—— jQuery —>
<script src="bower_components/jquery/dist/jquery.min.js"></script>

<!~— Bootstrap Core JavaScript —>
<script src="bower_components/bootstrap/dist/js/bootstrap.min.js
"></script>

<!—— Metis Menu Plugin JavaScript —>
<script src="bower_components/metisMenu/dist/metisMenu.min. js"></
script>

<!—— Custom Theme JavaScript —>
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<script src="dist/js/sb—admin—2.js"></script>

<!-— DataTables JavaScript —>

<script src="bower_components/datatables/media/js/jquery.dataTables
.min. js"></script>

<script src="bower_components/datatables—plugins/integration/
bootstrap/3/dataTables.bootstrap .min. js"></script>

<!-—— Page—Level Demo Scripts — Tables — Use for reference —>
<script>
$ (document) . ready (function () {
$("#dataTables—example") . DataTable ({
responsive: true
b
b

</script>
</body>
</html>";

7>
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APENDICE B

Cdédigos de la aplicacién movil

B.1 Pagina de inicio de la App

Este cédigo pertenece a la pagina de inicio de la aplicacién mévil multipla-
taforma desarrollada en Cff mediante el IDE Xamarin Studio. En ella podremos
introducir un nombre de usuario y contrasefia para ser validado en la base de
datos del servidor.

'1'>>é

[1171111177777777
// Homepage.cs //
[11111171777777777

using System;

using Xamarin.Forms;

using System.]Json;

using System.IO;

using System.Net;

using System.Threading. Tasks;

using System.Net.NetworkInformation;

namespace SISERVER

{
public class HomePage : ContentPage

{

// Variable para la introduccion del nombre de usuario
Entry username = new Entry

{
Placeholder = "Nombre de usuario",

¥

// Variable para la introduccion de la contrasenya de usuario
Entry password = new Entry

{

Placeholder = "Contrasenya",
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IsPassword = true

};

public HomePage ()
{

// Titulo de la pagina
this. Title = "SISERVER";

// Titulo del home page
var title = new Label

{

Text = "Inicio de sesion",
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)),
HorizontalOptions = LayoutOptions.CenterAndExpand,

¥

// Boton de info
var aboutButton = new Button

{
Text = "App Info"
b

// Evento del boton de info
aboutButton.Clicked += (object sender, EventArgs e) =>

{
Navigation . PushAsync(new AboutPage());
¥

// Boton de login
var login = new Button

{
};

Text = "Entrar'

// Evento de pulsacion del boton de login
login.Clicked += async (object sender, EventArgs e) =>

{
try
{
if (!string.IsNullOrWhiteSpace (username.Text) && !string.
IsNullOrWhiteSpace (password . Text) )
{
// Creamos un query para la validacion del usuario
string url = "http://192.168.1.200:200/ auth?usr=" +
username. Text + "&wd=" + password.Text;
JsonValue result = await AuthAsync(url, "POST");
if (result == true)
{
// Accedemos a la seccion de listado de clientes
await Navigation.PushAsync(new ClientPage());
}

else

{
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// Mensaje de error: datos de usuario no validos
await DisplayAlert("Error", "Datos de usuario no vAjlidos
", 0K
}
}
else
{
// Mensaje de error: datos no introducidos
await DisplayAlert("Error", "Debe introducir un nombre de
usuario y una contrasenya", "OK");
}
}
catch (Exception ex)
{
// Mensaje de error: runtime error
await DisplayAlert("Error", "El servidor no se encuentra
disponible: "+ex.Message, "OK");
}
)i

// Logo del homepage

var img = new Image {
Aspect = Aspect. AspectFit,
WidthRequest = 80,
HeightRequest = 80,
TranslationY = —20,
Source = "logoApp.jpg"

¥

// Seccion intermedia de la pantalla

var stackLayoutl = new StackLayout

{

Padding = 30,

Spacing = 10,

VerticalOptions = LayoutOptions.StartAndExpand,
Children = { img, title , username, password, login }

}I

// Seccion inferiror de la pantalla

var stackLayout2 = new StackLayout

{

Spacing = 10,

VerticalOptions = LayoutOptions.EndAndExpand,
Children = { aboutButton }

¥

// Distribucion de elementos en la pagina
Content = new ScrollView

{

Content = new StackLayout
{
Padding = 30,
Spacing = 10,
Children = { stackLayoutl, stackLayout2 }
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}
};
}

// Funcion ejecutada al cargar la pagina
protected override async void OnAppearing ()
{

// Reseteamos las variables de login

"o

username . Text="";

"o

password . Text="";

}

// Funcion asincrona para realizar la validacion de usuarios
private async Task<JsonValue> AuthAsync(string url, string method)
{
try
{
HttpWebRequest request = (HttpWebRequest)HttpWebRequest. Create (

new Uri(url));

request.ContentType = "application/json";
request.Method = method;
using (WebResponse response = await request.GetResponseAsync())

{

using (Stream stream = response.GetResponseStream ())
{
JsonValue jsonDoc = await Task.Run(() => JsonObject.Load(
stream)) ;
Console.Out. WriteLine ("Response: {0}", jsonDoc.ToString());
return jsonDoc;
}
}
}
catch (Exception ex) { return ex.Message; }

}
)

B.2 Pagina de informacion de la App

Este codigo pertenece a la pagina de informacién de la aplicacién mévil mul-
tiplataforma desarrollada en Cf mediante el IDE Xamarin Studio. En ella podre-
mos visualizar una pequefia descripcién de la misma asi como la informacién de
contacto de sus desarrolladores.

1 I»¢

2| /)17
3| // AboutPage.cs //
o\ /1111111

5
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using System;
using System. Collections.Generic;
using System.Net. NetworkInformation;

o ©® N
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using Xamarin.Forms;
namespace SISERVER

public class AboutPage : ContentPage

public AboutPage ()

{
// Titulo de la pagina
this. Title = "App Info";

// Titulo de la pagina
var title = new Label
{
Text = "SISERVER APP",
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)),
VerticalOptions = LayoutOptions.Center,
HorizontalOptions = LayoutOptions.CenterAndExpand,

¥

// Seccion de descripcion
var description = new Label
{

Text = "Aplicacion movil SISERVER perteneciente a la empresa
Embalajes Industriales Ramirez desarrollada durante el
Trabajo Fin de Master del Master Universitario en
Ingenieria Informatica de la Universidad PolitA©@cnica de
Valencia ’'Disenyo e implementacion de un Sistema de
Informacion para una PYME’ por Alvaro Roig Coves, y
tutelado por Xavier Molero Prieto.",

TextColor = Color.Gray,

HorizontalTextAlignment = TextAlignment. Center,

FontSize = Device.GetNamedSize (NamedSize.Small, typeof(Label))

};

// Autor
var autor = new Label

{

Text = "Alvaro Roig Coves",

FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label))
VerticalOptions = LayoutOptions.Center,

HorizontalOptions = LayoutOptions.CenterAndExpand

Vs

// Email
var email = new Label

{

Text = "alroico@inf.upv.es",
FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label))

7
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VerticalOptions = LayoutOptions.Center,
HorizontalOptions = LayoutOptions.CenterAndExpand
b

// Fecha
var fecha = new Label
{
Text = "08/05/2017",
FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label))
VerticalOptions = LayoutOptions.Center,
HorizontalOptions = LayoutOptions.CenterAndExpand

};

// Centro
var upv = new Label
{
Text = "MUINF UPV",
FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label))
VerticalOptions = LayoutOptions. Center,
HorizontalOptions = LayoutOptions.CenterAndExpand
¥

// Imagen Empresa
var imgl = new Image
{
Aspect = Aspect. AspectFit,
WidthRequest = 50,
HeightRequest = 50,
Source = "logoEmpresa.jpg",
VerticalOptions = LayoutOptions.EndAndExpand
¥

// Imagen UPV
var img2 = new Image
{
Aspect = Aspect. AspectFit,
WidthRequest = 50,
HeightRequest = 50,
Source = "logoUPV.jpg",
VerticalOptions = LayoutOptions.EndAndExpand
)i

// Seccion superior de la pantalla

var stackLayoutl = new StackLayout

{

Padding = 10,

Spacing = 10,

VerticalOptions = LayoutOptions.StartAndExpand,

Children = { title , description, autor, email, fecha, upv}

¥

// Seccion inferiror de la pantalla
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var stackLayout2 = new StackLayout

{

Padding = 10,

Spacing = 20,

VerticalOptions = LayoutOptions.CenterAndExpand,
Children = { img2, imgl |}

¥

// Distribucion de elementos en la pagina
Content = new ScrollView

{

Content = new StackLayout
{

Padding = 10,

Spacing = 10,

Children = { stackLayoutl, stackLayout2 }
}

b

B.3 Pagina de listado de clientes de la App

Este c6digo pertenece a la pagina de listado de clientes de la aplicacién mo-
vil multiplataforma desarrollada en C§ mediante el IDE Xamarin Studio. En ella
podremos visualizar el listado de clientes registrados en la base de datos del ser-
vidor.

i»g

[I77T77777 777777777
// ClientPage.cs //
[171177777777777777

using System;

using System.Collections.Generic;
using System.lO;

using System.]Json;

using System.Net;

using System.Threading.Tasks;
using Newtonsoft.]Json;

using Newtonsoft.Json.Ling;

using Xamarin.Forms;

namespace SISERVER

{
public class ClientPage : ContentPage

{
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// Variable para el listado de clientes
List<Cliente> clientes = new List<Cliente >();

// Funcion ejecutada al cargar la pagina
protected override async void OnAppearing ()

{

// Limpiamos el array de clientes para prevenir duplicados ante
recargas de pagina
clientes.Clear () ;

try
{
base .OnAppearing () ;
// Obtenemos el listado de clientes
string url = "http://192.168.1.200:200/ listClients";
JsonValue result = await GetClientsAsync(url, "POST");
// PARSE JSON //
foreach (var item in result)
{
string str = item.ToString () .Remove(0, 1);
str = str.Remove(str.Length — 1);
string [] substringsl = str.Split(’,”);
string [] substringsID = substrings1[0].Split(’':");
string [] substringsName = substringsl1[1].Split(’':");
int formatedld = Int32.Parse(substringsID[1].Trim());
string formatedName = substringsName[1].Trim () .Remove(0, 1);
formatedName = formatedName.Remove(formatedName.Length — 1);
clientes .Add(new Cliente (formatedId, formatedName));

}

// Titulo de la pagina
this. Title = "Clientes";

// Titulo cabecera
var title = new Label

{

Text = "Seleccione un cliente",
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)
)

VerticalOptions = LayoutOptions. Center,
HorizontalOptions = LayoutOptions.CenterAndExpand,
b

// Variable para el listado de nombres de clientes
List<string > nombreClientes = new List<string >();

// Preparamos el listado de clientes por su nombre
foreach (Cliente ¢ in clientes)

{

nombreClientes .Add(c.nombre) ;

}

// Listview de los clientes
ListView clientesView = new ListView
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{

ItemsSource = nombreClientes

};

// Evento para cada entrada
clientesView .ItemSelected += async(sender, e) => {
if (e.Selectedltem == null) return;
else
{
// Obtenemos el identificador del cliente seleccionado
string clientelD = "0";
string clienteName = "";
foreach (Cliente ¢ in clientes)
{
if (e.SelectedItem.ToString() == c.nombre)
{
clienteID = c.id.ToString () ;
clienteName = c.nombre.ToString () ;
}
}

// Accedemos a la seccion de listado de entradas del
cliente
await Navigation.PushAsync(new ClientEntryPage (clientelD ,
clienteName)) ;
}
¥

// Seccion superior de la pantalla

var stackLayoutl = new StackLayout

{

Padding = 10,

Spacing = 10,

VerticalOptions = LayoutOptions.StartAndExpand,
Children = { title }

b

// Seccion inferiror de la pantalla

var stackLayout2 = new StackLayout

{

Padding = 10,

Spacing = 20,

VerticalOptions = LayoutOptions.CenterAndExpand,
Children = { clientesView }

¥

// Distribucion de elementos en la pagina
Content = new ScrollView

{

Content = new StackLayout
{

Padding = 10,

Spacing = 10,

Children = { stackLayoutl, stackLayout2 }
}
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b

}

catch (Exception ex) {
Console . WriteLine (ex.Message) ;
// Mensaje de error: datos de usuario no validos
await DisplayAlert("Error", ex.Message, "OK");

}

}

// Constructor de la clase
public ClientPage () {}

// Funcion asincrona para obtener el listado de clientes
private async Task<]JsonValue> GetClientsAsync(string url, string
method)
{
try
{
HttpWebRequest request = (HttpWebRequest)HttpWebRequest. Create (
new Uri(url));

request.ContentType = "application/json";
request.Method = method;
using (WebResponse response = await request.GetResponseAsync())

using (Stream stream = response.GetResponseStream ())
{
JsonValue jsonDoc = await Task.Run(() => JsonObject.Load (
stream) ) ;
Console.Out. WriteLine ("Response: {0}", jsonDoc.ToString());
return jsonDoc;
}
}
}
catch (Exception ex) { return ex.Message; }

}

// Clase del objeto Cliente
public class Cliente

{
public int id { get; set; }
public string nombre { get; set; |}

public Cliente(int id, string nombre)

{
this.id = id;
this .nombre = nombre;
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B.4 Pagina de listado de productos de un cliente de
la App

Este codigo pertenece a la pagina de listado de productos asociados a un clien-
te de la aplicacion mévil multiplataforma desarrollada en C§ mediante el IDE Xa-
marin Studio. En ella podremos visualizar el listado de todos las las entradas de
productos asociadas a un cliente dado que hayan sido registradas en la base de
datos del servidor.

i»¢

LIT1T7777777777777777777
// ClientEntryPage.cs //
L1177 7777777777777

using System;

using System.Collections.Generic;
using System.IO;

using System.]Json;

using System.Net;

using System.Threading.Tasks;
using Newtonsoft.]Json;

using Xamarin.Forms;

namespace SISERVER
{
public class ClientEntryPage : ContentPage

{

// Variable para el listado de entradas
List<Entry> entradas = new List<Entry>();

// Variable para el listado de nombres de clientes
List<string > nombreEntrys = new List<string >();
List<string > nombreEntrysAux = new List<string >();

// Variable para la barra de filtrado
SearchBar searchBar;
int itemsCount = 0;

// Variable de clase para el identificador del cliente
public string clientID { get; set; }
public string clientName { get; set; }

// Constructor de la clase
public ClientEntryPage (string clientID, string name)

{
this.clientID = clientID;

this .clientName = name;

)

// Funcion ejecutada al cargar la pagina
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protected override async void OnAppearing/()

{

try

{

// Limpiamos el array de entradas para prevenir duplicados ante
recargas de pagina

entradas . Clear () ;

nombreEntrys. Clear () ;

nombreEntrysAux. Clear () ;

base.OnAppearing () ;
// Obtenemos el listado de clientes
string url = "http://192.168.1.200:200/ listEntry?clientID="+
this.clientID;
JsonValue result = await GetClientsAsync(url, "POST");
// PARSE JSON //
foreach (var item in result)
{
//Console. WriteLine (item) ;
string str = item.ToString () .Remove(0, 1);
str = str.Remove(str.Length — 1);
//Console.WriteLine(str);
string [] substrings = str.Split(’,”);
// ID
string [] substringsID = substrings[1].Split(":");
string formatedID = substringsID[1].Trim () .Remove(0, 1);
formatedID = formatedID .Remove(formatedID.Length — 1);
// Nombre
string [] substringsNombre = substrings[6]. Split(’':");
string formatedNombre = substringsNombre[1]. Trim () .Remove (0,
1);
formatedNombre = formatedNombre.Remove (formatedNombre. Length
- 1);
// Tipo
string [] substringsTipo = substrings[7].Split(’:");
string formatedTipo = substringsTipo[1].Trim () .Remove(0, 1);
formatedTipo = formatedTipo.Remove(formatedTipo.Length — 1);
// Medidas
string [] substringsMedidas = substrings[5]. Split(’':");
string formatedMedidas = substringsMedidas[1].Trim () .Remove

(0, 1);
formatedMedidas = formatedMedidas.Remove(formatedMedidas.
Length — 1);

// Descripcion
string [] substringsDescripcion = substrings[0].Split(’:");
string formatedDesc = substringsDescripcion[1].Trim () .Remove
(0, 1);

formatedDesc = formatedDesc.Remove(formatedDesc.Length — 1);
// Imagen 1
string [] substringsImagenl = substrings[2].Split(’:");
string formatedlmgl = "-";
if (substringsImagenl[1].Trim() != "null")
{

formatedImgl = substringsImagenl[1].Trim () .Remove(0, 1);
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formatedImgl = formatedImgl.Remove(formatedIlmgl.Length — 1)

}

// Imagen 2

string [] substringsIlmagen2 = substrings|[3].Split(’
string formatedlmg2 = "-";

if (substringsImagen2[1]. Tr1m() I= "null")

{

formatedImg2 = substringsImagen2[1].Trim () .Remove (0,

")

1);

formatedImg?2 = formatedImg?2.Remove(formatedImg2.Length — 1)

}
// lmagen 3
string [] substringsIlmagen3 = substrings[4].Split(’
string formatedImg3 = "-";
if (substringsImagen3[1]. Trlm() I= "null")
{

formatedImg3

formatedImg3

}
// NEW ENTRY
entradas.Add(new Entry (formatedID, formatedNombre,

")

substringsImagen3 [1]. Trim () . Remove (0,
formatedImg3 .Remove(formatedImg3.Length — 1)

1);

formatedTipo, formatedMedidas, formatedDesc, formatedImgl

, formatedImg?2, formatedImg3));
}

// Titulo de la pagina
this. Title = this.clientName;

// Titulo cabecera
var title = new Label

{

Text = "Seleccione una entrada",

FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)

),
VerticalOptions = LayoutOptions.Center,
HorizontalOptions = LayoutOptions.CenterAndExpand,

};

// Preparamos el listado de clientes por su nombre
foreach (Entry e in entradas)

{

nombreEntrys.Add(e.id+" | "+e.tipo+" | "+e.nombre);
itemsCount++;

}

// Listview de los clientes
ListView entradasView = new ListView

{

ItemsSource = nombreEntrys

};

// Evento para cada entrada
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entradasView . ItemSelected += async (sender, e) =>
{

if (e.SelectedItem == null) return;

else

{

string selectedItem = e.SelectedItem.ToString();
string [] selectSubstrings = selectedItem.Split(’'l”);
string selectedID = selectSubstrings[0].Trim();
Entry selectedEntry = null;
foreach (Entry item in entradas)
{
if (item.id == selectedID) { selectedEntry = item; }
}
if (selectedEntry == null)
{
// Mensaje de error: datos de entrada no validos
await DisplayAlert("Error", "No se encuentra la entrada
con ID=" + selectedID, "OK");
}
else
{
//Console. WriteLine (selectedEntry . toString () );
// Accedemos a la seccion de muestra de entrada
await Navigation.PushAsync(new EntryPage(selectedEntry.
toString ()));

}
};

// Barra de filtrado de entradas
searchBar = new SearchBar {
Placeholder = "Buscar una entrada"
b
searchBar . TextChanged += (sender, args) => |{
if (searchBar.Text == "" || String.IsNullOrEmpty(searchBar.
Text))
{
nombreEntrysAux. Clear () ;
entradasView .ItemsSource = nombreEntrys;

}

else
{
foreach (string item in nombreEntrys)
{
string [] substr = item.Split(’1");
if (substr[0].Trim().Contains(searchBar.Text))
{
nombreEntrysAux.Add(item) ;
)
}

entradasView . ItemsSource = nombreEntrysAux;
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}
};

// Seccion superior de la pantalla

var stackLayoutl = new StackLayout

{

Padding = 10,

Spacing = 10,

VerticalOptions = LayoutOptions.StartAndExpand,
Children = { title , searchBar }

}I

// Seccion inferiror de la pantalla

var stackLayout2 = new StackLayout

{

Padding = 10,

Spacing = 20,

VerticalOptions = LayoutOptions.CenterAndExpand,
Children = { entradasView }

}/

// Distribucion de elementos en la pagina
//Content = new ScrollView

A

Content = new StackLayout
{
Padding = 10,
Spacing = 10,
Children = { stackLayoutl, stackLayout2 }

7y

}

catch (Exception ex)

{
Console . WriteLine (ex.Message) ;
// Mensaje de error: datos de usuario no validos
await DisplayAlert("Error", ex.Message, "OK");

}

}

// Funcion asincrona para obtener el listado de clientes
private async Task<]JsonValue> GetClientsAsync(string url, string
method)
{
try
{
HttpWebRequest request = (HttpWebRequest)HttpWebRequest. Create (

new Uri(url));
request.ContentType = "application/json";
request.Method = method;
using (WebResponse response = await request.GetResponseAsync())

using (Stream stream = response.GetResponseStream () )

{
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JsonValue jsonDoc = await Task.Run(() => JsonObject.Load (
stream) ) ;
//Console.Out. WriteLine ("Response: {0}", jsonDoc.ToString ()
)
return jsonDoc;
}
}
}
catch (Exception ex) { return ex.Message; }
}

// Clase del objeto EntryList

public class Entry

{
public string id { get; set; }
public string nombre { get; set; }
public string tipo { get; set; }
public string medidas { get; set; }
public string descripcion { get; set; |}
public string imagenl { get; set; }
public string imagen2 { get; set; |}
public string imagen3 { get; set; |}

public Entry(string id, string nombre, string tipo, string
medidas, string descripcion, string imagenl, string imagen2,
string imagen3)

this.id = id;
this .nombre = nombre;
this.tipo = tipo;
this .medidas = medidas;
this.descripcion = descripcion;
this.imagenl = imagenl;
this .imagen2 = imagen2;
this .imagen3 = imagen3;

}

public string toString ()
{
return "id:" + this.id + ",tipo:" + this.tipo + " ,nombre:" +
this .nombre + " ,medidas:" + this.medidas + ",descripcion:"
+ this.descripcion + ",imagenl:" + this.imagenl + ",imagen2
:" + this.imagen2 + " ,imagen3:" + this.imagen3;

"
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B.5 Pagina de informacién de un producto de la

App

Este codigo pertenece a la pagina de muestra de informacion de un producto
asociado de la aplicacién mévil multiplataforma desarrollada en Cf mediante el
IDE Xamarin Studio. En ella podremos visualizar la informacién asociada a una

entrada de producto presente en la base de datos.

I»é

[1171117117777777777
// EntryPage.cs //
[11777777777777777

using System;

using System.Collections . Generic;
using System.IO;

using Xamarin.Forms;

namespace SISERVER

{
public class EntryPage : ContentPage

{

// Variables de la entrada de base de datos

public string id { get; set; |
public string tipo { get; set; }
public string nombre { get; set; }
public string medidas { get; set; }
public string descripcion { get; set;
public string imagenl { get; set; }
public string imagen2 { get; set; }
public string imagen3 { get; set; }

// Constructor de la clase

public EntryPage(string data)

{
// Parseamos el string recibido
List<String> items = new List<String

string [] substringsl = data.Split(’,

foreach (string part in substringsl)
{
string [] substrings2 = part.Split(
items .Add(substrings2 [1]. Trim () ) ;
}
// Creamos el objeto
this.id = items[0];
this.tipo = items[1];
this .nombre = items[2];
this .medidas = items[3];
this.descripcion = items[4];
this.imagenl = items[5];
this .imagen2 items [6];

}

>();
")

STy .
2,
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this.imagen3 = items|[7];

}

// Funcion ejecutada al cargar la pagina
protected override async void OnAppearing ()

{

try

{

base .OnAppearing () ;

// Titulo de la pagina
this.Title = this.id;

// Titulo cabecera nombre
var tituloName = new Label
{
Text = "Nombre",
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)
),
¥
var name = new Label
{
Text = this.nombre.Replace(@"\r\n", Environment.NewLine),
FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label
),
¥

// Titulo cabecera tipo
var tituloType = new Label
{
Text = "Tipo",
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)
),
b
var type = new Label
{
Text = this.tipo.Replace(@"\r\n", Environment.NewLine),
FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label
)
b

// Titulo cabecera medidas
var tituloMeasures = new Label
{
Text = "Medidas",
FontSize = Device.GetNamedSize(NamedSize.Large, typeof(Label)
)
¥
var measures = new Label
{
Text = this.medidas.Replace(@"\r\n", Environment.NewLine),
FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label
),
¥
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// Titulo cabecera descripcion
var tituloDescription = new Label
{
Text = "Descripcion”,
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)
),
b
var description = new Label

{

Text = this.descripcion.Replace(@"\r\n", Environment.NewLine)

7

FontSize = Device.GetNamedSize (NamedSize .Medium, typeof(Label

))I
};

// Botones para la imagen/plano
var tituloIlmage = new Label
{
Text = "Imagen/Plano",
FontSize = Device.GetNamedSize (NamedSize.Large, typeof(Label)
) 7
b
var buttonsList = new List<Button>();
var buttonLayout = new StackLayout();
// Imagen 1
string imgl = this.imagenl.Replace(@"\r\n", "");
if (imgl !'= "-")

Button b = new Button () ;
b.Text = imgl;
b.Font = Font.SystemFontOfSize (NamedSize . Medium) ;
b.BorderWidth = 1;
b.Clicked += ButtonOnClick;
buttonsList.Add(b);
}
// Imagen 2
string img2 = this.imagen2.Replace(@"\r\n", "");
if (img2 != "-")
{
Button b = new Button () ;
b.Text = img2;
b.Font = Font.SystemFontOfSize (NamedSize . Medium) ;
b.BorderWidth = 1;
b.Clicked += ButtonOnClick;
buttonsList.Add(b);
}
// Imagen 3
string img3 = this.imagen3.Replace(@"\r\n", "");
if (img3 !'= "-")
{
Button b = new Button () ;
b.Text = img3;
b.Font = Font.SystemFontOfSize (NamedSize . Medium) ;
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}

}

b.BorderWidth = 1;
b.Clicked += ButtonOnClick;
buttonsList.Add(b);
}
foreach (Button item in buttonsList)
{
buttonLayout. Children.Add(item);

}

// Secciones stack de la pantalla
var stackLayoutNombre = new StackLayout
{
Padding = 10,
Children = { tituloName, name }
b
var stackLayoutTipo = new StackLayout
{
Padding = 10,
Children = { tituloType, type }
b
var stackLayoutMedidas = new StackLayout
{
Padding = 10,
Children = { tituloMeasures, measures }
b
var stackLayoutDesc = new StackLayout
{
Padding = 10,
Children = { tituloDescription, description }
b
var stackLayoutlmg = new StackLayout
{
Padding = 10,
Children = { titulolmage , buttonLayout }
b

// Distribucion de elementos en la pagina
Content = new ScrollView

{

Content = new StackLayout
{
Padding = 10,
Children = { stackLayoutNombre, stackLayoutTipo,
stackLayoutMedidas , stackLayoutDesc, stackLayoutlmg }
}
b

catch (Exception ex)

{

}

Console . WriteLine (ex.Message) ;
// Mensaje de error: datos de usuario no validos
await DisplayAlert("Error", ex.Message, "OK");
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// Evento para abrir una imagen desde un boton
private void ButtonOnClick(object sender, EventArgs eventArgs)
{
var button = sender as Button;
Device.OpenUri(new Uri("http://192.168.1.200/" + button.Text));

}
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APENDICE C

Cdédigos del API RESTHul

C.1 Servicio RESTful en el servidor

Este c6digo es el perteneciente al programa encargado de hacer las veces de
interfaz RESTful, estd escrito en Python y hace uso del framework Flask para aten-
der peticiones en un puerto del servidor, consultar a la base de datos del mismo,
y responder al cliente que llev6 a cabo la consulta.

#!/usr/bin/env python

HAHBHHAHHBHH AR H R R H B RHHH

###### SISERVER RESTFul API ######

HHHHH AR

# restfulApi.py

# Api RESTFul para la comunicacion con la app movil
# @auth alroico@inf.upv.es

# @date 08/04/2017

# Imports section

from flask import Flask ,h request
from flaskext.mysql import MySQL
from flask import json,jsonify
from flask import session

#

# App init definitio
app = Flask(__name__)
#

# Database Connection Data

mysql = MySQL()

app . config [ 'MYSQL DATABASE USER’] = ’root’

app . config [ 'MYSQL DATABASE PASSWORD "] = stk sk koo ”
app.config[ 'MYSQL_DATABASE DB’] = "tfm’

app . config [ 'MYSQL _DATABASE HOST'] = ’'localhost’

mysql.init_app (app)
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#

# Home function
@app . route ("/")
def hello():

info = {}
info["Title"] = "SISERVER RESTFul API"
info["Author"] = "alroico@inf.upv.es"

info["Date"] = "10/05/2017"
info["Options"] = {
|l/” : lYHomeYl ,
"/clear":"Clear user session",
"/auth":" Authenticate user | @params( usr & pwd )",

"/listClients":"Get client list | Needs to be authenticated",
"/listEntry":"Get all entries from client | @params( clientID ) |

Needs to be authenticated"
}

return jsonify (info)
#

# Function to clear the session
@app.route(’/clear”)
def clear ():

session . clear ()

return "You are logged out."
#

# Authenticate function
@app . route ("/auth", methods=[ 'GET’, 'POST’])
def auth():
if request.method == "POST":
username = request.args.get(’usr’)
password = request.args.get(’'pwd’)
cursor = mysql.connect().cursor ()
cursor . execute ("SELECT # from usuarios_app where user=’
+ "’ and pass="" + password + "’")
data = cursor. fetchone ()
if data is None:
return json.dumps(False)

else:
session[’auth’] = "1°
return json.dumps(True)
else:

return "Just POST connections are allowed."
#

# List Clients Function
@app.route(’/listClients’, methods=['GET’, 'POST’])
def listClients ():
if request.method == "POST":

cursor = mysql.connect().cursor ()

cursor .execute ("SELECT % from clientes")

data = cursor.fetchall ()

itemList = []

"

+ username
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for item in data:
itemDict = {
“id 7. item[0],
‘nombre”: item[1]
}
itemList.append (itemDict)
return json.dumps(itemList)
else:
return "Just POST connections are allowed."

# List data function
@app.route(’/listEntry ’, methods=["POST"])
def listEntry ():
if request.method == "POST":
clientID = request.args.get(’clientID ")
cursor = mysql.connect().cursor ()
cursor . execute ("SELECT nombre from clientes where id="’
£
data = cursor. fetchone ()
cursor.execute ("SELECT x from " + data[0])
data = cursor. fetchall ()
itemList = []
for item in data:
itemDict = {
“id7: item|[0],
“tipo’: item[1],
‘nombre”: item[2],
"medidas’: item][3],
"descripcion’: item[4],
‘imagenl’: item|[5],
‘imagen2’: item|[6],
‘imagen3’: item[7]
}
itemList.append (itemDict)
return json.dumps(itemList)
else:
return "Just POST connections are allowed."
#

# Initialize function
if _name__ == "__main__
app . secret_Key = 7sokskskkokokokokokotokokokokokokokok sk ko ok ok ok ok ok okokok

app.run(host="0.0.0.0", port=200, debug=True)

"o,

#

"

+ clientID
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APENDICE D

Formularios de valoracidon de los
usuarios

D.1 Formulario de valoracién general

El formulario presente en la Figura D.1 es el utilizado con el fin de obtener la
valoracién de los servicios y aplicaciones desplegadas por parte de los trabajado-
res de la empresa durante la fase de prueba del proyecto.
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UNIVERSITAT Disefio e implementacién de un Sistema
POLITECNICA de Informacién para una PYME
DE VALENCIA

Formulario de valoracién por parte de los usuarios

Mediante este pequefio cuestionario pretendemos obtener su valoracién acerca del
Sistema de Informacion implantado en su empresa durante el transcurso del Trabajo
de Fin de Master del Master Universitario de Ingenieria Informatica de la Universidad
Politécnica de Valencia “Disefio e implementacidn de un Sistema de Informacién para
una PYME”. Asi mismo le comunicamos que esta valoracion junto con su nombre y rol
dentro de la empresa seran incluidos en dicho trabajo con el fin de llevar a cabo un
estudio de usabilidad del trabajo desarrollado.

Nombre:

Rol en la empresa:
Aplicaciones que ha utilizado: | [ Aplicacién Web de gestién [ [C] Aplicacién Mévil de consulta

Conteste a las siguientes preguntas marcando con una X la casilla de valoracién que desee
teniendo en cuenta el grado de conformidad con las mismas, en el que el 0 corresponde a “nada de
acuerdo”, y el 5 a “muy de acuerdo”.

Pregunta Valoracion
0(1(2(3 /4|5

¢Considera que el Sistema de Informacion (SI) desplegado le ayuda
con sus labores diarias?

¢La forma de trabajar con el Sl le parece sencilla?

¢El tiempo que tarda en consultar informacion en la base de datos
es relativamente corto?

¢El Sl cumple con sus necesidades de obtencion de informacion de
productos?

¢Las interfaces de usuario de las aplicaciones del Sl le parecen
apropiadas?

¢Le parece sencillo navegar entre diferentes secciones de las
aplicaciones del SI?

N/A | NO Sl

¢A detectado alglin elemento del Sistema de Informacion que no sea
correcto o se pueda mejorar?

En caso afirmativo, por favor, indiquelo a continuacién:

Figura D.1: Formulario de valoracién de usuario



