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Resumen

Tras la aprobacion del Reglamento General de Proteccion de datos, las empresas se enfrentan a
la tarea de adaptarse a esta nueva normativa. No hacerlo, puede acarrear severas sanciones que
pueden llegar a los veinte millones de euros. Las empresas necesitan conocer en qué grado
cumplen con la nueva legislacion y qué acciones necesitan llevar a cabo para adaptarse a ella.

Para apoyar este cometido, se ha desarrollado una aplicacién que, mediante la realizacién de un
cuestionario, permite a las empresas saber en qué areas deben mejorar y cuales son sus mayores
deficiencias en materia de proteccion de datos. La aplicacién genera un informe en el cual se
listan todos los problemas encontrados para facilitar la correccion de los mismos. Este informe
puede ser empleado por un analista para recomendar las acciones que necesita llevar a cabo la
empresa para adaptarse correctamente al nuevo reglamento europeo de proteccion de datos.

Palabras clave: Aplicacion, Proteccion de datos, Cuestionario, Informe.

Abstract

Following the adoption of the General Data Protection Regulation, companies are faced with the
task of adapting to this new regulation, if it is not done they face severe sanctions that can reach
up to twenty million euros. Companies need to know the degree to which they comply with the
new legislation and what actions they need to take to fulfil it.

To support this task, an application has been developed which, by means of a questionnaire,
allows companies to know in which areas they should improve and which are their biggest
deficiencies in data protection. The application generates a report that lists all the problems found
to facilitate the correction of the same. This report may be used by an analyst to recommend the
actions necessary to be carried out by the company to properly adapt to the new european data
protection regulation.

Keywords: Aplicacion, Data protecction, Questionnaire, Report.

s Y



Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

Tabla de contenidos

1.
2.

4

~y .

ODJELO Y ODJELIVOS ..ceeiiieeiieiiteeeeteiereeittteeeetesessiterteeesesessssssnraatesesessssssseseasesssassssssnnns 6
a1 oo UToTod (o]0 NP 7
2.1 EStructura del trabajo..cceceeeeeeeeeeieeeeeieeeitttee sttt e e e s e s errer e e e e e s e aneaaaeee s 8
2.2  Sobre el reglamento europeo de proteccion de datos ........eeeeeeeeeeveeeereeeeeeeeeeceeeeeeenn. 8
DESAITONIO ..ttt e s nae e 11
3.1 ANALISIS dE 10S FEOUISITOS. ..ceieeureeiieiireereriieeeeesireeeeesrreeeessereeesssssneessssssaeeesssssaeenns 11
K72 |V =1 (oo (0] [0 - VR 12
3.3 Tecnologias EMPIEAdAS ......cccccuueeiieriirieieeiiteeeeecreeeseette e e seree e e s saae e s e saeae e e s aanaeaeas 13
34 ElLCUEBSHIONAIIO coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e e e e e e e e e eeeeas 14
KT B T 11T [0 T [0 T 1ol OO PURRRRPR 14
3.5.1 Arquitectura de 1a apliCaCiON......ccuueeerecireeieeciteeeeeree e eecre e e e eree e e e ne e e s e saaeees 15
3.5.1.1  El patron Modelo-Vista-Controlador...........ceeeeeeeeeecereeieeeeeeeeeccinveereeeeeenn. 15
3.5.1.2  ElPatron SINGIEION ....cceeeveieeiieiiieeeeieeeeeetee e eerree e e s svee e e s s aaee e s anaeeesnns 17
3.5.1.3  El patron Data ACCES ODJECL.......euererrrureerrriireeeeriieeeeesieeeeeessreeeeessneeeeesnnne 18

B8 CIASES ittt ae e 18
3.6.1  Clase PrINCIPAL....ceeieeeeieeieerieeeerreee sttt e eeerreeeessrreeesssasreesesareeeessnnaessssasees 18
3.6.2  Clases de 1al0QICa ......eeereeeuieeeeiiiieeeeireeeeecrte e e eere e e s eeere e e e saree e e e anaeessnaanaas 21
3.6.2.1  Clases Pregunta y RESPUESTA.....cceeeieeererurreeeeeiereeeiirrreeeeeseessnenreeeeessesannns 22
3.8.2.2  ClASE TOS ceiiiiiiiiieieieieiiiiiiieieieeeieieeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseseeseesessseeseseesensnens 23
3.6.2.3  Clase GeneradorINfOrmMeS ...cccoeeeeeieiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e 23
3.6.3  CONrOIAUOIES  oeeeiiieiiieiiieieieieieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeesesesseesssesseenens 25
3.6.3.1 ControladorPreguntaDelegado........ceeeeuurrreeeeirreeeiiirreeeeeeseeesnreeeeeesesenns 28
3.6.3.2  ControladoriNiCIOTESE .....eueeeeeieeeeeieeeccereee e e e e e e eeccrrrree e e e e e e e enrreeeeeeeeenenns 30
3.6.3.3  Controlador ControladorResultadoTesSt .......ceeeeeeeeccverreeeeeeeeecceereee e e e 30
3.6.3.4  ControladorVentanaPrinCiPal .......ccceeeeeevvreeeeiieieeeiirreeeeeeeeecerneeeeeeesenns 31
3.6.45  ControladorPaginaTesSt.........uueeeeeerrererrinreeeeeerereeriiiereeeeeesessssnnreeseeseessanns 35

3.7 PersistenCia 08 A0S ........uuuuuueueieieieicieieie e nann s nnnnnnnnnnnns 39
3.7.1 DB Browser for SQLITE ..ceeeeuueerieeeeeieeeireeteeeeeeeesierreeeeesesssnnnreeeeeeeessenns 46

3.8 Apartado Grafico: JAVAFX ........cciieeiiieiieiiieeeeeiieeesectreeeeevree e e s aaee s e eeaae e e e aaaeaans 47
3.9 GeNEracion de INTOIMES ....ciiieeeveirreeeeeeeeeeeirrreeeeeeeeeeenrereeeeeeeeseesssrerseeeeessessssenes 49
3.10  Pruebas UNIAIAS ..cceeeieieieieiiiiieeecceeeceeeeeeceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessesssssssssssssasesasans 50
GUIA U USOD..ueueerrereeeeeeieeieiirteeeeeeeeseeresrereseeeeeeesesssssareseeeessessssssssssseesessessssssnsseseessanes 53



o N o o

PN 1= (o TP 56
GlOSAri0 08 TEIMINOS ..eeeieiereieieiereeeiereeeeerereeeeeeerereeeresesesesesesssesesesssssessssssssssssssssssssseens 59
] o] 1ol £ - H OO SRRSO 59

s ¥



Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

1. Objeto y objetivos

El objeto del presente Trabajo de Fin de Grado es la obtencién del titulo de Graduado
en Ingenieria Informaética expedido por la Universidad Politécnica de Valencia.

El objetivo de este Trabajo de Fin de Grado es el disefio y desarrollo de una aplicaciéon
que facilite a las empresas la creaciéon de un informe sobre sus procedimientos de
tratamiento de datos personales para poder identificar si se adaptan o no al nuevo
reglamento europeo de proteccion de datos.

Esta aplicacion debe ser facil de mantener y mejorar, ademéas debe permitir a los
usuarios utilizarla de forma sencilla e intuitiva, aportandoles una experiencia de uso
satisfactoria.
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2. Introducciodn

Con la aprobacion del nuevo Reglamento General de Proteccion de Datos de la union
europea, las empresas y organizaciones se enfrentan a la labor de adaptar sus
procedimientos a este nuevo marco juridico.

El Reglamento General de Proteccidon de Datos (RGPD) persigue implantar una
legislacion uniforme a nivel europeo para proporcionar a las empresas seguridad
juridica al mismo tiempo que protege y amplia los derechos de los consumidores
introduciendo nuevos derechos, asi como ampliando otros ya existentes.

El nuevo reglamento afecta de manera notoria a las empresas, las cuales se ven en la
obligacion de adaptar sus procedimientos a la hora de obtener, almacenar y tratar datos
de caracter personal. Esta tarea puede ser de enorme complejidad debido a los cada vez
mas altos volimenes de datos que manejan lo que hace necesario disponer de
herramientas que faciliten a las empresas el analisis de sus procedimientos.

Para facilitar el diagnostico de sus procesos y actividades se ha desarrollado una
aplicacion usando el lenguaje de programacion Java, la cual permite realizar informes
mediante la realizacidon de un cuestionario. Dichos informes pueden ser posteriormente
exportados a diferentes formatos facilitando de esta manera la labor del analista. De
esta manera se consigue un informe sobre la situacion actual de la empresa en cuanto al
cumplimiento del Reglamento General de Proteccion de Datos, permitiéndole actuar
realizando las modificaciones oportunas para adaptarse al nuevo reglamento.

Esta aplicacion esta pensada para aquellas empresas que no disponen de los recursos
necesarios (tanto econdmicos como humanos) para llevar a cabo la adaptacion al
RGPD, la aplicacion pretende ayudar en las labores de anélisis, pero seguira siendo
necesaria la intervenciéon de un profesional que determine las acciones a llevar a cabo a
partir del informe generado por la aplicacion.

Actualmente, no existe en el mercado ninguna aplicaciéon como la que se ha planteado
para este trabajo. Existe una gran cantidad de bibliografia sobre el nuevo reglamento,

sus cambios mas importantes, asi como guias que pretenden facilitar a las empresas el
proceso de adaptacion a este nuevo reglamento.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

2.1 Estructura del trabajo

La presente memoria esta estructurada en ocho apartados. A continuacion, se explica el
contenido de cada uno de ellos.

El primer apartado de la memoria es el de Objeto y objetivos, en él se explica cual es el
objeto del trabajo, asi como los objetivos que se persiguen con el mismo.

En el segundo apartado, Introduccion, se exponen las razones por las que se ha
desarrollado este proyecto destacando la complejidad del nuevo reglamento europeo de
proteccion de datos y como este afecta a las empresas.

En el apartado de desarrollo, se explica como se ha desarrollado la aplicacion,
comenzando por la metodologia empleada, las tecnologias utilizadas y el disefio del
cuestionario para, a continuacion, detallar la arquitectura desarrollada. Se explican las
clases mas importantes que forman la aplicacion, asi como la implementacion de la
persistencia, la generacion de informes y el apartado grafico del software. Por ultimo,
en este apartado se explica como se han disefiado las pruebas unitarias necesarias para
asegurar un buen funcionamiento de la aplicacion.

El apartado Guia de uso, sirve de guia para los usuarios que utiliza por primera vez la
aplicacion explicandose como utilizarla correctamente, asi como explicando las
posibilidades que tiene.

Por tultimo, se hallan las conclusiones del trabajo, el anexo, el glosario y la bibliografia.

2.2 Sobre el reglamento europeo de proteccion de datos

El veinticinco de mayo de dos mil dieciséis entro en vigor el Reglamento General de
Proteccion de Datos, aunque no sera de obligado cumplimiento hasta el veinticinco de
mayo de dos mil dieciocho. Este periodo de dos afios esta destinado a permitir que las
empresas realicen los cambios necesarios para adaptarse al nuevo reglamento.

“Esta nueva regulacion, que por primera vez se hace a través de un reglamento europeo,
comportara cambios significativos en la protecciéon de datos de caracter personal, tanto
desde el punto de vista de los derechos de las personas, como de las obligaciones de las
personas y entidades que tratan datos de caracter personal.” (Autoridad Catalana de
Proteccién de Datos, 2017 [11])

Este nuevo reglamento pretende unificar la legislacion en materia de proteccion de
datos de los estados miembros y crear de esta manera un marco juridico tinico para
todos los paises de la union que de seguridad a las empresas que operan en la misma.
Por ello, este nuevo reglamento introduce una gran cantidad de cambios respecto a la
directiva europea a la que sustituye.
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Que el periodo destinado a la adaptacion de las empresas sea de dos afios es una
muestra de la complejidad de este nuevo reglamento, asi como de la profundidad de sus
cambios algunos de los cuales son de enorme calado, pudiéndose hablar de un “nuevo
modelo europeo de proteccion de datos” (Hay Derecho, 2017 [3]).

Los cambios més importantes que introduce el RGPD son:

e Los nuevos principios de responsabilidad y transparencia.

e Nuevas obligaciones para las empresas y organizaciones entre las que destacan:
la obligatoriedad, para determinadas empresas, de disponer de un delegado de
proteccién de datos, la creacion de una ventanilla tinica, la obligatoriedad de
notificar las brechas de seguridad, la ampliacion de los datos que se consideran
sensibles, etc.

e Nuevos derechos para los ciudadanos entre los que destacan: el derecho al
olvido, el derecho a exigir indemnizaciones por dafos y perjuicios derivados del
tratamiento ilicito de datos personales, el derecho a solicitar la transferencia de
los datos personales de un proveedor de servicios en internet a otro, el derecho
a solicitar el bloqueo temporal del tratamiento de sus datos cuando existan
dudas sobre su licitud, etc.

Como se ha podido comprobar, las empresas y organismos deberan introducir muchos
cambios en su forma de actuar, adoptando medidas en materia de prevencion, de forma
que puedan demostrar que estan condiciones de cumplir las normas que establece el
nuevo reglamento ya que, en caso de no cumplirlas, se contemplan unas estrictas
sanciones de hasta veinte millones de euros o del cuatro por ciento de la facturaciéon
anual lo cual hace fundamental para las empresas el asegurarse de que cumplen la
normativa de forma correcta.

Sin embargo, las empresas, sobre todo las més pequeiias y que, por lo tanto, disponen
de menos recursos, tienen problemas para adaptarse a la nueva normativa. Segtin un
reciente estudio llevado a cabo por la empresa tecnologica NetApp (NetApp, 2017 [4]),
maés del setenta por ciento de los responsables y directores tecnologicos de empresas
europeas se muestran preocupados, en mayor o menor medida, ante la posibilidad de
que sus organizaciones no logren adecuarse al nuevo Reglamento General de
Proteccién de Datos dentro de los plazos estipulados por los organismos europeos.
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Ilustracién 1: Entendimiento del nuevo reglamento europeo de proteccion de datos. NetAPP,
https://www.slideshare.net/NetApp UK /netapp-cloud-gdpr-response-survey-emea-findings-ii

Ademaés, solo un treinta y cinco por ciento de los encuestados reconoce haber
completado todos los preparativos necesarios para adaptarse al nuevo reglamento y
cerca del quince por ciento dice no haber tomado atin ninguna medida en su empresa.

Como se puede observar, la adaptacion de las empresas y organizaciones a esta nueva
legislacion no es una tarea trivial y se requiere de especialistas en la materia tanto para
analizar el funcionamiento de las empresas como para dictaminar las acciones
necesarias para llevar a cabo la adaptacion a la nueva normativa.

Which of these statements best describe your level of preparedness
for GDPR?

¢ 9 Level of preparedness within EMEA
» Preparations for GDPR are slow
=EMEA =DE mFR mUK moving, with more than a tenth of
respondents yet to make any

42% +
preparations at all.

30%
" Almost half of EMEA respondents
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EE 2% 3% o 2% of the GDPR deadline.
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35% 339

GDPR preparations but necessary GDPR preparations preparations we need to
are not yet fully compliant preparations and are fully make to be compliant with Germ any stands as the most prepared
with the regulation compliant with the the regulation 2
regulation nation, followed by France and then

UK.

Ilustracién 2: Nivel de preparacién para el nuevo reglamento. NetAPP,
https://wwuw.slideshare.net/NetAppUK/netapp-cloud-gdpr-response-survey-emea-findings-ii
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3. Desarrollo

La aplicacion ha sido desarrollada en el lenguaje Java ya que se trata de un lenguaje de
programacion ampliamente utilizado en la industria y que se ha estudiado durante el
grado de ingenieria informatica. Como entorno de desarrollo se ha utilizado Eclipse al
tratarse de una herramienta gratuita y también ha sido empleada en el grado. Para el
apartado grafico de la aplicacion se ha empleado la libreria [2] JavaFX, mientras que
para la generacion de los informes se ha empleado la libreria Dynamic Reportos por
tratarse de una herramienta gratuita, escrita en Java y basada en Jasper Reports uno
de los generadores de informes mas populares. Ademas, se ha empleado software de
control de versiones como GitHub y de almacenamiento en la nube como Google Drive
durante el desarrollo de la misma.

3.1 Analisis de los requisitos

Los requisitos para el disefio de la aplicacion fueron obtenidos principalmente
mediante reuniones con el cliente, en este caso el tutor del presente trabajo. De estas
reuniones se extrajo que la aplicacion debia ser sencilla e intuitiva para que pudiera ser
utilizada por usuarios con poca o ninguna experiencia en el uso de aplicaciones
similares, tenia que tener un buen rendimiento ya que de no ser asi la experiencia de
usuario se resentiria debido a la repetitividad del test el cual puede llegar a cansar a los
usuarios. Por eso mismo era necesario proporcionar un mecanismo para que se pudiera
dejar un cuestionario sin terminar y poder continua mas tarde.

Era necesario que los resultados del cuestionario fueran facilmente exportables de
manera que resultara facil al usuario compartir los resultados, por lo que se decidi6é un
formato de informe que facilitara esta tarea.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

3.2 Metodologia

Al tratarse de un proyecto desarrollado por una Gnica persona y que tiene un alcance
limitado eminentemente académico, se ha decido emplear un desarrollo clasico o en
cascada ya que esta es una de las metodologias estudiadas durante el grado de
ingenieria informatica.

Analisis

Implementacian

Pruebas

Mantenimiento

Ilustraciéon 3: Modelo clasico. Elaboracién propia

Como se puede observar en la ilustracion dos, el modelo clasico o en cascada, establece
una serie de tareas que deben realizares de forma consecutiva. “Un enfoque de cascada
estricto desalienta revisar cualquier fase anterior una vez que esté completa. Esta
e g o1e . n . L

inflexibilidad" en un modelo de cascada puro ha sido una fuente de critica por los
partidarios de otros modelos mas "flexibles".” (Software development process,
Wikipedia, 2017 [6])

Esta rigidez del modelo clasico hace que en la practica se transforme en uno mas
dindmico que permite la revision y repeticion de fases ya concluidas. De esta manera es
maés facil detectar y subsanar errores.

Implementacion

Analisis

Disefio

Mantenimiento

Pruehas

Ilustracién 4: Proceso de software, elaboraciéon propia

‘v 12



3.3 Tecnologias empleadas

En el desarrollo de esta aplicacion se han empleado las siguientes tecnologias:

Java: Lenguaje de programacion orientado a objetos en el que se ha
desarrollado la aplicacion, esta ampliamente extendido en la industria siendo
usado en multitud de aplicaciones desde videojuegos, aplicaciones, webs ...

SQLite: Es un motor de base de datos relacionales que no necesita de un
servidor dedicado para su funcionamiento, por ello es ideal para una aplicaciéon
de escritorio como esta. Adema4s, es de cddigo abierto y completamente gratuito.

JUnit: Libreria para crear pruebas unitarias para programas Java.

Dynamic Reports: Libreria que permite generar informes a partir de plantillas
predefinidas, esta basado en Jaspe rReports, uno de los generadores e informes
maés usados del mercado. Se ha usado Dynamic Reports y no Jasper Reports ya
que simplifica parte del desarrollo de informes y permite generar informes de
forma dinamica. Por otra parte, su falta de una adecuada documentaciéon puede
suponer un problema, sobre todo si no se tiene experiencia en este tipo de
tecnologia.

JavaFx: Libreria que permite disefiar e implementar interfaces gréaficas,
especialmente indicado para realizar aplicaciones que sigan el patrén modelo-
vista-controlador.

Eclipse: Entorno de desarrollo integrado escrito en Java y empleado
principalmente en el desarrollo de aplicaciones usando este lenguaje de
programacion. Tiene una gran comunidad de usuarios y, actualmente, se
distribuye bajo la Licencia Publica Eclipse la cual esta considerada como una
licencia de software libre.

© workspace - Java - TFG/src/s gressControllerjava - Eclipse - X
File Edit Source Refoctor Navigate Search Project Run Window Help

s | Girdiw it QTR RO VT -
£ 4
1# PackageBp.. 22 = B 1 ProgressCon.. 8 Pn =g
o | o aLKagE appLILatiUN. CoNLIULLer .
v
@ Javadoc [5} Declaration % Diagrams ¥ =09

ings, 0 others

4| VentanaPrincipal frml
} pruebas

< >

Tlustracién 5: Captura de Eclipse. Elaboracion propia
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3.4 El cuestionario

La parte fundamental de la aplicacion es el cuestionario el cual sirve para determinar si
la empresa cumple o no con el nuevo reglamento europeo de proteccion de datos. El
cuestionario esta formado por treinta y cuatro preguntas que se han organizado en tres
categorias: informacion y derechos, seguridad y delegado de proteccion de datos. El
primer grupo, consta de preguntas relacionadas con la forma en la que la empresa se
comunica con los interesados, asi como de cuestiones sobre los derechos de los mismos.
El grupo de peguntas sobre seguridad contiene cuestiones sobre la manera en la que la
empresa maneja los posibles problemas de seguridad en el tratamiento de datos
personales. Por tltimo, se encuentran las preguntas sobre la figura del delegado de
proteccion de datos la cual se ha introducido en el nuevo reglamento y a la que se le
asigna una importancia capital en el tratamiento de datos personales.

Debido a que no todas las empresas deben disponer de un delegado de proteccion de
datos, el bloque de preguntas relacionadas con este solo apareceran cuando el usuario
indique que su empresa tiene un delegado de proteccion de datos, en caso contrario
estas preguntas no apareceran en el cuestionario.

Todas las preguntas han sido redactadas de forma que se evita la ambigiiedad para
evitar interpretaciones incorrectas y, a la postre, fallos en el cuestionario. Resulta vital
para un correcto analisis de la situacion de la empresa que las respuestas al
cuestionario representen realmente la realidad de la empresa por ello se ha puesto
especial énfasis en que las preguntas sean claras y concisas para reducir el riesgo de que
se contesten incorrectamente.

Es posible consultar un listado con todas las preguntas en el anexo (pagina. 56)

3.5 Disenio logico

Partiendo de la base de que la funcionalidad méas importante de la aplicacion es el
formulario, era necesario disefiar un sistema de test que fuera flexible permitiendo a los
usuarios tanto retroceder para cambiar preguntas ya contestadas como guardar test
que no se han completado para poder terminarlos en otro momento.

Ya que vamos a trabajar con el paradigma de la programacion orientada a objetos,
merece la pena ver alguno de los conceptos claves del mismo:

¢ Un objeto o instancia se puede definir como “una colecciéon de datos y
operaciones que poseen determinada estructura y mediante los cuales se
modelan aspectos relevantes de un problema” (Prieto Saez, Natividad. [et al.],
2013: 15 [5]). El estado del objeto se almacena en variables llamadas
referencias [3], mientras que los métodos son los encargados de proporcionar el
comportamiento. Se puede pensar en ellos como objetos del mundo real.

¢ Una clase es una plantilla para la creacion de objetos, en ellas se definen las

variables que almacenaran el estado del objeto y se implementan los métodos
que dotaran de comportamiento a los objetos que instancien esa clase.

“f .



3.5.1 Arquitectura de la aplicaciéon

3.5.1.1 El patrén Modelo-Vista-Controlador

Uno de los objetivos de este proyecto era conseguir una aplicacion que fuera facil de
mantener y de utilizar, para conseguirlo, la aplicacion ha sido disefiada usando el
patréon modelo-vista-controlador (MVC). Este patron se basa en la separacion de
conceptos, de manera que separa la 16gica de la aplicacion de la interfaz de usuario,
persigue incrementar la mantenibilidad de la aplicacion, facilitar la reutilizacion del
cbdigo y, por lo tanto, conseguir un software méas robusto y de mayor calidad.

Ilustracién 6: Diagrama modelo-vista-controlador. HelloACM, https://helloacm.com/model-view-
controller-explained-in-c/

A continuacion, se describe el funcionamiento del patrén modelo-vista-controlador y
de los componentes que lo forman.

e Modelo: Es la parte logica de la aplicacion, la encargada acceder a los datos y
realizar operaciones con ellos, los datos suelen estar almacenados en una base
de datos por lo que el modelo debe ser capaz de acceder a la misma por lo que
dispondra de las funciones necesarias a tal efecto.

e Vista: Es la parte del programa que forma la interfaz grafica, es la responsable
de interactuar con los usuarios.

e Controlador: Es el responsable de responder a los eventos (usualmente
acciones del usuario) e invoca peticiones al 'modelo’ cuando se hace alguna

solicitud sobre la informacion (por ejemplo, editar un documento o un registro
en una base de datos). También puede enviar comandos a su 'vista' asociada si

se solicita un cambio en la forma en que se presenta el 'modelo’ (por ejemplo,

desplazamiento o scroll por un documento o por los diferentes registros de una

base de datos), por tanto, se podria decir que el 'controlador' hace de
intermediario entre la 'vista' y el 'modelo'.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

Como explica Bautista Perales, Ismael (“Aplicacion Web de bases de datos usando el
Framework Ruby on Rails”, 2014: 13 [17]), el flujo de control que sigue un programa
que implementa el MVC es el siguiente:

1. El usuario interacciona con la interfaz de usuario (pulsando un botén, por
ejemplo).

2. El controlador recibe la notificacion de la accion realizada por él usuario y
gestiona el evento a través de un gestor de eventos (handler [1]).

3. El controlador realiza las operaciones necesarias sobre modelo, actualizandolo o
modificiAndolo dependiendo de la accion realizada por el usuario.

4. Lavista se actualiza obteniendo los nuevos datos del modelo.

5. Lainterfaz de usuario espera otra interaccion del usuario con la que comenzara
otro nuevo ciclo.

Con el objetivo de implementar este patrén la aplicacion se ha organizado de la
siguiente manera.

v B ocre

v 1B aplicacion

] MainAppjava

|z] aplicacion.css
v i aplicacion.controladores
[ Controlador.java
| ContreladorinicioTest,java
m ControladerPaginaTest.java
[7] ControladorPrequntalDelegado.java
m ControladerProgresolnforme.java
m ControladorVentanaPrincipal java
m ControldacrResultadoTest java
aplicacion.logica

o

4] Generadorinformes,java
[7] Pregunta.java
[7] Respuestajava
[J] Testjava
v if aplicacion.persistencia
[¥] ConnectionManager.java
[J] DAL.java
| DAOPregunta,java
| DAORespuesta.java
m IPreguntaDAO. java
m IRespuestaDAD. java
v B aplicacion.vistas
<r | ComenzarTest.fuml
<+ lconoCarga.fxml
«» | PaginaTest.fxml
«» | PreguntaDelegado.fxml
4r | ResultadoTest.fxml
<» | VentanaPrincipal fxml

Ilustracién 7: Estructura del proyecto. Elaboracion propia
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Con esta separacion en paquetes, se respeta el patron de “modelo-vista-controlador”, el
modelo esta formado por los paquetes “logica” y “persistencia” que seran los
encargados de manipular los datos de la aplicacion, el paquete “controlador” contiene
todos los controladores y el paquete “vistas” contiene las vistas de la aplicacion. Todos
estos paquetes se encuentran dentro del paquete “aplicacion” que ademas contiene la
clase principal de la aplicacion y el archivo “aplicacion.css” [8] usado para dar formato
a la interfaz.

3.5.1.2 El patrén Singleton

“El patrén Singleton es un patron de disefio que permite restringir la creacion de
objetos pertenecientes a una clase, con el objetivo de garantizar que una clase s6lo
tenga una instancia y proporcionar un punto de acceso global a ella” (Singleton.
Wikipedia. 2017 [7]). Se emplea cuando ciertos datos deben estar disponible para todos
los demas objetos de la aplicacion.

Este patron se ha implementado en la clase “Test”, “DAL” y “GeneradorInformes”.

A continuacion, se explica la implementacion de este patrén en la clase Test, aunque
esta es idéntica para el resto de clases que lo implementan.

public static Test getReference(){
if(reference == null){
reference = new Test();
return reference;
telse{
return reference;

¥

Tlustracién 8: Método getReference de la clase Test. Elaboracion propia

El patrén funciona de la siguiente manera, si un objeto necesita una referencia de la
clase Test, realiza una llamada al método “getReference”. Este método comprueba si la
variable “reference” de la clase Test es nula, de ser asi crea un nuevo test y guarda una
referencia a este test en la variable, a continuacion, devuelve esa referencia. Si la
referencia no es nula, es decir, ya se ha creado el test con anterioridad, simplemente
devuelve la referencia.

De esta manera la primera vez que un objeto obtenga una referencia de la clase “Test”,
se creara un nuevo objeto test, el resto de las veces se devolvera el mismo objeto por lo
que durante toda la ejecucién solo tendremos un tinico objeto test, ademas cualquier
objeto podra obtener una referencia al test de modo que es mucho mas facil trabajar
sobre el test.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

3.5.1.3 El patrén Data Acces Object

Con el fin de aumentar la mantenibilidad de la aplicacion, se ha aplicado el patron Data
Acces Object (DAO) en la capa de persistencia. Este patron busca encapsular el acceso a
la base de datos de manera que cualquier objeto que necesite acceder a la base de datos
lo haga a través de un DAO. Este patron sera explicado con mas profundidad en el
apartado 3.7 Persistencia de datos.

3.6 Clases

En este apartado se describen las clases mas relevantes de la aplicacion. Se comenzara
explicando la clase “MainApp” la cual es la clase principal de la aplicacion, después se
explicaran las clases de la l6gica de negocio de la aplicacion y, finalmente, las clases que
componen los controladores de la parte grafica de la aplicacion haciendo hincapié en
las clases “ControladorVentanaPrincipal” y “ControladorPaginaTest” al ser estos
controladores de suma importancia para la aplicacion.

3.6.1 Clase principal

Clase Atributos Métodos
MainApp initRootLayout start()
primaryStage initRootLayout()
abrirVista()
setMainApp()
getPrimaryStage()
getURL

main()

La clase “MainApp” es la clase principal de la aplicacion, al comenzar la ejecucion se
ejecuta el método “main” el cual es el punto de entrada [7] de la aplicacion. Al
ejecutarse este método, se crea un nuevo objeto de tipo test, y se recuperan las
preguntas almacenadas en la base de datos. Las preguntas se almacenan en las
colecciones que posteriormente se le pasan al test. De esta forma el objeto test ya
dispone de las preguntas que formaran el cuestionario.
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public static veoid main(String[] args) {

DAL dal

null;

try |
dal = DAL.getReference();

} catch (Exception e) {
I Auto-generated catch block
e.printStackTrace();

}
Test test = Test.getReference();

//Recuperar. las perguntas de la base de dakos
ArraylList<Pregunta> preguntas = new ArraylList<Pregunta>({);
preguntas = dal.obtenerPreguntas();

Arraylist<Pregunta> preguntasDPD = new Arraylist<Preguntas();
preguntasDPD = dal.obtenerPreguntasDPD();

ignamos. las preguntas al test

setlistaPreguntas(preguntas);
test.setPreguntasTestDPD({preguntasDPD);
test.setIndicePreguntas(@);
Launchi{args);

ffAs
test

Ilustracién 9: Método main de la clase MainApp. Elaboracion propia

Una vez se ha terminado de configurar el objeto test, se realiza una llamada al método
“launch” el cual inicializa la interfaz grafica usando los métodos “start” e
“initRootLayout”. Este Gltimo configura la venta para tener una dimensiéon de 800x600
pixeles y carga la vista definida en el archivo “VentanaPrincipal.fxml”. Para cargarla, se
crea una instancia de la clase “FXMLoader” que permite cargar una jerarquia de
objetos a partir de un archivo FXML [5], tras establecer la ruta en la que se encuentra el
archivo “VentanaPrincipal.fxml”, podemos cargar la informacién de la vista.

El siguiente paso es obtener el controlador asociado a la vista y usando el método
“setMainApp” del mismo se le asigna una referencia a la clase principal. De este modo
desde el controlador podremos acceder a la clase “MainApp” para cambiar entre
ventanas. Por altimo, se crea una nueva escena usando la informacion de la vista que
hemos cargado anteriormente, se le asigna la hoja de estilo “aplicacion.css”, se
establece la escena y se muestra.

19 ‘v



Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

public wvoid initRootlLayout() {
try {

primaryStage.setHeight(600);
primaryStage.setWidth(gea);
// Load root layout from fyml file.
FXMLLoader loader = new FXMLLoader();
loader. setlocation(getURL("view/VentanaPrincipal.fxml"});
rootLayout = (BorderPane) loader.load();
rootLayout.getStyleClass().add("borderPane™);
Controller controller = loader.getController();
controller.setMainApp(this);

{/ Show the scene containing the root layout.
Scene scene = new Scene(rootlayout);
scene.getStylesheets().add(getClass().getResource( "applicaticon.css").toExternalForm());

primaryStage.setScene(scene);
primarystage.show();

} catch (IOException e) {
e.printStackTrace();
h

Ilustracién 10: Método InitRootLayout de la clase MainApp. Elaboracién propia

La clase “MainApp” dispone de un método que permite cambiar la vista que se muestra
al usuario. Este método llamado “abrirVista”, recibe como parametro [4] el nombre del
archivo FXML que queremos abrir. Por ejemplo, si deseamos mostrar la ventana
principal, cuando llamemos al método “abrirVista” le pasaremos como parametro
“VentanaPrincipal.fxml”.

public veoid abrirVista(String urlVista) {
FadeTransition fadeTransition = new FadeTransition(Duration.millis(258),
primaryStage.getScene().getRoot());
fadeTransition.setFromvValue(1.8);
fadeTransition.setToValue(®.8);
fadeTransition.setOnFinished(new EventHandler<ActionEvent:>() {
@override
public void handle(ActionEvent event) {
try {
'/ Load view
F¥MLLoader loader = new FXMLLoader();
loader.setLocation(Maindpp.class.getResource(urlvista));
BorderPane vista = (BorderPane) loader.load();

Controller controller = loader.getController();
setMaindpp(controller);
!/ Set view into the center of root layout.
Scene scene = mew Scene(vista);
primaryStage.setScene(scene);
scene.getStylesheets().add(getClass()
getResource("application.css™).toExternalForm());

vista.getStyleClass().add("borderPane");

jcatch (IOException e) {
e.printstackTrace();

¥

}
13K

fadeTransition.play();

Ilustracién 11: Método abrirVista. Elaboracién propia

Como se observa en la ilustracién once, el método “abrirVista” crea una transicién para
que el paso de una ventana a otra se produzca de una manera maés fluida y agradable.
La transicion es un fundido a negro con una duracién de dos ciento cincuenta
milisegundos una vez terminada la cual se carga la nueva vista. El proceso para cargar
una nueva vista es el mismo que se ha explicado anteriormente.
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3.6.2 Clases de la logica

<=Java Class>>

(S MainApp

aplicacion

o primaryStage: Stage
o rootLayout: BorderPane

& MainApp()

© stari(Stage):void

@ initRootLayout():void

@ abrirVista(String):void

@ setMainApp(Controlador):void
© getPrimaryStage():Stage

@ getURL(String):URL

& main(String[]):void

<zJava Class>>
(9 Generadorinformes

aplicacion.logica

Oooga;aoazo«somo
@ build():void
® createDataSource():JRDataSource

V

==Java Class>>
©Test

aplicacion.logica

o indicePreguntas: int
o tieneDPD: boolean

B Test()

@ addPregunta(Pregunta):void

@ getPregunta(int):Pregunta

@ getNumeroPreguntas():int
Omom.m&maaomoqmmn

@ setListaPreguntas(ArrayListzPregunta>):void

@ getListaPreguntas():ArrayList<Pregunta>

@ setindicePreguntas(int):void

@ getindicePreguntas():int

@ getListaRespuestas():ArrayList<Respuesta>

@ setlistaRespuestas(ArrayListzRespuesta=):void
@ tieneDPD():boolean

@ setTieneDPD(boolean):void

@ getPreguntasTestDPD():ArrayList<Pregunta>

@ setPreguntasTestDPD{ArrayList<Pregunta>):void
@ getNumeroPreguntasDPDX):int

@ concatenarPreguntas():void _ g

-reference

0..1

-respuestaTest

-preguntasTestDPD 0.*

“preguntasTest 0.7

=<=zJava Class>>
(9 Respuesta

aplicacion.legica

o respuesta: String
o numeroPregunta: int

oomouucmunmn.;m:se

@ getRespuesta():String

@ setRespuesta(String):void
© gethNumeroPregunta():int

@ setNumeroPregunta(int):void

*

<=Java Class>>
(9 Pregunta

aplicacion.logica

o numeroPregunta: int
o textoPregunta: String
o textoinforme: String
o grupo: String

o respuetaOic String

003m?lmﬁi.qulwcgwwwﬁ,mzswq.sa
@ getRespuetaOk():String

@ setRespuetaOk(String):void

@ getGrupo():String

..7| © setGrupo(String):void

@ gethNumeroPregunta():int

@ sethumeroPregunta(int):void

@ getTextoPregunta():String

@ setTextoPregunta(String):void
@ setRecomendacion(String):void
@ getRecomendacion():String

Ilustraciéon 12: Diagrama de clases de la capa de légica. Elaboracién propia
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

Clase Atributos Métodos
Test preguntasTest setPreguntasTest()
preguntasTestDPD getPreguntasTest()
respuestasTest setPreguntasTestDPD()
reference getPreguntasTestDPD()
indicePreguntas setRespuestasTest()
tieneDPD getRespuestasTest()
getReference()
getIndicePreguntas()
setIndicePreguntas()
tieneDPD()
setTieneDPD()
concatenarPreguntas()
Pregunta numeroPregunta setNumeroPregunta()
textoPregunta gerNumeroPregunta()
texotInforme setTextoPregunta()
grupo getTextoPregunta()
repuestaOk setTextoInforme()
getTextoInforme()
setGrupo()
getGrupo()
setRespuestaOk()
getRespuestaOk()
Respuesta respuesta setRespuesta()
numeroPregunta getRespuestal()
setNumeroPregunta()
getNumeroPregunta()
GeneradorInformes build()
createDataSource()

3.6.2.1 Clases Pregunta y Respuesta

La clase “Pregunta” define las preguntas que forman el cuestionario, cada pregunta
tiene un nimero que la identifica, un texto de la pregunta, el texto que aparecera en el
informe en caso de que no se conteste de forma correcta a la misma, el nombre del
grupo al que pertenece la pregunta y cuél es la respuesta que se considera correcta a la
pregunta.

La clase “Respuesta” es el modelo para las respuestas al cuestionario, solo tiene un
nimero que se corresponde con el nimero de la pregunta a la cual pertenece la
respuesta y la respuesta que ha dado el usuario (si o no).
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3.6.2.2 Clase Test

La clase “Test” es el modelo que utiliza la aplicaciéon para implementar la consulta.
Como se ha visto en el apartado dedicado al cuestionario, este es una parte
fundamental de la aplicacién. Para modelarlo, la clase “Test” consta de una coleccién
para todas las preguntas que no tienen relacion con la figura del delegado de protecciéon
de datos (preguntasTest), una coleccion para las preguntas que estan relacionadas con
el delegado de proteccion de datos (preguntasTestDPD), una colecciéon de Respuestas
(respuetasTest), un entero que indica cual es la pregunta actual (indicePreguntas) y una
referencia a si misma (test).

La existencia de dos colecciones para las preguntas se debe al hecho de que las
preguntas sobre el delegado de proteccion de datos puede que no deban aparecer en el
cuestionario. De esta manera, si no se quiere mostrar al usuario dichas preguntas, se
utiliza inicamente la coleccion “preguntasTest”, mientras que, si se desea incluir las
preguntas sobre el delegado de proteccion de datos, se utiliza el método
“concatenarPreguntas” para afadir a “preguntasTest” las preguntas de la coleccion
“preguntasTestDPD”. De este modo obtenemos una lista con todas las preguntas que
forman el cuestionario.

3.6.2.3 Clase GeneradorInformes

private void build(){
TextColumnBuilder<String> itemColumn = col.column(

", "item", type.stringType());
ColumnGroupBuilder itemGroup = grp.group(itemColumn)
.setTitlelWidth(3e)
.setHeaderLayout(GroupHeaderLayout.TITLE AND VALUE)
.showColumnHeaderAndFooter();

StyleBuilder boldStyle
StyleBuilder boldCenteredStyle

stl.style().bold().setFontSize(24);
Stllstyle(bcldst}llejl tHard =t 11\14gnm HF(I—I rizamd 1!\14gnm nFlrEI'ITIZD];

try{
report()
.setTemplate(Templates.reportTemplate)
.setShowColumnTitle(false)
.columns (

col . column(

.groupBy (itemGroup)
/. title(Templates.createTitleComponent ("Informe de Resultados”))
Jtitle(cmp.text("Informe de resultados").setStyle(boldCenteredStyle))
.pageFooter(Templates. footerComponent)
.setDataScurce(createlataSource())
.show(false);

rcatch(Exception e){
e.printStackTrace();

}

, "Recemendacicnes™, type.stringType()))

t
Ilustracién 13: Método build de la clase GeneradorInformes. Elaboracién Propia
La clase “GeneradorInformes” es la encargada de generar el informe a partir de los
resultados del test. En esta clase también se implementa el patron Singleton. Al crear

una instancia de esta clase, se ejecuta el método “build” el cual configura el informe
usando los métodos proporcionados por la libreria Dynamic Reports.
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Se crea el informe y se establece la plantilla que servira de base para el mismo, se quita
el titulo de las columnas y se afiaden estas al informe, en este caso, el informe consta de
una unica columna con las recomendaciones. Se establece el titulo “Informe de
resultados”, y se asigna la fuente de datos del informe, es decir, de donde se van a
obtener los datos que se usaran para formar el documento. En nuestro caso, creamos
una fuente de datos que obtiene los datos del test que ha realizado el usuario de la
aplicacion.

private JRDataScurce createbataSource() {

DRDataSource dataScurce = new DRDataScurce("item”,"Recomendacicnes”);

Test test = Test.getReference();

ArrayList<Respuesta> respuestas = test.getlistaRespuestas();

ArraylList<Pregunta> preguntas = test.getlistaPreguntas();

for(int i=8; i < respuestas.size(); i++){
if(!respuestas.get(i).equals(preguntas.get(i).getRespuetadk())){

dataSource.add(preguntas.get(i).getGrupo(),preguntas.get(i).getRecomendacion());

}

h

return dataSource;

Ilustracién 14: Método createDataSource de la clase GeneradorInformes. Elaboracién propia

El método “createDataSource” crea una fuente de datos (data source [6]) usando las
respuestas del test, para ello, tras obtener una referencia al test, se recorren las listas de
respuestas y de preguntas y se comprueba cada respuesta dada por el usuario con la
que se considera correcta para esa pregunta, si la respuesta es incorrecta se anade la
recomendacion asociada a esa pregunta a la fuente de datos. Ademas, se usa el grupo al
cual pertenece la pregunta para agrupar las recomendaciones de modo que el informe
queda dividido en tres secciones una para cada tipo de preguntas.

El resultado es un informe en el que, divididas en categorias, aparecen las
recomendaciones de las preguntas que el usuario ha contestado erroneamente. Este
informe puede ser exportado a multitud de formatos como PDF, DOCX, HTML entre
otros. De esta forma el usuario puede hacer llegar de una manera rapida y comoda el
informe al responsable de aplicar las medidas oportunas para subsanar las deficiencias
halladas.
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3.6.3 Controladores

==Java interface>>
&3 Controlador

application.controller

@ setMainApp(MainApp):void

<<zJava Class>>
(3 ControladorVentanaPrincipal

application.controller

o mainApp: MainApp

o botonNuevoTest: Button

o botonContinuarTest: Button
o salir: Button

o InkREPD: Hyperlink

o InkABPD: Hyperlink

o linkGuia: Hyperlink

o dak DAL

<=zJava Class>>
(9 ControladorPreguntaDelegado

application.controller

& ControtadorVentanaPrincipal()

@ handieNuevaoTest(ActionEvent):void
@ handleContinuarTest({ActionEvent):void
© handleSalir(ActionEvent):void

B openBrow ser(String):void

@ handieLinkREPD(ActionEvent):void
® handleLinkABPD{ActionEvent):void
@ handleLinkGuia(A ctionEvent):void
@ handleinfoTest{ActionEvent):void

@ setMainApp(MainApp):void

@ initialize(URL ResourceBundie):void

a8 mainApp: MainApp

o continuar: Button

o voiver: Button

o textArea: JFXTextArea

o radioSi JFXRadioButton
o radioNo: JFXRadioButton
o grupo: ToggleGroup

& ControladorPreguntaDelegado()

@ initialize(URL Res ourceBundile):void
@ handleContinuar{ActionEvent):void
@ handieVolver{ActionEvent):void

@ setMainApp(MainApp):void

@ initializ e(URL ResourceBundle):void [<7..

a8 R Ny

(9 ControladorProgresolnforme

<=Java Class>>

application. controller

o progress: Progressindicator

Oe ControladorProgresoinforme()
R4 1720y @ inttialize(URL ResourceBundle):void
..... ® getProgress():Progressindicator
e @ setMainApp(MainApp)-void

<=Java Class>>
(9 ControladorPaginaTest

application. controller

o mainApp: MainApp

o textoNumeroPregunta: String

o test: Test

o preguntaActuat Pregunta

o numeroPregunta: int

o maximoPreguntas: int

o respuestas: ArrayListz<Respuesta>
o textArea: TextArea

o numeroPreguntaTextField: JFEXTextField

<zJava Class=>
(9 ControldaorResultadoTest

application.controller

=zJava Class=>
(3 ControladorinicioTest

application. controller

o manApp: MainApp
o volver: Button
o informe: Button

o botonComenzar: Button
o botonSalir: Button

o textArea: JFXTextArea
o mainApp: MainApp

o numeroPreguntas: int

o botonSi: RadioButton

o botonNo: RadioButton

o volver: Button

o continuar: Button

o progress: Progressindicator
o dak DAL

bﬂmﬂocv“ ToggleGroup

Onogus.amo_‘momcunao._.omﬂc

@ initialize(URL ResourceBundie):void

@ setMainApp(MainApp):void

@ handleVolver{ActionEvent):void

@ handieGenerarinforme(ActionEvent):void

& ControladorinicioTest()

@ inttialize(URL ResourceBundie):void
@ handieComenzar(ActionEvent):void
@ handleVolver(ActionEvent):void

@ setMainA pp(MainA pp):void

& ControladorPaginaTest()

@ initialize(URL ResourceBundie):void
@ handleContinuar{ActionEvent):void
@ handieVolver(ActionEvent):void

@ guardarProgreso():void

| finTest():void

@ actualizarPregunta():void

= getRespuesta()-boolean

@ setMainApp(MainApp):void

Ilustracién 15: Diagrama de clases de los Controladores. Elaboraciéon propia
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Clase Atributos Métodos
ControladorPreguntaDelegado | continuar initialize()
volver setMainApp
textArea handleContinuar()
radioSi handleVolver()
radioNo
grupo
ControladorProgresoInforme mainApp initialize()
progressBar getProgressBar
ControladorInicioTest mainApp initialize()
botonComenzar setMainApp()
botonVolver handleComenzar()
textArea handleVolver()
ControladorPaginaTest mainApp initialize()
textArea setMainApp()
numeroPreguntaTextField handleContinuar()
botonSi handleVolver()
botonNo guardarProgreso()
volver finTest()
continuar actualizarPregunta()
progress getRespuesta()
textoNumeroPregunta
test
preguntaActual
numeroPregunta
maximoPreguntas
respuestas
dal
ControladorResultadoTest mainApp initialize()
volver setMainApp()
informe handleGenerarInforme()
handleVolver()
ControladorVentanaPrincipal mainApp initialize()
botonNuevoTest setMainApp()
botoContinuarTest handleContinuarTest
salir handleTest
linkREPD handleSalir
linkAEPD handleLinkREPD
linkGuia handleLinkAEPD
dal handleLinkGuia
openBrowser()

Como ya se ha visto, en el patron modelo-vista-controlador, los controladores son los
responsables de comunicar la vista con el modelo respondiendo a las acciones que lleve
a cabo el usuario y realizando las operaciones que sean necesarias.

En esta seccion se va a explicar el funcionamiento de los controladores describiéndose
en profundidad los controladores “ControladorVentanaPrincipal” y
“ControladorPaginaTest” los cuales son los mas relevantes de la aplicacion.
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public interface Controlador extends Initializable {
public woid setMainApp(MainApp main);

@verride
public woid initialize(URL location, ResourceBundle rescurces);

Ilustracién 16: Interfaz Controlador. Elaboracion propia

Todos los controladores de la aplicacion implementan la interfaz “Controlador”. Esta
interfaz consta de dos métodos: el método “initialize” que proporciona la libreria
JavaFX y el método “setMainApp”. La funcion de esta interfaz es que homogeneizar
todos los controladores al obligarles a implementar los métodos mencionados
anteriormente. De esta manera nos aseguramos de que todos los controladores tendran
los métodos “initialize” y “setMainApp” lo cual proporciona gran flexibilidad a la hora
de trabajar con los controladores ya que cada controlador tiene su propia
implementacion de estos métodos al mismo tiempo que nos permite trabajar como si
todos los controladores fueran iguales.

El método “initialize” es llamado al cargar la ventana de forma automatica, en €l se
realiza la configuracion del controlador estableciendo que método del controlador debe
lanzarse con cada evento, asi como cualquier otra operacidon que sea necesaria realizar
cuando se abre la ventana.

public class ControldaorResultadoTest implements Controlador {

private MainApp mainfpp;

{@FXML
private Button wolver;
{@FXML

private Button informe;

@override
public woid initialize(URL arg®, RescurceBundle argl) {

volver.setOnAction(this: thandleVolver);
informe.setOnAction(this: thandleGenerarInforme);
informe.setDisable(false);

Ilustracién 17: Clase ControladorResultadoTest. Elaboracién propia

La ilustracion diecisiete muestra un fragmento del controlador
“ControladorResultadoTest”, en el podemos ver el método “initialize” en el cual se
establecen los manejadores de eventos para cada bot6n de la pantalla. En concreto,
cuando el usuario pulse el boton “volver” se lanzara el método “handleVolver” mientras
que para el boton “informe” se lanzara “handleGenerarInforme”. Por tltimo, se
deshabilita el boton informe.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

Como se puede observar, la utilizacion del método “initialize” resulta fundamental para
inicializar el controlador y la vista de forma correcta. De esta manera, gracias a JavaFX
podemos inicializar de forma rapida, sencilla y automatica los controladores de nuestra
aplicacion.

3.6.3.1 ControladorPreguntaDelegado

Este controlador se encarga de manejar la ventana “PreguntaDelegado” en la cual se
pregunta al usuario si su empresa tiene o no un delegado de proteccion de datos.
Dependiendo de la respuesta dada por el usuario se configura el cuestionario para
realizar, o no, preguntas sobre el delegado de proteccion de datos.

=
|
]
X

[

Ilustracion 18: Ventana "PreguntaDelegado”. Elaboracién propia

Al abrirse la ventana, el método “intialize” establece el texto que se mostrara en la
misma, en este mismo método se crea un grupo para poder manejar los botones de
respuesta y se asigna a los botones “Continuar” y “Salir” sus respectivos manejadores
de eventos.
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@override
puhllc void initialize(URL location, ResourceBundle rescurces) {
/ Auto- gene ated method stub
Strlng textn ="f&ntes de comenzar el cuestionario,”
por favor indique si su empresa dispone de”
+ " un delegado de proteccidn de datos™;
textArea.setText(texto);

grupoc = new ToggleGroup();

radio5i.setToggleGroup({grupao);
radioNo.setToggleGroup({grupa);

continuar.setOnAction(this: rhandleContinuar);
volver.setOnAction(this: :handlevolver);

Ilustracién 19: Método initialize de la clase ControladorPreguntaDelegado. Elaboracién propia

El método “handleContinuar” se encatga de manejar los eventos relacionados con el
boton “Continuar”. De manera que, cada vez que el usuario pulsa dicho botén, el
método comprueba si ha seleccionado una respuesta, de no ser asi, se crea una alerta en
la que se informa al usuario que debe seleccionar una respuesta antes de continuar.

Si el usuario si ha seleccionado una respuesta, en caso de ser afirmativa, se modifica el
atributo “tieneDPD” de la clase test a true en caso contrario, se modifica dicho atributo
a false. De esta manera el test queda configurado y ya se puede dar comienzo con el
mismo.

public woid handleContinuar{ActionEvent event){
if(grupc.getselectedToggle() != null){
if(grupc.getSelectedToggle().equals{radiosi)){
System.out.println{"tiene dpd");
Test.getReference().setTieneDPD(true);
lelse{
system.out.println{"noc tiene dpd");
Test.getReference().setTieneDPD(false);
b
mainfpp.abrirVista("vistas/PaginaTest.fxml"™);
lelse{
Alert alert = new Alert(AlertType.INFORMATION);
alert.setTitle("Atencidn");
alert.setHeaderText("Seleccione una respuesta para continuar”);
alert.showandWait();

Ilustraciéon 20: Manejador de eventos handleContinuar. Elaboracién propia.

Por ultimo, el manejaor “handleVolver” abre la vista del ment principal utilizando el
método “abriVista” de la clase MainApp cuando el usuario pulsa sobre el boton
“volver”. Al realiza esta accidn, es indiferente si ha marcado alguna respuesta ya que
estas no se tienen en cuenta. Al pulsar el boton se informa al usuario de este hecho y se
le pide que confirme la accion.
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3.6.3.2 ControladorlInicioTest

Este controlador se encarga de manejar la ventana “StartTest” en la cual se da al
usuario informacion sobre como debe realizar el cuestionario.

@0verride
public void initialize(URL location, ResourceBundle resources) {
I Auto-generated method stub
numercPreguntas = Test.getReference().getNumercPreguntas() + Test.getReference().getNumercPreguntasDPD();
String texto ="Va a comenzar el test para comprobar que cambios debe relaizar su empresa para "
+ "adaptarse al nueve reglamentc eurcpec de proteccidn de datos.”
+ " El test consta de "+numeroPreguntas+” preguntas. Para cada pregunta "
+ "seleccicne la respuesta que considera adecuada,”
" al finalizar el test, se generard un inferme reccpilando las "
"deficencias detectadas, puede usar este informe para llevar a cabo”
"las reformas necesarias con el fin de subsanar dichas deficiencias.”
" En cualquier momentc puede usar el botdn de volver para guardar”
" el progresoc realizado y salir del test.”;
textArea.setText(texta);
textArea.setEditable(false);

+ o+ o+ o+

botonVolver.setOnAction(this: :handleVolver);
botonComenzar.setOnAction(this: thandleComenzar);

Ilustracién 20: Método initialize. Elaboracién propia.

En el método “initialize” se establece el texto que debe mostrarse al abrirse la ventana,
asi como los manejadores de los botones “Comenzar” y “Salir”. Los manejadores
“handleVolver” y “handleComenzar” se encargan de gestionar los eventos relacionados
con dichos botones. Si el usuario pulsa el botén volver, la aplicacion carga la vista del
menu principal mientras que, si pulsa continuar, se carga la vista “PreguntaDelegado”
y, de esta manera da comienzo el cuestionario.

3.6.3.3 ControladorResultadoTest

Este controlador se encarga de manejar la ventana “TestResult” la cual se abre al
finalizar el cuestionario. En ella el usuario puede volver a generar el informe o volver al
mend principal.

El método “initialize” ha sido visto al inicio de este apartado por lo que solo queda por
mencionar los manejadores de eventos de los que dispone el controlador. Se trata de los
métodos “handleVolver” y “handleGenerarInforme”. El primero de ellos se ejecuta
cuando el usuario pulsa sobre el boton “volver”, se pregunta al usuario si esta seguro de
que desea salir al men1 principal ya que esta accion conllevara la pérdida del informe
generado. Si el usuario responde afirmativamente, se abre la vista “VentanaPrincipal”
usando el método “abrirVista” de la clase “MainApp”. El segundo manejador se ejecuta
cuando el usuario pulsa sobre el boton “generar informe” creando un nuevo informe
con los datos del cuestionario.
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3.6.3.4 ControladorVentanaPrincipal

Es el controlador de la ventana principal de la aplicacion, dispone de los métodos
necesarios para comenzar un nuevo test, continuar uno en caso de que existan
respuestas guardadas en la base de datos, asi como para salir de la aplicacion y abrir en
el navegador los links de interés.

Comenzar Nuev...

Ilustracion 21: Ventana principal de la aplicacion. Elaboracion propia

Como hemos visto anteriormente el método “initialize” se encarga de la inicializacion
del controlador, en este caso se obtiene una instancia de la clase DAL la cual nos
proporciona métodos para acceder a la base de datos y poder realizar operaciones sobre
ella, esta clase se explicara con méas detalle en el apartado de persistencia.

Después de obtener la instancia de la clase DAL, se usa para averiguar si hay respuestas
guardadas en la base de datos, de ser asi, se habilita el botén de continuar test para que
el usuario pueda continuarlo. Si no hay respuesta, el botén permanece deshabilitado.

A continuacion, se asocian los métodos controladores con sus correspondientes
botones y con los enlaces.
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@override
public woid initialize(URL location, ResourceBundle resources) {
try{
this.dal = DAL.getSingleton();
rcatch(Exception e)q{
e.printStackTrace();

¥

if({!dal.hayRespuestas{)){
botonContinuarTest.setDisable(true);

telse{
botonContinuarTest.setDisable(false);

botonNuevoTest. setOnAction(this: :handleNuevoTest);
botonContinuarTest.setOnAction(this: :handleContinuarTest);
salir.setOnAction(this::handlesalir);

1linkREPD. setOnAction(this: :handleLinkREPD);

linkAEPD. setOnAction(this: :handleLink&EPD);
linkGuia.setOnAction(this::handlelLinkGuia);

Ilustracién 22: Método initialize de la clase ControladorVentanaPrincipal. Elaboracion propia

{@F XML

public wvoid handleNuevoTest(ActionEvent event){
AfIniciar un nuewg Test
System.out.println{"Nevo test");

try {
dal.borrarRespuestas();

} catch (Exception e) {
! Auto-generated catch block
e.printStackTrace();

¥

mainfpp.abrirVista("vistas/ComenzarTest.fxml"};

Ilustracién 23: Método handleNuevoTest de la calse ControladorVentanaPrincipal. Elaboracion propia

“handleNuevoTest”: Inicia un nuevo test abriendo la ventana “startTest” y elimina las
respuestas de la base de datos en caso de haberlas. Ya que todos los test son iguales no
tiene sentido guardar repuestas que pertenezcan a varios cuestionarios. Para borrar las
respuestas se utiliza la instancia de la clase DAL que se obtiene en el método
“initialize”. Tras borrar las respuestas se abre la ventana “ComenzarTest” usando el
método “abrirVista” de la clase “MainApp”.
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{@FXML
public woid handleContinuarTest(ActionEvent event){
//Iniciar un nuewve Test
System.out.println("Continuar test");
/fCargar preguntas yva completadas:
try {
Test test = Test.getReference();

Arraylist<Respuesta> respuestas = this.dal.obtenerRespuestas();

test.setlistaRespuestas(respuestas);
test.setIndicePreguntas(respuestas.size());

} catch (Exception ) {
/ Auto-generated catch block
e.printStackTrace();

}

mainApp.abrirVista("vistas/ComenzarTest. fxml"™};

Ilustracién 24: Método handleContinuarTest de la clase ControladorVentanaPrincipal. Elaboracion
propia

“handleContinuarTest”: Continua un test anteriormente guardado en la base de datos,
para ello se obtiene una referencia al objeto test y se recuperan las preguntas de la base
de datos. Una vez tenemos la coleccion con las preguntas se usa el método
“setListaPreguntas” para asignarselas al test. Al indice, que marca por qué pregunta se
ha de comenzar el test, se le da el valor del nimero de respuestas que tengamos de
modo que si hemos recuperado cinco preguntas el indice valdra cinco por lo que el test
comenzara por la pregunta que ocupe la quinta posicion en la lista de preguntas.

[@FXML

public woid handleSalir(ActionEvent event){
alert alert = new Alert(AlertType.CONFIRMATION)
alert.setTitle("Didloge de confirmacidn™);
alert.setHeaderText("Va a cerrarla aplicacidn™);

Opticnal<ButtonTyper result = alert.showlndWait();
if (result.get() == ButtonType.OK){

JiCerrar la aplicaion

System.exit(@);
} else {

ffcerrar el dialoge

alert.close();

Ilustraciéon 25: Método handleSalir de la clase ControladorVentanaPrincipal. Elaboracion propia

“handleSalir”: Este método se ejecuta cuando el usuario pulsa el boton de salir. Para
evitar que el usuario cierre la aplicacion por error, al pulsar se crea una ventana de
aviso en la que se le pide que confirme si realmente quiere cerrar la aplicacion. Si
responde afirmativamente la aplicacion se cierra, en caso contrario, la aplicacion no se
cierra y el usuario puede continuar usandola.
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|8 Dialogo de confirmacién

Va a cerrarla aplicacién

Comenzar

Ilustracién 26: Aviso al intentar cerrar la aplicacion. Elaboracién propia

Los métodos “handleLinkREPD”, “handleLinkAEPD” y “handleLinkGuia” abren
enlaces al reglamento europeo de proteccion de datos [12], a la agencia espafiola de
proteccion de datos [8] y a la guia para el nuevo reglamento [9] respectivamente. De
esta manera, el usuario puede acceder a informacion de gran utilidad de una manera
rapida.
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3.6.4.5 ControladorPaginaTest

Guardar y salir

Ilustracion 27: Ventana del cuestionario. Elaboracion propia

El controlador “ControladorPaginaTest” se encarga de manejar el funcionamiento de la
pantalla “PaginaTest” en la cual se muestran las preguntas que forman el cuestionario.
Esta pantalla de dos botones, el botén continuar el cual se usa para pasar a la siguiente
pregunta una vez se ha contestado la actual y el botén volver el cual sirve para salir del
test y regresar al mend principal.

Este controlador es de suma importancia ya que controla el desarrollo del test, es el
encargado de mostrar la pregunta, actualizar el nimero de la pregunta actual, registrar
la respuesta dada por el usuario y de manejar los eventos de los dos botones.

Veamos primero como se inicializa el controlador.
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@override

public void initialize(URL locatiocn, ResourceBundle resources) {

t

try {
dal = DAL.getReference();

} catch (Exception e) {
e.printStackTrace();

}

continuar.setOnAction(this::handleContinuar);
volver.setOnAction(this: rhandlevolver);

this.test = Test.getReference();

if(test.tieneDPD()){
Jlingluir preguntas sehre le delegado de proteccidn de datos.
test.concatenarPreguntas();

¥
this.respuestas = test.getlistaRespuestas();
maximoPreguntas = test.getNumeroPreguntas();

preguntaActual = test.getPregunta(test.getIndicePreguntas()};
numeroPregunta = preguntaActual.getNumeroPreguntal();

textoNumeroPregunta = "Pregunta " +numercPregunta+” de "+ maximeoPreguntas;
numercPreguntaTextField. setText(textoNumeroPregunta);
textArea.setText(preguntaActual.getTextoPregunta());
textArea.setEditable(false);

boton5i.setToggleGroup(group);
botonNo. setToggleGroup(group);

Ilustracién 28: Método initialize de la clase ControladorPaginaTest. Elaboracién propia

Como podemos observar, se obtiene una referencia de la clase DAL para poder llevar a
cabo operaciones sobre la base de datos, después, se asignan los manejadores de
eventos a los botones “Continuar” y “Guardar y salir”. A continuacién, se comprueba el
atributo “tieneDPD” del objeto test, si es true (verdadero) quiere decir que el usuario ha
respondido que su empresa si que tiene un delegado de proteccion de datos por lo que
es necesario incluir las preguntas referentes al mismo en el cuestionario. Para hacer
esto se usa el método “concatenarPreguntas” de la clase Test el cual ha sido explicado
en el apartado dedicado a esta clase (pagina 22). Por altimo, se asignan valores a una
serie de variables necesarias para el funcionamiento del cuestionario, estas son:

%

Test: Referencia al objeto tipo Test.

Respuestas: coleccion en la que seran almacenadas las respuestas que da el
usuario.
maximoPreguntas: Numero de preguntas de las que consta el cuestionario.

preguntaActual: Objeto de tipo pregunta que representa la pregunta que se
muestra actualmente.

numeroPregunta: El nimero de la pregunta actual

textoNumeroPregunta: Texto que se sitiia en la parte superior de la ventana,
esta formado por el nimero de la pregunta actual méas el nimero total de
preguntas.



Después de asignar valore a los atributos, se asigna la variable “textoNumeroPregunta”
al campo de texto de la parte superior de la ventana. El texto de la pregunta se asigna al
area de texto que ocupa la zona central de la ventana, ademas se especifica que esta
area de texto no puede ser modificada por el usuario. Por dltimo, se agrupan los dos
botones de respuesta lo cual nos facilitara mas adelante la tarea de obtener la respuesta
del usuario.

Una vez se ha ejecutado el método “initialize”, el usuario puede comenzar a responder
el cuestionario, ya se ha cargado la primera pregunta si es un nuevo test o la pregunta
por donde lo dejo si estd continuando un test anterior. Cuando el usuario responda a
una pregunta y pulse el botén para continuar a la siguiente se ejecuta el método
“handleContinuar”.

public void handleContinuar(ActionEvent event){

if(numercPregunta != maximoPreguntas)q{
actualizarPregunta();
telse{

if(getRespuesta()){
finTest();
mainfpp.abrirvista("vistas/ResultadoTest.fxml");

Ilustracién 29: Método handleContinuar de la clase ControladorPaginaTest. Elaboracion propia

En este método, primero se comprueba si la pregunta actual es la altima, de ser asi se
llama al método “finTest” el cual crea un nuevo informe con los resultados del test. Si
no es la tltima pregunta se llama al método “actualizarPregunta” el cual utiliza el
método “getRespuesta” para guardar la respuesta que ha dado el usuario, si no ha
marcado ninguna opcién de respuesta, se crea un mensaje en el cual se le avisa de que
debe seleccionar una respuesta para poder continuar. La respuesta se guarda en la lista
de respuestas del test para poder utilizarla posteriormente en la generacion del
informe.

Una vez se ha guardado la respuesta, el método “actualizarPregunta” crea una
transicion para que el cambio de pregunta sea fluido y agradable. El cambio consiste en
incrementar el nimero de la pregunta, obtener la nueva pregunta de la lista de
preguntas, cambiar el texto de la parte superior de la ventana en el cual se indica cual es
el nimero de la pregunta actual, asi como cuantas preguntas forman el cuestionario,
por ultimo, se cambia el texto del area de texto por el de la nueva cuestion.
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public void actualizarPregunta(){

if(getRespuesta()){
try{

FadeTransition fadeOut = new FadeTransition(Duration.millis(58@),textArea);

fadeQut.setAutoReverse(true);
fadeQut.setFromvalue(l.8);
fadeQut.setTovalue(®.8);

fadeQut.setOnFinished(new EventHandler<ActionEvent:>() {
@0verride
public wvoid handle{ActionEvent event) {
numercPregunta = numercPregunta + 1;
preguntafActual = test.getPregunta(numercPregunta - 1};
textoNumeroPregunta = "Pregunta "

numercPreguntaTextField. setText(textoNumeroPregunta);
textArea.setText(preguntaictual. getTextoPregunta());

FadeTransition fadeIn = new FadeTransition(Duration.millis(588),textArea);

fadeln.setAutoReverse(true);
fadeIn.setFromvValue(@.8);
fadeIn.setToValue(l.8);
fadeIn.play();

b
Ik
fadeOut.play();

}eatch(Exception e){e.printStackTrace();}

+ numeroPregunta +" de "+ maximoPreguntas;

Ilustracién 30: Método actualizarPregunta de la clase ControladorPaginaTest. Elaboracion propia

Cuando termina un test, se genera un informe usando las respuestas dadas por el
usuario, este proceso puede durar varios minutos por lo que para evitar que el usuario
tenga la sensacidn de que la aplicaciéon ha dejado de responder, mientras se genera el
informe, se muestra una pequena ventana con un icono de carga, asi como con un
mensaje en el que se informa al usuario de que el informe se esté creando.

“f

Generando Informe
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Tlustracién 31: Aviso dando cuenta de la generacién del informe. Elaboracién propia



3.7 Persistencia de datos

==Java Interface==

9 PreguntaDAO
application. persistencia AM_.

@ obtenerPreguntas()ArraylList<Pregunta=

=<lava Interfaces=»
3 IRespuestaDAO

application. persistencis

@ obtenerRespuestas()Arraylist<Respuesta=

@ guardarRespuestas(ArrayList=Respuesta=)void
@ borrarRespuestas():void

@ hayRespuestas().boolean

=

<<=lava Class=>
(3 DAOPregunta
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(® ConnectionManager
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a sourceURL: String
a dbcon: Connection
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@ connect():void

@ close():void

@ updateDB(String):void

@ gueryDB(String). ResultSet
@ execute(String):void

Ow etReference() DAL

B DAL()

@ obtenerPreguntas(yArrayList<Pregunta=

@ obtenerRespuestas():Arraylist=Respuesta=
@ guardarRespuestas{ArrayList=Respuesta=)void
@ borrarRespuestasi)void
@ hayRespuestas().boolean
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=<lava Class=>
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application. persistencis
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@ obtenerRespuestas(jArraylList<Respuestar

@ borrarRespuestas(jvoid
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@ guardarRespuestas(ArrayList<Respuesta=)void
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de clases con las clases de persistencia. Elaborac
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Ilustracién 32
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Clase Atributos Métodos
ConnectionManager  sourceUrl connectionManager()
dbcon connect()

close()

update()

queryDB

execute()

DAL Dal getReference()
preguntaDAO obtenerPreguntas()
respuestaDAO obtenerRespuestas()
guardarRespustas()
borrarRespuestas()
hayRespuestas()
obtenerPreguntasDPD()
DAOPregunta connectionManager A DAOPreguntas()
obtenerPreguntas()
obtenerPreguntasDPD()
DAORespuesta connectionManager | DAORespuesta()
obtenerRespuestas()
guardarRespuestas()
borrarRespuestas()
hayRespuestas()
IPreguntaDAO obtenerPreguntas()
IRespuestaDAO obtenerRespuestas()
guardarRespuestas()
borrarRespuestas()
hayRespuestas()

La base de datos empleada en la aplicacion es una base de datos relacional formada por
dos tablas. La tabla Preguntas en la cual se almacenan las preguntas que formaran el
cuestionario y la tabla Respuestas que se utiliza para almacenar las respuestas que ha
dado el usuario si este decide salir del test antes de terminarlo, de esta manera,
posteriormente se puede continuar el cuestionario desde el punto en el que lo dej6.

La tabla Preguntas contiene el nimero de la pregunta el cual es la clave primaria, el
texto de la pegunta, la respuesta que se considera correcta, el grupo al que pertenece la
pregunta y el texto que aparecera en el informe si el usuario no responde
correctamente.

La tabla Respuestas solo consta de dos registros el numero de la pregunta y la respuesta
dada por el usuario a la misma.

Se ha utilizado la libreria SQLite la cual implementa un motor de base de datos
relacional SQL [9] integrado por lo que, a diferencia de otros motores, SQLite no
necesita de un servidor por separado, ademas se trata de un motor rapido,
transaccional y que no necesita de una configuracion previa para utilizarlo.

A continuacion, se va a detallar el diseno de la capa de persistencia de la aplicacion,
explicando que clases la forman y cual es su funcionamiento.
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Como se vio en el apartado de arquitectura, el paquete de persistencia esta formado por
la clase “ConnectionManager”, “DAL”, “DAOPregunta”, “DAORespuesta” y por las
interfaces “IPreguntaDAO” e “IRespuestaDAQ”.

BusinessObject DataAccessObject DataSource
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T T
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~ |createsiuses

S |

~
= Y \é’
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Ilustracién 33: Patréon DAO. Oracle.
http://www.oracle.com/ocom/groups/public/ @otn/documents/digitalasset/146804.jpg

En la capa de persistencia, se ha implementado el patron data acces object (DAO), este
patréon permite “abstraer y encapsular el acceso a la base de datos” (Oracle, 2002) [19]
de manera que la aplicacion no tiene en cuenta la procedencia de los datos que esta
utilizando, por lo tanto, la l6gica de la aplicacion funciona de manera independiente a
la implementacién de la base de datos, de esta manera se consigue dotar de mayor
flexibilidad a la aplicacién haciendo posible afadir diversos tipos de bases de datos o
cambiar la base de datos relacional por otra distinta sin que se necesite modificar la
logica del programa.

Para implementar este patrén se han creado dos interfaces, “IPreguntaDAO” e
“IRespuestaDAQ” para las preguntas y las respuestas respectivamente. La clase
“ConnectionManager” gestiona la conexién con la base de datos y contiene métodos
para ejecutar las sentencias SQL. Las clases “PreguntaDAO” y “RespuestaDAO” son
implementaciones de las interfaces mencionadas anteriormente, por altimo, la clase
DAL proporciona métodos para que la 16gica de la aplicacién utilice la base de datos.

Esta aproximacién hace que la aplicaciéon sea mucho mas mantenible y modificable en
un futuro. Si se deseara anadir otro tipo de base de datos bastaria con realizar una
nueva implementacion de las interfaces.

A continuacion, se van a explicar mas en detalle estas clases.

La clase DAL es la encargada de comunicar la capa de persistencia con la capa logica,
cuando la aplicacion necesita acceder a la base de datos, por ejemplo, para cargar las
preguntas, utiliza una instancia de esta clase para hacerlo. En la clase DAL se ha
implementado el patron Singleton de forma idéntica a la clase Test.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

public ArraylList<Respuesta> obtenerRespuestas(){

try 1

return respuestalAQ.obtenerRespuestas();
} catch (Exception e) {

e.printStackTrace();

return null;

¥

public woid guardarRespuestas(ArrayList<Respuesta> respuestas)q{

try {
respuestalAl.guardarRespuestas(respuestas);
} catch (Exception e) {
e.printStackTrace();
¥

¥

public wvoid borrarRespuestas(){

try{
respuestalAl.borrarRespuestas();

jcatch(Exception e){
e.printStackTrace();

¥

Tlustracién 34: Métodos obtenerRespuestas, guardarRespuestas y borrarRespuestas de la clase DAL.
Elaboracién propia.

Como se puede observar, los métodos de la clase DAL utilizan las clases los métodos de
las clases DAORespuesta y DAOPregunta. De esta manera, la clase DAL actiia como
una interfaz entre la capa de persistencia y la capa de la 16gica de la aplicacion.

Como se ha explicado en el apartado 3.6, cuando se necesita acceder a la base de datos
para realizar una consulta, se obtiene la referencia al DAL, posteriormente se realiza la
consulta usando los métodos que proporciona la clase para tal efecto.

Al trabajar la capa de logica siempre con el DAL, se consigue separar la implementacion
de lalogica de la implementacion de la capa de persistencia, gracias a esta
independencia, es posible realizar modificaciones en la capa de persistencia sin que se
tenga que modificar de manera significativa ni el DAL ni la capa de la l6gica, de esta
manera se consigue incrementar la mantenibilidad de la aplicacion.

Pero no solo la independencia entre capas aumenta la mantenibilidad, también lo hace
la independencia entre los componentes de una capa, en la capa de persistencia se han
utilizado las interfaces “IPreguntaDAO” e “IRespuestaDAO”.

public interface IPreguntaDA0 {
public ArraylList<Pregunta:> cobtenerPreguntas() throws Exception;

public Arraylist<Pregunta> obtenerPreguntasDPD() throws Exception;

Ilustracién 35: Interfaz IPreguntaDAO. Elaboracién propia

.



public interface IRespuestaDAQ {
public Arraylist<Respuesta> obtenerRespuestas() throws Exception;
public void guardarRespuestas(ArraylList<Respuesta> respuestas) throws Exception;
public void borrarRespuestas() throws Exception;

public boolean hayRespuestas() throws Exception;

Ilustracién 36: Interfaz IRespuestaDAO. Elaboracion propia

Las interfaces “IPreguntaDAO” e “IRespuestaDAO” tienen los métodos que deben
implementar las clases “DAOPregunta” y “DAORespuesta”, como se ha comentado
anteriormente, las interfaces permiten una mayor flexibilidad ya que delegan la
implementacion de sus métodos a las clases que las usen.

De esta manera es posible tener varias clases que usan una misma interfaz pero que la
implementan de manera distinta. En nuestro caso esto puede servir para tener varias
bases de datos diferentes por lo que tendriamos varias implementaciones de las
interfaces, una para cada tipo de base de datos.

Vemos ahora el funcionamiento de las clase DAOPregunta y DAORespuesta. Estas
clases son la parte fundamental del patron DAO ya que son las encargadas de realizar
las consultas a la base da datos.

La clase “DAOPregunta” implementa la interfaz “IPreguntaDAQO”, la clase tiene un
constructor en el cual se crea un objeto de tipo “ConnectionManager” especificando el
nombre de la base de datos a la cual nos queremos conectar, en nuestro caso, nos
conectamos a la base de datos llamada persistencia la cual es la tinica existente.

public DAOPregunta() throws Exception {
super();
try {
connecticnManager = new ConnectiocnManager(“persistencia™);
} catch (ClassNotFoundException e) {
throw new Exceptionie);

}

Ilustracién 37: Constructor de la clase DAOPregunta. Elaboracion propia.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

@override
public ArrayList<Pregunta> obtenerPreguntas() throws Exception {

connectionManager.connect();

System.out.println("Buscando preguntas en BBODD");

ResultSet rs = connectionManager.queryDB("select * from Preguntas where
+ "Grupc != 'Delegadeo de proteccion de datos' order by Grupc ");

ArraylList<Pregunta: res = new ArraylList<Preguntax();
while(rs.next()){
System.out.println{"cargando...”);
res.add{new Pregunta(rs.getInt(l), rs.getString(2), "",
rs.getString(5), rs.getString(4), rs.getString(3)));
h

connectionManager.close();
return res;

Ilustracién 38: Método obtenerPreguntas de la clase DAOPreguntas. Elaboracion propia

El método “obtenerPreguntas” devuelve una coleccion con todas las preguntas
existentes en la base de datos cuyo grupo no sea delegado de proteccion de datos, en
primer lugar, crea una conexion con la base de datos usando el objeto
“connectionManager” el cual se ha creado en el constructor. Una vez se ha establecido
la conexion, se utiliza el método “queryDB” para realizar la consulta SQL a la base de
datos, tras realizar la consulta se recorre el result set (conjunto de resultados) que nos
ha devuelto la consulta. Para cada elemento del conjunto se crea un nuevo objeto de
tipo pregunta, este objeto se afiade a la colecciéon de preguntas.

Una vez se han creado todas las preguntas, se cierra la conexion con la base de datos y
se devuelve la coleccion de preguntas creadas que sera empleada por la aplicacion.

El método “obtenerPreguntasDPD” tiene la misma implementacion que el anterior,
pero devuelve inicamente aquellas preguntas cuyo grupo es “Delegado de proteccion
de datos”.

En cuanto la clase “DAORespuestas”, implementa la interfaz “IRespuestaDAO”, se
encarga de acceder a la base de datos para obtener las respuestas al cuestionario que
haya almacenadas.
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ﬁublic ArraylList<Respuesta> obtenerRespuestas() throws Exception {

connectionManager.connect();
System.out.println("Buscando preguntas en BEDD");

ResultSet rs = connectionManager.queryDB("select * from Respuestas™);
ArrayList<Respuesta> res = new ArraylList<Respuestax();

while(rs.next()){
String textoRespuesta = rs.getString(2);
Respuesta respuesta = new Respuesta(rs.getInt(l)}, textoRespuesta};
res.add(respuesta);

}

return res;

}

public void guardarRespuestas(ArraylList<Respuestar respuestas) throws Exception{
connectionManager.connect();
System.out.println("Afadiende respuestas a BBDD");
string sql = "";
Respuesta r;

for(int 1 = @; i< respuestas.size(); i++){
r = respuestas.get(i);
sql = "insert intc Respuestas values("+ r.getNumeroPregunta()+","+"'"+r.getRespuesta()+"'"+")";
System.out.println(sql);
connectionManager.execute(sql);

Ilustracién 39: Métodos obtenerRespuestas y guardarRespuestas de la clase DAORespuesta.
Elaboracién propia

Tanto el constructor como el método “obtenerRespuestas” son idénticos al constructor
y al método “obtenerPreguntas” visto anteriormente, la Gnica diferencia es la consulta
SQL, que en este caso accede a la tabla respuestas de la base de datos.

En cuanto al método “guardarRespuestas”, se le pasa como parametro una lista de
respuestas, se recorre esta lista y, para cada respuesta, esta se inserta en la base de
datos.

@override

public wvoid borrarRespuestas() throws Exception {
J// TODOD Auto-generated method stub
connectionManager.connect();
system.out.println("Borrandc registros de Respuestas”);
connectionManager.execute("delete from Respuestas”);

}

@rverride
public boolean hayRespuestas() throws Exceptionq

connectionManager.connect();
System.out.println("Borrandc registros de Respuestas");
ResultSet rs = connectionManager.queryDB("select count() from Respuestas");

if(rs.getInt(l) != @){
return true;
}else{
return false;
}

Ilustraciéon 40: Métodos borrarRespuestas y hayRespuestas de la clase DAORespuesta. Elaboracion
propia
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

El método borrar respuestas ejecuta una sentencia SQL para borrar la tabla repuestas.
En cuanto al método “hayRespuestas”, realiza una consulta para saber cuantas
respuestas hay en la base de datos, la consulta nos devuelve el nimero de entradas en la
tabla respuestas tras lo cual se comprueba si el valor es cero en cuyo caso devolvemos
true y en caso contrario false.

3.7.1 DB Browser for SQL.ite

Para editar de forma rapida el contenido de la base de datos, se puede utilizar la
herramienta DB Browser for SQLite, este programa nos permite crear, disefiar y editar
bases de dato compatibles con SQLite. Esté disefiado para usuarios y desarrolladores
que quieren crear bases de datos, buscar y editar datos de forma rapida y sencilla. No se
necesitan conocimientos de SQL para utilizar esta herramienta (aunque es
recomendable) lo que permite que sea empleada por cualquier tipo de usuario.

-! DB Browser for 5CLite - C:/Users/Alvaro/git/testProteccionDatos/ data/persistencia.db — O X

Archive  Editar  Ver Ayuda

& Mueva base de datos & Abrir base de datos Guardar cambios L Deshacer cambios

Estructura de |a Base de datos Mavegar Datos Editar Pragmas Ejecutar SQL Editar Celda deIs Base de datos g X
Tabla: | || PREGUNTAS - @ ) Muevo registro| |Borrar registro Modo: [Textn Importar Exportar Borrar a NULL

IUMER TEXTO ~ ¢Proporciona su empresa toda la informacidn por
| . |Fi|trc escrit0?|

11 éUtiliza su empresa términos técnicos a la hora de comunis

2 2 ¢Remite su empresa a los interesados a textos legales al it

3 3 éProporciona su empresa toda la informacidn por escrito?

4 4 éltiliza su empresa terminologia legal a la hora de informz

5 5 ¢Presenta la informacion a los usuarios en un maximo de 1

6 6 éDocumenta su empresa las posibles violaciones de seguri

7 7 éUtiliza su empresa un formato propio cuando proporciona

8 8 En su empresa, <el encargade del tratamiento de los datos

9 9 Realiza su empresa una Evaluacién de Impacto sobre laPrc

10 10 ¢5u empresa verifica la identidad de quienes solicitan acce

11 11 En caso de que una violacidn de seguridad entrafie un alto

12 12 é0btiene su empresa el consentimiento de los usuarios pal

13 13 £5u empresa facilita la obtencién de una copia de los dato:

14 14 ¢Ha valorado si los tratamientos de datos que realiza pued "

< >

|<| |= 1-15de35 |= | =| Ir a: Tipo de datos actualmente en la celda: Texto [ Mumérico
plicar

58 caracteres

Crea un nueve archivo de base de datos UTF-8

Ilustracioén 41: DB Browser for SQLite. Elaboracién propia.
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3.8 Apartado Grafico: JavaFX

Como ya se ha comentado, para el apartado de la interfaz se ha empleado la libreria
JavaFX, esta es una libreria gratuita creada por Oracle. Esta permite la creacion de
interfaces de forma sencilla.

Main
Container

Background
for Ul Elements

Image Example Ul
View Elements

Tlustracion 42: Esquema basico de una aplicacion JavaFX. Code Machery.
http://code.makery.ch/library/javafx-8-tutorial/es/parti/

Una interfaz realizada empleando la libreria JavaFX consta de un tinico escenario
(stage) el cual contendré las escenas (scenes). Una aplicacion puede tener miltiples
escenas y en cada una de ellas esta formada por un conjunto de elementos graficos
como botones, textos, paneles, etc. Una escena se define en un archivo FXML donde se
indica que elementos la forman, su posicion dentro de la escena y que controlador
tendra esa escena.

Un controlador es una clase java que se encarga de dotar de funcionalidad a la escena,
siendo la encargada de responder a las acciones del usuario de la forma esperada como,
por ejemplo, cerrando una ventana cuando el usuario pulse el boton establecido a tal
efecto.

Para cambiar una escena por otra como ocurre cuando el usuario pulsa el boton de
comenzar test y se produce la transicion entre la ventana principal y la ventana en la
que se muestran las instrucciones sobre el cuestionario, se crea una nueva escena
usando el archivo FXML de la nueva ventana que queremos abrir y sustituimos la
escena actual que se esta mostrando en el escenario por la nueva escena. El cambio se
produce con una transiciéon de tipo difuminado en la que la ventana actual se difumina
dejando paso a la nueva vista. De esta forma se consigue una transicion entre vistas
suave y elegante.
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Creacion de una aplicacion de apoyo a los cambios normativos en proteccion de datos

El proceso de pasar de una vista a otra se lleva a cabo en la clase “MainApp” con un
método que tiene como parametro el nombre del archivo FXML a partir del cual hay
que crear la nueva escena. Los cambios de escenas se producen por lo general cuando el
usuario realiza una determinada accion como pulsar un bot6én. En este caso, el
controlador de la escena actual realizara la llamada al método pasando como parametro
el nombre del archivo que corresponda.

En esta aplicacion el escenario se crea al iniciarse la misma en la clase “MainApp”.
También se crea una escena a partir del archivo “VentanaPrincipal.fxml” y se le asigna
como controlador la clase “ControladorVentanaPrincipal”.

La aplicacion tiene en total de seis interfaces diferentes: la ventana principal, la de
informacion sobre el test, la ventana en la que se pregunta al usuario sobre el delegado
de proteccion de datos, la del test y la de resultados ademas de la ventana en la que se
muestra el informe una vez ha concluido el cuestionario, pero esta, a diferencia del
resto, se genera automéaticamente sin usar la libreria.

JavaFX se basa en el uso de archivos FXML los cuales es posible editar usando un
editor de texto o usando la herramienta scene builder la cual nos permite crear las
interfaces de una forma facil y rapida. Esta aplicacion nos permite seleccionar los
elementos graficos que queremos usar en nuestra ventana como botones, areas de
texto, tablas, etc.

La aplicacion genera de forma automaética los archivos FXML necesarios para poder
utilizar las interfaces que hemos creado en nuestra aplicacion.

W VentanaPrincipal.fxml - [m]

File Edit View Insert Modify Amange Preview Window Help

Library Q o+ | NosSelection Inspector
> Custom >

Document ar v

v Hierarchy

= O BorderPane
[T [insert TOP
[T [insert LEFT Bienvenido
=/ [@ [E AnchorPane
® B VBox Esta apliacion te ayudara a saber que cambios
i e tienes que llevar a cabo en tu organizacidn para
adaptar sus procedimientos al nuevo reglamento
JPATextfield Lin europeo de proteccion de datos que comenzard a
=) lifjraicete Comenzar Nugvo Test aplicarse el 25 de mayo de 2018.
& Hyperlink G

G Hyperlink A
[C8 [insert RIGHT Continuar Test

3 [insert BOTTOM
Links de interés

Salir
Guia proteccién de datos UE

Agéncia espariola de proteccién de datos

Reglamento europeo de proteccién de datos

- Controller -

Q o

Properties
Layout

Tlustraciéon 43: SceneBuilder. Elaboracién propia
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3.9 Generacion de Informes

Una parte fundamental de la aplicacion es la generacion de un informe una vez
terminado el test, es importante senalar que la aplicacion solo se limita a realizar un
informe de la situacion de la empresa. Este informe debe servir para que un analista
cualificado pueda recomendar las medidas a llevar a cabo a la vista de las deficiencias
en materia de proteccion de datos que presenta la empresa en cuestion.

Para generar el informe se ha empleado la libreria Dynamic Reports la cual permite
crear informes de forma dindmica y sin la necesidad de un editor grafico. Ademas, los
informes creados pueden ser exportados a una gran cantidad de formatos como PDF,
DOCX o XLS entre otros.

Cuando el usuario termina el cuestionario se crea un objeto de tipo Dynamic Report el
cual creara el nuevo informe. Para crearlo, se divide el informe en tres categorias una
para cada categoria de preguntas, a continuacion, se recorre la coleccion de preguntas y
se comprueba para cada pregunta si la respuesta dada por el usuario corresponde con
aquella que se considera correcta, de no ser asi, se anade al informe un texto indicando
que indica que se ha contestado erroneamente la pregunta. Este texto se anade en la
misma categoria a la que pertenece la pregunta.

En el caso de esta aplicacion, en el informe aparecen todas aquellas preguntas que se
han respondido de manera incorrecta (entendiendo por incorrecta aquellas que se han
respondido de manera contraria a la que indica el RGPD) agrupadas en tres categorias:
seguridad, delegado de proteccion de datos e informacién y derechos. De esta manera
se obtiene un informe con todo aquello que la empresa debe corregir.

. JasperViewer - o X

DIEIA| @& [~

Informe de resultados

Informacién y derechos

Su empresa esta utilizando términes t&cnicos a la hera de comunicarse con el usuarie
Su empresa remite a los interesados a lextos legales al informarles de las condiciones de fralamiento que atarien a sus datos
Su empresa no proporciona a los usuarios toda la informacién por escrito

su empresa esta utilizando terminclogia legal al comunicarse con los usuarios
Su empresa uliliza documentos demasiado extensos a la hora de comunicarse con los usuarios
Su empresa esta utlizando un formato propio al proporcionar una copia de los datos a los usuarios</recomendacion>

Su empresa esta obteniendo el consentimiento de los usuarios para el fratamiento de sus datos personales por omision

Su empresa no facilita la obtencién de una copia de los dalos personales objelo de tratamiento si asi lo solicita el interesado
SU empresa no ha valorado si los tratamientos de datos que realiza pueden ser objeto del derecho a la portabilidad

Su empresa no esta porporcionando a los usuarios toda la informacién que prevee el RGPD

Su empresa tarda mas de un més en responder las peliciones de los interesados

Su empresa tarda mas de tres meses en responder las peticiones de los interesados

Su empresa no proporciona infermacion sobre |a base juridica del tratamiento de los datos a les interesados

Su empresa no informa a los inleresados de |as razones por las que se ha denegado su peticion
Su empresa no permite revocar el consentimiento prestado para el tratamiento de datos personales en cualquier momento

Su empresa no permite a los interesados solicitar &l bloqueo tempaoral del tratamiento de sus datos cuando existan
controversias sobre su licitud

Su empresa no informa sobre la base legal scbre la que se desarrclla el tralamiento de los datos.
Su empresa no informa de |a intencién de realizar transferencias internacionales.
Su empresa no permite la presentacion de solicitudes por medios electronicos

Seguridad

Pagina 1 de 1

Ilustraciéon 44: Informe generado por la aplicacién. Elaboracién propia
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3.10 Pruebas Unitarias

Para la realizacion de las pruebas unitarias se ha decidido emplear la libreria JUnit la
cual nos permite crear de forma sencilla clases de prueba. Debido a que resulta
extremadamente complejo automatizar las pruebas de la parte grafica de la aplicacion,
se ha decidido centrar las pruebas automaticas en la 16gica de la aplicacién y la base de
datos.

Para las pruebas de la base de datos, se ha utilizado una base de datos idéntica a la
empleada por la aplicacion sobre la que se han probado las diferentes operaciones que
la aplicacion puede llevar a cabo sobre la misma: recuperar las preguntas guardadas en
la base de datos, recuperar las respuestas, guardar las respuestas, borrar las respuestas,
comprobar si hay respuestas. Para usar esta nueva base de datos se han empleado
versiones modificadas del DAL y de los DAOs.

Las pruebas unitarias se basan en el concepto de que cada prueba es independiente del
resto por lo que el estado del programa debe ser el mismo al comenzar la prueba que al
terminarla. En nuestro caso, ya que las pruebas se realizan sobre la base de datos,
debemos asegurarnos de que cualquier cambio que realicemos a la misma durante una
prueba debe ser borrado al finalizar esta. JUnit nos proporciona herramientas para
conseguir esto, una de ellas es la posibilidad de designar uno o varios métodos para que
se ejecuten después de cada prueba. En nuestro caso, solo modificamos la base de datos
afiadiendo o eliminando respuestas por lo que para garantizar que la base de datos no
cambia entre una prueba y la siguiente, se ha implementado el método
“resetBaseDatos” el cual borra cualquier respuesta que hallamos insertado.

El actuar de esta manera incrementa el tiempo que tardan las pruebas unitarias en
ejecutarse, pero nos garantiza la independencia de las mismas.

A continuacion, se va a explicar de forma detallada los métodos de prueba
implementados.

@BeforeClass
public static void setUp(){
try {
dal = MockDAL.getSingleton();
} catch (Exception e} {
i/ Auto-generated catch block
e.printstackTrace();
b
h

gafter
public wvoid resetBaseDatos(){
dal .borrarRespuestas();

b

Ilustracién 45: Método setUp de la clase TestBD. Elaboracién propia
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El método “setUp” no es un método de pruebas propiamente dicho, pero sirve para
inicializar la instancia del DAL que usaran el resto de métodos para realizar las
consultas a la base de datos. Este método se ejecuta antes que cualquier otro método en
la clase de pruebas gracias a la anotacion “BeforeClass” que nos proporciona JUnit.

El método “resetBaseDatos” como ya se ha explicado anteriormente se ejecuta después
de cada prueba y su funcién es borrar los posibles cambios realizados en la base de
datos. Ya que la tinica tabla en la que se insertan datos es la de respuestas, este método
elimina cualquier dato en esta tabla.

@Test

public woid testRecuperarPreguntas() {
ArrayList<Pregunta> preguntas = dal.cbtenerPreguntas();
Assert.agssertEquals(preguntas.size(),15);

Ilustracién 46: Método testRecuperarPreguntas de la clase TestDB. Elaboracién propia

“testRecuperarPreguntas”: El objetivo de este test es comprobar que las preguntas se
recuperan de forma correcta de la base de datos. En primer lugar, se realiza la consulta
a la base de datos y a continuacion se comprueba que el nimero de objetos recuperados
coincide con el nimero de preguntas almacenadas en la base de datos.

@Test

public void testRecuperarRespuestas() {
ArraylList<Respuesta> respuestas = n
respuestas.add({new Respuesta(l,"si"
dal .guardarRespuestas(respuestas);

ew ArrayList<Respuesta>()};
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ArraylList<String» respuestasRecuperadas = dal.obtenerRespuestas();
Assert.assertEquals(respuestasRecuperadas.size(),1);

Ilustracién 47: Método testRecuperarRespuestas de la clase TestDB. Elaboracion propia

“testRecuperarRespuestas”: El objetivo de este test es comprobar que las respuestas se
recuperan de manera correcta de la base de datos. En primer lugar, se inserta en la base
de datos una respuesta, a continuacion se realiza la consulta y se comprueba que se ha
recuperado un objeto y que este coincide con el objeto que se habia insertado
previamente.

@Test

public void testBorrarRespuestas()
ArrayList<Respuesta> respuesta
respuestas.add(new Respuesta(l
dal.guardarRespuestas(respuest

{

s = new ArraylList<Respuesta>();
,"si"));

"
as);

dal .borrarRespuestas();
Assert.assertFalse(dal .hayRespuestas());

Ilustracién 48: Método testBorrarRespuestas de la clase TestDB. Elaboracion propia
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“testBorrarRespuestas”: El objetivo de este test es comprobar que las respuestas se
borran correctamente de la base de datos. De nuevo, se inserta una respuesta en la base

de datos para posteriormente borrarla y comprobar que ya no hay ninguna respuesta
almacenada.

@Test

public woid testNoHayRespuestas()q{
boolean res = dal.hayRespuestas();
Assert.assertEguals(res,false);

b

@Test
public woid testHayRespuestas(){

ArraylList<Respuesta> respuestas = new ArraylList<Respuesta>();
respuestas.add(new Respuesta(l,"si"));
dal.guardarRespuestas(respuestas);

boolean res = dal.hayRespuestas();
Assert.assertEquals(res,true);

Ilustracién 49: Métodos testNoHayRespuesta y testHayRespuesta de la clase TestDB. Elaboracién
propia

“testHayRespuestas” y “testNoHayRespuestas™:

El objetivo de estos test es comprobar que le método que indica si hay o no respuestas
almacenadas funciona correctamente. Para el primer test, Se inserta una respuesta en
la base de datos y se ejecuta el método, a continuacién, se comprueba que ha devuelto
como resultado true. En cuanto al segundo, no se inserta ninguna respuesta. Al ejecutar
el método se comprueba que el resultado es false.

Finizhed after 1,949 ceconds

Runs: 5/5 B Errors: 0 B Failures: 0

W EE pruebas. TestBD [Runner: JUnit 4] (1,649 s)
tE] testRecuperarPreguntas (0,200 s)
Eib—'—_l testHayRespuestas (0,206 =)
EF_'—_l testMoHayRespuestas (0,119 =)
EF_'—_l testRecuperarRespuestas (0,220 =)
EF_'—_| testBorrarRespuestas (0,294 =)

Ilustracién 50: Resultado de la ejecuciéon de las pruebas. Elaboracion propia.
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4 Guia de Uso

Una vez inicializada la aplicacion, se le muestra al usuario la ventana principal
(Tlustracion 21). En ella aparece una breve descripcion de la aplicacion, asi como un
mensaje de bienvenida y unos enlaces a documentos y sitios de interés relacionados con
el nuevo reglamento europeo de proteccion de datos.

Desde la ventana principal el usuario puede decidir si comienza el test, continua uno
previamente guardado (en caso de haberlo) o cierra en la aplicacion, si elige esta tltima
opcion se le preguntara si esta seguro de querer salir. Si decide continuar el tltimo test,
dara comienzo el cuestionario por la pregunta por la que se quedo cuando salio, si por
el contrario elije comenzar el test, la ventana cambiara y se le mostrara al usuario el
siguiente mensaje:

“Va a comenzar el test para comprobar que cambios debe realizar su empresa para adaptarse
al nuevo reglamento europeo de proteccion de datos. El test consta de 30 preguntas. Para cada
pregunta seleccione la respuesta que considera adecuada, al finalizar el test, se generard un
informe recopilando las deficiencias detectadas, puede usar este informe para llevar a cabo las
reformas necesarias con el fin de subsanar dichas deficiencias. En cualguier momento puede
usar el botan de volver para guardar el progreso realizado y salir del test.”

Tras pulsar el botdén comenzar, se pregunta al usuario si en su empresa existe la figura
del delegado de proteccion de datos (Ilustraciéon 18). Dependiendo de la respuesta que
dé el usuario, el cuestionario se configura con preguntas sobre el delegado de
proteccién de datos en caso de que la respuesta sea afirmativa o sin ellas en caso
contrario.

Una vez contestada esta pregunta, si el usuario pulsa el boton “Continuar” se le muestra
la primera de las preguntas que forman el cuestionario, en la parte superior de la
pantalla se informa del nimero de pregunta actual, asi como del namero total de
preguntas que tendra que responder el usuario. A continuacion, se muestra el texto de
la pregunta seguido de las posibles respuestas (Ilustracion 27).

El usuario debe elegir una de las respuestas y pulsar el boton de continuar. Si no ha
seleccionado ninguna respuesta se le mostrara un mensaje encomiandole a hacerlo, de
igual modo si pulsa el boton “Guardar y salir”, se le mostrara un mensaje donde se le
informa de que las respuestas que ha dado seran almacenadas para que pueda
proseguir con el cuestionario cuando lo desee y pidiéndole que confirme si realmente
desea abandonarlo.

Una vez se ha finalizado el test, comienza la generacion del informe de forma
automatica, para proporcionar informacion al usuario se muestra una pequena ventana
con el texto “Generando informe” y un icono de carga, de esta manera el usuario sabe
que la aplicacion esta funcionando correctamente y que tiene que esperar a que se
complete la generacion del informe (Ilustracion 31).
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Cuando finaliza la creacion del informe se abre una ventana en la que es posible ver el
informe generado y desde la que se puede exportar el informe a diferentes formatos
como PDF, XLS o DOCX, asi como imprimirlo o enviarlo por correo electronico.

Una vez el usuario ha terminado con el informe y decide cerrar la ventana, la
aplicacion le da la opcion de volver a la pantalla principal o volver a generar el informe
en caso de que asi lo desee. Es importante sefialar que una vez que el usuario vuelve a la
ventana de inicio, el informe generado se pierde siendo necesario volver a realizar el
test en caso de querer generar uno nuevo. La aplicacion informa al usuario de este
hecho en el momento en el que pulsa el boton para regresar al inicio dandosele la
opcion de permanecer en la venta actual o de continuar.

Tras exportar el informe al formato deseado este deberé ser analizado por un
especialista el cual debe valorar y recomendar las acciones que debe llevar a cabo la
empresa. Esta labor puede ser llevada a cabo por personal de la empresa con la
correcta formacion, pero dado que la aplicacion va dirigida a empresas pequenas que
pueden carecer de dichos recursos, es recomendable que sea un profesional el
encargado de valorar el informe.

i Y



5 Conclusiones

En este documento hemos podido comprobar la problemaética de la adaptacién de las
empresas al nuevo reglamento europeo de protecciéon de datos. Se ha conseguido
desarrollar una aplicacion que cumple con los objetivos establecidos al comienzo de
este proyecto y que consigue solucionar la problematica inicial, ayudando a las
pequenas empresas a realizar una evaluacion de sus procedimientos de manera rapida
y cdmoda. Esto es posible gracias a la flexibilidad que nos proporciona el cuestionario
al que se pueden anadir, eliminar o modificar preguntas de forma sencilla gracias a la
herramienta “db browser for sqlite.

La aplicacion desarrollada es una aplicacion robusta, muy facil de usar y accesible para
los nuevos usuarios. Ademas, se trata de una aplicacion muy mantenibe, que gracias a
su diseno modular hace que sea muy sencillo realizar modificaciones a la misma.

Posibles mejoras futuras

Como posibles mejoras futuras se podria implementar un sistema de cuentas de
usuario de manera que la aplicacion pudiera ser utilizada por varias personas y que
estas tuvieran cada una un perfil de usuario desde el que poder acceder a sus test
guardados, asi como a los informes generados. También se podria intentar integrar el
gestor de bases de datos en la aplicacién o incluso realizar otra aplicacion que sirviera a
los administradores para gestionar tanto la base de datos como los informes generados.

También se podria incluir una funcién para modificar el idioma de la aplicaciéon y
hacerla accesible a muchos més usuarios de esta manera.

Valoracion personal

La realizacion de este proyecto me ha dado la posibilidad de investigar y aprender mas
sobre la legislacion de proteccion de datos, su importancia y su aplicacién en la
industria. En cuanto al desarrollo del proyecto, este ha sido sencillo en gran medida
gracias a que las tecnologias empleadas (Java, JavaFX, Eclipse) las he podido emplear
en el transcurso de mis estudios en el grado de ingenieria informatica. Unicamente el
uso de tecnologia de generacion automatica de informes (Dynamic Reports) ha
presentado algtin problema, debido a mi desconocimiento sobre ella, pero haber
empleado esta tecnologia me ha permitido aprender nuevas habilidades que estoy
seguro me seran de utilidad en mi carrera profesional.

Estoy satisfecho con el resultado final ya que creo que se ha conseguido desarrollar una
aplicacion interesante y de utilidad, que cumple con los requisitos establecidos.
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6 Anexo

Listado de preguntas

Informacion y derechos

“f

¢Utiliza su empresa términos técnicos a la hora de comunicarse con los
usuarios?

¢Remite su empresa a los interesados a textos legales al informarles de las
condiciones de tratamiento que atafien a sus datos?

¢Proporciona su empresa toda la informacion por escrito?

¢Utiliza su empresa terminologia legal a la hora de informar a los interesados?
¢Presenta la informacién a los usuarios en un maximo de 15 lineas?
¢Documenta su empresa las posibles violaciones de seguridad?

¢Utiliza su empresa un formato propio cuando proporciona una copia de los
datos a los interesados?

¢Obtiene su empresa el consentimiento de los usuarios para el tratamiento de
sus datos personales por omision?

¢Su empresa facilita la obtencion de una copia de los datos personales objeto de
tratamiento si asi lo solicita el interesado?

¢Ha valorado si los tratamientos de datos que realiza pueden ser objeto del
derecho a la portabilidad?

¢La informacion que proporciona a los interesados contiene todos los elementos
que prevé el RGPD como la base juridica del tratamiento, la intencion de
realizar transferencias internacionales, los datos del Delegado de Proteccion de
Datos (si lo hubiera) ...?

¢Responde su empresa en menos de un mes a las peticiones de los interesados?

¢Su empresa tarda mas de tres meses en responder a peticiones de los
interesados?

¢Proporciona su empresa informacion sobre la base juridica del tratamiento de
los datos a los interesados?



En caso de que su empresa decida no atender una solicitud, ¢informa de ello al
interesado, motivando su negativa?

¢Permite su empresa revocar el consentimiento prestado para el tratamiento de
datos personales en cualquier momento?

¢Permite su empresa a los interesados solicitar el bloqueo temporal del
tratamiento de sus datos cuando existan controversias sobre su solicitud?

En el momento de recoger los datos de los interesados, ¢Informa su empresa
sobre la base legal sobre la que se desarrolla el tratamiento de los datos?

¢Informa su empresa de la Intencién de realizar transferencias de datos
internacionales?

¢Su empresa permite la presentacion de solicitudes por medios electronicos?

Seguridad

¢Documenta su empresa las posibles violaciones de seguridad?

En su empresa, ¢el encargado del tratamiento de los datos mantiene un registro
de las actividades de tratamiento realizadas a dichos datos?

¢Realiza su empresa una Evaluacion de Impacto sobre la Protecciéon de Datos
(EIPD) antes de la puesta en marcha de tratamientos que puedan suponer un
riesgo para los derechos de los interesados?

¢Su empresa verifica la identidad de quienes solicitan acceso y de quienes
ejerzan los restantes derechos ARCO?

¢Dispone su empresa de un registro o herramienta similar en que pueda
documentar los incidentes de seguridad que se produzcan, aunque no sean

notificados a las autoridades de proteccion de datos?

¢Notifica su empresa las violaciones de seguridad en un plazo de setenta y dos
horas como maximo?

¢Realiza su empresa una valoracion del riesgo de los tratamientos de datos que
realiza?

¢Dispone su empresa de una metodologia para la realizacion de la Evaluacion
de Impacto?
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Delegado de proteccion de datos

e ¢Son publicos los datos de contacto de su delegado de proteccion de datos?

e ¢Cuenta el delegado de proteccion de datos con total autonomia dentro de su
empresa?

e (¢Ha establecido su empresa procedimientos para que los interesados contacten
con el delegado de proteccion de datos?

e ¢Comunica su empresa la designacion del delegado de proteccion de datos, asi
como sus datos de contacto a las autoridades de supervision?

e (¢Ha establecido los criterios para para valorar las cualificaciones profesionales
y los conocimientos a la hora de seleccionar al Delegado de Proteccion de

Datos?

e ¢Responde el delegado de proteccion de datos ante el nivel superior de la
direccion de la empresa?

“f



7 Glosario de Términos

[1] Handler: Codigo asociado a algin tipo de evento (pulsacion de una tecla o
botdn) el cual se ejecuta al producirse el evento al que esté asociado.

[2] Libreria: También llamada framework, es una colecciéon de subprogramas cuya
funcién es proporcionar servicios a otro software.

[3] Referencia: Es una variable que permite al programa acceder a datos guardados
en memoria.

[4] Parametro: Variable utilizada para recibir valores de entrada en un método.

[5] FXML: Lenguaje basado en XML que proporciona la estructura necesaria para
crear interfaces independientes de la 16gica de la aplicacion.

[6] Data source: Contenedor estructurado de datos que se emplea para poblar de
datos un informe.

[7] Punto de entrada: Procedimiento de inicio de un programa.

[8] Hojas de Estilo en Cascada (Cascading Style Sheets): Es un lenguaje de diseno
grafico para definir y crear la presentacion de un documento estructurado. Es
muy usado para establecer el disefio visual de paginas web e interfaces de

usuario.

[9] SQL (Structured Query Language): Lenguaje especifico del dominio que
permite manipular datos en bases de datos relacionales.
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