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Resumen

En este proyecto se afronta la creacion de un sistema distribuido capaz de garantizar,

en aplicaciones empleadas para el anélisis de eventos de seguridad, la autenticidad de los
datos transmitidos entre el host cliente y servidor con el fin de asegurar la integridad de
los mismos en la transmision entre ambas partes, asi como evitar la posible alteracion en
el destino. Para ello, se utilizara la tecnologia blockchain a modo de base de datos en la

que se almacenen los hashes de los eventos generados en el host cliente.

Palabras clave: sistema, blockchain, integridad, ciberseguridad, eventos.

Abstract

This project tackles the creation of a distributed system capable of guaranteeing, in
applications used for the analysis of security events, the authenticity of the data
transmitted between the client and the server hosts in order to ensure the integrity of the
data in the transmission between both parties, as well as to avoid the possible alteration
in the destiny. To do this, blockchain technology will be used as a database where to store
the hashes of generated events in the client host.

Keywords: system, blockchain, integrity, cybersecurity, events.
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1. Introduccidn

Actualmente, el recurso intangible mas importante que existe en el entorno
empresarial es la informacidon. Esta informacién es la principal fuente de ingresos de
las empresas, y es aquella que mueve a toda una organizacion. Su valor depende de
diversos factores como los afios de investigacion, creaciones, ideas, conceptos,
reglamentos, entre otros. Sin embargo, no todas las organizaciones poseen el mismo

grado de concienciacion de la importancia de la informacion.

Segun los datos publicados en el Informe Anual de Seguridad Nacional 20162, solo
en Espafia durante el afio 2016 se gestionaron, por parte del Centro Criptoldgico
Nacional, 21.000 incidentes a organizaciones, un 15% mas respecto al afio 2015. Por
lo tanto, y observando los datos proporcionados, los ataques informéaticos a empresas
son una tendencia que lejos de reducirse, tiende a agravarse con el paso de los afios.

Este tipo de ataques se encuentran dirigidos a los sistemas informéaticos que una
organizacion posee, encargados de dar soporte a las operaciones empresariales, la
gestion y la toma de decisiones, proporcionando a las personas la informacion que
necesitan, siendo estos el conjunto de elementos en los cuales se almacena y procesa
la informacion, el recurso intangible méas importante. Por ello, la obtencién de este
tipo informacion, por parte de un individuo externo a la organizacion, representa un

importante acaecimiento cuyo impacto puede afectar a la empresa de forma notable.

Pero, ¢es posible detectar ataques cuyo objetivo es vulnerar los sistemas informaticos
de una organizacion? La seguridad 100% es imposible de alcanzar, pero si es factible
aproximarse empleando las técnicas adecuadas a partir de la deteccion de anomalias
producidas en los sistemas a proteger. Hoy en dia existen multiples soluciones
Ilamadas HIDS (Host Intrusion Detection System), o sensores, cuya funcion principal
es monitorizar y analizar las actividades realizadas en un sistema en particular a partir
de los datos que estas generan en dicho equipo. Estos datos, se cotejan con unos

patrones definidos previamente y, en el caso de que exista coincidencia, se genera una

! DEPARTAMENTO DE SEGURIDAD NACIONAL. Informe Anual de Seguridad Nacional. 2016.
Disponible en
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alerta, o evento, relativa a dicha actividad y se envia a un servidor central encargado

de realizar el andlisis posterior.

Sin embargo, y dado que este tipo de informacion se envia a través de la red, es posible
que exista una modificacion de esta durante su transmision e incluso se realice dicha
modificacion a posterior en el servidor central con el fin de alterar los datos y ocultar
la actividad realizada en el equipo inicial. Esta necesidad en la alteracion de la
informacion transmitida puede deberse a la intrusion de un usuario ajeno a la
organizacion en el que su objetivo para realizar esta modificacion en la integridad de

los datos no sea sino ocultar la penetracion en los sistemas de la compaiiia.

Sin embargo, el punto de partida del proyecto reside en el hecho de la posible
necesidad de alterar la informacion transmitida por alguna de las partes que
conforman el sistema de andlisis de eventos; la empresa encargada de analizar los
eventos o el cliente que ha contratado dicho servicio. Esta posible necesidad parte una
supuesta desconfianza entre ambas partes a partir de la informacién generada, es
decir, existe la posibilidad de que un empleado de la compafiia dedicada al analisis
haya cometido una negligencia durante dicha tarea y decida eliminar los eventos
recibidos con el fin de enmascarar la desidia producida. Por otra parte, es posible que
la empresa cliente reclame una posible negligencia a la compafiia encargada del
servicio y para ello, el cliente decida alterar los eventos en sus equipos con el fin de

afiadir aquellos por los que se reclama.

Las posibles acciones descritas que pueden ser llevadas a cabo por alguna de las dos
partes suponen, en ambos casos, una afectacion en la imagen de la organizacion

encargada del analisis de los eventos para seguridad.

Por todo ello, el objetivo de este proyecto es explicar e implementar un sistema de
autenticidad que garantice la completa integridad de los datos transmitidos entre el
sistema informatico, en la cual se encuentra instalado el software HIDS, y el servidor
central, encargado de realizar el post-analisis de los eventos generados.
Adicionalmente, con el sistema descrito, también se pretende garantizar la integridad
de la informacidn tras almacenarla en el servidor central, asegurando de esta forma la

no alteracion de los mismos una vez almacenados.



En la implementacion propuesta del sistema de autenticidad, ademas, se garantiza la

legitimidad de la procedencia de dichos datos dada la tecnologia empleada para ello.

Destacar que el sistema de autenticidad focaliza su ambito de aplicacion entre dos
equipos, es decir, entre pares, permitiendo la verificacion bajo demanda de una
transferencia de datos realizada entre ambos y no sobre la transferencia de datos

realizada en un mismo equipo.

La motivacion para la realizacion de este proyecto es la creacion de un nuevo sistema
que permite dotar de una capa extra de seguridad a la transferencia de logs entre
equipos empleando una tecnologia actual y que representa el pilar de un futuro
descentralizado, la tecnologia blockchain?. Ademas, con la realizacion del sistema de
autenticidad para aplicaciones de analisis de eventos para seguridad se pretende ir un
paso mas alla, demostrando una de las multiples posibilidades que esta tecnologia

ofrece.

Adicionalmente, y otro factor de motivacion para la realizacion de este proyecto es la
elaboracion de un nuevo prototipo cuyo futuro desarrollo permita obtener un producto
con fines comerciales y que, a dia de hoy, no se evidencia la existencia de este tipo de
sistemas en el mercado actual, siendo esto un aliciente extra al punto descrito en el

apartado anterior.

Finalmente, destacar que el desarrollo de este sistema puede suponer un aumento del
prestigio de la compafiia si se reconoce como un sistema valido por aquellas

organizaciones en las que se encuentra implantado.

2 NAKAMOTO, S. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. Disponible en
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2. Estado del arte

En este apartado va a realizarse un analisis de las distintas herramientas disponibles
actualmente y que, en su conjunto, ofrecen diversas alternativas las cuales permitiran
crear el sistema de autenticidad para aplicaciones de andlisis de eventos para
seguridad. De las diversas herramientas disponibles, se justificara de forma razonada
la eleccidon individual del software que permitird implementar el sistema de
autenticidad. Posteriormente, se aportard una vision global del estado actual de la
tecnologia empleada para garantizar la integridad de los logs transmitidos entre dos

pares, objetivo para el cual se realiza este proyecto.

Para la creacion del sistema de autenticidad, se han determinado diversas
caracteristicas que el sistema de autenticidad debe contener a fin de cumplir con el
objetivo propuesto. A continuacion, se detallan las principales propiedades que debe

englobar el sistema implementado:

e Obtencidn de mensajes de registro individualizados, es decir, los mensajes de
registro deben ser especificos para cada una de las actividades realizadas en
cada uno de los equipos a fin de conseguir una rapida verificacion de los

mMismos.

e No alteracion de los mensajes de registro en la transmision de estos entre

pares.

e Proteccion frente a modificaciones de la integridad de los mensajes de registro

tras su almacenamiento.

e Capacidad de ejecucién en sistemas multiplataforma a fin de permitir la

interoperabilidad entre los mismos.

Tras la definicion de estas caracteristicas, se ha realizado una busqueda de
herramientas o tecnologias disponibles las cuales cumplan con, al menos, uno de los
aspectos descritos y que, adicionalmente, se encuentren en constante desarrollo,
indicador que evidencia la evolucién del producto y el acogimiento por parte de los

distintos usuarios.

11

'



Y

Sistema de autenticidad para aplicaciones de analisis de eventos para seguridad.

Si se centra en la abstraccion del sistema de autenticidad, éste debe garantizar la
integridad de los mensajes de registro, desde el mismo momento en que son
transmitidos en origen, para cada una de las fases que atraviesa, siendo dos de ellas
las mas cruciales en lo que a la no alteracion de los datos contenidos se refiere;

transmision y almacenamiento.

En la fase de transmision, los mensajes de registro son intercambiados entre el equipo
donde se han originado, el equipo origen, y el equipo en el cual se realizara el analisis
de estos eventos, el equipo destino. La criticidad de esta fase reside en el hecho de la
no alteracion de los datos al transmitirse por la red, generalmente compartida, y que,
dados unos conocimientos minimos al respecto, permitirian a un individuo la
interceptacion de los paquetes que contienen dichos datos, su modificacién o
inspeccion, y el posterior envio hacia el equipo destino. Sin embargo, es posible
conseguir una transmisién segura en un entorno de red compartido a partir del empleo
de una conexion cifrada entre ambos hosts a partir de la utilizacion de cifrado
asimétrico con claves criptogréficas. La utilizacion de transmisiones seguras con
cifrado asimétrico garantiza la segunda de las caracteristicas, la no alteracion de los

mensajes de registro en la transmision de estos entre pares.

En la fase de almacenamiento, los mensajes de registro son guardados en el ordenador
destino para su analisis a lo largo del tiempo. En este caso, la criticidad reside en el
hecho de la posible alteracion de los eventos tras ser almacenados, existiendo una
discordancia entre los mensajes provenientes del equipo origen y el andlisis en el
equipo destino. La alteracién, entre la que se incluye la posibilidad de borrado de los
mismos, es posible mediante el acceso al sistema destino. Este acceso puede ser bien
un acceso autorizado por parte del administrador de dicho sistema, o bien, un acceso
no autorizado por parte de un individuo, normalmente, ajeno a la organizacion. Esta
es una de las principales desventajas de los sistemas centralizados, caracterizados por
tener una estructura en la que los elementos de la red son productores o consumidores
de informacion los cuales precisan de un elemento central para el proceso y gestion
de la informacion. Por ello, como solucion alternativa a los sistemas con arquitectura
centralizada, se disponen de sistemas con arquitectura distribuida y que poseen

diversas ventajas respecto a los sistemas centralizados:

e Mayor rendimiento que un unico sistema.



e Tolerancia frente a fallos en cualquier equipo del sistema distribuido.
e Escalabilidad

Con todo ello, y tras valorar distintas tecnologias, se ha optado por la tecnologia
blockchain, “cadena de bloques” en esparfiol, como base para la implementacion del
sistema de autenticidad puesto que cumple a la perfeccién con dos de las cuatro
caracteristicas requeridas para la implementacion de dicho sistema. Por una parte,
permite el cifrado de la transmision de los datos entre los pares que conforman la red,
asegurando la integridad de los eventos durante el envio de los mismos, y por otra
parte garantiza un sistema de almacenamiento replicado en el que todos los pares de
la red participan de forma igualitaria a partir de la validacion de las transacciones
realizadas en la cadena de bloques, eliminando la posibilidad de la modificacién de
los mensajes de registro puesto que la informacion se encuentra redundada y validada
por cada uno de los equipos participantes.

Seguidamente, se indica el software escogido y que, en su conjunto, abarca la
totalidad de los requisitos definidos para el disefio e implementacion del sistema de

autenticidad, asi como la implementacion de la cadena de bloques:
OSSEC HIDS

OSSEC HIDS (Host Intrusion Detection System, Sistema de Deteccion de Intrusos en
Host) es un software el cual se encarga de monitorizar y detectar anomalias en el
sistema a partir del analisis de los mensajes de registro producidos por las distintas
actividades en dicho sistema.

OSSEC utiliza el protocolo syslog para el envio de los distintos mensajes de registro
que va generando. Cada uno de estos mensajes estd etiquetado con un cédigo que
indica el tipo de software que genera el mensaje y un valor de gravedad. Para la
implementacién de syslog, emplea rsyslog, utilidad de software de codigo abierto
utilizada en sistemas informaticos Unix, y similares a Unix, para reenviar mensajes
de registro en una red IP. Rsyslog implementa el protocolo syslog, lo extiende con el
filtrado basado en contenido, las capacidades de filtrado enriquecidas, las opciones de

configuracién flexibles y afiade caracteristicas como el uso de TCP para el transporte.
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La eleccién de OSSEC como software encargado de la recoleccion de mensajes de
registro y su posterior envio se debe a diversos motivos los cuales se detallan a

continuacion:

Escalable. La arquitectura con la que OSSEC esta concebido se corresponde
con una arquitectura cliente-servidor, de tal forma que los agentes instalados
en cada uno de los equipos envian los distintos eventos a uno o mdaltiples
servidores. Por ello, es posible aumentar de una forma rapida y sencilla tanto

el nimero de agentes desplegados como el nimero de servidores.

Multiplataforma. OSSEC cuenta con mdltiples paquetes de instalaciéon para
los principales sistemas operativos y que permiten una compatibilidad entre

diversos equipos cuyos sistemas operativos difieren entre si.

Cddigo abierto y gratuito. OSSEC se encuentra bajo licencia GNU General
Public License, que garantiza a los usuarios finales (personas, organizaciones,

compafiias) la libertad de usar, estudiar, compartir y modificar el software.

Amplia utilizacion por parte de los usuarios. OSSEC es un proyecto que se
encuentra en constante crecimiento dada las continuas mejoras y evoluciones
que se introducen en el desarrollo de este. Adicionalmente, la gran comunidad
de usuarios que existe tras este proyecto, proporciona un soporte ante

cualquier incidencia o consulta.

Envio de mensajes de registro relacionados con la seguridad. El principal
objetivo de OSSEC es la monitorizacion de todos los aspectos relacionados
con la seguridad a partir del analisis de los registros, comprobacion de la
integridad de ficheros, supervision del registro de Windows y la aplicacion de

politicas centralizadas, alertas en tiempo real, entre otros.

Configuracion en lenguaje XML. La configuracion de OSSEC mediante
etiquetas basadas en lenguaje XML facilita la aplicacion de diversas

configuraciones adaptadas a cada uno de los casos requeridos.

Con todas estas caracteristicas, OSSEC garantiza la primera de las propiedades

requeridas por el sistema de autenticidad puesto que los mensajes de registro son



especificos para cada una de las actividades realizadas en cada uno de los equipos

donde se encuentra instalado.
MultiChain

MultiChain es una plataforma que se emplea para la creacién y despliegue de cadenas
de bloque privadas, ya se dentro de una organizacion o entre varias. El objetivo de
MultiChain es facilitar el despliegue de la tecnologia de cadenas de bloque a la vez

que proporciona privacidad y mecanismos de control.

La eleccion de MultiChain como plataforma para el despliegue e implementacion de
la tecnologia blockchain viene dada por multiples caracteristicas las cuales se detallan

a continuacion:

e Gestion de permisos. Dado que se trata de una cadena de bloques privada,
permite controlar de forma dindmica quien puede conectarse, asi como enviar

y recibir transacciones, entre otras acciones.

e Personalizable. La forma en la que MultiChain se encuentra estructurado,
posibilita el control absoluto sobre cada uno de los aspectos que forman la

cadena de bloques.

e Multifuncional. Dada la capacidad de personalizacion de la cadena de bloques,

MultiChain permite utilizar la tecnologia blockchain para multiples utilidades.

e Escalabilidad. Siguiendo con el objetivo de la tecnologia blockchain, es
posible desplegar nuevas instancias de MultiChain en nuevos equipos con el
fin de afadirlos a la cadena de bloques existente pasando a formar parte de la

misma.

Una de las caracteristicas claves de MultiChain es la multifuncionalidad, ya que, tal
y como se ha comentado, permite utilizar la cadena de bloques para diversos aspectos.
Entre estos aspectos, se encuentra el almacenamiento de datos, funcionalidad para la

cual se va a utilizar la cadena de blogues.

Para ello, implementa lo que se conoce como streams, que proporcionan una
abstraccién natural para aquellos casos de uso de la red blockchain que se centran en

la recuperacion de los datos, el registro de tiempo y el archivado en lugar de la

15
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transferencia de activos entre los participantes de la red. Es decir, los flujos permiten

que una cadena de bloques se utilice como una base de datos de propdsito general.

Una cadena de bloques puede contener cualquier namero de flujos, en la que los datos
publicados en cada uno de ellos son almacenados por cada nodo suscrito.

Cada stream es una lista ordenada de items en la que cada uno de los items presenta

las siguientes caracteristicas:
e Uno o mas nodos han firmado digitalmente ese elemento.
e Una clave para permitir su posterior recuperacion.

e Datos en formato hexadecimal que pueden alcanzar varios megabytes de

tamano.

e Informacion sobre la transaccion de dicho item, incluyendo el ID de la
transaccion, el hash del blogue completo y el registro de tiempo de la

generacion del bloque al que pertenece la transaccion, entre otros.

Por todo ello, MultiChain se postula una solucion eficaz y concreta al despliegue e
implementacién de la tecnologia blockchain.

De manera adicional, la plataforma emplea un protocolo propio llamado protocolo
MultiChain el cual se encuentra basado en el protocolo Bitcoin, ampliamente
utilizado. El protocolo MultiChain extiende las funcionalidades de este ultimo para

poder gestionar la cadena de bloques de forma privada.

Finalmente, tras realizar un analisis de los distintos métodos de garantizar la
integridad de los mensajes de registro, se ha optado por emplear una funcion hash. En
la Tabla 1 se muestran los resultados obtenidos en dicho analisis, asi como una gréfica

en la que se muestra la representacion de dichos datos.

Y 16



MD5 SHA1 SHA256 SHA512

0.002000332
1000

10000 0.039001226 0.061998367 0.08300066 0.107999802

0.000999928 0.001000166 O

0.003999949 0.005000114 0.008999825 0.00999999

(000l 0.516002417 0.569001675 0.887003899 1.181999445
(eloolef00l 5.340008259 6.363994598 9.181000471 11.75299096

Tabla 1. Datos obtenidos en el analisis

Comparativa funciones hash
Velocidad en la generacidn de hashes (en segundos)
14

13

12

11

10

Segundos
L]

D "
100 1000 10000 100000 1000000
Iteraciones

O mDs O sHA1 O sHA256 0 sHAS14
Intel CORE i3 6200U Quad-Core

llustracion 1. Comparativa de diversas funciones hash

Tal y como se observa en la llustracion 1, se han analizado cuatro funciones hash
distintas; MD5, SHAL, SHA256 y SHA514. Para realizar dicho analisis, se han
empleado las funciones de la libreria hashlib del lenguaje de programacion Python ya
que esta serd la libreria empleada en uno de los componentes del sistema de
autenticidad.
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Respecto al procedimiento seguido, este se ha basado en la obtencidn de un hash cuya
entrada es una cadena alfanumérica pseudoaleatoria de 2097 caracteres, tamafio de la
que representa el nimero méaximo de caracteres permitidos por rsyslog.
Adicionalmente, este proceso se ha repetido en multiples iteraciones para cada uno de

ellos, obteniendo los valores que se muestran en la Tabla 1.

Destacar que el tamafio de la cadena se ha determinado en funcion del ndmero
maximo de caracteres permitidos por rsyslog, utilidad software que implementa el

protocolo syslog y que seré la utilizada para el envio de los mismos.

Los datos obtenidos en el andlisis, evidencian una minima diferencia entre la
obtencidn de los hashes al realizar un nimero reducido de iteraciones. Sin embargo,
al incrementar el numero de iteraciones se aprecia un incremento en el tiempo de
generacion para cada una de las funciones. Concretamente, se observa que la funcion
SHA512 es la funcion que presenta un tiempo mayor respecto a las otras funciones,
siendo la funcion MD5 aquella que requiere un menor tiempo para la obtencion de

los hashes.

A partir de mediciones reales en sistemas de obtencion y procesamiento de mensajes
de registro, se calcula que el sistema de autenticidad tendra una frecuencia maxima
de generacidn de hashes aproximada de 100 hashes/segundo, es decir, 100 iteraciones
en un segundo como valor maximo. Si se observan los datos obtenidos, se evidencia
que la funcién hash cuyo tiempo es menor para 100 iteraciones es la funcion hash
SHA512.

Adicionalmente, otros de los factores a considerar para realizar la eleccion de la
funcién hash a utilizar, son los bytes que se obtienen en la salida a partir de una misma
entrada y la posibilidad de obtener dos hashes idénticos a partir de dos 0 mas entradas
diferentes, es decir, la posibilidad de producirse colisiones en la funcion. En la Tabla

2 se observa un resumen.



Funcion Hash Tamafio de salida (bytes) Colisiones encontradas

Tabla 2. Valores de los factores a considerar

Segun se observa en la tabla superior, el tamafio de salida no afecta al valor maximo
establecido para la transaccién en la cadena de blogques dado el reducido nimero de
bytes que las funciones producen, por lo que un tamafio de salida mas elevado
proporciona mayor seguridad puesto que las posibles combinaciones aumentan de
forma exponencial, existiendo 2% posibilidades para el caso de SHA512. Sin
embargo, si se han encontrado colisiones en las funciones MD5 y SHAL, lo cual puede
afectar de forma grave al sistema de autenticidad si se produjesen dos hashes

idénticos.

Con todo ello, tras el andlisis realizado, la funcion hash escogida ha sido SHA512,
funcion hash que destaca por su elevada seguridad, debido al tamafio de la cadena en
su salida, y la no existencia de colisiones detectadas a dia de hoy. En esta funcion la
entrada es el evento producido por OSSEC y la salida es una cadena alfanumérica
Unica de 64 bytes. Esta cadena, en formato hexadecimal, actuara como clave de cada
uno de los items, cuyo valor asociado a cada uno sera el propio mensaje de registro

en el mismo formato a partir del cual se ha obtenido dicho hash.
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3. Tecnologia blockchain

Técnicamente, una cadena de bloques, o blockchain en inglés, es una base de datos
distribuida que facilita el registro de transacciones y el seguimiento de activos. La
implementacion de la blockchain se hizo publica en el afio 2009, junto con la
publicacion del protocolo Bitcoin, ya que es la tecnologia que sustenta dicha
criptomoneda. Su nombre proviene de la forma en la que el almacenamiento de las
transacciones se produce; bloques de transacciones se unen entre ellos para formar
una cadena, tal y como se observa en la llustracion 2, y se dice que es distribuida
puesto gque la cadena de bloques se encuentra en una red descentralizada peer-to-peer.
Cada uno de los nodos que componen la red, almacenan de forma completa la cadena
de blogues, y estos se mantienen sincronizados de tal forma que ésta se encuentre

actualizada en todos y cada uno de dichos nodos.

Bloque 1 Bloque 2 Bloque 3
e Tx1 e Tx4 o Tx7
o Tx2 e Tx5 e Tx8
e Tx3 e Tx6 e Tx9

llustracion 2. Estructura de la cadena de blogques

Segun se ha comentado, un bloque es un conjunto de transacciones, marcado con un
sello de tiempo, y una huella digital (hash) del blogue anterior de tal forma que estos
mantengan relacién y formen la cadena de bloques. Cada uno de los bloques que
forman la blockchain contienen una estructura determinada, Ilustracion 3, compuesta
por el hash del bloque actual, el hash del bloque anterior, un sello de tiempo, un
namero arbitrario empleado una Unica vez (nonce) y las propias transacciones.
Adicionalmente, se establece un tamafio maximo de bloque el cual permite
homogeneizar el tamafio de estas de tal forma que todos los bloques ocupen un tamafio

similar y con ello, contengan aproximadamente el mismo tamafio de datos.
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Bloque 1 Bloque 2 Bloque 3

| Hash bloque 0 | Hash blogue 2

Hash bloque 1 |

I I
| 1

| Hash bloque | Hash bloque _ —— | Hash blogue
| |

| Timestamp | | Nonce | Timestamp | | Nonce |

Timestamp I | Nonce |

TXn TXn TXn

lustracion 3. Estructura de los bloques de la blockchain

Mediante la inclusion de la huella criptogréafica digital del bloque anterior, la cadena
de blogues asegura que la integridad de los blogues previos se mantiene intacta, asi
como la imposibilidad de insertar un nuevo bloque entre dos existentes, ya que para
realizar dichas acciones seria necesario alterar todos y cada uno de los bloques que
forman la cadena de bloques puesto que una modificacion en alguno de los blogques
cambiaria el hash de dicho bloque, incluido en el bloque inmediatamente posterior.
Esto se realiza sucesivamente en todos los bloques que conforman la cadena de
bloques, por lo que seria necesario alterar todos y cada uno de los siguientes bloques
para que coincidiesen los valores hash incluidos en cada uno de ellos. De esta manera,
cada bloque subsiguiente refuerza la verificacion del bloque anterior y, por tanto, de
toda la cadena de bloques. Toda cadena de blogques contiene un bloque inicial, Ilamado
blogue génesis, el cual se emplea para inicializar la blockchain y este no contendra

ninguna referencia a un bloque anterior al tratarse del primero de estos.

El objetivo de la cadena de bloques es almacenar transacciones. Una transaccion,
definida a alto nivel, es un traspaso de informacion entre dos nodos que componen la
red. Sin embargo, en la descripcion a bajo nivel, una transaccion es una estructura de
datos firmada digitalmente que expresa el valor de la transferencia realizada y se
compone de una lista con transacciones de entrada y una lista con transacciones de
salida. Una transaccion de entrada es de donde procede el valor recibido, normalmente
de una transaccion de salida. Estas transacciones de salida asignan un nuevo

propietario del valor asociandolo a él mediante la direccion del nuevo propietario.




Transaccion 1

Tx Entrada Tx Salida
Desde (recibida de una transaccién previa): o ——— . ————
Tom 1€ '

Transaccion 2

|
|
Tx Entrada | Tx Salida
-------------- 1 pintaiei LDt =o bl
[ Alice 1€ -——- ( Bob _______ 03€ ,
""""""" ’ - Alice !' 0.7€
I
. i
Transaccién 2 poTT T s s -
]
Tx Entrada : Tx Salida
_____________ - I
I Bob _______ 03¢ Mo---- ) Tom 0.3€

llustracion 4. Cadena de transacciones, donde la salida de una transaccion es la entrada de la siguiente.

Las direcciones de los distintos nodos que componen la red son identificadores Unicos
para cada uno de estos, y se obtienen a partir de las claves publicas, empleadas para

la firma de las transacciones realizadas.

Tras realizar una transaccion entre un nodo y otro, esta se ird propagando por toda la
red al tratarse de una red peer-to-peer, en la que los nodos emisor y receptor mandan
dicha transaccion a sus nodos vecinos mas cercanos. Cualquier nodo que recibe una
transaccion valida, y que no ha sido recibida previamente, reenviara esta transaccion
de forma inmediata a los nodos a los que se encuentra conectado. De esta forma, todos
los nodos que pertenecen a la cadena de bloques se mantienen sincronizados y la
cadena de bloques se encuentra actualizada en cada uno de ellos. La comprobacion
de la transaccion en cada uno de los nodos, se realiza siguiendo una comprobacion de
los parametros preestablecidos propios de la blockchain entre los que se pueden
incluir el tamafio maximo de la transaccion, los valores posibles a transferir, la

estructura de la transaccion y su sintaxis y muchos otros.

Sin embargo, una transaccion difundida por la red no se encuentra confirmada hasta
que forma parte de la cadena de bloques, es decir, hasta que se encuentra en un bloque

el cual ha sido afiadido a la blockchain. Para ello, existen nodos llamados mineros que
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se encargan de generar los nuevos bloques de la cadena de bloques, confirmando con

ello las transacciones que han sido incluidas en dicho bloque.

El minado es el proceso mediante el cual las nuevas transacciones son validadas y
almacenadas en la cadena de bloques, y este proceso es realizado por los mineros.
Para realizar dicha accion, los mineros deben resolver un problema matematico
complejo basado en un algoritmo criptografico de hash. La solucién a este problema

se llama proof of work y se corresponde con el hash del bloque minado.

Hasta ahora, se ha asumido que los hashes de los blogques son los hashes del bloque
completo, lo cual incluye el hash del bloque previo y todas las transacciones
contenidas en dicho blogue. No obstante, esto presenta algunos inconvenientes:

e Si una transaccion se modifica, el hash debe ser computado de nuevo. Esto

fuerza a los nodos a mantener en memoria todo el bloque completo.

e Para verificar si una transaccion pertenece a un bloque, el bloque completo
debe estar disponible para poder calcular el hash y verificar si dicha

transaccion pertenece al bloque.

Por ello, los bloques incluyen una parte llamada cabecera en la que se incluye el hash
del bloque anterior, el sello de tiempo, el valor del nonce y un hash raiz dependiente
de las transacciones incluidas en el bloque. El hash del blogue es, por lo tanto, el hash

de la cabecera del blogue.

Para obtener el hash raiz, se emplea lo que se conocen como arboles Merkle,
estructura de datos en forma de arbol binario de valores donde cada nodo padre es el
resultado de aplicar una funcion hash sobre los nodos hijo hasta llegar al nodo raiz,
conocido como Merkle root, o hash raiz.



Blogue

Cabecera del bloque

Hash previo

S

MNonce

Hash raiz

2

Sello tiempo ]

Hash01

}}

Hash23

( HashO ) Hashl

( Hash 2 ) Hash 3

{

| Tx0 Tx1 Tx2 Tx3
\_ S

Ilustracion 5. Arbol de Merkle de las transacciones en un bloque

De esta forma, un cambio en cualquiera de las hojas, provocard un cambio en el nodo
superior hasta llegar al nodo raiz, lo que variara el hash del blogue y, por lo tanto, se

considerara invalida dicha modificacion.

Tal y como se ha comentado en uno de los puntos anteriores, esta tecnologia surgid
junto con Bitcoin, conjunto de conceptos y tecnologias que forman la base de un
ecosistema en lo que a moneda digital se refiere. Por lo tanto, y dado el objetivo de
Bitcoin, la utilizacion de la cadena de bloques que sustenta dicho sistema es publica.
Sin embargo, también existe la posibilidad de utilizar cadenas de bloques privadas,

como la que se emplea en este proyecto.

Las cadenas de bloques privadas se caracterizan por la introduccién de nuevos
aspectos sobre las cadenas de bloques publicas, resolviendo de esta forma problemas
asociados al minado, la privacidad y la confianza mediante la gestion de permisos
para cada uno de los nodos.

3.1 Implementacion de la cadena de blogues en MultiChain

MultiChain es la plataforma empleada para la implementacién, y despliegue, de la
cadena de bloques. Segun se ha comentado, el enfoque aportado a la utilizacion de la
cadena de bloques es un enfoque privado, por lo que seguidamente se comentaran los
aspectos mas relevantes acerca de la implementacion técnica realizada por

MultiChain al respecto.
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En primer lugar, en lo que se refiere a la creacion de la red peer-to-peer, existe un
nodo central que se encarga de gestionar y administrar la cadena de bloques. El
primero de los nodos participantes en la red debe realizar una conexion a este nodo
central, el cual almacenara la direccion de este nuevo nodo conectado. Este primer
nodo almacenara a su vez la direccion del nodo central y la cadena de bloques que

dicho nodo le ha transferido.

Cuando un nuevo nodo entre en la red, existe la posibilidad de que se conecte al nodo
central o al nodo ya existente en la red. En el primero de los casos, el nodo central
proporcionara una lista con los pares vecinos existentes en la red al nuevo nodo
conectado de forma que este conozca la lista de los pares en la red, asi como la cadena
de bloques actual. En el segundo de los casos, el nodo ya existente actuara de igual
forma que el nodo central, transfiriendo una lista de pares vecinos al nuevo nodo y la
cadena de blogues existente. Esto se repetira para cada uno de los pares de tal forma

que todos los nodos se encuentren interconectados entre si.

Mediante la interconexién de todos los nodos, se garantiza que todos los pares
mantienen la misma version de la cadena blogues, ya que tal y como se ha comentado,
cada vez que un nuevo nodo se afiade a la red, éste recibe la cadena de bloques
completa. Ademas, las nuevas actualizaciones se transmitiran a todos los nodos
vecinos y estos, a su vez, transmitiran dicha actualizacion a sus propios nodos vecinos,

consiguiendo que la actualizacion se propague por toda la red.

En segundo lugar, y respecto al proceso de minado, todos los blogues afiadidos a la
cadena de bloques se encuentran firmados por el nodo minero que ha realizado dicha
accion, de tal forma que en todo momento sea posible identificar a dicho nodo vy,
ademas, se garantice la integridad de los nuevos bloques dado que el ultimo de los
bloques afiadidos posee una probabilidad mayor de ser alterado puesto que no se
encuentra referenciado por ninguno de estos. Adicionalmente, este proceso se puede
restringir para que Gnicamente un numero determinado de blogues puedan ser creados
por el mismo minero en un espacio de tiempo dado. Para ello, MultiChain utiliza un
pardmetro llamado diversidad de minado (mining diversity), restringido entre 0 <
diversidad de minado < 1, a partir del cual se fuerza un esquema Round-Robin en el
que los mineros permitidos deben crear los nuevos bloques de manera equitativa y en

un orden racional para generar una cadena de bloques valida. Un valor de 1 asegura



que todos los mineros permitidos se encuentran incluidos en la rotacion, mientras que
un valor de 0 no representa ninguna restriccion. Un valor mas alto representa mayor
seguridad, pero un valor muy cercano a 1 puede producir que la cadena de bloques se
quede obstruida si alguno de los mineros se torna inactivo. Los efectos de este valor
se pueden calcular en funcion de varios parametros, para ello se asume que cada
minero tiene una probabilidad independiente f de fallo técnico y ¢ de colusion
maliciosa. La probabilidad Pr(f) de que un minero se quede inactivo viene dada por
la distribucion binomial acumulativa Pr(Bin(mineros, 1-f) < (espaciado — 1)). Del
mismo modo, la probabilidad Pr(c) de que mineros maliciosos minen una cadena

alternativa es Pr(Bin(mineros, 1-¢) < (espaciado — 1)).

Para asegurar que el blogue a afadir a la cadena de blogues es valido, y realizar el
esquema Round-Robin, la validacion se comprueba de la siguiente forma:

1. Se aplican todos los cambios de permisos, sobre el minado, definidos por las

transacciones, en ese mismo bloque, en orden.

2. Secuentan el nimero de mineros permitidos tras aplicar los cambios definidos

en el punto 1.

3. Se multiplica el numero de mineros permitidos por el valor asignado al
parametro diversidad de minado. El resultado se redondea al nimero mayor

para obtener el espaciado.

4. Si el minero del blogue ya ha realizado este proceso en uno de los bloques

espaciado — 1 anteriores, el bloque no es valido.

Con todo ello, esta forma de realizar el minado evita los ataques de suplantacion de
identidad, ya que Unicamente se permite un nimero determinado de mineros y

adicionalmente, se requiere de la clave privada para realizar el firmado de los blogues.

Adicionalmente, y al tratarse de cadenas de blogues privadas, MultiChain ofrece la
gestion de permisos para distintos aspectos como asegurar que la actividad de la
cadena de bloque unicamente es visible a los nodos que participan en la blockchain,
controlar las transacciones permitidas y realizar el minado de los nuevos blogues. Este
ultimo aspecto referido al minado es el que se ha descrito en el punto superior. Para

realizar esta gestion de permisos, se emplea criptografia de clave asimétrica, en la que
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cada uno de los nodos genera un par de claves publica-privada, las cuales se utilizan
para firmar las transacciones realizadas. Es a partir de la clave privada de donde se
obtiene la direccién publica unica del nodo.

Ademas, este tipo de criptografia se utiliza para restringir el acceso de nuevos nodos
a la cadena de bloques a aquellos permitidos previamente. Para ello, MultiChain
expande el proceso de handshake, que ocurre cuando dos nodos de la cadena de

bloques se conectan:

1. Ambos nodos muestran su identidad como una direccién publica Unica en la

lista de nodos permitidos.

2. Ambos nodos verifican que la direccion del otro nodo se encuentra en la lista
de los nodos permitidos.

3. Ambos nodos se intercambian un mensaje de reto.

4. Cada nodo devuelve el mensaje de reto firmado con su clave privada,
demostrando que posee la clave privada correspondiente a la direccién publica

presentada.

Este tipo de comportamiento realizado para la conexion entre nodos se extiende a
muchas otras operaciones en la red como por ejemplo la restriccion de enviar y/o

recibir transacciones entre dos nodos.

Finalmente, y tal y como se ha explicado en el apartado 2, MultiChain implementa
los streams. Para realiza dicha funcion, los streams son tratados como transacciones,
de tal forma que se expanden por la red, llegando a todos los nodos. Posteriormente,
cuando un nodo recibe un stream y este se encuentra suscrito a dicho stream, se
procede al indexado de la informacién de tal forma que el nodo sea consciente de la
informacion almacenada. Por el contrario, y en caso de que dicho nodo no se

encuentre suscrito al stream recibido, omitira la indexaciéon del mismo.



4. Analisis del entorno

El entorno propuesto se compone de cuatro sistemas informéticos en funcion del
rol adquirido por cada una de las mismas. En este entorno se simula la presencia
de la compaiiia cliente y la compafiia encargada del analisis de los eventos. El
sistema informatico a monitorizar en el cliente se compone por dos equipos, C1.1
y C1.2, que se encuentran en las propias oficinas del cliente. Por otro lado, el
sistema informatico de la compafiia encargada de dicho andlisis se compone de
dos equipos, Servidor Blockchain y Servidor Syslog, alojados en las oficinas de la

compaiiia. En la llustracion 6 se observa la estructura del entorno propuesto.

S
Cliente C1.1 :

Hash(log)

Log

% Servidor Blockchain

Cliente C1.2 Servidor Syslog

llustracion 6. Entorno propuesto

La funcionalidad del sistema de autenticidad reside en el intercambio de
informacién entre los distintos componentes que integran dicho sistema,
garantizando en todo momento la integridad de los mensajes de registro.
Seguidamente, se muestran los diversos elementos del sistema de autenticidad, asi
como la secuencia seguida por la informacion desde que el mensaje de registro es
generado hasta que dicho evento es validado en la cadena de bloques y, por lo
tanto, inmutable dadas las propiedades comentadas anteriormente de la

blockchain.
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llustracion 7. Diagrama UML de secuencia del sistema de autenticidad

Tal y como se observa en la llustracion 7, cuando el software OSSEC HIDS
detecta un nuevo evento en el sistema, este envia dicho evento al cliente Pychain,
explicado mas adelante en el apartado 5.2  Cliente pychain, y que se encarga de
tratar el evento y publicarlo en el MultiChain ejecutado en el propio equipo.
Posteriormente, se hace una difusion de la transaccién a todos los nodos
participantes de la red. Los nodos de la cadena de bloques almacenaran estas
transacciones y uno de los nodos se encargara de realizar el minado del bloque
actual. Seguidamente, este nodo realizara una difusion de dicho bloque al resto de
nodos de la red, los cuales validaran las transacciones contenidas en el bloque,

aceptandolas como validas.

A continuacion, se define para cada maquina, el rol establecido, asi como los

requisitos minimos para su correcto funcionamiento:

4.1 Maquina l. Cliente C1.1

Esta maquina se encuentra en el lado del cliente, y se encarga de enviar los
mensajes de registro hacia ambos servidores. Adicionalmente, y dado que se
encuentra integrada en la red de blockchain, participara de forma activa en el
minado de los bloques generados en dicha red.



En lo que ha requisitos se refiere, esta maquina constara de un sistema operativo
Debian 9 en modo consola con 4 GB de RAM, aunque el minimo requerido para
el correcto funcionamiento es de 512 MB. Con ello, se asegura el correcto
funcionamiento en momentos de elevada carga, permitiendo asegurar la
disponibilidad de la misma. Respecto al procesador, éste posee una arquitectura
Intel x86 de un nucleo a 2’4 GHz.

El empleo del sistema operativo Debian 9 se debe principalmente a las mejoras en
lo que a rendimiento se refiere, asi como la presencia de software actualizado,

subsanando errores presentes en las versiones anteriores®.

Ademas, contara de 100 GB de memoria secundaria donde se almacenaran los
mensajes de registro que todavia no hayan sido procesados y preparados para el

envio.

Se instalara el software MultiChain junto con la libreria Savoir para abordar una
adecuada implementacion de la red de blockchain. Esta libreria para el lenguaje
de programacion Python realiza una implementacion de las distintas llamadas
JSON-RPC necesarias para la comunicacion con la cadena de bloques en
MultiChain empleando este lenguaje de programacion. Adicionalmente, y para
completar la funcionalidad, se ejecutard un script que permitira el procesamiento
del syslog tanto para su adicion en la cadena de bloques como para su envio al

servidor Syslog.

La gestion de dicha maquina se realizard empleando el protocolo SSH en el puerto
22 desde la red interna. Desde la red externa, Unicamente se habilitaran los puertos
definidos para la comunicacién con el servidor Blockchain y Syslog,

respectivamente.

4.2 Maquina 2. Cliente C1.2

Réplica de la maquina descrita en el apartado anterior, su funcionalidad reside en
el envio de mensajes de registro hacia los servidores Blockchain y Syslog, asi
como la participacion en el minado de los bloques presentes en la red de
blockchain.

cI |
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Al igual que en el caso anterior, esta maquina constara de un sistema operativo
Debian 9 en modo consola con 4 GB de RAM y un disco duro de 100 GB.
Respecto al procesador, éste posee una arquitectura Intel x86 de un nticleo a 2’4
GHz.

En cuanto el software instalado en la misma, se utilizara MultiChain junto con la
libreria Savoir para implementar la red de blockchain. Adicionalmente, y para
completar la funcionalidad, se ejecutard un script que permitira el procesamiento
del syslog tanto para su adicion en la cadena de bloques como para su envio al

servidor Syslog.

La gestion de dicha maquina se realizard empleando el protocolo SSH en el puerto
22 desde la red interna. Desde la red externa, Unicamente se habilitaran los puertos
definidos para la comunicacién con el servidor Blockchain y Syslog,

respectivamente.

4.3 Maquina 3. Servidor Blockchain
Esta maquina se utilizara para gestionar y soportar la red de blockchain en la que
se encuentran el resto de maquinas del entorno propuesto, asi como el minado de

los bloques generados en la red.

El sistema operativo que se ha escogido para esta maquina es Debian 9 con el
modo consola activado con el fin de optimizar los recursos fisicos disponibles los
cuales se han establecido en 4 GB de memoria RAM y 100 GB de memoria
secundaria. Respecto al procesador, éste posee una arquitectura Intel x86 de un
nucleo a 2’4 GHz.

El software adicional a instalar en este host es MultiChain. Sin embargo, y a
diferencia del resto de maquinas descritas en los apartados anteriores, los
privilegios con los que se empleara dicho software, permiten gestionar la red de
blockchain en referencia a la administracion de usuarios y sus respectivos

permisos, asi como la creacion de cadenas y flujos de datos.

La gerencia de este equipo se realizara mediante el protocolo seguro SSH a traveés
del puerto 22 desde la red interna con el fin de evitar posibles ataques desde el

exterior. Con lo que respecta a los puertos abiertos, Unicamente se determinara el



puerto necesario para recibir los hashes de los syslog pertenecientes a las maquinas
cliente C1.1y C1.2.

4.4 Maquina 4. Servidor Syslog
Esta maquina sera la encargada de recibir los mensajes de registro, previamente
enviados por los clientes definidos, y procesarlos para su posterior inclusion en el

sistema de analisis de eventos para seguridad.

Este host no formaréa parte de la red de blockchain puesto que los recursos de los
que dispone se emplearan de forma exclusiva al procesado de los syslog recibidos

y al hospedaje de la aplicacion de analisis de eventos.

Por ello, se ha definido la instalacion del sistema operativo Debian 9 en modo
consola con 8 GB de memoria RAM y 500 GB de disco duro. Si observamos los
requisitos de Debian 9, en estos se indica que el minimo requerido son 512 MB
de memoria principal y 2 GB de memoria secundaria. Sin embargo, dada la
elevada carga que supone la recepcién constante de mensajes y su posterior
procesado, asi como la ejecucion constante de la aplicacion utilizada para el
analisis de eventos, se ha determinado que la mejor opcion es dotar a la maquina
de recursos suficientes que aseguren la disponibilidad en un grado cercano al
100% y garanticen la correcta ejecucion de las diversas tareas. Respecto al

procesador, éste posee una arquitectura Intel x86 de cuatro nucleos a 2’4 GHz.

Para la recepcion de los mensajes de registro se empleara un sistema de deteccion
de intrusos de host open-source llamado OSSEC, el cual permite procesar los
mensajes recibidos desde los clientes para crear alertas en funcion del contenido

de dicho mensaje.

La gestion de dicha maquina se realizard empleando el protocolo SSH en el puerto
22 desde la red interna. Desde la red externa, Unicamente se habilitaran los puertos

definidos para la comunicacion con los clientes.
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5. Sistema de autenticidad

En este apartado, se explicara paso a paso el proceso de creacion del sistema de
autenticidad para aplicaciones de analisis de eventos de seguridad.

Para crear el entorno se han empleado maquinas virtualizadas sobre un hipervisor
nativo, llamado ESXi, el cual se instala directamente sobre el servidor fisico sin
necesidad de un sistema operativo host. Las maquinas empleadas para la creacion

del entorno son las descritas en el apartado 4.

A continuacion, se detalla paso a paso el proceso para crear el sistema de
autenticidad en su conjunto, haciendo especial hincapié en la configuracion de
software empleada en cada una de las maquinas. Adicionalmente, y dado que la
instalacion de las maquinas no entra dentro del alcance del sistema de

autenticidad, se ha omitido dicho proceso.

5.1 Instalacién y configuracion MultiChain

Tomando como referencia el entorno descrito en el apartado 4, y en funcién de los
requisitos de software descritos para cada uno de los equipos implicados en el
sistema, la instalacion de MultiChain se realizara en las maquinas C1.1, C1.2 y
Servidor Blockchain.

Destacar que, al tratarse del mismo sistema operativo Linux en los equipos
mencionados, la instalacion se realiza de igual forma en cada uno ellos. No
obstante, y dado que cada uno de los equipos posee un rol diferente, la

configuracion si difiere al respecto.

5.1.1 Descarga e instalacion - Linux

Para realizar la descarga e instalacion del software, es necesario emplear la linea
de comandos e iniciar sesion con el usuario root. Para ello, ejecutamos el comando
“su”, tras el cual nos solicitard la contrasefia de dicho usuario, tal y como se

observa en la llustracioén 8.
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® 9 BervidorBlockchain ttyl
iain login: tfg

Herd
idorBloc i : H3uZ (2017-06-26

> included with the Dehian GHUS tem are free software;
tri i terms f ] . I rihed in the

llustracion 8. Ejecucion comando “su”
Actualmente, el directorio establecido es ‘“/home/tfg”. El siguiente paso es

establecer el directorio actual a “/tmp” mediante la ejecucion del comando “cd

/tmp”.

‘homestfed cd Atmps
Stmpd

lustracién 9. Cambio de directorio actual

A continuacion, mediante el comando “wget
https://www.multichain.com/download/multichain-latest.tar.gz” se obtiene la

Gltima version disponible de MultiChain.
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ain:/stmp# wget http dwww.multichain.comsdownloadsmultichail

15:25-- https://www.multichain.comsdownloadsmultichain-latest.t

iendo wuw.multichain.com Cwww.multichain.com)... 1
o con wow.multichain.cam (www.multichain.com) [16

vardado [B2

lustracion 10. Descarga del software MultiChain con wget

Tras unos segundos, se ha descargado la Ultima versién estable la cual, en el

momento de realizar esta descripcion, es multichain-1.0-beta-2.

Segun lo observado en la lustracion 10, el fichero se ha descargado comprimido
en un formato “tar.gz”, por lo que para acceder al contenido es necesario
descomprimir dicho fichero. Para ello, ejecutamos el comando “tar -xvzf

multichain-latest.tar.gz”.

tstmp# tar -xvzft multichain-latest.tar.gz
mult
mu L
REA
mult

lustracion 11. Descompresion del fichero descargado
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Posteriormente, nos movemos a la carpeta raiz de MultiChain empleando el comando
“cd multichain-1.0-beta-2”, dentro de la cual existen cuatro ficheros diferentes tal y

como se observa en la llustracién 11.

Los ficheros contenidos en la carpeta raiz representan las utilidades que
posteriormente se emplearan para establecer la cadena de bloques, asi como la gestion

de los distintos nodos, entre otros.

El siguiente paso es permitir el acceso a dichas utilidades desde la linea de comandos
independientemente del directorio en el que nos encontremos, para lo cual se debe
ejecutar el comando “mv multichaind multichain-cli multichain-util /usr/local/bin”

que se encarga de mover los ficheros descritos al directorio “/usr/local/bin”.

‘multichain-1.0-beta-2# mv multichaind multichain-cl

smultichain-1.0-heta-2# _

llustracién 12. Movimiento de ficheros a /usr/local/bin

Finalmente, ejecutamos “exit” para volver al usuario anterior.

Ahora, ya se dispone del software encargado de la gestion de la cadena de bloques en
las tres maquinas que la formaran. No obstante, y segin se ha comentado
anteriormente, cada una de las maquinas posee un rol diferente. Concretamente, la
maquina “Servidor Blockchain” sera la encargada de administrar toda la red
blockchain, mientras que las maquinas “C1.1”y “C1.2” unicamente se encargaran de
agregar transacciones con los hashes de los mensajes de registro. Por ultimo, la
maquina “Servidor Syslog” es la encargada de recibir los mensajes de registro y

procesarlos para la interpretacion por parte de la aplicacion de eventos de seguridad.



51.2 Creacion de la cadena de bloques

Tal y como hemos comentado, el host “Servidor Blockchain™ es el encargado de
gestionar la cadena de blogues, por lo que sera en dicho host donde se creara la nueva
red blockchain. Para ello, y al igual que en el apartado anterior, se empleara la linea

de comandos para tal fin, aunque en este caso se accederd via ssh.

El primer paso es ejecutar el comando “multichain-util create tfg-chain”, tal y como

se observa a continuacion:

tfg@ServidorBLo;k;hain:75 multichain-util create tfg-chain
MultiChain utilities build 1.8 beta 2 protocol 10008

Blockchain parameter set was successfully generated. _ _ .
vou can edit it in /home/tfg/.multichain/tfg-chain/params.dat before running multichaind
for the first taime.

o generate blockchain please run "multichaind tfg-chain -daemon®.
tfg@servidorBlockchain:~3 |

llustracién 13. Creacion cadena de bloques tfg-chain
En este punto, se ha creado la cadena de bloques en la maquina. Sin embargo, no se
ha inicializado puesto que existe la posibilidad de modificar la configuracion de la
misma. La configuracion de la cadena de bloques se encuentra en un fichero llamado

“params.dat”, y este se encuentra en la carpeta “~/.multichain/tfg-chain/params.dat”.
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tfg@ServidorBlockchain =% 1s .multichain/tfg-chain/
multichain.conf | par
tfg@ServidorBlockess

llustracion 14. Localizacion del fichero de configuracion “params.dat”
En el interior de dicho fichero, se incluyen multiples valores de configuracion y

que, en funcion del valor establecido, permitira establecer el comportamiento de

la cadena de bloques de la cual depende.

t ==== MultiChain configuratien file ====

# Created by multichain-util
* Protocol version: 100808

# The following parameters can only be edited if this file is a prototype of another con
figuration file. _ _

# Please run "multichain-util clone tfg-chain <=new-network-name=" to generate new networ
k.

# Basic chain parameters

chain-protocol = multichain # Chain protocol: multichain (permissions, nativ
e assets) or bitcoin

chain-description = MultiChain tfg-chain # Chain description, embedded i1n genesis block
coilnbase, max 256 chars.

root-stream-name = root # Root stream name, blank means no root stream.
root-stream-open = true # Allow anyone to publish in root stream
chain-is-testnet = false # Content of the 'testnet' field of API response
s, for compatibilaity.

target-block-time = 15 # Target time between blocks (transaction confir
mation delay), seconds. (2 - 86400)

maximum-block-size = 8388608 # Maximum block size 1n bytes. (1086 - 106000600
o)

llustracion 15. Fragmento del fichero de configuracién “params.dat”

A continuacion, se detallan los principales parametros del fichero:



e chain-protocol: Determina el protocolo a emplear, bien el protocolo
Multichain, el cual extiende el protocolo Bitcoin, o el propio protocolo

Bitcoin.

e anyone-can-*: Conjunto de parametros empleado para la aplicacion de
restricciones en la utilizacion de la blockchain a partir de permisos. Es
decir, establece si cualquier equipo puede realizar ciertas acciones a la
cadena de bloques o, por el contrario, es necesario el establecimiento de

permisos para cada uno de los nodos en cada una de las acciones a realizar.

e target-block-time: Tiempo medio, en segundos, entre bloques. Por lo tanto,

este sera el tiempo hasta que una transaccion esté confirmada.

e maximum-block-size: Tamafio maximo, en bytes, que puede tener un

bloque.

e skip-pow-check: Omite la comprobacion de si los hashes del blogue

demuestran suficiente prueba de trabajo.

e pow-minimume-bits: Dificultad inicial de la prueba de trabajo, es decir, el
namero de bits necesarios para calcular los hashes.

e target-adjust-freq: Frecuencia para ajustar el nivel de dificultad de prueba

de trabajo, medido en segundos.

e default-network-port: Puerto TCP por defecto utilizado para la

comunicacion peer-to-peer entre los nodos de la cadena de bloques.

e default-rpc-port: Puerto TCP utilizado para realizar las Ilamadas JSON-
RPC.

En este caso, se emplearan los valores por defecto al tratarse de un entorno
reducido y dirigido a un fin muy especifico, ya que la cadena de blogues no se va
a emplear para transacciones de activos sino para el almacenamiento y

recuperacion de datos.
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El siguiente paso que se debe realizar es la inicializacion de la cadena de bloques
que se ha creado con la accion anterior. Para ello, es necesario ejecutar el comando

“multichaind tfg-chain -daemon”.

tfg@ServidorBlockchain:~% multichaind tfg-chain -daemen
MultiChain Core Daemon build 1.0 beta 2 protocol 18808
MultiChain server starting

Looking for genesis block...

Genesis block found

Other nodes can connect to this node using:
multichaind tfg-chain@lo.46.2.38:9743

Node started _
tfg@ServidorBlockchain:~s I

lHustracion 16. Inicializacion de la cadena de bloques “tfg-chain”

Si el servidor se ha inicializado correctamente, se mostrara un mensaje en el que
se indica que ha sido encontrado el blogue génesis y, después de unos segundos,
que el nodo se ha iniciado “Node started”. Adicionalmente, se muestra la direccion
de dicho nodo, la cual deberan emplear el resto de nodos para conectarse a la
cadena creada “tfg-chain”. En la llustracion 17 se remarca la direccion de nodo

del host “Servidor Blockchain”.



tfg@ServidorBlockchain:~% multichaind tfg-chain -daemon
MultiChain Core Daemon build 1.0 beta 2 protocol 18088
MultiChain server starting

Looking for genesis block...

Genesis block found

nther nodes rcan _connect to this node ysing:
multichaind tfg-chain@lo.46.2.38:9743

Node started _
tfg@servidorBlockchain:~s [J

lHustracion 17. Direccidn de nodo del host “Servidor Blockchain™
En este punto ya se ha inicializado la red blockchain y se ha establecido el host
“Servidor Blockchain” como nodo inicial de la misma, por lo que a partir de ahora
este nodo administra la red en lo que a creacion de flujos de datos y gestion de

usuarios se refiere.

5.1.3 Conexion de los clientes a la cadena de bloques

Tal y como se ha comentado en apartados anteriores, la caracteristica principal de
una red blockchain es la validacion de las transferencias de datos digitales, ya que
no requiere de un intermediario centralizado que identifique y certifique la
informacidn, sino que esta replicada en diversos nodos independientes entre si.
Por lo tanto, y con el fin de generar un sistema de autenticidad fiable y que cumpla

con la caracteristica principal, es necesario afiadir diversos clientes.

Siguiendo con el escenario propuesto, el nimero de clientes que se van a conectar
a la cadena de bloques es dos, es decir, las maquinas “C1.1” y “C1.2” seran

afiadidas a dicha red. Para realizar esta accion, el acceso se realiza mediante ssh.

El primer paso que se debe realizar es utilizar el terminal para ejecutar el comando
“multichaind tfg-chain@10.46.2.38:9743”.
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tfg@C1l 1:~% multichaind tfg-chain@lo.46.2.38:9743

MultiChain Core Daemon build 1.0 beta 2 protocol 10008

Retrieving blockchain parameters from the seed node 10.46.2.38:9743 ...
Blockchain successfully initialized.

sk blockchain admin or user having activate permission to let you connect and/or

act:
multichain-cli tfg-chain grant 19QvqB6aAaa8bhvvyvv XSNVBeVmxQHTvC connect _
multichain-cli tfg-chain grant 19QvgBGaAaaBbhvvYvv *xSNVBeVmxQHfvC connect,send, rece1

lustracion 18. Intento de conexion de “CI1.1" como nodo de la cadena de bloques

Mediante este comando, el host “C1.1” procede a conectarse a la cadena de
bloques “tfg-chain” en el host “Servidor Blockchain”, es decir, intenta
establecerse como uno de los nodos que forman la red blockchain. Sin embargo,
y dado que hemos establecido el parametro de configuracion como “anyone-can-
connect = false”, es necesario que el nodo encargado de gestionar el blockchain,

“Servidor Blockchain”, otorgue los permisos necesarios al host “C1.1”.

En la llustracion 18 se observa como al propio host “C1.1” se le ha otorgado una

direccion de monedero, la cual se emplea para identificar al host.

Para otorgar los permisos de conexion a la cadena de bloques “tfg-chain”, se
ejecuta el comando “multichain-cli tfg-chain grant
19QvgB6aAaa8bhVVvYvvaAXzgxSNVBeVmxQHfvC connect” en el nodo
“Servidor Blockchain”, puesto que como ya hemos comentado, es el encargado

de administrar el blockchain.
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vidorBlockchain:~% multichain-cli tfg-chain grant 19QvgB6aAaasbhVvYvvaAXzgqxSNVBeV
/C connect
{"method" :"grant”, "params " : ["19QvqB6aAaa8bhVvYvvaAXzqxSNVBeVmxQHfvC", "connect”],"1d":1,"
chain_name":"tfg-chain"}

33[9123151585?3315Cl?flﬂ?ﬁ@lﬂaleld25l4ebaeb659956b61355b9553325b
tfg@servidorBlockchain:~s I

lustracion 19. Otorgacién de permisos al nodo “C1.1”

Una vez se ha otorgado el permiso de conexion, es necesario ejecutar el comando
“multichaind tfg-chain -daemon” para iniciar el nuevo nodo y conectarse al ya

existente en “Servidor Blockchain”.

tfg@C1_1:~% multichaind tfg-chain -daemon
MultiChain Core Daemon build 1.0 beta 2 protocol 18808

MultiChain server starting

Retrieving blockchain parameters from the seed node 10.4¢
Other nodes can connect to this node using:

multichaind tfg-chain@lo.46.2.51:9743

Node started
tfgecl 1:~s I

lustracion 20. Establecimiento de conexion con el nodo principal

Si el servidor se ha inicializado correctamente, se mostrara un mensaje en el que
se indica que se han recibido los parametros de configuracion de la cadena de
bloques “tfg-chain” desde el nodo principal y, después de unos segundos, que el

nodo se ha iniciado ‘“Node started”. Adicionalmente, se muestra la direccion de
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dicho nodo, la cual deberan emplear el resto de nodos en caso de requerir la
conexion con este nodo. En la llustracion 21 se remarca la direccion de nodo del

host “Servidor Blockchain”.

tfg@C1_1:~% multichaind tfg-chain -daemon
MultiChain Core Daemon build 1.0 beta 2 protocol 18808

MultiChain server starting
Retrieving blockchain parameters from the seed node 10.46.2.38:

Othaer nadess _can connect to this nods ||Sing:

nultichaind tfg-chain@lo.46.2.51:9743

Node started
tfgecl 1:~s I

llustracién 21. Direccion del nodo “C1.1”

En este punto, la red blockchain esta establecida a partir de los nodos “Servidor
Blockchain” y “C1.1”.

Con lo que respecta al segundo cliente, el host “C2.2”, el proceso de configuracion
requiere de las mismas acciones que las descritas en este apartado, por lo que se

ha omitido su muestra con el fin de no afiadir informacion redundante.

Una vez afiadido el cliente, el escenario actual es el que se observa en la llustracion
22.



1
Cliente C1.1 ! Conexioén blockchain

Conexion blockchain

Servidor Blockchain

Cliente C1.2

Conexion blockchain

llustracion 22. Esquema de red blockchain “tfg-chain”

5.1.4 Almacenamiento de datos y recuperacion

Segln se ha comentado anteriormente, el uso que se le va a dar a la cadena de
blogues creada es el almacenamiento de datos y su posterior recuperacion con el
fin de garantizar la autenticidad e integridad de los mensajes de registro

transmitidos entre las maquinas cliente y el servidor “Servidor Syslog”.

La creacion del stream, que se encargara de almacenar los hashes de los logs
procedentes de las maquinas clientes, se realizara empleando el blockchain “tfg-
chain”. Adicionalmente, y dado que tinicamente el nodo administrador “Servidor
Blockchain” posee los permisos requeridos para ello, la creacion se realizara

empleando dicho host.

Para ello, ejecutaremos el comando “multichain-cli tfg-chain create stream
logHashes false '{"'description":"[tfg-chain LogHashes Stream] Todos los hashes

de los logs recibidos por los clientes se incluiran aqui"}".
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tfg@ServidorBlockchain:~$ multichain-cli tfg-chain create stream logHashes false '{"desc
ription":"[tfg-chain LogHashes Stream] Todos los hashes de los logs recibidos por los cl
ientes se incluiran agui"}

{"method":"create”,"params":["stream", "logHashes", false,{"description”:"[tfg-chain LogHa
shes Stream] Todos los hashes de los 1oga rec1b1do~ por los clientes se incluiran agui"}
],“id“:l,“chaln _name":"tfg-chain"}

3;aD‘DDb*GbG=*G4bbflaeez35 t898d8edchbdd22cc157dc71T566b0227259
tfg@servidorBlockchain:~s I

llustracion 23. Creacién del flujo “logHashes”
Destacar que el valor “false” hace referencia al hecho de que cualquier nodo debe
poseer de forma explicita el permiso de escritura en dicho stream para poder
publicar en él. De esta forma, se incrementa la seguridad al restringir los posibles
nodos que pueden escribir sobre el flujo y se obtiene un control total del mismo.
Para observar los permisos del flujo ejecutamos el comando “multichain-cli tfg-

chain listpermissions logHashes.*”

Si se observa la lustraciéon 24 Unicamente el nodo administrador tiene la

posibilidad de escribir en el flujo, asi como de administrarlo.



tfg@servidorBlockchain:
{"method":"listpermissions®, "params

[

"address" :|"lar8WadlCKjAZHEW17nJ6]WbVGMsdZLflAduer®,
"for® @ {

"type" : "stream",

"name” : "logHashes",

"streamref® : "71-266-41015"

}!

"type" :|"admin",
"startbl Mo
"endblock® : 4294967295

"address" : "lar8WadlCKjAZHEW17nJ6]WbVGMsdZLflAduer®,
"for® : {
"type" : "stream",
"name" : ”logHashes“,
"streamref" : "71-266-41015"
}f
"type" : "activate",
"startblock® : 8,
"endblock® : 4294967295

"address" :|"lar8wadlCKjAZHEW17nJ6]WbVGMsdZL fIAduer™,
"for® @ {
"type" : "stream”,
"name” : "logHashes
) "streamref" : "71-266-41015"
"type" :|"write",
"startblock®
"endblock" : 4294967295
}
1

tfg@ServidorBlockchain:~5 |J

lustracion 24. Permisos del nodo administrador sobre el flujo “logHashes”

El siguiente paso es visualizar si el flujo se encuentra accesible desde las maguinas
cliente. Para ello, ejecutamos el comando “multichain-cli tfg-chain liststreams” desde

las maquinas “C1.1”y “C1.2”:
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tfg@C1_1:~% multichain-cli tfg-chain liststreams _
{"method":"liststreams","params":[],"1d":1,"chain_name":"tfg-chain"}

"name" : "root",
"createtxad" : "etb378elaa9d787f2ece2378a56912ddd2T6d9b253a2564e42d2ed8bT818171h

"streamref" : "8-8-8",
“open" : true,
"details® : {

r
"subscribed® : true,
"synchronized" : true,
"1tems" : @,
"confirmed® : B,

"name" : ﬂlogHashes”,
"createtxid® : "37a08500b79b9579466T1ase2367T898d8ed6c06dd22cc157dc71f566b0227259

"streamref™ : "71-266-41815",
"open® : false,
1s" : {
sscription® @ "[tfg-chain LogHashes Stream] Todos los hashes de los logs r
ecibidos por los clientes se incluiran agui®
}F
"subscribed” :
}
1

tfgacl_1:~3 ]

lustracion 25. Visualizacion del stream “logHash” desde el nodo “C1.1”

A continuacién, y dado que los nodos cliente no poseen el permiso de emision y
recepcion de transacciones en el blockchain “tfg-chain”, se les debe otorgar puesto
que el stream “logHash” se encuentra en dicha cadena de bloques. Para asignar sendos
permisos, se ejecuta el comando  “multichain-cli  tfg-chain  grant
19QvgB6aAaa8bhVVvYvvaAXzgxSNVBeVmxQHfvC receive,send” en el nodo
administrador para otorgar el permiso de emision y recepcion de transacciones al nodo
“C1.1”. Se ejecutara este mismo comando, cambiando la direccion del monedero, para

asignar dichos permisos al cliente “C2.2”.
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r1dorBlockchain:~% multichain-cli tfg-chain grant 19QvgB6aAaasbhVvyvvaAXzgxSNVBeV
/C receive,send
{"method":"grant", "params": ["19QvgBGaAaadbhVvYvvaAXzqxSNVBeVmxQHfvC", "receive,send"], "1d
":1,"chain_name":"tfg-chain"}

d-'ll]'E-SaE}_'Qa-:lcf166.339.36:.3:1 35eff9d5350b41941c12c20198f58c78dc0631
tfg@servidorBlockchain:~s I

llustracion 26. Asignacion de permisos de emision y recepcion en “#fg-chain” al nodo “C1.1”

Posteriormente, se debe asignar el permiso explicito de escritura en el flujo

“logHashes” a ambos clientes, por lo que se ejecuta el comando “multichain-cli tfg-

chain grant 19QvgB6aAaa8bhVvYvvaAXzgxSNVBeVmxQHfvC logHashes.write”.

De nuevo, y al igual que en la asignacion de permisos anterior, dicho comando se

debe ejecutar para el cliente “C1.2” incluyendo la direccion del monedero del mismo.

tfg@ServidorBlockchain:~% multichain-cli tfg-chain grant 19QvgB6aAaasSbhvvYvvaAXzgxSNVBeV
mxQHTvC logHashes.write

{"method":"grant", "params":["190vgB6aAaasbhVvYvvaAXzqxSNVBeVmxQHTvC", "logHashes .write"],
"1d":1,"chain_name":"tfg-chain"}

B4c7fdadeb489f34d15c69c39be6509a95ae310b09fecdbablecad6dadaledas
tfg@ServidorBlockchain:

lHustracion 27. Asignacion del permiso de escritura en “logHashes” al nodo “CI1.1”
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El tltimo paso que se debe realizar es la suscripcion de los nodos cliente “C1.17 y
“C1.2” al flujo “logHashes” con el fin de publicar nuevos items, los cuales, en este
caso seran los hashes de los logs. Mediante la ejecucion del comando “multichain-cli
tfg-chain subscribe logHashes” en ambos clientes, se realiza la suscripcion al flujo

mencionado.

tfg@C1l_1:~% multichain-cli tfg-chain subscribe logHashes
{"method":"subscribe”,"params”: ["logHashes"],"1d":1, "chain_name": "tfg-chain"}

tfgecl_1:~3 ]

lustracion 28. Suscripcion del cliente “C1.1” al flujo “logHashes”

Finalmente, mediante el comando “multichain-cli tfg-chain listpermissions

logHashes.*” se comprueban los permisos de cada uno de los clientes en el flujo.

tfg@Cl 1:~% multichain-cli tfg-chain listpermissions logHashes.*
{"method":"listpermissions®, "params":["logHash «#],"1d":1,"chain_name":"tfg-chain"}

[

"address" :|"19QvgB6aAaaBbhVvYvvaAXzqxSNVBeVmxQHTwC™,
||-F0r|| : {
"type" : "stream",
"name” : "logHashes",
"streamref” : "71-266-41615"
}F
"type" :|"write",
"startbldtk "7,
"endblock® : 4294967295

"address" : "lar8WadlCK]AZHEW17nJ6)WbVGMsdZL fiAaduer™,
"for® @ {

"type" : "stream",

"name" : “logHashes“,

"streamref® : "71-266-41015"

}F

"type" : "admin®,
"startblock® : @,
"endblock® : 4204967235

lustracion 29. Permiso otorgado de escritura al nodo “C1.1”



En este punto, tanto los nodos cliente “C1.1” y “C1.2” como el nodo administrador
“Servidor Blockchain” poseen la capacidad de realizar transacciones con items, en
cuya definicion se encuentran los hashes de los logs, empleando la cadena de bloques

“tfg-chain”.

515 Minado colaborativo entre los nodos

Para la verificacion de las transacciones, se empleard el minado colaborativo entre
todos los nodos participantes en la cadena de bloques a partir de un minado de tipo
Round-Robin. De esta forma, se evita la posibilidad de que un mismo nodo
monopolice dicho proceso. Para ello, se deberan otorgar los permisos de minado a
todos los nodos pertenecientes en la red desde el nodo administrador “Servidor
Blockchain”  ejecutando el comando  “multichain-cli  tfg-chain  grant
19QvgB6aAaa8bhVVvYvvaAXzgxSNVBeVmxQHfvC mine”. En este caso, se ha

asignado dicho permiso al nodo C1.1.

Finalmente, en todos los nodos de la red se ejecutara el comando “multichain-cli tfg-
chain setruntimeparam miningturnover 1” para maximizar el grado de aleatoriedad
del minado.

root@ServidorBlockchain: ™ multichain-cli tfe-chain setruntimeparam miningturnow

“[M"miningturnover',"1"],"1id" 1, "chain_name":

truntimeparam',

lHustracion 30. Ejecucion del comando para maximizar la aleatoriedad del minado

En este punto, el minado de los bloques se realizara de forma colaborativa entre todos

los nodos de tal forma que dicho proceso sera realizado de forma equitativa. Esto
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permite garantizar la independencia de la cadena de bloques puesto que ninguno de

los nodos obtiene el control total sobre el proceso de minado.

5.2 Cliente pychain

El cliente pychain es un script escrito en Python mediante el cual, las maquinas “C1.1”
y “C1.2”, insertan los hashes de los logs en el stream logHashes y con ello, en la red
blockchain, previamente creada en el apartado 5.1 Instalacion y configuracion
MultiChain, llamada “tfg-chain”.

Previamente a la escritura del codigo que conforma el script en su totalidad, se ha
definido el flujo de actividad que pychain debe seguir a partir del disefio un diagrama
UML en el que se muestra el tratamiento de la informacion con el fin de generar e

insertar el hash correspondiente al log recibido.

En la llustracion 31, se observa el diagrama generado y que sirve de base para la
escritura del codigo que conforma el script.



Comprobacion

Inicio del
cliente
pychain.py

Lectura
parametros

Comprobacion
conexion
blockchain

L

éxito en la conexion
A

Inicio servidor
en*514

Hash del log
en
hexadecimal

Y

Tranformacion
log a hex.

Y

Publicacién en
el stream

<

n° correcto n° incorrecto

\

parametros incorrectos

0

Espera a recibir logs

datos
insertados

N
éxito conexion

datos no insertados

datos insertados

Mensaje error

Y

Mensaje éxito

7

Mensaje error
error conexiérL

0%

lustracion 31. Diagrama de flujo UML del script pychain
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En dicho diagrama se observa que, en primer lugar, el usuario procede a la iniciacion
del script al cual se le introducen una serie de pardmetros que se utilizan
posteriormente para establecer la conexion con la red blockchain. Dichos parametros
son necesarios para el correcto funcionamiento del mismo, por lo que se comprueba
si el numero de parametros introducidos coincide con el esperado. En caso afirmativo,
se sigue con el flujo esperado. En caso contrario, se muestra un mensaje de ayuda y

se finaliza la ejecucion del script.

A 4

Inicio del
cliente
pychain.py

A 4

Lectura
parametros

Comprobacién
conexion
blockchain

n° correcto n® incorrecto

lustracién 32. Lectura de parametros y comprobacion del nimero de estos

Si se prosigue con el flujo, el siguiente paso es la comprobacion funcional de los
parametros, de tal forma que se verifica si es posible establecer la conexion con la
cadena de bloques indicada. Si no es posible establecer dicha conexidn, se finaliza la
ejecucién del mismo. En caso afirmativo, el siguiente paso es iniciar el servidor que
recibira los logs para obtener el hash de estos y afiadirlos al stream. Para iniciar el

servidor se realiza la asignacion del puerto UDP 514 en todas las interfaces del host.

| parametros incorrectos

éxito en la conexion

Inicio servidor
en*514

» Espera a recibir logs

lustracion 33. Comprobacion de la conexién con los parametros



Cuando el servidor se ha iniciado, se mantiene a la espera de recibir los logs mediante
el protocolo syslog de forma concurrente de manera que multiples equipos puedan

utilizar “pychain” como servidor centralizado para el envio de logs.

Destacar que, aunque “pychain” ejecuta un servidor para el recibimiento de logs, se

trata de un cliente de la red de blockchain, de ahi que se trate como tal.

Tras recibir el log en el puerto UDP 514, el siguiente paso es obtener el hash SHA1
de dicho log y transformarlo a hexadecimal, ya que es el formato requerido para

realizar la insercion en el stream.

Hash del log
en
hexadecimal

Tranformacion
log a hex.

llustracion 34. Obtencién del hash y transformacion a hexadecimal
Posteriormente, se realiza la publicacion del valor hexadecimal del hash en el stream
“logHashes”. Para ello, se emplea dicho dato como clave y adicionalmente, se inserta
el log en forma hexadecimal como valor. De esta forma, es posible mantener una
relacion entre el hash del log y el log propiamente dicho, tal y como se ha comentado

en el apartado 2.

Publicacion en

el stream

Comprobacién
datos < > Mensaje error
insertados _/yito conexion error conexion

lustracién 35. Publicacion de la informacion

Finalmente, se comprueba si se ha realizado de forma correcta la transaccion, en cuyo
caso se muestra un mensaje de éxito. Si, por el contrario, no se ha realizado de forma
correcta la transaccion, y con ello, la insercion de los datos en el stream, se muestra

un mensaje de error.
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datos no insertados
Mensaje error

datos insertados

h 4

Mensaje éxito

HOK
llustracion 36. Comprobacion si insercion es correcta

Tal y como se observa en la descripcion realizada del diagrama de flujo, la ejecucion

del script consta de cinco fases completas y diferenciadas, en las cuales, cada una de

ellas, realiza una funcion especifica que en su totalidad permiten la obtencion de los

valores requeridos para la insercion de los mismos empleando la tecnologia
blockchain.

Dicho diagrama de flujo UML, se refleja de la siguiente forma en el script que se

muestra en la llustracion 42 y del que se detallan cada una de las fases descritas:

1) Fase 1: Comprobacion de la cantidad de pardametros y lectura de los mismos:

rpcport
chainname

lustracion 37. Cédigo del script correspondiente a la fase 1

En el codigo observado, se emplea la funcién “len()” para comprobar el
tamafio de los parametros pasados por linea de comandos. Dicha funcién se
encuentra en el interior de una instruccion condicional “if” en la que si el valor
es menor a cinco se muestra el mensaje de ayuda y se finaliza la ejecucion del

script con “sys.exit(0)”.



2)

3)

Si el numero de parametros es el correcto, se realiza la lectura de estos

31
1

mediante “sys.argv[i]”, donde es la posicion de cada uno de ellos en la

ejecucion del script en linea de comandos.
Cada uno de los parametros leidos, es asignado a una variable diferente.

Fase 2: Comprobacion de la conexion empleando los pardmetros obtenidos e
iniciacion del servidor en el puerto UDP 514 en todas las interfaces de la

maquina:

, rpchost, rpcport, chainname)

r is up or your params are se

+PORT), SyslogUDPHandler)

llustracion 38. Cadigo del script correspondiente a la fase 2

Para la interaccion del script con la cadena de bloques, se emplea una libreria
llamada Savoir y que es inicializada con la llamada “sav.Savoir(rpcuser,
rpcpasswd, rpchost, rpcport, chainname)”, en la cual se utilizan los parametros
leidos en la fase anterior. Dicha Illamada corresponde con la conexion entre el

script y la cadena de bloques, por lo que se asigna a la variable “api”.

El siguiente paso, es comprobar la conexion, por lo que se realiza una llamada
al método “getinfo()”. Este método devuelve informacion sobre los distintos
parametros de configuracién de la cadena de bloques. Por lo tanto, y en el caso
de que los pardmetros leidos en la fase anterior sean incorrectos, la llamada
devolverd una excepcion la cual es tratada en el apartado “except”. El
tratamiento consiste en mostrar un mensaje por pantalla y finalizar la

ejecucidn del script.

Fase 3: Obtencion del hash del log recibido y conversion al formato

hexadecimal:

(self.request[@].strip())

2(str(data)).hexdigest()

lHustracion 39. Cadigo del script correspondiente a la fase 3
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4)

5)

Para realizar esta fase, se emplea la libreria nativa de Python llamada
“hashlib”, ya que permite obtener el hash SHA1 del log y su formato en valor
hexadecimal. La obtencion del hash SHA1 se realiza mediante el método
“hashlib.sha512()”, al cual se concatena el método “hexdigest()”” para obtener
su valor en formato hexadecimal. Dicho valor se almacena en la variable
“hex_digest” para poder ser tratado de una forma mads sencilla en fases

posteriores.

Fase 4: Publicacion del hash y del log, ambos en formato hexadecimal, en el

stream “logHashes™:

request apil.publish("logHashes",hex_dig, data.encode("hex"))

llustracion 40. Codigo del script correspondiente a la fase 4

La publicacion del valor hexadecimal del hash se realiza mediante la funcion
de la libreria Savoir, “publish()”. A dicha funcidn, se le pasan diversos
parametros; el primero de ellos, es el stream en el cual se va a realizar la
insercion de los datos. El segundo, se corresponde con la clave de los datos
insertados, en cuyo caso se ha definido como el hash en formato hexadecimal
del log a insertar. Dicho log se inserta en formato hexadecimal en el tercero

de los pardmetros mediante “data.encode(“hex’)”.

Fase 5: Comprobacion de la insercidon realizada:

o stream. TxID: " + str{request))

lHustracion 41. Codigo del script correspondiente a la fase 5

En esta ultima fase, se realiza la comprobacion de la insercion a partir de la
respuesta obtenida al realizar la insercién, ya que si la publicacion en el stream
ha sido satisfactoria, la llamada “publish()” devuelve el identificador de la
transaccion. En caso contrario, la llamada devuelve un json en cuyo interior
se encuentra el mensaje de error. Esta comprobacion se realiza mediante el

condicional “if” a partir del tipo de datos recibido.

Finalmente, se muestra todo el script completo en la siguiente Ilustracion 42.



str{request))

print("Ple:

_ main__":

rpcu
rpcp
rpch
rpcp
chainname

id, rpchost, rpcport, chainname)

r is up o r params ar

ogUDPHandler)

lHustracion 42. Cédigo del script “pychain.py”

5.3 Instalacién y configuracion OSSEC
El ultimo software adicional que se instalara en cada uno de los equipos del sistema
de autenticidad es OSSEC, un HIDS, que tal y como se ha comentado en el apartado
2, permite procesar los mensajes de log para crear alertas en funcion del contenido de

dicho mensaje.
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Destacar que, al tratarse del mismo sistema operativo Linux en los equipos
mencionados, la instalacion se realiza de igual forma en cada uno ellos. No obstante,
y dado que cada uno de los equipos posee un rol diferente, la configuracion si difiere

al respecto.

53.1 Descarga e instalacion - Linux

Para realizar la descarga e instalacion del software, es necesario emplear la linea de
comandos e iniciar sesidn con el usuario root. Para ello, ejecutamos el comando “su”,
tras el cual nos solicitara la contrasefia de dicho usuario, tal y como se observa en la

lustracién 43.

OLUTELY WO WARRANTY, to the extent

llustracion 43. Ejecucion comando “su”

Actualmente, el directorio establecido es “/home/tfg”. El siguiente paso es establecer

el directorio actual a “/tmp” mediante la ejecucion del comando “cd /tmp”.

Y e



Stmps

llustracion 44. Cambio al directorio “/tmp/”

A continuacion, mediante el comando “wget -U ossec https://github.com/ossec/ossec-
hids/archive/2.9.1.tar.gz” se obtiene la version 2.9.1 de OSSEC, siendo esta la ultima

version estable a la hora de escribir este documento.

grstmpd wget

13-- https

7-07-31 16:34:13-- https codeload.github.coms
ndo codeload.github.com (codeload.github.com)... 192.30.
github.com) [192.3

QK

1,614 1,54MB

(1,54 MB/=] ¥z.9.1l.tar [168¢

grstmpE

llustracion 45. Descarga de OSSEC HIDS 2.9.1

Segun lo observado en la llustracion 45, el fichero se ha descargado comprimido en
un formato “tar.gz”, por lo que para acceder al contenido es necesario descomprimir

dicho fichero. Para ello, ejecutamos el comando “tar -xvzf 2.9.1.tar.gz”.
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llustracion 46. Extraccion del paquete descargado

El proximo paso a realizar es la instalacion de OSSEC. Para ello, unicamente es
necesario ejecutar el comando “ossec-hids-2.9.1/install.sh”, tras el cual se muestra un

asistente para la instalacion:

og:/tmp# o -hid=s-2.9.1/install.sh

Fara instalacdo em portug

LI R I )

Fur eine deutsche Ins T1111T1Hn mnhlwn 51

Oﬁﬁ FHERE R B B, ATTHER Y
ation in English,

nil.
z [pll.
,ededdde [rul.

~str) [enl: _

llustracion 47. Eleccion del idioma de instalacion
Lo primero que se debe realizar es la eleccion del idioma de dicha instalacion. Por
defecto viene establecido el idioma inglés, por lo que se presionard la tecla intro para

continuar la instalacién en el idioma por defecto.



Tras escoger el idioma, se muestra un resumen del equipo en el que se va a realizar la

instalacion. Se presiona de nuevo la tecla intro para seguir.

EMTER to continue or Ctrl-C to abort. --

llustracion 48. Resumen del sistema donde se instalara OSSEC
A continuacion, se escoge el tipo de instalacion deseada entre las existentes. En este
caso, y segun las caracteristicas definidas en el apartado 2 para cada uno de los tipos,
se escogera servidor. Para ello, es suficiente con teclear la palabra “server” y pulsar

intro.

'ress ENTER to continue or Ctrl-C to abort. -—-

1- HWhat kind of installation do Jou want PUET nt, local, hubrid or help)?
s B

llustracion 49. Eleccidn del tipo de instalacion
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La siguiente opcion es determinar la ruta de instalacion de OSSEC. Por defecto esta
establecida en ““/var/ossec”, por lo que simplemente se sigue con la instalacion

presionando intro.

2.9.1 Installation Script - hittp:// www.o

rt the in llation pro
mpiler pr alled in

0g 4.9.0-3-amdéd

‘ress ENTER to continue or Ctrl-C to abort. -—-

kind of installation do you want (: ver, agent, local, hybrid or help)?

~ installation chosen.

llustracién 50. Establecimiento de la ruta de instalacion

En el paso 3.1, se establece la posibilidad de recibir alertas via correo electronico,

funcién que no se empleard en este caso. Para omitir esta parte, se introducira la letra

[{9e-2]

n” y se pulsara la tecla intro:

llation pro
alled in v

EMTER to continue or Ctrl-C to abort. --
kind of installation do you want (: ver, agent, local, hybrid or help)?

er installation

Setting up the installation environment.

- Choose where to install the 0O5SEC HIDS [/
- Installation will be made at
3- Configuring the . HIDS.

3.1- Do you want e-mail notification? fusnd [ul: n_

lustracion 51. Opcion de envio de notificaciones por correo electronico
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En el paso 3.2, correspondiente al servicio de comprobacion de integridad de ficheros,

se presionara la tecla enter para aceptar la instalacion de dicho servicio como daemon.

EMTER to continue or Ctrl-C to abort. --

1- What kind of installation do you want (¢ ver, agent, local, hybrid or help)?

ver installation
Z- Setting up the installation environment.
se where to install the I . HIDS
- Installation will he made at
3- Configuring the ; HIDS.
3.1- Do you want e-mail notification? {usny [ul:
--- Email notification disabled.

Z- Do you want to run the integrity check daemon? (uysn) [uyl: _

lustracion 52. Seleccion de la instalacion del servicio de comprobacion de integridad

En el paso 3.3, se aceptara la instalacion del motor de deteccion de rootkits

presionando la tecla intro.
EMTER to continue or Ctrl-C to abort. --
kind of installation do you want ver, agent, local, hybrid or help)?

~ installation chosen.
setting up the installation environment.
- Choose where to install the

- Installation will he made at

3- Configuring the . HIDS.

3.1- Do you want e-mail notiftication? (ysn) [y]:

-—- Email notification disabled.
3.2- Do you want to run the integrity check daemon? (ysnd [ul:
- Running heck (integrity check daemaon).

3.3- Do you want to run the rootkit detection engine? (usnd [yl: _

lustracion 53. Instalacion del servicio de deteccion de rootkits

En el paso 3.4, se ofrece la posibilidad de instalar el servicio de “respuesta activa”, el
cual ejecutar ciertos comandos a partir de los eventos recibidos. En este caso, se

omitira la instalacion introduciendo la letra “n” y presionando intro.

67 "



Sistema de autenticidad para aplicaciones de analisis de eventos para seguridad.

- Installation will be made at
3- Configuring the EC HIDS.
3.1- Do you want e-mail notification? (usn) [ul: n

-—— Email notification disabled.

3.2- Do vou want to run the integrity check daemon? (ys/n)

- Running check (integrity check daemaon).
3- Do you want to run the rootkit detection engine?

- Running rootcheck (rootkit detection).

lustracion 54. Omision de la instalacion del servicio de respuesta activa

Finalmente, en el paso 3.5 se ofrece la posibilidad de habilitar el puerto UDP 514 para
recibir logs de otros equipos. Esta caracteristica dependera para cada uno de los
equipos implicados en el sistema de autenticidad. Por ello, en el host “Servidor
Syslog” se habilitara dicha posibilidad ya que, de esta forma, se recibiran los logs de
OSSEC de las maquinas “C1.1” y “C1.2” para ser procesados y analizados por la
aplicacién de analisis de eventos para seguridad. Para aceptar la opcion, se presiona

enter.

Sin embargo, en el resto de hosts, es decir, “C1.17, “C1.2”, dicha opcion se omitird
ya que este tipo de maquinas no requiere de la recepcién de logs de OSSEC de otras

maquinas. Para omitir la opcion, se introduce la letra “n” y se pulsa enter.
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- Do you want to enable active re

- Active response disabled.

3.5- Do you want to log (port 514 udpl? (ysn) [ul:

analyze the following log

lustracion 55. Finalizacion de la instalacion de servicios opcionales

Finalmente, se presiona de nuevo la tecla intro para proceder a la instalacion completa

con las opciones definidas anteriormente.

Una vez se ha completado la instalacion, se mostrara por pantalla un mensaje que
indica que la instalacion se ha completado de manera satisfactoria y sera necesario
presionar de nuevo la tecla intro para salir del asistente.
tUbuntu
ipt modified to 1t : S during hoot.
Confiduration finished properly.

c-control start

c-control stop

The configuration can he wviewed or modified at

- 1f you find
* ogur public

lustracién 56. Finalizacion de la instalacion de OSSEC HIDS

En este punto, ya se tiene instalado el OSSEC HIDS en modo servidor en todos los

equipos implicados en el escenario propuesto.
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5.3.2 Configuracion
La configuracién de OSSEC HIDS dependerd de la méaquina donde se encuentre
instalado, ya que, como se ha comentado en ocasiones anteriores, cada uno de los

equipos posee un rol distinto.

Por ello, si el OSSEC HIDS a configurar se encuentra instalado en las maquinas
cliente “C1.1” y “C1.2”, dicha configuracion consiste en la redireccion de los eventos
generados, a partir de los logs, hacia el cliente “pychain” para que este, a su vez, los
introduzca en la cadena de bloques. Adicionalmente, también sera necesaria la
redireccion de dichos eventos hacia la maquina “Servidor Syslog” con el fin de

realizar una prospeccion de los mismos mediante la aplicacion de analisis de eventos.

Si el software OSSEC HIDS que se va a configurar se encuentra en el equipo
“Servidor Syslog”, es necesario que la redireccion de los eventos obtenidos a partir
de los equipos cliente se realice hacia la aplicacion encargada del analisis de los

mismos.
A continuacion, se detalla la configuracion para cada uno de ellos:

OSSEC HIDS — Maquina “Servidor Syslog”

Empleando el mismo terminal que para la instalacion, el primer paso a realizar es
cambiar el directorio actual a “/var/ossec”, directorio en el que se encuentra instalado
OSSEC HIDS por defecto.

Una vez cambiado el directorio actual, es necesario editar el fichero “ossec.conf”. En
dicho fichero se encuentra toda la configuracién de OSSEC en formato XML. Para

realizar dicha edicidn, se ejecuta el comando “nano etc/ossec.conf”.



GMU nano 2.7.4 Fichero: etcsossec.conf

llustracién 57. Modificacion del fichero ossec.conf

Tras la ejecucion del comando, se habilitaré la posibilidad de edicion del fichero de

configuracion.

Posteriormente, sera necesario agregar la linea
“<syslog_output><server>127.0.0.1</server><port>10002</port></syslog_output>

”” tal y como se observa en la llustracion 58.

GMU nano 2.7.4 Fichero: etcsossec.conf Modificado

ayuda

lustracion 58. Configuracion de la salida de los mensajes de registro

A continuacion, se detallan cada uno de los parametros introducidos:

n Y
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e syslog_output: Etiqueta indicada para establecer la configuracion

correspondiente al envio de logs hacia un servidor syslog.

e server: Direccion IP del servidor donde se encuentra la aplicacion de analisis
de eventos. En el caso descrito, la aplicacién se encuentra en la misma

maquina, por lo que la direccion establecida es la asignada para “loopback”.

e port: Puerto UDP en el que la aplicacion de analisis de eventos recibe dichos
eventos. En el caso descrito, la aplicacion se encuentra configurada para la

recepcion de los mismos en el puerto 10002.

Finalmente, se guarda la nueva configuracion y se inicia el servicio. Para iniciarlo,

unicamente es necesario ejecutar el comando “bin/ossec-control start”.

d-774.pid' not usec
ication disabled.

lustracion 59. Inicio de OSSEC HIDS en el servidor Syslog

En este punto, ya se tiene el equipo “Servidor Syslog” configurado para el reenvio de
los eventos hacia la aplicacion de analisis de los mismos para seguridad.
Adicionalmente, y dado que se habilité la recepcion de dichos eventos en la
instalacion mediante el puerto 514 UDP, también se encuentra configurado para

recibir las alertas desde el resto de maquinas.

Sin embargo, la configuracion actual permite la recepcion de alertas desde cualquier
maquina y no unicamente desde las maquinas clientes. Para modificar este

comportamiento y permitir la recepcion desde maquinas autorizadas, es necesario



editar de nuevo el fichero “ossec.conf” y desplazarse hasta el apartado etiquetado

como “<remote>".

Existen dos apartados con dicha etiqueta. En este caso, se editara aquella que posee el
valor “syslog” en la etiqueta “<connection>", introduciendo la linea “<allowed-

ips>10.46.2.21</allowed-ips><allowed-ips>10.46.2.28</allowed-ips>"

Posteriormente, se guardan los cambios y se reinicia el servicio OSSEC con el

comando “bin/ossec-control restart”.

OSSEC HIDS - Maquinas “C1.1” y “C1.2”
En el caso de las maquinas clientes “C1.1” y “C1.2”, la configuracion a realizar
consiste en reenviar las alertas de OSSEC hacia el cliente “pychain” y hacia el host

“Servidor Syslog”.

El primer paso a realizar es acceder a la linea de comandos con permisos de

superusuario, por lo que se debera introducir el comando “su”.

Posteriormente, se cambiara el directorio actual a aquel en el que se encuentra

instalado OSSEC. Para ello, se ejecutara el comando “cd /var/ossec”.

Una vez cambiado el directorio actual, es necesario editar el fichero “ossec.conf”.

Para realizar dicha edicion, se ejecuta el comando “nano etc/ossec.conf”.

En este caso, y dado que las maquinas van a reenviar los eventos a dos servidores
syslog diferentes, es necesario establecer dos salidas distintas. Para ello, se agregaran
dos lineas diferentes;
“<syslog output><server>127.0.0.1</server><port>514</port></syslog_output>" y

“<syslog_output><server>10.46.2.48</server><port>514</port></syslog_output>.

I |
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GMU nano 2.7.4 Fichero: etcsossec.conf Modificado

csemalil_notifications

a linea

lustracion 60. Configuracion del fichero ossec.conf en C1.1

Mediante la primera de estas lineas, se reenvian las alertas hacia el cliente “pychain”,
el cual se ejecuta en la propia maquina en el puerto UDO 514. En la segunda, se
configura OSSEC HIDS para que reenvie dichas alertas hacia la maquina “Servidor

Syslog”, que se encuentra en dicha direccion IP escuchando en el puerto UDP 514.

En este punto, ya se han configurado los equipos “C1.1” y “C1.2” para el reenvio de

los eventos hacia las méaquinas designadas.

5.4 Verificacion de la integridad

La verificacion de la integridad es el ultimo de los componentes que forman parte del
sistema de autenticidad creado. A partir de dicha verificacion, se comprueba la no
modificacion del contenido de los datos almacenados en el “Servidor Syslog” y la
cadena de bloques del tal forma que el sistema de autenticidad complete su funcion
principal, garantizar la integridad de los mensajes de registro transmitidos por el
equipo origen hacia el equipo destino y su posterior almacenamiento, todo ello sin ser

posible la modificacion de los mismos.

54.1 Verificacion individual de mensaje de registro

Con la verificacion individual de los mensajes de registro se pretende verificar la
presencia de un log individual en la cadena de bloques. Para realizar esta funcion, se
ha planteado la ejecucion de un script en Python alojado en la méaquina “Servidor

Blockchain™ al cual se le pasard como parametro el mensaje de registro a comprobar




y este devolvera si dicho mensaje se encuentra en la cadena de bloques o si, por el
contrario, no se evidencia su presencia y por tanto, ha podido ser alterado en su
transmision o almacenamiento puesto que, tal y como se ha explicado en el apartado
3, la naturaleza de la cadena de bloques impide su modificacion tras ser verificada la

transaccion realizada.

A continuacién, se muestra un diagrama de actividad que muestra las distintas
acciones que realizara el script para realizar la funcion para la cual ha sido

programado:

[
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A o

Inicio de
pyverify.py

h 4

Lectura
parametros

Comprobacion
conexion

blockchain _/ 10 coprecto n° incorrecto

parametros incorrectos

NG

éxito en la conexion

Inicio servidor
en *:8514

Espera a recibir logs

Hash del log
en
hexadecimal

A

Busqueda enel
stream
( > Mensaje error
éxito conexion error conexic’nL
datos no recibidos
Mensaje error

datos recibidos

v
Mensaje éxito |
N\ Vi
/\’J\

lustracion 61. Diagrama de actividades de pyverify

Comprobacion
datos recibidos

Tal y como se observa en el flujo, la ejecucion de “pyverify” se compone de diversas

fases, las cuales se detallan seguidamente:



1. Lectura del nimero de parametros recibidos.
2. Verificacion de los parametros mediante la conexién a la cadena de bloques.

3. Transformacion del mensaje de registro obtenido por linea de comandos a

formato hexadecimal.

4. Conexion al stream y obtencion del valor correspondiente al hash

comprobado.
5. Comprobacidn de la coincidencia de los valores obtenidos.

Estas fases, han dado lugar al script de verificacién mostrado en la llustracion 62.

7 Y
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"WARNING! Log ssage NOT found. Please, check if log is

print("Please, check if blockchain '" str{chainname) " is up™)

chainName™
multic

t into ~/.multic

rpcp

rpch
rpcport
chainname

wd, rpchost, rpcport, chainname)

zerver is up or Yyour params are set s

logUDPHandler)

lHustracion 62. Codigo del script pyverify

54.2 Obtencion acotada de mensajes de registro

Con la verificacion acotada de mensajes de registro se pretende obtener todos los
eventos almacenados en la cadena de bloques pertenecientes a un nodo en un rango
concreto de fechas y con ello, poder cotejarlos con los eventos almacenados en el
Servidor Syslog. Esta funcion permitiria, por ejemplo, realizar un analisis pericial con
el fin de detectar posibles alteraciones del contenido de los eventos, asi como posibles

eliminaciones posteriores a su almacenamiento. Para realizar esta funcion, se ha



planificado la ejecucion de un script en lenguaje Python al cual se le pasan multiples
pardmetros entre los cuales se incluyen la fecha inicial y final a fin de establecer el
rango a obtener y la direccion del nodo que ha realizado dicha publicacion.

A continuacion, se muestra un diagrama de actividad que muestra las distintas
acciones que realizara el script para realizar la funcion para la cual ha sido

programado:

Inicio de
pyfinder.py

Lectura
parametros

Comprobacion

conexion

blockchain_/ o correcto n° incorrecto

parametros incorrectos

. 50

éxito en la conexién

A 2

Busqueda enel
stream
< > Mensaje error
éxito conexion error conexiéL
datos no recibidos
Mensaje error

datos recibidos

h 4
Busqueda en
rango de fechas
N

>©<

Comprobacion
datos recibidos

lustracion 63. Diagrama de actividades de pyfinder
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Tal y como se observa en el flujo, la ejecucion de “pyfinder” se compone de diversas

fases, las cuales se detallan seguidamente:
1. Lectura del namero de pardmetros recibidos.
2. Verificacion de los parametros mediante la conexion a la cadena de bloques.
3. Conexion al stream y busqueda de los mensajes de registro del nodo deseado.

4. Comprobacion de los datos recibidos y busqueda de los eventos pertenecientes

al rango determinado.

Estas fases, han dado lugar al script de verificacién mostrado en la llustracion 64.

r{rpcuser, rpcpasswd, rpchost, rpcport, chainname)

=", publisher, True)

me(int (startDate[8]),int(startDate[1]),int(startDate[2]),8,®

{endDate[8]),1int(endDate[1]),int(endDate[2]),E,

endDate:

lHustracion 64. Codigo del script pyfinder

Para ejecutar pyfinder de forma correcta, es necesario proporcionar los parametros de
conexion de la cadena de bloques. Posteriormente, el programa habilita la opcion de
introducir la fecha de inicio y fin del rango determinado, asi como la opcion de

introducir la direccion del nodo deseado. Tras esto, realiza una blasqueda de todas las



transacciones cuyo publicador es el nodo que se ha introducido. Finalmente, realiza
una busqueda en todas las transacciones obtenidas para determinar aquellas que se

encuentran comprendidas en el rango establecido.
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6. Posibles mejoras

Destacar que las mejoras aqui propuestas se enfocan a proyectar el sistema de
autenticidad creado hacia entornos que requieran mayores prestaciones de las

presentadas en el actual proyecto.

El sistema de autenticidad desarrollado en este proyecto es capaz de realizar las
funciones para las cuales ha sido disefiado con total cumplimiento de los requisitos
especificados. Sin embargo, de forma adicional se han estudiado, de forma teorica,
una serie de posibles mejoras sobre el sistema de autenticidad propuesto con el
objetivo de constituir un sistema de autenticidad con amplias capacidades de
interoperabilidad. Las mejoras que a continuacion se describen, proporcionan un
complemento al sistema de autenticidad creado minimizando la interaccién con el
mismo de forma que sea el propio sistema el que se adapte a los posibles cambios de

configuracién en los mensajes de registro.

6.1 Configuracion distribuida
Mediante la configuracion distribuida se pretende realizar una difusion de la
configuracién empleada en el manejo de los mensajes de registro de tal forma que no

se requiera pausar la cadena de bloques para alterar dicha configuracion.

La forma de realizar el proceso de distribucion de la configuracion consiste en la
creacion de un nuevo stream que contenga la configuracion a aplicar. Esta
configuracién se almacenara en un item clave-valor en el que la clave se mantendra
igual para cada uno de los items y el valor, contendrd la configuracion en formato
JSON codificado en hexadecimal. Adicionalmente, y dado que existiran multiples
transacciones con configuraciones diferentes, se debera obtener la Gltima transaccion

afadida.

Para evitar posibles alteraciones indeseadas de nodos no autorizados, y empleando los
permisos disponibles en MultiChain, se asignardn los permisos pertinentes de
escritura inicamente al nodo encargado de establecer la configuracion, y los permisos

de lectura a los nodos que requieren dicha configuracion.
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]
Cliente C1.1 i Lectura

Stream

Escritura
il Nodo - Config.

Cliente C1.2

Lectura

llustracion 65. Escenario de la configuracion distribuida

6.2 Rotacion de logs

En la mayoria de los sistemas operativos, al producirse un elevado nimero de logs,
estos se van dividiendo en diversos ficheros. De no producirse esta rotacion, los
archivos encargados de almacenar los logs tendrian un tamafio desorbitado y
cualquier problema con dicho fichero, podria causar una desaparicion de todos los
logs. Adicionalmente, el simple copiado o gestion de un fichero con un tamafio

considerable, dificultaria su manejo.

Este mismo concepto se traslada a la cadena de blogques, ya que, aunque su
optimizacion y eficiencia son elevadas es posible que, dado un nimero considerable

de transacciones, su rendimiento se vea perjudicado.

Por ello, una posible mejora que se puede aplicar al sistema de autenticidad creado es
larotacion de logs en la propia cadena de bloques, de tal forma que sea posible realizar
busquedas mas eficientes y con un menor coste computacional. Para aplicar esta
mejora, se emplea la mejora explicada en el punto anterior, ya que los clientes
requieren de una configuracion especifica para conocer el stream en el que deben

realizar la escritura de la informacion.

Los nodos deberan realizar lecturas constantes de la configuracion antes de realizar la
insercion de los nuevos datos con el fin de disponer siempre la Gltima configuracion
distribuida. Adicionalmente, es posible que en el stream existan diversos items clave-
valor en los que su clave sea compartida, por lo que los nodos obtendran el ultimo

item afadido a partir del sello de tiempo asociado a cada elemento.



Ademas, el nodo administrador de la cadena de bloques debera ir creando los nuevos
streams en base a la configuracion aplicada de tal forma que los clientes tengan
disponible el stream previamente a la insercion de los datos. El patron de generacion

variara en funcién de la politica de rotacion a seguir:

e Silarotacion se realiza de forma diaria, el nombre del stream seguira el patron
DdiaMesAfio, por ejemplo, D08072017

e Si la rotacion se realiza de forma semanal, el nombre del stream seguira el

patron WsemanaMesAfio, por ejemplo, W27072017

e Si la rotacion se realiza de forma mensual, el nombre del stream seguira el

patrén MmesAfio, por ejemplo, M072017.

Esta forma de estructurar el nombre de los streams, se empleara para realizar la
busqueda de los mismos en los distintos streams, ya que a partir de la letra inicial de
stream sera posible obtener todos los logs al respecto.
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7. Conclusiones

Como se ha podido observar en los distintos apartados descritos en este proyecto, el
sistema de autenticidad creado se compone de mudltiples elementos que, en su
conjunto, constituyen un conjunto sélido que proporciona el mecanismo necesario
para el mantenimiento de la integridad en los mensajes de registro para aplicaciones

de andlisis de eventos para seguridad.

Adicionalmente, el sistema se encuentra constituido con diversas utilidades las cuales
no solo garantizan la integridad en la transmision de los mensajes de registro y
posterior almacenamiento, sino que garantizan la comprobacion posterior bajo
demanda con el fin de potenciar la confianza en el sistema creado. Esto permite dotar
al sistema de autenticidad de un aval para su utilizacion en temas judiciales como
pueda ser un anélisis pericial en el que la independencia, por parte de los analistas

encargados de examinar los eventos, no se encuentre comprometida.

Con lo que respecta a la tecnologia empleada en el ndcleo del sistema, la cadena de
bloques, y a pesar de ser una tecnologia reciente, mediante este proyecto ha sido
posible demostrar la utilizacion de la cadena de blogques para ambitos alternativos a

los utilizados actualmente, como es la gestion de criptomonedas.

La creacion del sistema de autenticidad no ha estado exenta de diversas problematicas
puesto que, tal y como se ha comentado, actualmente se trata de una tecnologia
reciente con ambitos de aplicacion reducidos. Entre los multiples problemas surgidos,
destacan aquellos relacionados con la verificacion de aquellos eventos que hayan
podido ser eliminados en el servidor encargado de almacenar los mensajes de registro
tras su analisis, asi como la creacion de los clientes encargados de generar las
transacciones en las que se almacenan los hashes de los mensajes de registro dada la

poca documentacion existente para la libreria empleada.

Sin embargo, y tras realizar multiples analisis de posibles escenarios y siempre con el
objetivo de garantizar la integridad de los mensajes de registro provenientes de las
distintas maquinas cliente, se han resuelto las problematicas asociadas y se ha

disefiado, y creado, un sistema de autenticidad que asegura la no modificacion, de los
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datos relacionados con mensajes de registro de seguridad, en todas las fases posibles

durante su ciclo.

Con todo ello, se espera que el producto obtenido fruto de este trabajo se siga
perfeccionando hasta obtener un instrumento lo suficientemente desarrollado que

permita su puesta en produccién en un entorno real.
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