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Creacion de una plataforma de intercambio de libros electrénicos y articulos en formato digital con fines docentes

Resumen

Proyecto en el que se disefia e implementa una aplicacion web en PHP que permite
a los profesores de empresas de distintas carreras de la Universidad Politécnica de
Valencia subir o eliminar ficheros para que sean descargados por sus alumnos y otros
profesores y a su vez descargar, pero no eliminar los apuntes que han subido los
profesores de otras carreras distintas. El tipo de ficheros que pueden ser subidos para
ser descargados posteriormente por los alumnos son: jpg, png, gif, pdf, epub, doc, docx,
odt, cbry txt . Esta pagina web podra ser visualizada desde cualquier dispositivo digital

de lectura actual, tales como un ordenador o un teléfono movil.

Palabras clave: aplicacion web, subir, descargar, eliminar, ficheros, carreras, php, jpg, png,

gif, pdf, epub, doc, docx, odt, cbr, txt .

Abstract

In this Project we dessign and implement a web application with PHP that allows
teachers of the subject Business on the different degrees to upload and delete files that
will be downloaded by their students. These files will be able to be downloaded by them
or by other teachers of different degrees but if the teacher doesn’t belong to the degree
in which the file has been uploaded, he will only be able to download it, and he will never
have the option to delete these files or upload other files in that degree. This webpage
will be able to be watched from any device that allows to read document files, like a

computer or a mobile phone.

Keywords: web application, upload, download, delete, files, degrees, php, jpg, png, gif, pdf,

epub, doc, docx, odt, cbr, txt.
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2. Objeto y Objetivos

El objeto del presente Trabajo Fin de Grado es la obtencion del titulo de Grado en
Ingenieria Informéatica expedido por la Universidad Politécnica de Valencia.

El proyecto en cuestion consiste en la realizacion de una pagina web para alumnos y
profesores de la Universidad Politécnica de Valencia que asistan e impartan clases de
la asignatura de empresas respectivamente. Dicha pagina web, sera mera y
exclusivamente de comparticion de ficheros que contengan material didactico con fines
docentes. Se ha realizado una pagina web intentando que la misma sea bonita
estéticamente, intuitiva y sencilla de utilizar y que se pueda acceder tanto desde
dispositivos mdéviles como desde ordenadores, para que, si se desea, se pueda acceder

desde cualquier dispositivo para descargar y visualizar dichos ficheros.

Para proyectos futuros, si el personal del departamento de empresas lo requiriese, se
podrian afiadir muchas mas secciones adicionales, tales como el envié de tareas o un
calendario con las fechas de los examenes y entregas. Esta y otras propuestas, se
describiran con detalle en el apartado de posibles utilidades futuras. Sin embargo, con
esa finalidad, ya existe para toda la Universidad Politécnica de Valencia la pagina web
Poliformat. Asi pues, es légico pensar que, si ya existe Poliformat, para que se necesita
dicha pagina web. EI motivo principal de creacién de esta web y lo que la diferencia de
Poliformat es la posibilidad de que todos los profesores de las asignaturas de empresas
de las distintas facultades puedan acceder a los ficheros que se han subido en otras
escuelas. Esto puede carecer de sentido en otras asignaturas, pero en el caso de la
asignatura de empresas es de especial utilidad, ya que la materia que se da en las
distintas carreras es muy similar, por lo que el material utilizado en alguna carrera por
algun profesor, puede ser utilizado de manera auxiliar para disefar el material que se

utilizara en otra carrera por otro profesor distinto.
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3. Introduccion

Actualmente vivimos en una época donde tener conexion a internet esta a la orden del
dia y donde muchas veces visualizamos o descargamos libros, apuntes o informacion
de distinta indole y en distintos formatos en nuestros distintos dispositivos,
prevaleciendo esto ante la compra o alquiler de un libro en una biblioteca. Es por ello
gue se vuelve imprescindible para un departamento como el de Empresas en la UPV
disponer de una pagina web de subida y descarga de transparencias y material

didactico.

Para la realizacion de dicha pagina web se ha utilizado una maquina de Hosting Gratuito
con el sistema operativo CentOS en la que se le ha instalado el servidor HTTP Apache,
MariaDB como base de datos derivada de MySQL, phpMyAdmin como herramienta para
la administracion de la base de datos y PHP como lenguaje de programacion. Todas
estas utilidades son de software libre por lo que no se ha incurrido ningun tipo de gasto
para la utilizacion de las mismas. Con la finalidad de poder testear lo que se iba
programando con mayor velocidad sin tener que subirlo cada vez a la maquina CentOS
nos instalamos en nuestra maquina una utilidad llamada WampServer, que es una
aplicacion para Windows que incluye, para testear de manera local mediante localhost,
Apache, phpMyAdmin y MySQL, de modo que lo que realizdsemos de manera local,
podriamos utilizarlo tal cual, tras haber comprobado que funciona correctamente, en
nuestra maquina CentOS, para ser visible por todo el mundo. Los detalles de instalacion
y configuracién de todas estas utilidades se explican con detalle en los apartados:
Instalacién entorno Wamp e Instalacién del portal en entorno real. Adicionalmente se
incluira una breve explicacibn de las tecnologias y lenguajes mencionados
anteriormente en el apartado: Tecnologias y lenguajes utilizados, asi como una
presentacion a la herramienta que se ha utilizado para editar el cédigo PHP, la cual ha
sido VisualStudio Code, en el apartado Herramientas de desarrollo y se comentaran

ciertos detalles de implementacion en el apartado: Web de Apuntes de Empresas.

Finalmente, cabe mencionar que la realizacidon de una pagina web, que puede ser
accedida por todo el mundo, conlleva la posibilidad de recibir ataques, por lo que hay
gue implantar un minimo de seguridad. Esto lo realizaremos en el apartado Afadir

seguridad a phpMyAdmin y fijando una contrasefia a root en la base de datos.

15
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Creacion de una plataforma de intercambio de libros electrénicos y articulos en formato digital con fines docentes

4. Analisis de necesidades

Puesto que vamos a realizar una pagina web, necesitaremos tener conocimientos de
HTML para dar apariencia a nuestra pagina. Sin embargo, aparte de la apariencia, la
web también requiere de una base de datos donde se almacenen todos los usuarios, ya
gue solo podrian acceder a esta plataforma los alumnos y profesores que dispongan de
una asignatura de empresas en la UPV. Adicionalmente, también es necesario el uso
de algun tipo de lenguaje para darle funcionalidad a la web y conseguir acciones como
verificar que los datos de inicio de sesion de un usuario son correctos y que se mantenga
una sesion activa, asi como manejar los diversos tipos de usuarios (alumnos y

profesores), mostrando solo a los profesores la posibilidad de subir y modificar ficheros.

Tras barajar distintas posibilidades, acabamos decantandonos por el uso de WAMP,
gue contiene Apache, phpMyAdmin y MySQL en el mismo programa. Con solo este
programa, podremos desarrollar nuestra web de manera local en nuestra maquina
Windows y una vez finalizada se podra poner en una maquina concreta contratada, para
tenerla encendida constantemente, siendo accesible por todo el mundo, dando servicio
a la web que desarrollemos. Nos decantamos por esta opcidén puesto que con la
instalacion de un solo programa, disponemos de todas las utilidades que se pueden
necesitar para desarrollar una web y puesto que trabajar de manera local nos permite
comprobar de manera muy rapida que lo que vayamos desarrollando funciona
correctamente, ya que si por el contrario utilizasemos otra maquina externa desde el
principio, deberiamos de estar trabajando en local todo el rato y subiendo los cambios
modificados a la web para comprobarlos, o bien trabajar mediante terminal

constantemente, lo cual suele ralentizar el proceso de desarrollo en paginas webs.

Una gran ventaja de utilizar las tecnologias mencionadas anteriormente es que son de
software libre, por lo que no hay que pagar para utilizarlas. En el siguiente apartado
daremos una explicacion mas especifica de que significa el término cédigo abierto

asociado a software libre.
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5. Introduccion al cédigo abierto

El codigo abierto es aquel software que es desarrollado y distribuido libremente. Esto
quiere decir, que todo el mundo, aparte de descargar dicho programa de manera
gratuita, puede, si lo desease, ver como ha sido programado, editarlo sin ningun tipo de
restriccion de licencia y compilarlo para afiadir funciones adicionales o bien para arreglar
bugs que hayan sido detectados. Asi pues, cabe dejar claro, que software de cédigo
abierto y software gratuito no son sinénimos, ya que todo software de codigo abierto
debe de ser gratuito, pero un software gratuito, no tiene por qué ser de cédigo abierto,
ya que, aunque sea gratuito, puede suceder que el cédigo con el que se ha realizado el

mismo no sea visible por el publico.

Cabe mencionar que el software no se vende, sino que se licencia. Esto quiere decir
gue cuando se paga por un software, lo que se hace es adquirir una serie de derechos
sobre el uso que se le puede dar al mismo. Estos derechos, en el caso del software libre
son gratuitos, muy abiertos y permisivos, ya que apenas hay restricciones en el uso o
en la comparticion del mismo. En el siguiente apartado vamos a comentar algunos de
los tipos de licencias que existen en el software libre, con la finalidad, de que cuando se
presenten las distintas utilidades o herramientas utilizadas en este proyecto, se sepa y

comprenda lo que supone el tipo de licencia bajo el que estan trabajando.

6. Tipos de licencias

6.1. Licencia GPL

Esta es una de las licencias mas utilizadas. Aproximadamente el 60 % del software
licenciado como software libre emplea este tipo de licencia. Segun esta licencia el autor
conserva los derechos de autor (copyright) y permite la redistribucion y modificacion del
cbdigo, siempre y cuando la utilizaciébn de este cddigo se utilice para editar este

programa u otro que siga conservando en su totalidad una licencia GPL.
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6.2. Licencia MIT

Esta es una de las tantas licencias que ha utilizado el Instituto Tecnoldgico de
Massachusetts. El texto de esta licencia no tiene copyright, por lo que se puede
modificar. No obstante, se suele desaconsejar el uso de este texto para una licencia, a

no ser que se indique que es una modificaciéon y no la version original.

6.3. Copyleft

El titular de los derechos de autor de un software bajo este tipo de licencia puede realizar
una version modificada bajo su copyright original y venderla bajo cualquier licencia que
desee, ademas de distribuir la version original como software libre. Esta tipo de técnica

ha sido utilizada como modelo de negocio por empresas como Oracle con MySQL .

6.4. Licencia Apache

Es una licencia de software libre creada por ASF (Apache Software Fundation) que
requiere de la conservacién del aviso de copyright y el disclaimer, de modo que se debe
notificar mediante un documento de texto que en las distintas distribuciones se ha

utilizado codigo con la Licencia Apache.

6.5. Licencia PHP

Esta licencia es bajo la cual se rige el lenguaje de programacion PHP. Esta licencia es
libre y no tiene copyleft, sin embargo, impone restricciones al uso del término PHP en
productos derivados. Asi pues, los productos derivados de este software no deben ser
llamados PHP ni puede contener PHP en su nombre sin previo permiso escrito de

, haciendo asi que sea incompatible con la Licencia GPL.
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7. Tecnologias y lenguajes utilizados

En este apartado vamos a ver las distintas tecnologias y lenguajes de programacion
utilizados. Todas estas tecnologias tienen un nexo en comun y sin el cual, no podrian
funcionar. Este nexo es la WWW (World Wide Web).

La World Wide Web es un sistema de distribucion de documentos de hipertexto o
hipermedios interconectados y accesibles via Internet. Mediante un navegador web, un
usuario visualiza sitios web compuestos de paginas webs que pueden contener textos,
imagenes, videos u otros contenidos multimedia, y navega a través de esas paginas
utilizando hiperenlaces. A continuacién, y con intencién de entender la funcion que
realiza Apache vamos a proceder a explicar el Funcionamiento de la Web, es decir, cual
es el proceso que sucede desde que un usuario accede a una pagina web con la

intencién de visualizar su contenido hasta que esto sucede.

e El usuario introduce en el navegador web la pagina a la que quiere acceder

e Puesto que una pagina web representa a una IP de una maquina servidor, el
primer paso es realizar esta traduccion usando la base de datos distribuida de
Internet conocida como DNS. Sin dicha direccién, no se podria enviar la peticion
HTTP a la maquina servidor y por tanto no se podria visualizar la pagina.

e Una vez obtenida la direccion IP, el navegador web manda varias peticiones
HTTP al servidor web solicitando los recursos necesarios a los que se va a
acceder (texto, imagenes, etc.).

e El servidor web, recibe dichas peticiones y envia al navegador web los recursos
gue este ha solicitado.

e El navegador web, recibe todos los recursos que ha solicitado, los procesa y

visualiza correctamente la pagina

Asi pues, y teniendo claro el significado y el funcionamiento de la Web, nos cabe
cuestionarnos quien se encarga de tramitar dichas peticiones en el servidor web y
devolver la respuesta al navegador. Esto es precisamente de lo que se encarga la
utilidad Servidor HTTP Apache.
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7.1. Servidor HTTP Apache

El servidor HTTP Apache es un servidor web HTTP de para plataformas
Unix, Windows y Macintosh que ha sido desarrollado y mantenido por una comunidad
de usuarios bajo la supervision de la Apache Software Foundation dentro del proyecto
HTTP Server (httpd). La utilidad de esta herramienta, es la de enviar paginas webs
estaticas y dinamicas en la World Wide Web. Esto quiere decir, que con la instalacién
de Apache y la simple colocacion de un fichero index.html o index.php entre otros tipos
admitidos, consigamos poder visualizar la pagina web desde un navegador,
introduciendo la ip de la maquina donde esté alojado dicho fichero, la cual en nuestro
caso, como comentaremos mas tarde en el apartado Instalacion del portal en Entorno

Real es:

7.2. PHP

PHP es un lenguaje de programacién de cddigo de uso general del lado del servidor
originalmente disefiado para el desarrollo web de contenido dinamico. Fue uno de los
primeros lenguajes de programacion del lado del servidor que se podian incorporar
directamente en el documento HTML en lugar de llamar a un archivo externo que
procesase los datos. El cédigo es interpretado por un servidor web con un médulo de
procesado de PHP que genera la pagina web resultante. En el caso del Servidor HTTP

Apache dicho médulo es:

7.3. JavaScript

JavaScript es un lenguaje de programacion interpretado, orientado a objetos, basado en
prototipos, imperativo, débilmente tipado y dinamico. JavaScript se disefi6 con una

sintaxis similar a C.

Todos los navegadores modernos interpretan el codigo de JavaScript integrado en las
paginas webs. En nuestro caso, esto nos ha servido para poder mostrar mensajes en el

navegador antes de que redirigiese a otra pagina, mediante la insercién de un timeout.
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7.4. CSS

CSS es un lenguaje de disefio grafico para definir y crear la presentacion de un
documento estructurado escrito en un lenguaje de marcado. Es muy utilizado para

establecer el disefio visual de las paginas webs.

CSS est4 disefiado principalmente para marcar la separacion del contenido del
documento y la forma de presentacion de este, caracteristicas tales como las capas o
layouts, los colores y las fuentes. Esta separacién busca mejorar la accesibilidad del
documento y permite que varios documentos HTML compartan un mismo estilo usando
un anico fichero css. Finalmente cabe mencionar que un fichero css nos permite mostrar
una pagina web de una manera diferente dependiendo del tipo de dispositivo. Esto nos
ha sido de mucha utilidad, ya que, para la apariencia del portal, hemos utilizado uno de
los (W3.CSS Templates), de modo que la web se muestra diferente dependiendo de si
se accede desde un ordenador o desde el movil, con la intenciébn de tener una

experiencia satisfactoria independientemente del dispositivo desde el que se acceda.
Para utilizar ficheros CSS se han de poner a través del elemento link y se puede utilizar

el elemento style para dar estilo a la pagina antes de que se cargue por completo.

font-awesome.min.css"
s" integrity="sha384-rwoIResjU2yc]

html,body,h1,h2,h3,hd4,h5,h6 {font-family: "Roboto"”, sans-serif}

Figura 1: Importando CSS y Bootstrap

7.5. MySQL

MySQL es un sistema de gestion de base de datos relacional desarrollado bajo la
licencia dual / Licencia comercial por Oracle Corporation de modo y esta
considerada como la base de datos open source mas popular del mundo. MySQL
dispone de distintas distribuciones, de las cuales, solo la community edition es gratuita.
Por este motivo, decidimos instalar en nuestra maquina MariaDB, puesto que no habia

ningun tipo de problema con la licencia ni con la instalacion.
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7.6. MariaDB

MariaDB es un sistema de gestion de bases de datos derivado de MySQL con

. Tiene una alta compatibilidad con MySQL ya que posee las mismas érdenes,
interfaces, APIs y bibliotecas, siendo su objetivo poder cambiar un servidor por otro
directamente. Esto pudimos comprobarlo de primera mano ya que no tuvimos problemas
en crear las mismas tablas con el mismo formato y pudimos sin necesidad de modificar
nada, utilizar las mismas sentencias SQL de consulta e insercion que se utilizaban en la
programacion en los ficheros PHP para la base de datos MySQL que utilizamos
probando de manera local mediante WAMP.

8. Herramientas de Desarrollo

8.1. phpMyAdmin

phpMyAdmin es una herramienta escrita en PHP con la intencion de manejar las bases
de datos MySQL, MariaDB o Drizzle a través de paginas web, utilizando Internet con un
navegador web. Esto es de especial utilidad para ahorrar tiempo y trabajar con la base
de datos de manera efectiva, rapida, intuitiva y sin complicaciones. La diferencia es
bastante notable puesto que con MySQL toda la creacion de las tablas en la base de
datos y las consultas en las mismas se realiza mediante comandos en una interfaz de
consola de comandos, la cual es Unicamente de modo texto, mientras que gracias a
phpMyAdmin podemos realizar estas mismas acciones desde un navegador web, de
manera visual y mediante unas pocas pulsaciones. Profundizaremos mas en el

funcionamiento de esta herramienta en los dos apartados de instalacién de entornos.

8.2. Visual Studio Code

Visual Studio Code es un editor de cddigo fuente desarrollado por Microsoft para
Windows, Linux y macOS. La apariencia, los atajos del teclado y las preferencias son

personalizables y permite debuggear, enlazar a Git y autocompletar cédigo entre otras.
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8.3. Bootstrap

Bootstrap es un conjunto de herramientas de para disefio de sitios y
aplicaciones web. Contiene plantillas de disefio con tipografia, formularios, botones,
cuadros, menus de navegacion y otros elementos de disefio basado en HTML y CSS.

Hemos utilizado (Bootstrap 4 Alpha 6) para poner formularios, botones y cuadros en
nuestra pagina web, entre otras cosas. Para utilizar bootstrap se ha de poner a través
del elemento link y se puede utilizar el elemento style para dar estilo a la pagina antes
de que se cargue por completo, del mismo modo que hemos hecho con css. La carga

de Bootstrap y CSS se puede apreciar en la

9. Otras utilidades utilizadas

9.1. PuTTY

PuTTy es un cliente con licencia , que permite conexiones de tipo SSH, Telnet,
rlogin y TCP raw. Aungue originalmente solo estaba disponible para Windows ahora
también estd disponible para varias plataformas Unix y se esta desarrollando una

version para Mac OS clasico y Mac OS X.

Nosotros utilizaremos una version portable de este programa para conectarnos via SSH
a la maquina donde vayamos a alojar la web e instalar en ella las utilidades que
necesitemos. Esto lo haremos debido a que Windows no trae forma por defecto para

conectarse coOmodamente via SSH por linea de comandos.

9.2. FileZilla

FileZilla es un cliente FTP multiplataforma de licenciado bajo la
. Soporta los protocolos FTP, SFTP y FTPS. Inicialmente fue disefiado para
Windows, pero a partir de la version 3.0.0 es multiplataforma, estando asi disponible en

otros sistemas operativos, entre ellos GNU/Linux, FreeBSD y Mac OS X.
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Nosotros lo hemos utilizado para transferir mediante el protocolo SFTP los ficheros PHP
gue hayamos realizado que contengan la web que hemos implementado y para poder

modificar permisos de archivos o directorios.

10. Instalacion Entorno Wamp

WAMP es el acrénimo usado para describir un sistema de infraestructura de internet

gue usa las siguientes herramientas:

Windows como sistema operativo
o como servidor web

o como gestor de bases de datos

como lenguaje de programacion entre otros

Para instalar WAMP utilizamos una de las distribuciones del proyecto WAMP mas
conocida, la cual se llama: WampServer. Esta utilidad, contiene las utilidades

mencionadas anteriormente ademas de

10.1. Instalacion de WampServer

En caso de que ya tengamos instalada una version de WampServer anteriormente es
recomendable seguir los pasos mencionados en (Instaling a new release of

WAMPServer) para asegurarnos de no tener restos de ninguna instalacion anterior.

Dicho esto, podemos proceder con una nueva instalacion limpia de WampServer. Para
ello nos bajamos la tltima versién (3.6.0) de 64 bits de la y procedemos a

instalar la aplicacion, para ello seleccionamos Inglés como idioma y seleccionamos OK.

Select Setup Language X

@ Select the language to use during the installation:

<

English ~
(J
Francais

UK Cancer

Figura 2: Seleccionar idioma instalacion WampServer


http://www.wampserver.com/en/

Una vez hayamos instalado el programa y lo arranquemos, podremos cambiar el idioma

del mismo a espafiol entre otros muchos idiomas si lo deseamos, como veremos luego.

A continuacion, aceptamos los términos para poder continuar con la instalacién y nos

aseguramos de no tener instalado otra version de Wampserver antes de instalarlo, de

seleccionar la raiz como directorio de instalacion tal y de cerrar Skype si lo tenemos

instalado como nos dicen los consejos. Una vez nos aseguremos que esté todo bien,

pulsamos en Install para que comience con la instalacion.

@ Setup - Wampserver64 - X
License Agreement ‘w \
Please read the following important information before continuing. u

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

** WampServer

Creator : Romain Bourdon

Maintainer/Upgrade to 2.5 : Herve Leclerc

Upgrade 2.5 to 3.0.0 : Otomatic (wampserver@otomatic.net)
http://forum.wampserver.com/index.php

GNU LESSER GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

O] do not accept the agreement

Figura 3: Aceptar términos de licencia WampServer

(™ Setup - Wampserverc4 _

Select Destination Location
Where should Wampserver64 be installed?

Setup will install Wampserver64 into the following folder.

To continue, dick Next. If you would like to select a different folder, click Browse.

m Browse...

At least 2.004,0 MB of free disk space is required.

< Back Cancel

@ Setup - Wampserverb4 -

X
Information @

Please read the following important information before continuing.

When you are ready to continue with Setup, dick Next.

--- Do not install Wampserver OVER an existing version, follow the
advice:

- Install a new version of Wampserver: http://forum.wampserver.com/read.php?
2,123606

If you install Wampserver over an existing version, not only it will not
work, but you risk losing your existing databases.

--- Install Wampserver in a folder at the root of a disk, for example
C:wamp or D:¥wamp. Take an installation path that does not include
spaces or diacritics; Therefore, ne installation in c: ¥ Program Files# or
C: # Program Files (x86%

'We must BEFORE installing, disable or close some applications:

- Close Skype or force not to use port 80 o
Iram NA na ~f tha Wiarmmeanar TROIIRI FSHNAATING

< Back Cancel

)

Figura 4: Leer informacion importante WampServer

@x

@ Setup - Wampserver6d —

X
Select Start Menu Folder ‘wl
\—

Where should Setup place the program's shortcuts?

£ ‘ Setup will create the program's shortcuts in the following Start Menu folder.

To continue, click Next. If you would like to select a different folder, click Browse.

ampserverod| Browse...

< Back Cancel

Figura 5: Directorio de instalacion WampServer

Figura 6: Creacion de accesos directos en el Menu inicio

25




Creacion de una plataforma de intercambio de libros electrénicos y articulos en formato digital con fines docentes

@ Setup - Wampservert4

X
Ready to Install
&

Setup is now ready to begin installing Wampserver64 on your computer.

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
c:\wamp64

Start Menu folder:
Wampserver64

< Back Install Cancel

Figura 7: Confirmar directorio y accesos directos del Menu
inicio e instalar

Finalmente, durante la instalacion nos preguntara la ubicacién del navegador y el editor
de texto si deseamos usar uno distinto al predeterminado. Asi pues, seleccionaremos:
C:\ProgramFiles(x86)\Google\Chrome\Application\chrome.exe y
C:\ProgramFiles(x86)\Notepad++\notepad++.exe

Setup Setup
iexplore.exe (Internet Explorer) 0 n(.)tepad.exe (The Nﬂfélpad)
will be used as Browser by Wampserver. will be used as Text Editor by Wampserver.
. Do you want to choose another text editor installed on your
Do you want to choose another Browser installed on your system? system?
Figura 8: Deseas seleccionar otro navegador Figura 9: Deseas seleccionar otro editor de texto
@ Please choose your default Browser. If you are not sure, just dlick Cancel X @ Selact where your Text Editor is located. If you are not sure, just click Cancel x
« v 4 “ Google > Chrome » Application v ©  Buscar en Application ¥:] L o v 4 « Archivos de prog.. > Notepad++ v ©  Buscar en Notepad o
Organizar = Nueva carpeta - m @ | Organizar *  Nueva carpeta
A Nombre Fecha de modificacién  Tip( = Nombre
# Acceso répido # Acceso répido
6003112.101 localization 52
@ OneDrive Dictionaries @ OneDiive plugins .
W Este equipo SetupMetrics Car ™ Este equipo = :Lz::a;:;ﬂ 2
hi 11/08/201 A — ’
& Descargas LRI e B 8 Descargas & uninstall 017 18 :
% Documentos 2 Documentos
= Esaitorio m Escritorio
& Imégenes & Imagenes
» Musica b Misica
& Videos B Videos
£ Windows (C:) L. Windows (C)
LENOVO (D) v < B we LENOVO (D) v <€ >
Nombre: chrome v | exe files (*.exe) - Nombre: |notepad++ | [exe fles (*.exe) -~
Conclr Conclr
Figura 10: Seleccionar ubicacién Google Chrome Figura 11: Seleccionar ubicacion Notepad++
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@ Setup - Wampserver64 - @ Setup - Wampserver64 -

Information @

Please read the following important information before continuing.

Completing the Wampserver64
Setup Wizard

Ul 7o & (et i @i vt Sziy, @ik ||.I.'| Setup has finished installing Wampserver64 on your computer.
The application may be launched by selecting the installed

--- Launch phpMyAdmin o) \g:zl:rseﬁif shortcuts.

When starting phpMyAdmin, you will be asked for a user name and Alter Way Click Finish {o exit Setup.

password. Version 3.0.0 by

|After installing Wampserver 3, the default username is "root" (without Otomatic

quotes) and there is no password, which means that you must leave Wampserver 3.0.6

the form Password box empty. 64 bit - x64

There will be a warning: Apache 2.4.23

You are connected as ‘root” with no password, which corresponds to the PHP 5.6.25/7.0.10

default MySQL priviteged account. Your MySQL server is running with MysQL 5.7.14

this defauft is open to intrusion, and you really should fix this security

hole by setting a password for user ‘root’,

Thic ic nnt a nrahlam ac lana ac arrace tn Phamuadmin ramain

Figura 12: Datos por defecto de la base de datos de Figura 13: Finalizar instalacion

WampServer

Finalmente, observamos que para acceder a phpMyadmin los datos por defecto son root

como usuario y sin contrasefia. Esto miraremos de modificarlo a continuacion.

10.2. Comenzando a utilizar WampServer

La version 3.6.0 de WampServer contiene: 2.4.23, 5.6.25/7.0.10,
5.7.14, 4.6.4, Adminer 4.2.5 y PhpSysinfo 3.2.5. Nosotros solo haremos
uso de las cuatro primeras mencionadas.

Procedemos a arrancar el programa por primera vez. Si todo funciona correctamente,

abajo a la derecha tendremos un icono verde de una W de WampServer y si pasamos

el ratén por encima nos pondra: local server- All services running

local server - All services running

Figura 14: Asegurarse de que todos los servicios de WampServer estan funcionando

Si pulsamos con el botdn derecho en el icono de la aplicacion podemos cambiar el

idioma a spanish tal y como podemos ver en la siguiente imagen:
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arabic
catalan
chinese
chinese_trad
croatian
czech
danish
dutch
v english
estonian
finnish
french
german
hellenic
hungarian
italian
macedonian
norwegian
occitan
persian
polish
portuguese
romanian
russian 4y About...
spanish £ Refresh
swedish Help

turkish B8 Language »

| % Wamp Settings *

¥ Tools »

Figura 15: Cambiar idioma WampServer

Sin embargo, nosotros vamos a dejarlo en inglés puesto que las pocas funciones que
tiene el programa son muy sencillas y se entienden a la perfeccion. Ademas,
independientemente del idioma que seleccionemos en WampServer luego podremos
seleccionar que idioma queremos en phpMyAdmin, aunque este ya vendra por defecto

en espafiol.

Haciendo clic izquierdo en el logo de WampServer podemos ver las tres utilidades que

vamos a dar mas uso de esta herramienta, las cuales son:

e Localhost — Aqui visualizaremos la web de manera local
¢ phpMyAdmin — Aqui trabajaremos con la base de datos para crear las tablas
¢ www directory — Aqui colocaremos los ficheros php que hagamos y veremos en

Localhost .

Y 28



Made in France by Oto
7} Localhost

E

phpMyAdmin

Your VirtualHosts 4
www directory

Apache 4
PHP »

! MySQL
64bit - Quick Admin
Start All Services

WAMPSERVER 3.0.6

Stop All Services
Restart All Services

Figura 16: Menu principal WampServer

10.3. Probando que Apache y PHP funcionan

A continuacion, vamos a probar que Apache y PHP funcionab. Para ello en primer lugar

nos aseguramos que haya un fichero index en la carpeta www, que es donde localhost

busca para cargar la web. Para encontrar esta carpeta con facilidad simplemente

pulsamos con el boton izquierdo en el icono de WampServer en la barra de tareas y

pulsamos www directory.

[~ = | www
Inicio Compartir Vista

~
0 Nombre
3 Acceso rapido
wamplangues
4@ OneDrive

wampthemes
% Este equipo 4 add_vhost
O fon
()
4 Descargas W favicon
4 index

= Documentos
« test_sockets
m Escritorio
4 testmysql
= Iméagenes
b Musica
[ REACH Drive
B Videos
£ Windows (C)

. LENOVO (D3

¥ Red

7 elementos

|+ » Esteequipo > Windows (C) > wampb4 > www

v U Buscar en www

Fecha de modificacién

23/08/2017 11:22
23/08/2017 11:22
16/08/2016 18:02
31/12/2010 8:40

16/08/2016 18:03
21/09/2015 17:30
17/05/2016 12:58

Tipo

Carpeta de archivos
Carpeta de archivos
Archivo PHP

lcono

Archivo PHP
Archivo PHP
Archivo PHP

Tamafio

Figura 17: Directorio www de WampServer
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Aqui podemos ver que existe un fichero index.php por defecto, por lo que procedemos
a ver si accediendo a la direccion se visualiza algo. Para acceder con
comodidad, podemos pulsar de nuevo con el botén izquierdo en el icono de
WampServer y pulsar en el icono de Localhost que tiene una casa tal y como se puede

apreciar en la

Tras hacer esto, se nos abre el navegador web que hayamos seleccionado durante la

instalacion, el cual en nuestro caso es Google Chrome, la url:

@& WAMPSERVER Homepa: X Bavitd - (]

C @ localhost Qw O & (o) pm > B |

i Aplicaciones Marcadores sin cla [ godhsscript [3 godowscript M Renta- AgenciaTrib. 0 PABLO CHIAPELLA/ @@ "Order/extend your | @ Playercard - Spain | » Otros marcadores

WampServer

Server Configuration
Apache Version: 2.4.23 - Documentation
PHP Version: 5.6.25 - Documentation
Server Software: Apache

NiN64) PHP/S.6.25 - Port defined for Apache: 80

Loaded Extensions : - g apachezhandier o2 o catendar
& curl # date
e flln o fite
*o # hash
> #ioan
* e mysql
* s
* e Refiect
*> st
e o xde!
rp— sl

MySQL Version: 5.7.14 - Port defined for MySQL: 3306 - Documentation

Your Projects Your Aliases Your VirtualHost
No localhost

Figura 18: Contenido de index.php por defecto en WampServer

Podemos observar, que Apache y PHP funcionan correctamente ya que la pagina web
gue viene por defecto, la cual esta escrita en este lenguaje, se muestra correctamente.
En dicha pagina web por defecto se muestra las extensiones que tiene cargadas
WampServer junto con las herramientas que tiene, entre las cuales cabe destacar
phpMyAdmin. Para comenzar a realizar una web, creariamos un fichero index.php
propio, quitando el que viene y en nuestro fichero php pondriamos lo que queremos que

se visualice en nuestra web cuando accedamos.

Sin embargo, antes de nada, tal y como hemos reflexionado en el apartado de Analisis
de necesidades, sabemos que vamos a necesitar una base de datos para registrar a los
usuarios y validar a los mismos, para que puedan iniciar sesion correctamente, por lo
gue vamos a proceder a configurar phpMyAdmin y crear las tablas con sus respectivos

campos.
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10.4. Configurar phpMyAdmin

En este apartado vamos a realizar dos acciones, vamos a cambiar la contrasefia del
usuario root, la cual por defecto viene en blanco y vamos a crear la base de datos con
la tabla necesaria para que los usuarios puedan registrarse posteriormente en la web e

iniciar sesién correctamente.

10.4.1. Introducir contrasena al usuario root

Tal y como pudimos observar al finalizar la instalacion de WampServer , la base de
datos MySQL vy el acceso a phpMyAdmin tienen como usuario por defecto root y sin
contrasefia. Esto es un tanto inseguro, y esto lo sera alin mas cuando vayamos a poner
la web en una maquina centOS para ser accesible por todo el mundo. Asi pues, vamos
a introducir una contrasefia al usuario root con la finalidad de tener una mayor seguridad
y con la intencién de que cuando usemos la base de datos en la maquina donde vamos
a alojar la web, tenga esta misma contrasefia, para que el cédigo que utilicemos no sea
necesario modificarlo y las mismas queries, con los mismos datos para autentificarse en
la base de datos sirvan tanto en local como en la maquina donde se aloje la web

finalmente.

Para ello, procedemos a abrir la consola MySQL accediendo en el Mend a MySQL ->
MySQL console .

¥ Localhost
phpMyAdmin
Your VitualHosts

Version »

i =
; Service administration  »

| %) MySQL settings »
{8 MysQL console

1 |2 myini

| 2 MysQL log

www directory
Apache 4
PHP »
I wysa

64bit - Quick Admin
Start All Services

WAMPSERVER 3.0.6

f
|
|
: Stop All Services

Restart All Services

Figura 19: Acceder a MySQL console desde el Menu de
WampServer

Una vez abierta la consola, nos pedira contrasefia. Tal y como dijimos, inicialmente no
tiene contrasefia, asi que no introducimos nada y le damos a enter. Estando logueados,

introducimos la siguiente query y pulsamos enter:
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SET PASSWORD for 'root'@'localhost' = password(‘tfgdavid');

B! cAwamp64\bin\mysghmysql5.7.14\bin\mysql.exe [m} X

Figura 20: Introducir query cambiar contrasefia root en
MySQL console

Con esta query, ya hemos cambiado la contrasefia de estar en blanco a tfgdavid. Si
cerrasemos la consola MySQL y la abriésemos de nuevo, dejando la contrasefia vacia,
nos daria un error y la consola se cerraria instantaneamente, mientras que si

introducimos la nueva contrasefia, iniciariamos sesion correctamente.

10.4.2. Crear bases de datos y tablas
A continuacién, mediante el uso de phpMyAdmin, vamos a proceder a crear la base de
datos y la tabla que necesitaremos que utilice nuestra web. Para ello, en primer lugar,

abrimos phpMyAdmin desde el menu de WampServer que vimos en la :

haciendo clic en phpMyAdmin o bien accediendo a la siguiente direccién:

e A7,


http://localhost/phpmyadmin/

@ WAMPSERVER Homepa: % / 44 phpMyAdmin x Dmi)  — o P

C @ localhost i Qw O (o) FEJ s B S50

i Aplicaciones Marcadores sinclasil [} godhsscript [ godow script N Renta- AgenciaTribi 100 PABLO CHIAPELLA/ @ "Order/extend your | @ Playercard - Spain | » Otros marcadores

php
Bienvenido a phpMyAdmin

idioma - Language

Usuario:

Contraseha

Continuar

Figura 21: Iniciar sesion en phpMyAdmin tras poner
contrasefia a root

Esto es lo que vemos cuando accedemos al sitio mencionado anteriormente. Este es el
portal de inicio de sesiébn de phpMyAdmin. Vemos que automaticamente nos viene
seleccionado el idioma espariol, el usuario root y la contrasefia en blanco. Si no
hubiésemos afiadido una contrasefia, con tan solo darle a Continuar accederiamos al

portal de phpMyAdmin. Si intentamos hacer esto ahora, recibiriamos el siguiente error:

& WAMPSERVER Homepa: % /& phpMyAdmin X Dedl  — (=l x
€« C' @ localhost/phpmyadmin/index php a % 0 & - S a0
it Aplicaciones Marcadores sin clasilt [ godhsscript [ godowscript M Renta - Agencia Trib. 100 PABLO CHIAPELLA @ Orderfextend your | @ Playercard - Spain | » Otros marcadores

php

Bienvenido a phpMyAdmin

() #1045 - Access denied for user oot @localhost (using
password: NO)

Idioma - Language

Espaiiol - Spanish

Iniclar sesién @
Usuario:

Contrasefia:

Continuar

connect() (HYDDO/1045): Access denied for

() mysqi_real )
user oot @lecalhost (using password: NO)

Figura 22: Intento de iniciar sesion en phpMyAdmin sin poner
contrasefa
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Asi pues, introducimos la contrasefia que hemos definido antes (tfgdavid) y pulsamos

Continuar.

@ WAMPSERVER Homepac X /' 4l localhost / Local Databa %

€ C' | @ localhost/phpmyadmin/index php?token=24df8263f87d330f22da93382042d06c

3% Aplicaciones

phpMyAdmin
auelge
Reciente  Favoritas

Marcadores sin clasi/

J Basesdecawos [] SOL (§ Estado actual

@ Gambio de contrasefia

 Cotejamienta de Ia conexidn al servidor g: | ulfBmba_unicode_ci

[ godhsscript [ godowscript M Renta - Agencia Trib:

= Cuentas deusuarios = Exporar

00 PABLO CHIAPELLA /

= Imporar

/* Configuracién

o ] - x

ak/O pE B BeEBESRD

@ “Orderfextend your | @) Playercard - Spain | [ »

]

Replicacién | Variables B Juegos de caracteres

« Servidor: Local Databases (127 0.0.1 via TCPAP)

- Tipo de servidor: MySQL

- Versién del servidor: 5714 - MySQL Community Server (GPL)
+ Version del protacolo: 10

~ Usuario: rooli@iocalhost

« Conjunto de caracteres del servidor. UTF-8 Unicode (ulf9)

Otros marcadores

& Mowores v Mis

& \dioma - Language @ | Espafiol - Spanisn v

+ Apacher2 4 23 (Win4) PHPI5 .25

- Version del cliente de base de datos: ibmysql - mysqind 5.0.11-dev - 20120503 - Sid:
T6b08624556012d4553bd4 1iciicocdSbaczieTa §

- extension PHP: mysgli g curl g mbstring &

- Versién de PHP: 56,25

« Aceica de esta versin 464
- Documentacion

- Pagina oficial de phphyAdmin
+ Contribusr

+ Obtener soporte

« Lista de cambios

- Licencia

@Tema | pmanomme ¥
» Tamafio de fuente:  82% ¥

o Mas coniguiationes

Figura 23: Inicio de phpMyAdmin en Wamp

Esto es lo primero que vemos una vez iniciamos sesién. Aqui podemos ver los detalles
del servidor de base de datos y del servidor web. Vamos a proceder a crear una base

de datos, para ello, al lado izquierdo pulsamos en Nueva.

@ WAMPSERVER Homepa: X // 4y localhost / Local Databa [ TR *
« C' | @ localhost/phpmyadmin/server_databases.php?server=18&token=24df8263f87d330f22da93382042d06c Qw0 EEI SN, . S % *~ B 300
3 Aplicaciones | Marcadores sin clasit [ godhsscript [ godowscript M Renta - AgenciaTrib. 100 PABLO CHIAPELLA/ () "Order/extendyour | @ Playercard - Spain | ¢ » Otros marcadores

phpMyAdmin
auelge
Reciente  Favoritas

Basesdedatos ] SOL (4 Esadoscwal =

Cuentas de usuarios = Exportar [+ Importar " Configuracién

| Replicacion © Varisbles @ Juegosdecaracteres | Motores v Mis

Bases de datos

[ s
T,, information_schema
e mysal & Crear base de datos
T' 4 perfermance_schema database_users ulfS_spanish_ci v Crear
Hod sy uite_hunganan_ci =
Basededatos . Cotel
information_schema  ut] UM icelandic_ci o5
e it
performance_schema e ios
utkg_ihuanian_ci
sys e ios
Total: 4 1t i persian_o
1 Seleccionar todo e wos. [ Eliminar
o, Nota: Actvar aqui s estad] o usar trifico pesado entre &l senvidor web &l senvidor MySQL ]
+ Activar estadisticas
utkg_romanian_ci
uig_sinhala_ci
utfE_slovak_ci
uthd_siovenian_ci
utkg_spanishZ_ci

utf8_swedish_ci .

Figura 24: Dar nombre y tipo a la nueva base de datos
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Seleccionamos el nombre que queramos dar a la base de datos, en nuestro caso sera
database_users y seleccionamos el cotejamiento que deseemos, el cual sera en este
caso sera utf8_spanish_ci y pulsamos en Crear. Brevemente nos saldra un mensaje de
gue la base de datos ha sido creada y automéaticamente nos redirigira a la ventana de

Crear tabla para dicha base de datos nueva.

@ WAMPSERVER Homepac X ) 4k localhost / Local Databa: X pmd - 9§ X
& C' | @ localhost/phpmyad er at php?server=18itoken=24df82¢ )f22da 2042d0¢ Q¥ 0 & o] EEI - g 200
3% Aplicaciones Marcadores sin clasi’ [ godhssript [) godawseript M Renta - Agencia Tribi 100 PABLO CHIAPELLA /@ "Orderfextend your | &) Playercard - Spain | » Otros marcadores
e £9Senidor Local Datahases > [ Hase de datos: dataass, users S

aplel@e W Eswucwra [ saL Buscar Generaruna consulta = Exporar [« Importar Operaciones Privilegios  f§ Rutinas © Eventos Disparadores ¥ Disefiador
- No s han enconirado tabias en ka base de datos
3 Crear tabla

Nombre: | users Nimero de columnas: &

Continuar

Figura 25: Dar nombre y seleccionar numero de columnas a
una nuevatabla asignada a la base de datos database_users

Por defecto nos vendra el Nombre vacio y nimero de columnas 4. Ponemos el nombre
gue deseemos, que en este caso sera users y el nimero de columnas que deseemos
gue tenga dicha tabla y pulsamos Continuar. En este caso vamos a seleccionar 5
columnas puesto que vamos a querer que cada usuario registrado en nuestra web tenga
los 5 siguientes campos: username, password, email, discipline y role que representaran
al nombre de usuario, a su contrasefia, a su correo electrénico, a la carrera a la que

pertenezcan y a su rol (si son Profesor o Alumno) respectivamente.
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& WAMPSERVER Homepa: X wida localhost / Local Databa x D] - X
&« C' | @ localhost/phpmyadmin/server_databases.php?server=18&token=54ba bb80! Q% 0O % . IC] % & g8 20 ¢
Aplicaciones | | Marcadores sinclasii [ godhsscript [ godowscript A Renta- AgenciaTrib. 00 PABLO CHIAPELLA/ () "Order/extend your | (% Playercard - Spain | » Otros marcadores

phpMyAdmin
oNe e | Examinar % Eswucwra [] $OL 4 Buscar 3¢ Insemar ) Exportar [} Impomar = Privilegios J* Operaciones 3 Disparadores
Reciente Favortas Mombre de la tabla | users Add [1 columnfs) | Continuar
g Estructura
. database_users Nombre Tipe & ¥ @ @ Atributos. MNulo Indice Al Comemarios Vinualidad
L4 information_schema
- usemame VARGHAR v | Ninguno v | um_spanisn i v . v v
-
L. performance_schema
= - password VARCHAR v 2% Ninguno v | ut9_spanishci v v v v
# sy
email VARCHAR v |2 Ninguno v | | uf_spanishci ¥ M v v
discipiine VARCHAR v| |25 Ninguno v | | uid_spanishci v v v v
role VARCHAR v| |25 Ninguno v | | uf_spanisnci v v - v v
Comentarios de la tabla: Cotejamienta: Motor de almacenamiento: 14
v Myl SAM v
definicion de la PARTICION:
Divicsdo por v | ( [Expresion o ksta de colum| )
Pasticones
Previsualizar QL Guardar
| mCansola

Figura 26: Escoger atributos y su tipo de la tabla users

A continuacion, nos pide introducir el nombre de las diferentes columnas, de que tipo
son, su longitud y su cotejamiento. En nuestro caso, los 5 campos van a ser VARCHAR
de longitud 255 y con cotejamiento utf8 spanish_ci. Pulsamos Guardar vy
automaticamente nos llevara a la estructura, donde podremos definir cual es la clave

Primaria y que columnas deseamos que sean Unicas.

@ WAMPSERVER Homepa: X / 4k localhost / Local Databa X D) - X
<« C | @ localhost/phpmyadmin/db_structure.phg en=5 272cbb80 ver=1&db=database_.. Q | O e’;m .S % ’ g0
Aplicaciones Marcadores sinclasilt [ godhsscript [ godowscript M Renta - AgenciaTrib. 0 PABLO CHIAPELLA/ @ "Order/extend your | @ Playercard - Spain | » Otros marcadores
phngAdmm B TSenador |ocal Data Hase de datos: database. users » ) labla users. = B
aleige | Examinar  Estructurs [ SQL 4 Buscar ¥ Insertar ) Exportar i Importar * Privilegios /" Operaciones . Disparadores
Recente Favontas
B e # Nombre Tipo Cotejamiento  Atributos Nulo Predeterminado Comentarios Extra Accion
@ 1 usemame varchar(255) uf8_spansh_ci No  Ninguna 7 Cambiar @ Ekminar 2 Primana igj Unico &] indice [IF Espacial i Texto completo 1] Valores distintos
.4 database_users 2 password varchar(255) uifg_spanish_ci No  Ningun. 7 Cambiar @ Elminar _J Primania g Unico ] indce IFF Espacial [, Texto completo | | Valores distintos
L g Nueva p = =
3 email varchar(255) uifB_spanish_ci No Mi & Cambiar @ Elminar 5 Primaria (g Unico ] Indice [ Espacal i Texto completo (] Valores distintos
4.7 users
8.6 inomation scheme 4 discipline varchar(255) ulf8_spanish_ci No  MNinguna 7 Camiiar @ Elminar ) Primaria g Unico ] indice [T Espacial 7, Texto completo | | Valotes distintos.
@4 mysql 5 role varchar(255) utf8_spanish_ci No  Ninguna 7 Cambiar @ Elminar 5 Primania (i Unico ] Indice ¥ Espacial /4 Texto completo 1] Valores distintos
#L.4 performance_schema
8.5 s t Seleccionartodo  Para los elementos que estdn marcados (1] Examinar 7 Cambiar @ Elminar 9 Primaria i Unico (] Indice [ Texto completo
& mprimic 8 Planteanvento de 3 estructura de tabla @ [ Mover columnas  » Mejorar I3 estructura de tabla
$¢ Agregar |1 columnals) | después de role v Continuar
+indices
Particiones 4
Ninguna partiadn defindal
Tabla de divisiones.
Informacion
Comentarios de la tabla:
Espacio utilizado Estadisticas de la fila
Datos. °B8 Formato dindmico/e
localhost/phpmyadmin/tbl_structure.php?db=database_users&table=users@itoken=54badfc272cbb80029a903e71557400&goto=tbl_structure php&back=tbl_structure.php&add_key=1&sql_query=ALTER + TABLE + %60users3%60+ADD + -

Figura 27: Estructura de la tabla users. Afadiendo clave primaria



En la linea de email seleccionamos primaria, ya que deseamos que esta sea la primary
key de nuestra tabla users, un valor Unico y que represente de manera univoca a cada
alumno.

Confirmar %

éRealmente desea ejecutar "ALTER
TABLE “users’ ADD PRIMARY KEY(~
email " );"?

| OK | Cancelar

Figura 28: Confirmacion afadir clave

primaria para la tabla users

Tras hacerlo, nos sale esta ventana emergente, como confirmacion a la accion que
vamos a realizar. Pulsamos OK para aceptar. A continuaciéon podremos ver una llave
amarilla, como representacién de primary key al lado de email. Esto significa que la

accion se ha realizado correctamente.

@ WAMPSERVER Homepac X ) 4 localhast / Local Databa: X Omkdl - O X
< C' | @ localhost/phpmyadmin/db_structure php?token=54ba9fc272cbb80029a903e 7115574008 server=18db=database Q&0 & e} %ﬁ B = 200
i Aplicaciones Marcadores sin clasil [ godhsscript [} godowseript A Renta- AgenciaTrib. ©0 PABLO CHIAPELLA /- @ Orderfextend your | @ Playercard - Spain | » Otros marcadores
php CMServidor Local Datahasss » [ e de dalos: datahase. users » [ Tabla users.
& al Examinar ¥ Estrucwra L] SaL Buscar 3¢ Insemar = Exporar i Importr Privilegios Operaciones Disparadores.
R avonta
-  MySGL ha devueito un conunts d valores vacio (es decir Géro columnas). (L consuita tard 0 0234 segundos.)
8 Nueva ALTER TABLE “users” ADD PRIMRY KEY( #wail )
database
Hom l a1l Edar | | P

rminado Comentarios Extra Accion
#..4 information_schema
#.03 mysc

#.03 performance_schema

# s

& Imprimir B Planteamento de la estructu

5) | después de roe v Continuar

{Ninguna particién definidal

Tabla de divisiones

Informacién

m Consola tarios de la tabla:
Figura 29: Clave primaria afiadida con éxito a la tabla users

Finalmente, pulsamos en Unico sobre username por precaucion, ya que no queremos
gue en nuestra base de datos haya varios usuarios con dicho nombre. No obstante, en
la misma pagina web nos aseguraremos de que no se puedan registrar varios usuarios
con el mismo nombre. Nos saldra al igual que antes una ventana emergente de

confirmacién y pulsamos OK.
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Confirmar x|
¢Realmente desea ejecutar "ALTER
TABLE “users” ADD UNIQUE(" username

)i

I OK ‘ Cancelar

Figura 30: Confirmacion afiadir valor Gnico a username para
la tabla users

Con esto, nos saldra una llave gris al lado de username, como representacion de que

los valores de dicha columna son Unicos.

@ WAMPSERVER Homepac % / i localhost / Local Databa: % Dmi)  — X
€« C' @ localhost/phpmyadmin/db_structure php?token=54bag iserver=18db=database_.. & % | O ¥y o] R~ EBE00
i Aplicaciones Marcadores sin clasil [} godhsscript [ godowscript M Renta - Agencia Trib. 00 PABLO CHIAPELLA/ - @ "Order/extend your | @) Playercard - Spain | » Otros marcadores
php M 7 senidor Local Datahases » (@ fase de datos: datahace uears » i) Tahls users
aleiae Examinar ¥ Estructura [ SOL 4 Buscar 3¢ Insemtar — Exportar o Imporar = Privilegios Operaciones. Disparadores
Reciente  Favortas
-  MySGL ha devuelto un conyunto de valores vacio (es decir cero columnas). (La consula tardd 0 0256 segundos )
8 Nueva ALTER TABLE “uters” ADD UNIQUE( wiarmame |;
=) |3 database_users — o -
CEn [ Editar en linea ] | Editar [ Crear coti 1
+ s users # Nombre Tipe € i Arributos Nulo i [~ ntari
8L information_schems 1 usemame o varchar(255) ulB_spanih_ci No  Minguna aria g Unico (] Indice B Espacial ) Texto completo (1] Valores
#05 mysa 2 password  varchar 8_spansh_ci No  Ninguna Ermania i Unico (2] indice I, Espacial ) Texlo completo ] Valores
#__ 4 performance_schema - — — —
3 email ) utfB_spanish_ci No  Ninguna Primaria (g Unico (] indice ff Espacial ) Texto completo (7] Valores disfintos
@il sys
4 discipline  varchar{255) utf_spanish_ci No  Ninguna & Cambiar @ Elminar > Primaria g Unico =] Indice [T’ Espacial | | Texto completo || Valores disfintos
5 role varchar(255) wuifB_spanish_ci No  Ninguna 47 Cambiar @ Elimina Primaria g Unico (] Indice [¥ Espacial 4 Texto completo (] Valores disfintos
t Seleccionartodo  Para fos elementos que estn marcados Cambiar @ Eliminar Prmana i Unico inace [ Texto compielc

& Imprimir B Plantearmiento de la estructura de tabla @ [ Mover columnas  * Mejorar la estructura de tabla

3¢ Agregar columnafs) | después da role v Continuar

+ Indices

Particiones 14

l {Ninguna panticién definidal

Tabla de divisiones

Informacién

miChreoiatarios de la tabla:

Figura 31: Valor Unico para username afiadido con éxito
Asi pues y tras realizar estas acciones, ya tenemos nuestra base de datos lista para que

cuando vayamos a realizar la web podamos insertar en ella nuevos usuarios y

comprobar si un usuario existe y es correcto para que se autentifique correctamente.
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11. Instalacion del portal en entorno

real

La maquina donde vamos a alojar la pagina web es una maquina centOS que tiene las

siguientes especificaciones:

° 1 GB de RAM

o 1 nucleo virtual

o 20 GB SSD

. 2 TB de transferencia mensual

o 1 Gbps de ancho de banda

Para trabajar con esta maquina y no tener necesidad de cambiar de sistema operativo,

vamos a utilizar dos aplicaciones: y

Cabe mencionar que alguno de los pasos de instrucciones que se siguen en los
siguientes apartados han sido extraidos de (How To Install Linux, Apache, MySQL, PHP
(LAMP) stack On CentOS 7) y (How To Install and Secure phpMyAdmin with Apache on
a CentOS 7 Server).

11.1. Instalar y configurar utilidades

A continuacion, vamos a explicar que utilidades vamos a instalar antes de ponernos a
explicar los pasos a seguir para instalar las mismas. Recordamos que en nuestro
sistema operativo Windows instalamos WAMP de manera local. En este caso, vamos a
instalar en la maquina centOS que tenemos LAMP, puesto que centOS es una

distribucién Linux. Las siglas LAMP representan:

Linux como sistema operativo en el que se instala
o como servidor HTTP

o como base de datos ( instalaremos )

como lenguaje de programacion
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Adicionalmente, también vamos a instalar phpMyAdmin para manejar las bases de datos

con comodidad sin necesidad de utilizar la linea de comandos de MySQL y vamos a

aumentar la seguridad que lleva phpMyAdmin por defecto mediante dos medidas que
veremos posteriormente.

Para instalar todas estas utilidades utilizaremos, tal y como hemos mencionado

anteriormente la aplicacion PuTTy. A continuacion, vamos a hacer una breve explicacion

de como funciona PuTTy. En primer lugar, abrimos la aplicacién, seleccionamos la IP a

la cual nos deseamos conectar, la cual en este caso es: 212.237.30.68, dejamos el

puerto 22 tal y como viene y el tipo de conexién SSH. Ponemos en saved sessions un

nombre a la sesion para tenerla guardada para otra ocasion, pulsamos en save y

pulsamos finalmente Open para conectarnos.

& PuTTY Configuration X ﬁ PuTTY Configuration
Category: Category
[ Session Basic options for your PuTTY session [=} Session
= Té:r:?qg‘\n 9 Specify the destination you want ta connect to a7 Logg\‘ng
ermina
Keyboard Host Name (or |P address) Port i Keyboard
-Bell | |22 | . Bell
Features z iy : -Features
= Window onnection type: = Window
| Appearance (ORaw  (OTenet (O)Riogin ®sSH () Serial I Appearance
Beha\noyr Load, save or delete a stored session |~ Behaviour
Translation : ~Translation
Selection Saved Sessions | -Selection
. ~Colours | ‘ ¢ -Colours
=] Connection :
Data Default Settings Load = C_l_)g;?ac tion
Proxy Proxy
Telnet Saue ~Telnet
-Rlogin Rlogin
i SSH 22t #SSH
-Serial Serial
Close window on exit:
(O Aways () Never (®) Only on clean exit

Figura 32: Especificar IP de conexién de la maquina

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
2122373068 |22 ‘
Connection type

(ORaw () Telnet ()Rlogin @ SSH () Serial

Load, save or delete a stored session

Saved Sessions

‘Cone}m’)n TFG ‘

Default Settings Load

Conexion TFG —
Save
Delete

Close window on exit:

(O Aways ()Never (@) Onlyon clean exit

Figura 33: Especificar IP de conexion de la maquina

La primera vez que nos conectemos, nos preguntara si confiamos en la conexién con

dicha maquina. Pulsamos en Si para que no vuelva a aparecer este mensaje.

PuTTY Security Alert X

WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new ssh-ed25519 key fingerprint is:

ssh-ed25519 256 48:5f.be:da:ee:14:22:a¢:30:0e:05:¢6:8d:8f.3e:22
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
choice.

Cancelar
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Figura 34: Confirmacion de que confiamos en la conexion a

dicha maquina




A continuacion, nos pedir4 el nombre de usuario, el cual en nuestro caso es root. Lo
introducimos y pulsamos la tecla enter. Ahora nos pedira la contrasefia. Ponemos la
contrasefia correspondiente que tenga la conexiéon a la maquina y la cual te la deben
dar cuando te proporcionan la maquina y pulsamos la tecla enter. No vamos a decir la

contrasefia de la maquina por motivos de seguridad.

§ root@david:~ - O X

Figura 35: Primera conexion a la maquina CentOS
Podemos ver que ya hemos conseguido conectarnos a la maquina correctamente. En

los siguientes apartados procederemos a explicar como instalar y configurar todas las

utilidades que necesitamos, las cuales, tal y como comentamos previamente son:

11.1.1. Instalar Apache

Para instalar Apache ejecutamos el siguiente comando: sudo yum install httpd. Afadir
sudo no deberia de ser necesario, ya que hemos accedido con el usuario root. No

obstante, lo afiadiremos en todos los comandos por precaucion.
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&8 roct@david:- (=] e

Figura 36: Resolucion de dependencias de la instalacion de Apache

&8 roct@david:- (=] e

Figura 37: Confirmacioén de instalacién de Apache y sus dependencias

Tal y como podemos observar, nos dice todas las instalaciones que se van a realizar,
pulsamos y y le damos a la tecla enter. A continuacion, se instalard Apache y todas las

dependencias necesarias.

e Y.



Figura 38: Instalacion de Apache y sus dependencias completada

Ahora que ya se ha instalado Apache, podemos arrancarlo mediante el comando:

service httpd start

1ttpd.service

Figura 39: Inicio del servicio Apache

En caso de que no sepamos la IP de la maquina a la que estemos conectados, aunque
ya la sabemos y la comentamos anteriormente, podriamos consultarla mediante el

comando: ifconfig ethO | grep inet | awk '{ print $2 }'

[r # if fig eth0 | grep

Figura 40: Consultar la IP de la maquina CentOS

A continuacién, accedemos desde nuestro navegador a la direccion IP de la maquina:
, para ver si la version de Apache 2.4.6-45.el7.centos.4 que se ha

instalado, muestra correctamente la pagina web por defecto.
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£ How To Install Linux, A X [ Apache HTTP Server Tes X Apache HTTP Server Te x wavich = =]
« co Q% O & L. 2~ B ~
%% Aplicaciones Marcadores sin cl [ godhsscript [ godow script MY Renta - Agencia Tril 00 PABLO CHIAPELLA @ "Order/extend your | @ Playercard - Spain » Otros marcadores
This page is used to test the proper operation of the Apache HTTP server after it has been

installed. If you can read this page it means that this site is working properly. This server is
powered by CentOS.

Just visiting? Are you the Administrator?
The website you just visited is either experiencing problems
or is undergoing routine maintenance

that you've seen
m e-mail. In
to the website's

P s s,
red by
Xeac

Figura 41: Visualizacion de la pagina por defecto de la instalacion de Apache

Efectivamente, podemos ver que la web por defecto se muestra correctamente, por lo
gue Apache funciona correctamente. Finalmente, solo nos queda hacer que Apache se

arranque automaticamente cuando se encienda la maquina. Esto podemos conseguirlo

ejecutando el siguiente comando: sudo systemctl enable httpd.service

Figura 42: Fijar servicio Apache como servicio de arranque con el sistema operativo

11.1.2. Instalar MariaDB

Para instalar MariaDB ejecutamos el siguiente comando: sudo yum install mariadb-
server mariadb. Al igual que antes, procesara todas las dependencias y nos dira todo lo

gue se va a instalar.
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Figura 43: Resolucion de dependencias de la instalacion MariaDB

&8 roct@david:- (=] e

Figura 44: Confirmacioén de instalacién de MariaDB y sus dependencias

Al igual que antes, pulsamos y y le damos a la tecla enter para que instale todos los

paquetes necesarios.
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&8 roct@david:- (] X

Figura 45: Descarga e instalacion de MariaDB y sus dependencias en proceso

&8 roct@david:- (] X

Figura 46: Instalacion de MariaDB y sus dependencias completada

Ya tenemos MariaDB instalado. Ahora tenemos que arrancarlo utilizando el comando:

service mariadb start

vice mariadb
systemct]l start mariadb.s

Figura 47: Inicio del servicio MariaDB
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11.1.3. Configurar MariaDB

Ahora ya tenemos MariaDB instalado y arrancado, solo falta configurarlo, ya que, por
defecto, al igual que en WampServer con MySQL, MariaDB viene por defecto sin
contrasefia para root. Para ello vamos a ejecutar un script de seguridad que elimina
algunas inseguridades que vienen por defecto y que nos permite fijar una contrasefa
para root. Este script solo serd necesario ejecutarlo una vez. Para ejecutar este script

introducimos el comando: sudo mysqgl_secure_installation

§ root@david:~ - O X

[r

Figura 48: Solicitud de la contrasefia predeterminada de root en MariaDB

En primer lugar, nos pide la contrasefia de root. Como hemos dicho anteriormente, por
defecto tras la instalacion viene sin contrasefia, asi que simplemente le damos a la tecla
enter. Ahora nos pregunta si deseamos poner una contrasefia para root, le decimos que

si tecleando Y y pulsando la tecla enter.
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§ root@david:~ - O X

he MariaDB

Figura 49: Solicitud de nueva contrasefia de root para MariaDB

Ahora nos pide cual es la nueva contrasefia que queremos introducir. Vamos a poner la
misma que antes, la cual va a ser tfgdavid, para que cuando pasemos los ficheros PHP
de nuestra web con los que hemos trabajado localmente, funcionen correctamente sin
necesidad de modificar nada, autenticandose en la base de datos con el usuario root y

esta contrasefa.

&8 roct@david:- [u

Figura 50: Fijacion de nueva contrasefia para root en la base de datos



Nos pedir4 que introduzcamos de nuevo la contrasefa, asi que la ponemos de nuevo y

le damos a la tecla enter.

A continuacion, nos hara una serie de preguntas, las cuales son:

e ¢Deseas eliminar los usuarios anénimos?

e /Deseas desactivar el acceso remoto de root?

e ¢Deseas eliminar la base de datos test y el acceso a a la misma?

e ¢Deseas recargar la tabla de privilegios para que todos los cambios realizados

tomen efecto de manera inmediata?

&8 roct@david:- (] X

Figura 51: Confirmacién de las otras opciones por defecto del script mysql_secure_installation

Le damos a todas las opciones a la tecla enter sin poner nada, lo cual seleccionard la
opcion por defecto, la cual en todos los casos es si (Y). Tras hacer esto nos dira que si
hemos realizado todos los pasos citados anteriormente nuestra base de datos deberia
de ser segura.

Finalmente, solo tenemos que hacer, al igual que con Apache, que MariaDB arranque
automaticamente al encender la maquina. Para ello ejecutamos el comando: systemctl

enable mariadb.service

mariadb

Figura 52: Fijacion del servicio MariaDB como servicio de arranque con el sistema operativo CentOS
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11.1.4. Instalar PHP

Para instalar PHP ejecutamos el siguiente comando: sudo yum install php php-mysql.
Al igual que con Apache y MariaDB, procesara todas las dependencias y nos dira todo

lo que se va a instalar.

&8 roct@david:- (] X

Figura 53: Confirmacién de instalacién de PHP, PHP-MYSQL y sus dependencias

Le decimos que si pulsando Y y le damos a la tecla enter para que instale todo.

&8 roct@david:- (] X

Figura 54: Instalacion de PHP, PHP-MySQL y sus dependencias completada
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Ya tenemos PHP instalado. Ahora vamos a proceder a reiniciar Apache para comprobar
gque PHP funciona correctamente. Para reiniciar Apache ejecutamos el comando:
service httpd restart

edirecting to

-:edavia

Figura 55: Reinicio del servicio Apache

Puesto que ya se ha reiniciado Apache, vamos a proceder a comprobar que PHP
funciona correctamente. Para ello, vamos a introducir un pequefio fichero php en el
directorio donde Apache lee los ficheros, el cual en este caso es: /var/www/html. Para
ello vamos a ejecutar el siguiente comando: sudo vi /var/www/html/info.php. Este
comando, nos creara un fichero llamado info.php en el directorio /var/www/html y nos
abrira el editor de texto por linea de comandos vi para editarlo y que podamos introducir

el contenido que queramos en el fichero.

Figura 56: Creacion del fichero info.php para Figura 57: Creacién del fichero info.php para
comprobar que PHP Funciona comprobar que PHP funciona

En dicho fichero vamos a introducir Gnicamente la siguiente linea: <?php phpinfo(); ?> .
Para introducirla primero pulsamos la tecla i para entrar en modo INSERT (insercién de
texto) y luego podremos editar el documento. Esto lo que hard sera que cuando
visualicemos el fichero info.php veremos la informacion sobre la version de PHP
instalada, la cual, tal y como pudimos ver cuando se iba a instalar PHP era la version
5.4.16-42.el7.

Tras escribir esto, pulsamos la tecla Esc y luego introducimos :wq , lo cual significa en

este editor que deseamos guardar los cambios y cerrarlo y pulsamos la tecla enter .
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Ahora procedemos a visitar dicho fichero desde nuestro navegador web, para

comprobar que PHP funciona correctamente, Para ello visitamos la siguiente direccion

[ phpinfop * Dl - fal b4
& C | @ 2122373068/ I w0 & e} % B S M
it Aplicaciones Marcadores sin clasi’ [ godhsscript [ godowscript My Renta - Agencia Trib. 00 PABLO CHIAPELLA /- @ "Order/extend your | @ Playercard - Spain | » Otros marcadores
PHP Version 5.4.16 php
System Linux david 3.10.0-327.4.5.el7.x86_64 #1 SMP Mon Jan 25 22:07:14 UTC 2016 x86_64

Build Date Nov 6 2016 00:30:06
Server API Apache 2.0 Handler
Virtual disabled

Directory
Support
Configuration |letc
File (php.ini)
Path

Loaded etc/php.ini
Configuration
File

Scanthis dir | fetc/php.d
for additional
«ini files

Additional .ini |fetc/php.dicurl.ini, /etc/php.d/fileinfo.ini, /etc/php.dijson.ini, fetc/php.dimysqgl.ini,

files parsed  |/etc/php.dimysgil.ini, /etc/php.dipdo.ini, fetc/php.dipdo_mysql.ini, /etciphp.dipda_sqlite.ini,
feto/php.diphar.ini, /elc/php.disqlited.ini, /etc/php.dizip.ini

PHP API 20100412

PHP 20100525

Zend 220100525

Zend API220100525 NTS
Extension
Build

PHP Extension |API20100525 NTS
Build

Debug Build |no
Thread Safetv |disabled e

Figura 58: Visualizacién del fichero info.php

Puesto que la pagina se muestra correctamente, esto significa que PHP esta

funcionando correctamente en nuestra maquina.

Finalmente vamos a eliminar este fichero del servidor por seguridad, para no dar la
posibilidad a otras personas ajenas de saber la versién de PHP que estamos utilizando
y el intento con esta informacion de acceder a nuestra maquina. Para ello ejecutamos

el comando: sudo rm /variwww/html/info.php.

11.1.5. Instalar phpMyAdmin

En dltimo lugar vamos a instalar phpMyAdmin, para poder crear la base de datos, la
tabla con sus campos con comodidad y sin necesidad de utilizar la linea de comandos.
Para instalarlo vamos a necesitar tener acceso a un repositorio adicional en nuestro
sistema. El repositorio que vamos a afadir se llama EPEL (Extra Packages for
Enterprise Linux) y contiene muchos paquetes adicionales, entre ellos, el que buscamos
gue es phpMyAdmin. Para acceder a dicho repositorio sélo tenemos que instalar un
paquete especial llamado epel-release. Para ello ejecutamos el siguiente comando:

sudo yum install epel-release.


http://212.237.30.68/info.php

&8 roct@david:- (] X

Figura 59: Confirmacién de instalacion del paquete epel-release

Nos pedira confirmacion, se la damos y a continuacién nos pedira importar una clave

publica para poder acceder a dicho paquete.

&8 roct@david:- (] X

Figura 60: Confirmacién de importacion de una clave publica para la instalacion de epel-release

Le decimos que si y la instalacion del paquete que nos da acceso al repositorio

terminara.
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&8 roct@david:- (=] e

Figura 61: Instalacion del paquete epel-release y sus dependencias completada

Ahora que ya esta configurado el repositorio EPEL podemos proceder a instalar
phpMyAdmin utilizando el comando: sudo yum install phpmyadmin. Al igual que antes,
procesara todas las dependencias y nos dira todo lo que se va a instalar, pidiéndonos

confirmacion.

&P root@david: =

Figura 62: Resolucion de dependencias de la instalacion de phpMyAdmin en proceso
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&8 roct@david:- (=] e

Figura 63: Resolucion de dependencias de la instalacion de phpMyAdmin completada

&8 roct@david:- (=] e

Figura 64: Confirmacién de instalacién de phpMyAdmin y sus dependencias

Tras darle la confirmacion nos instalara todo lo necesario.
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&8 roct@david:- (=] e

Figura 65: Descarga e instalacion de phpMyAdmin y sus dependencias en proceso 1

&8 roct@david:- (=] e

Figura 66: Descarga e instalacion de phpMyAdmin y sus dependencias en proceso 2
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&8 roct@david:- (=] e

Figura 67: Instalacion de phpMyAdmin y sus dependencias completada

11.1.6. Configurar phpMyAdmin

A continuacién y antes de proceder a reiniciar Apache, necesitamos modificar un fichero
para permitir que podamos acceder desde nuestro navegador web de manera local al
phpMyAdmin de nuestra maquina centOS. Para ello, en dicho fichero deberemos
introducir la IP publica de nuestra red. Si no sabemos cudal es nuestra IP podemos
consultar en cualquier pagina web que nos lo diga. Si visitamos la pagina web:

podemos observar que nuestra IP es:; 37.15.69.10 .

Ya sabiendo nuestra IP, vamos a proceder a modificar dicho documento mediante el

comando: sudo vi /etc/httpd/conf.d/phpMyAdmin.conf .

&8 root@david:~ .

Figura 68: Comando para la ediciéon del fichero phpMyAdmin.conf

A continuacion, veremos el contenido de este fichero.
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&8 roct@david:- (] X

Figura 69: Contenido del fichero phpMyAdmin.conf por defecto

Lo que debemos hacer es modificar estas lineas, las cuales aparecen dos veces cada

una, del siguiente modo:

e Require ip 127.0.0.1 -> Require ip 37.15.69.10
e Allow from 127.0.0.1 ->Allow from 37.15.69.10

Si desedsemos acceder a phpMyadmin desde alguna otra red distinta de Internet a la
gue estamos conectado, simplemente tendriamos que afiadir debajo de estas lineas
gue vamos a modificar otra linea con la IP del sitio desde el que accedamos, siguiendo
el mismo formato mencionado anteriormente. Tras afadir estas lineas, pulsamos la tecla
Esc y escribimos :wq y le damos a la tecla enter, para guardar los cambios y cerrar el

editor, quedando tal y como se ve en la siguiente imagen:
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&8 roct@david:- [u

Figura 70: Contenido del fichero phpMyAdmin.conf tras la modificacion

Una vez realizado esto, procedemos a reiniciar Apache mediante el comando: service
httpd restart tal y como hicimos en la y comprobamos mediante nuestro
navegador visitando la direccion: gue phpMyAdmin

ha sido instalado correctamente y que podemos acceder desde nuestro navegador.

e PhpMyAdmin x wavich - s}

€ C'  ® Noesseguro | 212.237.30.68 % 0O & (o) 7~ B |

%% Aplicaciones Marcadores sin cla Y godhsscript [ godowscript M Renta - Agencia Tr PABLO CHIAPELLA @ “Order/extend your | @& Playercard - Spain » Otros marcadores

php
Bienvenido a phpMyAdmin

Idioma - Language

Espariol - Spanish

Iniciar sesion &

Usuario:

Contraseiia:

Continuar

Figura 71: Iniciar sesion en phpMyAdmin en la maquina CentOS
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Aparentemente todo funciona correctamente. Vamos a probar iniciar sesion con nuestro
usuario: root y con la contrasefia que definimos al ejecutar el script:
mysql_secure_installation durante el proceso de instalacion y configuracién de MariaDB

, la cual, en nuestro caso fue tfgdavid.

. 212.237.3068 / localhos: % D] - [} X
€ C @ 212.237.3068/phpMyAdmin/index php?token=aadee68697e1bf9885fd96976c25d 1¢1#PMAURL-Oindex php?db Q%0 ¥ o] - NS g 520 :
i Aplicaciones Marcadores sin clasit [ godhsscript [7 godowscript M Renta- Agencia Trit. 100 PABLO CHIAPELLA/ @ "Orderfextend your | @ Playercard - Spain | » Otros marcadores

B T Servidor localiost =
php
ST Basesdedatos || SQL (§, Estadoactual = Usuarios ) Exportar . Importar Configuracion Replicacion ¢ Variables [ Juegos de caracteres | Motores

Regenle Favoritas

& Nueva

[ & Cambio de contrasefia » Servidor UNIX socket
%L information_schema o=
L @ Cotejamiento de la conexion al servidor @ ulfSmb4_unicoda_c: M ;
.5 mysql a2 B | utitmbd_ - . Ve MariaDB - ManaDB Server
4. performance_schema Vs

« Usuario root@loc
« Conjunto de caracteres del servidor: UTF-8 Unicode (utfB)
&’ \dioma - Language @ | Espafiol - Spanish

B Tema:  pmanomme ¥ « Apachei2 4.6 (CantOS) PHP/S 4.16
base de dalos: libmysql - 5.5 52-MeriaDB

+ Tamafio de fuente:  82% v » extension PHP- e
« Version de PHP: 54 16
Més configuraciones

de esta versian: 4.4 15.10
« Documentacisn

= Consola

Figura 72: Inicio de phpMyAdmin en la maquina CentOS

Podemos ver que todo funciona correctamente, asi que ahora vamos a proceder a crear
la base de datos y las tablas, siguiendo exactamente el mismo proceso que definimos

en el subapartado Crear bases de datos v tablas perteneciente a la Instalacién Entorno

Wamp. Puesto que el proceso es exactamente el mismo que antes, no vamos a incluirlo
de nuevo. Simplemente vamos a seguir el mismo proceso mencionado pero fijAndonos
que utilicemos la direccién: hitp://212.237.30.68/phpMyAdmin/ en vez de

http://localhost/phpmyadmin/ .

Y 60


http://212.237.30.68/phpMyAdmin/
http://localhost/phpmyadmin/

11.2. Anadir seguridad a phpMyAdmin

Una vez hayamos completado estos pasos procederemos a mantener nuestra instancia
phpMyAdmin segura. Para ello vamos a afiadir mas seguridad al acceso de
phpMyAdmin de dos formas:

e Cambiar la url: por otra distinta

e Afadir una autenticacion adicional previa al login de phpMyAdmin

Estas medidas no las realizamos antes mediante WampServer ya que estabamos
trabajando de manera local. De este modo, tras hacer estas dos medidas nos podremos
conectar desde cualquier IP sin necesidad de modificar el fichero phpMyAdmin.conf de
nuevo, pero necesitaremos saber la nueva URL modificada y los datos de inicio de
sesion con la autenticacion adicional, aparte de los propios de phpMyAdmin. De este

modo ya tendremos una instalacion de phpMyAdmin segura.

11.2.1. Cambiar la direccion de acceso a phpMyAdmin

Para cambiar la direccién de acceso a phpMyAdmin vamos a modificar el mismo fichero
gue modificamos para seleccionar que direcciones IP pueden conectarse a dicha
direccion. Este fichero era el fichero: phpMyAdmin.conf que se encuentra en el
directorio: /etc/httpd/conf.d/ . Procedemos a editarlo tal y como hicimos antes mediante

el comando: sudo vi /etc/httpd/conf.d/phpMyAdmin.conf

§ root@david:~

written in php

than local

Figura 73: Contenido del fichero phpMyAdmin.conf con el alias modificado
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Hemos comentado las dos lineas antiguas por si las deseamos cambiar en el futuro y
hemos puesto la nueva. Hemos intentado utilizar un nombre que fuese facil de recordar,
pero no muy fécil de adivinar. Con este cambio si deseasemos acceder a phpMyAdmin
deberiamos utilizar la URL:

Para poder ver los cambios reiniciamos Apache mediante el comando: service httpd

restart tal y como realizamos en la

Ahora, si intentamos acceder a la direccién deberia
dar un error y si accediésemos a deberia de cargar

correctamente, tal y como podemos ver que sucede en las siguientes imagenes:

404 Not Found * Dliél - [ x
€ 2> C O 212237.30.68/phpMyAdn Q&0 & e} % » [
it Aplicaciones Marcadores sin clasi’ [ godhsscript [ godowscript My Renta - Agencia Trib. 00 PABLO CHIAPELLA /- @ "Order/extend your | @ Playercard - Spain | » Otros marcadores
Not Found

The requested URL /phpMyAdmia’ was not found on this server

Figura 74: Intento de acceder a phpMyAdmin con el antiguo alias que estaba por defecto
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o ] - [ x

ua PhEMyAdmin x
€« C' @ Noesseguro | 212.237.30.68/aliasCar Q¥ w0 & - RS o
3% Aplicaciones Marcadores sin clasit [ godhsscript [ godowscript M Renta - Agencia Trib. 100 PABLO CHIAPELLA @ Orderfextend your | @ Playercard - Spain | » Otros marcadores

php.
Bienvenido a phpMyAdmin

Idioma - Language

pafiol - Spanis!

Iniciar sesion

Usuario:
ra0t

Contrasefia:

Continuar

Figura 75: Inicio de phpMyAdmin en la maquina CentOS con el alias cambiado

Tras hacer esto ya solo nos queda afiadir una autenticacion adicional previa al login de

phpMyAdmin.

11.2.2. Anadir autenticacion adicional a phpMyAdmin

Para poder afiadir una autenticacion adicional deberemos modificar el fichero
phpMyAdmin.conf que hemos modificado antes en un par de ocasiones con la finalidad
de permitir que la configuracion de Apache utilice un fichero de autorizacion.
Ejecutamos, como hemos hecho anteriormente el comando: sudo i

letc/httpd/conf.d/phpMyAdmin.conf viendo lo que se ve en la siguiente imagen.
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&2 root@david:~ [a]

Figura 76: Cotenido del fichero phpMyAdmin.conf tras el dltimo cambio del alias

En dicho fichero debemos afiadir la linea: AllowOverride All debajo de
AddDefaultCharset UTF-8.

&8 roct@david:- [u

Figura 77: Contenido del fichero phpMyAdmin.conf afiadiendo AllowOverride All

Guardamos los cambios y cerramos el editor. Con este cambio, permitimos
especificar detalles de configuracion adicionales en un fichero .htaccess localizado en
el directorio /usr/share/phpMyAdmin . Para que los cambios surtan efecto, reiniciamos

Apache mediante el comando: service httpd restart como realizamos en la
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A continuacion, vamos a proceder a especificar el fichero htaccess mencionado
anteriormente. Para ello ejecutamos el comando: sudo vi

/usr/share/phpMyAdmin/.htaccess

ot@david:~ =]

Figura 78: Contenido del fichero .haccess que deseamos crear

En dicho fichero introducimos lo que pone en la imagen de arriba. Vamos a proceder a

explicar lo que significa.

e AuthType Basic: Este es el tipo de autenticacidbn que seleccionamos. La
autenticacion bdsica utiliza una contrasefia que verifica si es correcta de un

fichero que la contiene.

e AuthName: Esto fija el mensaje que aparecera en el didlogo de autenticacion
gue se abrirh. No se deberia poner ninguna pista aqui para que usuarios
desautorizados no sepan que contiene la pagina a la que estan intentando

acceder.

e AuthUserFile: Este parametro indica el directorio donde esta el fichero que
contiene las contrasefias para autenticacion. Procederemos a crear este fichero

a continuacion.
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e Require valid-user: Esto especifica que solo los usuarios que se autentiquen
correctamente podran ver dicha pagina. De este modo si un usuario
malintencionado deja los campos en blanco o pone unos correctos no conseguira

entrar.

Ahora vamos a proceder a crear el fichero puesto en la linea AuthUserFile. Para ello
podemos utilizar una utilidad de Apache llamada htpasswd. Simplemente debemos de
pasarle como parametro el fichero de configuracién que vamos a especificar y el nombre
de usuario que deseamos usar como autenticacion. Asi pues, ejecutamos el comando:
sudo htpasswd -c /etc/httpd/pma_pass damoncre (-c significa que como no existe el

fichero, debe crear uno y damoncre es el nombre de usuario al que queramos definirle

una contrasefia).

Figura 79: Definicion de usuario y contrasefia para la autenticacion adicional

Nos pedira que contrasefia deseamos ponerle y la ponemos de nuevo para confirmarla.
Tras hacer esto procedemos a comprobar que el nuevo método de autenticacion

adicional funciona, visitando la pagina:
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http://212.237.30.68/aliasCambiado

212.237.30.68/aliasCambiad: % Dt - [ X

€ C @ 212.237.3068/aliasCambiad ) Gy & o] - NS g 200

it Aplicaciones Marcadores sin clasilt [ godhsscript [ godow script . , x arfextendyour | Z Playercard - Spain | J Otros marcadores
Se requiere autenticacion

http://212.237,30.68 necesita un nombre de usuario y una
contrasefia.

Tu conexién con este sitio web no es sequra

Nombre de usuario: |

Contrasefia:

Iniciar sesion Cancelar

Figura 80: Acceso a phpMyAdmin tras afiadir la autenticacion adicional

Podemos observar que los cambios funcionan correctamente. Introducimos nuestro
usuario definido (damoncre) y la contrasefia que hayamos introducido y le damos a
Iniciar sesién. Tras hacer esto y si los datos de autenticacion son correctos, nos llevara

a la pagina de autenticacion de phpMyAdmin tal y como vemos en la siguiente imagen.

ua PhEMyAdmin x [0 . s x

& C @ Noesseguro | 212.237.30.68/aliasCar o, Q¥ % 0O & o) % # g =0

it Aplicaciones Marcadores sin clasil [} godhsscript [ godowscript M Renta - Agencia Trib. 00 PABLO CHIAPELLA/ - @ "Order/extend your | @) Playercard - Spain | » Otros marcadores
php

Bienvenido a phpMyAdmin

Idioma - Language
Espaiol - Spanish
Iniciar sesion &

Usuario:

Contrasefia:

Continuar

Figura 81: Inicio de phpMyAdmin tras introducir la autenticacion adicional

Con estos dos sencillos pasos ya hemos conseguido que nuestro sistema phpMyAdmin

sea mas seguro.
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12. Web de Apuntes de Empresas

En el siguiente apartado vamos a ver el aspecto de los distintos apartados de nuestra
pagina web y vamos a comentar, si lo viesemos necesario brevemente como ha sido
implementado. Este apartado lo vamos a separar en los siguientes subapartados,
dividiéndolo segun las distintas partes que tiene la web:

Pagina web de inicio de sesion
Pagina web de registro
Pagina web oculta de dar permisos

DN

Péagina web del inicio del portal alumno
a. Pagina web de descarga de ficheros
b. P&gina web otros
5. Pagina web del inicio del portal profesor
a. PA&gina web de descarga de ficheros
b. P&gina web de subida de ficheros
c. Pagina web de modificacion de ficheros
d. Pagina web otros

6. Enlace de cierre de sesion

12.1. Pagina web de inicio de sesion

La pagina web de inicio de sesion sera la primera que queramos ver al visitar nuestra
pagina web. Asi pues, si visitamos la URL: o bien

lo que procedera a leer en primer lugar serd el fichero
index.php . Por ello, en un fichero con este nombre hemos introducido el c6digo HTML
de inicio de sesion de la pagina, de modo que debes de introducir tu nombre de usuario,
tu contrasefia y darle al botén de Login. En caso de gue no se tenga cuenta, habra un

enlace a la pagina web de registro de usuario que veremos en el siguiente subapartado.
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http://212.237.30.68/
http://apuntesdeempresas.tk/

o ] - [ x

[ apuntesdesmpresastk X
& C' @ apuntesdeempresas.tk * 0 & (o] - 230

3 Aplicaciones Marcadores sin clasit [ godhsscript [7 godowscript M Renta- Agencia Trit. 100 PABLO CHIAPELLA/ @ "Orderfextend your | @ Playercard - Spain | » Otros marcadores

Apuntes de Empresas

Usuario

ntroduce tu usuario

Contrasena

ntroduce tu contrasefia

Figura 82: Pagina de inicio de sesién

El modo de funcionamiento de inicio de sesién es el siguiente. Los datos introducidos
en los dos campos se recogen en el fichero index.php y se envian al fichero login.php
tras pulsar el botén submit de Login. Este fichero detecta si hay algun error en los
campos introducidos y los almacena en un array llamado errors. En caso de que haya
algun error, los muestra por pantalla y redirige a la pagina de inicio de sesioén pasados

5 segundos, tal y como se puede ver en la siguiente imagen

D) spuntesdeempresas tk/ic X ped - & X
& C'  © apuntesdeempresas.tk/login.pt % 0O & o) FEJ s B S50
32 Aplicaciones Marcadores sin clasil [ godhsscript [} godowscript M Renta- AgenciaTrib. 10 PABLO CHIAPELLA/ @ "Order/extend your i @ Playercard - Spain | » Otros marcadores

Se han detectado los siguientes errores:
No se ha introducido un nombre de usuario

Redirigiendo a la pagina de inicio de sesion en 5 segundos. Solucione esos errores e inténtelo de nuevo

Figura 83: Intento de iniciar sesion sin introducir usuario
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El sistema de comprobacion que tiene el fichero es el siguiente en este orden. Si alguno

de estos errores sucede no sigue con la siguiente comprobacion:

e Comprueba si se ha introducido un usuario

e Comprueba si se ha introducido una contrasefia

e Comprueba si el usuario tiene el formato correcto (solo letras y nUmeros)
e Comprueba que el usuario especificado existe en la base de datos

e Comprueba si la contrasefia tiene el formato correcto (letras y nimeros)

e Comprueba que el usuario especificado tiene esa contrasefia asignada en la BD.

Si los datos son correctos, el usuario iniciara sesion y se le redirigira al portal alumno o
profesor, dependiendo de si dicha cuenta tiene permisos de profesor o de alumno. Para
mostrar el mensaje que veremos a continuacion antes de que se redirija a la pagina
hemos utilizado un timeout tal y como se sugiere en (display-message-before-redirect-

to-other-page).
[ apuntesdeempresastk/lc x D) - [l ®

& C' @ apuntesdeempresas.tk, w0 & (o] Fﬂ > B [

3 Aplicaciones Marcadores sin clasil [ godhsscript [} godowseript M Renta- AgenciaTrib. 00 PABLO CHIAPELLA/ < @) "Order/extend your | @ Playercard - Spain | » Otros marcadores

Has iniciado sesién correctamente con su cuenta de Alumno con nombre de usuario damoncre

Redirigiendo al portal en 5 segundos.

Figura 84: Inicio de sesién correcto con una cuenta de

usuario Alumno

Por otra parte para pasar los datos de una cuenta tales como el nombre de usuario, los
permisos que tiene y la carrera a la que pertenece, desde el fichero login.php hasta su
portal correspondiente hemos utilizado la opcion de session_start() tal y como se sugiere
en (save user data during login). Cabe mencionar, que esta sesién se utiliza en todas

las paginas del portal y se mantiene a no ser que cerremos la sesién o caduque, para
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gue en todo momento se posea los datos mencionados anteriormente que permiten que

un usuario esté autenticado correctamente.

if ($row_get_role = lumno™) {
session_start();
$_SESSION[ 'username’] = $username;
$_SESSION[ 'row_| ] = $row_get_role;
$_SESSION[ 'ro cipline'] = $row_get_discipline;
echo "<br>Has iniciado sesidén correctamente con su cuenta de " . $row_get_role . " con nombre de usuario " . $username ;
echo ' brz\bw>Redirigiendb al portal en 5 segundos.";
echo "<script>setTimeout(\"location.href = 'portal_alumno.php';\",5080);</script>";

Iy

else {
session_start();
$_SESSION[ 'username'] = $username;
$_SESSION[ 'row_j le'] = $row_get_role;
$_SESSION] 'roi discipline'] = $row_get_discipline;

echo "<br>Has iniciado sesidn correctamente con su cuenta de " . $row_get_role . " con nombre de usuario " . $username ;
echo "<br><br>Redirigiendo al portal en 5 segundos.";

echo "<script>setTimeout(\"location.href = 'portal_profesor.php';\",50080); cript>”;

Figura 85: Cadigo perteneciente al guardado de sesion y redireccion al portal correspondiente tras una
previa comprobacion de los datos

12.2. Pagina web de registro

A continuacion vamos a ver la apariencia de la pagina web de registro, perteneciente al

fichero register.php .

[ apuntesdeempresastk/r X D] - [ul b4
€« € (@ apuntesdeempresas tk Q% 0 & o] - NS 5
it Aplicaciones Marcadores sin clasi’ [ godhsscript [ godowscript My Renta - Agencia Trib. 00 PABLO CHIAPELLA /- @ "Order/extend your | @ Playercard - Spain | » Otros marcadores

Apuntes de Empresas

Usuario

Contraseiia

Repite tu contrasefia
E-mail

Carrera

Ingenieria Informatica

Figura 86: Pagina de registro

1
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Las carreras seleccionables son: Ingenieria Informética, Ingenieria Agronoma vy
Telecomunicaciones. Si se deseasen afiadir mas carreras seria muy sencillo, solo
habria que afiadir mas opciones al form-group del campo de la carrera. Por ejemplo:

<option value="Ingenieria Industrial">Ingenieria Industrial</option>

class="form-group" label for="discipline">Carrera</label select class="form-control” name="discipline"
n value="Ingenieria Informatica">Ingenieria Informatica
ion value="Telecomunicaciones">Telecomunicaciones</op

ion value="Ingenieria Agronoma">Ingenieria Agronoma

ai
Figura 87: Cddigo HTML perteneciente al campo Carrera de la pagina de registro

Al igual que antes, los datos de este fichero son enviados a otro fichero tras pulsar el
botdén Registrarse. Estos datos son enviados al fichero server.php, el cual, al igual que
antes comprueba posibles errores y si los hay los almacena en un array llamado errors,
gue es imprimido linea a linea con cada uno de los errores. Al imprimir los errores y

pasados 5 segundos, se redirige a la misma pagina de registro de usuario.

El sistema de comprobacion que tiene el fichero es el siguiente en este orden. Si alguno
de estos errores sucede lo muestra por pantalla y sigue comprobando el resto de
errores, mostrandolos todos por pantalla, siempre y cuando un error no excluya a otro
(si un usuario no pone contrasefia no va a decirle que el formato de la contrasia es
incorrecto) para que el usuario sepa todo lo ha hecho mal de una vez de cara al siguiente

intento de registro:

e Comprueba si se ha introducido un usuario

e Comprueba si el usuario tiene el formato correcto (sélo letras y nimeros)

e Comprueba que el usuario especificado ya existe en la base de datos

e Comprueba si se ha introducido una contrasefa

e Comprueba si la contrasefia tiene el formato correcto (letras y nimeros)

e Comprueba si se ha introducido la contrasefia del campo repetir contrasefa
e Comprueba si la segunda contrasefia tiene el formato correcto

e Comprueba si las dos contrasefias coinciden

e Comprueba si se ha introducido una direccion de correo electrénico

e Comprueba si el formato del campo de correo electrénico es correcto

e Comprueba si ya existe un usuario con dicho email en la base de datos
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o ] - [ x

[ apuntesdeempresastk/s X

& C' @ apuntesdeempresas.tk/ser w0 & e} EEI » S0

3 Aplicaciones Marcadores sin clasit [ godhsscript [7 godowscript M Renta- Agencia Trit. 100 PABLO CHIAPELLA/ @ "Orderfextend your | @ Playercard - Spain | » Otros marcadores

Se han detectado los siguientes errores:

El usuario introducido ya esta registrado. Por favor, introduzca otro distinto
No se ha introducido una contrasefia

No se ha introducido una contraseiia en el campo de repetir contraseia

No se ha introducido una direccion de correo electrénico

Redirigiendo a la pagina de registro en 3 segundos. Solucione esos errores ¢ inténtelo de nuevo

Figura 88: Intento de registro con usuario existente y los demas campos vacios

Si todas las comprobaciones pasan correctamente el usuario sera registrado en la base

de datos y redirigido a la pagina de inicio de sesibn mencionada anteriormente.

[ apuntesdeempresastk/s: x ewdié] - =l X
& C' @ apuntesdeempresas.tk/server phy * 0 & o] B = gm0
H7 mplicaciones | Marcadores sinclasit [ godhssript [) godawseript M Renta - Agencia Tribi 100 PABLO CHIAPELLA /- @ "Orderfextend your | & Playercard - Spain | » Otros marcadores

El usuario rimoncre ha sido registrado correctamente en la base de datos. Ya puede iniciar sesion

Redirigiendo a la pagina de inicio de sesidn en 5 segundos.

Figura 89: Registro del usuario rimoncre realizado correctamente

Cabe mencionar que por motivos de seguridad en la pantalla de registro de usuario no
se incluye la opcién de seleccionar si un usuario es profesor o alumno, para evitar que
posibles alumnos se registren como profesor e inicien sesién en el portal, realizando

acciones a las que no deberian de tener acceso ni poder realizar.
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Si un profesor se registra en la pagina web y desea tener permisos de profesor, para
acceder a su portal correspondiente, debera de pedirle que le de dichos permisos el
profesor JuanVicente Oltra Gutiérrez, tutor de este proyecto y el Unico usuario que
puede dar permisos de profesor a otros usuarios en la plataforma.

12.3. Pagina web oculta de dar permisos

Para que el usuario jvoltra (JuanVicente Oltra Gutiérrez) pueda dar permisos a otros
usuarios en la plataforma, debe acceder a esta direccion:

Dicha direccibn no se menciona en
ningun otro fichero o pagina web por motivos de seguridad. No obstante, si un usuario

gue no sea jvoltra intenta acceder a esta pagina vera el siguiente mensaje:

[ apuntesdeempresastk/c X Dl - fal b4

& C' @ apuntesdeempresas.tk/g I w0 & e} FEI » [
3 Aplicaciones Marcadores sin clasit [ godhsscript [ godowscript A Renta - Agencia Trib. 00 PABLO CHIAPELLA/ () "Order/extendyour | # Playercard - Spain | » Otros marcadores

Apuntes de Empresas

No tienes permisos para realizar esta acciéon

Figura 90: Intento de acceder a la pagina de dar permisos con un usuario distinto a jvoltra

En caso de que el usuario jvoltra acceda a dicha direccién, veria lo siguiente:
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http://apuntesdeempresas.tk/give_perms.php

[} apuntesdeempresastk/c X [ - =) %

& C' @ apuntesdeempresas.tk/g . F w0 & (o] Fﬂl B S 30
3 Aplicaciones Marcadores sin clasit  [) godhsscript [ godawscript M Renta - Agencia Trib. 100 PABLO CHIAPELLA/ @ “Order/extend your | @ Playercard - Spain | » Otros marcadores

Apuntes de Empresas

Usuario

ntroduce el nombre de usuario al cual deseas dar permisos

Figura 91: Acceso a la pagina de dar permisos con el usuario jvoltra

El funcionamiento de esta pagina es bastante sencillo. Simplemente debe de introducir

el nombre de usuario al que quiera dar permisos y pulsar el boton.

En este caso, las comprobaciones se realizan sobre el mismo fichero give_perms.php .

Las comprobaciones gque se realizan son las siguientes:

e Comprueba si se ha introducido un usuario
e Comprueba que el usuario introducido tenga el formato correcto

e Comprueba que dicho usuario exista

Puesto que dichas comprobaciones son excluyentes, solo se mostraria un error por

pantalla y se redirigiria a la misma pagina, tal y como se ve en la siguiente imagen:
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[} apuntesdeempresastk/y x Bavitd = o] X

S C  © apuntesdeempresas.tk * O & o] Fl!] > B S0

i Aplicaciones Marcadores sin cla [ godhsscript [3 godowscript M Renta- AgenciaTrib. 0 PABLO CHIAPELLA/ @@ "Order/extend your | @ Playercard - Spain | » Otros marcadores

Apuntes de Empresas

Usuario

Dar permisos

Se ha detectado el siguiente error:

No se ha introducido un nombre de usuario

Redirigiendo a la pagina de dar permisos en 5 segundos. Solucione esos errores e inténtelo de nuevo

Figura 92: Intento de dar permisos sin introducir usuario

12.4. Pagina web del inicio del portal alumno

Para acceder a dicha pagina web se ha de introducir correctamente los datos de una
cuenta de usuario de Alumno en la . La apariencia de
dicha péagina varia dependiendo de si se accede desde un mdvil o desde un ordenador,
ya que en el caso de acceder desde un movil al Menu aparece tras pulsar el botén que
aparece arriba a la derecha y para cerrarlo solo habria que pulsar en la cruz que aparece
a la derecha de Menu. Esta apariencia de barra de menus y de color en verde de los
titulos en el medio de la pagina se comparte en comun en todo el portal, tanto para el
portal Alumno como el de Profesor. Cabe mencionar que en cualquier pagina del portal
alumno o profesor se mantiene una sesion activa y si un usuario no ha sido autenticado
e intenta acceder a alguna de las paginas del portal sera redirigido automaticamente a
la pagina de inicio de sesién. Esto se ha hecho de la forma sugerida en (php redirect if

not logged in [closed]).
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Inicio Otros  Cerrar seslon

.. Menu %
Iniclo
Pulsando arriba a la izquierda en Inicio nos llevard a Descarga de ficheros

esta pagina, donde se procede a explicar las distintas
apciones y su funcionalidad para &l Portal de Alumne

Descarga de ficheros

Pulsando en el Menu desplegade en Descarga de
ficheros nos llevard a una pagina donde podremes
descargar ficheros de la carrera en la que asistamos a
clase

Figura 93: Pagina web inicio del portal alumno desde Figura 94: Menu desplegable de la pagina web inicio

el movil del portal alumno desde el mévil
[ Portal Alumne x [0 . X
<« C' @ apuntesdeempresas.tk/portal_alumno.php Q% 0O .‘m [so} % B0
i Aplicaciones Marcadores sin clasil [} godhsscript [ godowscript M Renta - Agencia Trib. 00 PABLO CHIAPELLA/ - @ "Order/extend your | @) Playercard - Spain | » Otros marcadores

Inicio Otros  Cerrar sesion

Menu -
Inicio

ar ficher . .
Desc 9a de ficheros Pulsando arriba a la izquierda en Inicio nos llevara a esta pagina, donde se procede a explicar las distintas

opciones y su funcionalidad para el Portal de Alumno

Descarga de ficheros

Pulsando en el Menu desplegado en Descarga de ficheros nos llevaré a una pagina donde podremos descargar
ficheros de la carrera en la que asistamos a clase

Otros

Pulsando en Otros tendremos acceso a los enlaces de descarga de un par de utilidades Software de Descarga
gratuita junte con una breve explicacion de los dereches de autor de los ficheros subidos en esta web

Cerrar sesion

Pulsando en Cerrar sesidn cerraremos sesion y seremos redirigidos a la pagina web de inicio de sesion

Figura 95: Pagina web inicio del portal alumno desde un ordenador
Tal y como podemos observar, el inicio del portal alumno se encuentra en el fichero

portal_alumno.php. En dicho fichero se comprueba si se ha iniciado sesion o no, para

en caso de que no haya ninguna sesion activa, se redirija automaticamente a la pagina
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web de inicio de sesion, sin llegar a visualizarse el portal. Dicha comprobacion también
se realiza para las paginas Descarga de ficheros y Otros, ambos pertenecientes al portal
alumno. En esta pagina web se explican todas las utilidades presentes de este portal.

12.4.1. Pagina web de descarga de ficheros

En esta pagina web los alumnos podran descargar Unicamente los ficheros de su carrera

[ Portal subida de ficheras % Daviidl  — (=1 ®
€ € (@ apuntesdeempresas tk ) * 0 & o] e B 51
it Aplicaciones Marcadores sin clasit [ godhsscript [ godowscript M Renta - Agencia Trib. 100 PABLO CHIAPELLA @ Orderfextend your | @ Playercard - Spain | » Otros marcadores

Inicio Otros Cerrar sesion

Menu
Descarga de ficheros

Descarga de ficheros
Archivos existentes de la carrera Ingenieria
Informatica

S if
t_wallpaper.jpg

Figura 96: Pagina web descarga de ficheros del portal alumno

Todos los ficheros que se visualizan estan en las  carpetas
Ivarlwww/html/archivos/Ingenieria  Informatica, /var/www/html/archivos/Ingenieria
Agronoma o /var/www/html/archivos/Telecomunicaciones, dependiendo de la carrera a

la que pertenezca el alumno que esta visualizando la pagina.

En el subapartado pagina web de subida de ficheros perteneciente al portal de profesor,

explicaremos como estan organizados los directorios donde se ubican los ficheros.

12.4.2. Pagina web otros

En esta pagina web se incluye el enlace de descarga de Calibre y Openoffice junto con

una breve explicacion de los derechos de autor de los ficheros alojados en esta web.
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[ Portal Alumno x Davttd _ a

& C'  © apuntesdeempresas.tk w O & (o) pm > B |

i Aplicaciones Marcadores sin cla [ godhsscript [} godowscript M Renta- AgenciaTrib. 0 PABLO CHIAPELLA/ @ "Order/extend your | @ Playercard - Spain | » Otros marcadores

Inicio  Otros  Cerrar sesion
Menu

Otros

Software de Descarga gratuito

grama para abrir y conve

e célculo entre otros

grama para abrir fick

Derechos de autor

El material proporcionado en esta web es meramente de caracter didactico y no se puede
divulgar fuera de la universidad sin el consentimiento de los profesores. En caso de divulgarse
sin consentimiento, la responsabilidad recaera en la persona que lo haya divulgado.

Figura 97: Pagina web otros del portal alumno

Adicionalmente, en esta seccién no se ha incluido el Menu disponible en el resto de
paginas ya que para acceder a él y que sea mas intuitivo, se ha puesto este Menu solo

en la pagina de Inicio y en las utilidades principales de la pagina (Descarga de ficheros).

12.5. Pagina web del inicio del portal profesor

Del mismo modo que con el portal alumno, a esta pagina web se accede al iniciar sesion

tal y como vimos en el subapartado de

[ Portal Profesor x [ - sl X
& C' @ apuntesdeempresas.tk, Q&0 & e} FEI > B |
3 Aplicaciones Marcadores sin clasil [ godhsscript [ godowscript M Renta - AgenciaTrib. 100 PABLO CHIAPELLA /- @& “Orderfextendyour | & Playercard - Spain | » Otros marcadores

Inicio

de ficheros
Modficacidn de ficheros

Descarga de ficheros

Subida de ficheros

ion de ficheros
Otros

Cerrar sesion

Figura 98: Pagina web inicio del portal profesor
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Esta pagina web tiene el nombre portal_profesor.php y en ella se explica las distintas
utilidades que presenta el portal profesor. En todas las paginas pertenecientes al portal
profesor se verifica si se tiene una sesion iniciada con una cuenta con permisos de

Profesor y en caso contrario se redirige a la pagina de inicio de sesion.

12.5.1. Pagina web de descarga de ficheros

En esta pagina web el profesor podra descargar todos los ficheros que se han subido
en todas las carreras, las cuales son, tal y como indicamos en el la Pagina web de

registro: Ingenieria Informatica, Ingenieria Agronoma y Telecomunicaciones.

[ Portal subida de ficheros X bl - o9 ®
& C' @ apuntesdeempresas.tk, ) w0 & (o] Fﬂ > B [

3 Aplicaciones Marcadores sin clasil [ godhsscript [} godowseript M Renta- AgenciaTrib. 00 PABLO CHIAPELLA/ < @) "Order/extend your | @ Playercard - Spain | » Otros marcadores

Inicio Otros Cerrar sesion

Menu
Descarga de ficheros
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Figura 99: Pagina web descarga de ficheros del portal profesor

Todos los ficheros estan almacenados en las carpetas
Ivar/www/html/archivos/Ingenieria Informatica,  /var/www/html/archivos/Ingenieria
Agronoma y /var/www/html/archivos/Telecomunicaciones. Si se deseasen afadir mas
carreras solo habria que copiar el cddigo perteneciente a la descarga de ficheros de las
otras carreras y cambiar el contenido de la variable $directorio, siendo por ejemplo
‘archivos/Ingenieria Industrial’ siempre y cuando se habria afiadido la opcion de carrera
de Ingenieria Industrial en la pagina web de registro tal y como indicamos en

, Ya que de lo contrario no podriamos tener ningln usuario en dicha carrera.
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al">Archivos existentes de la carrera Ingenieria Agronoma

.""»" .$archivo.

eaddir($dir)) {
$archivo

."">»" .$archivo. </

Figura 100: Cédigo perteneciente a la descarga de ficheros del portal profesor

Finalmente cabe mencionar, que como es obvio, también habria que crear en dicho caso
el directorio /var/www/html/archivos/Ingenieria Industrial, donde se almacenarian los

ficheros.

12.5.2. Pagina web de subida de ficheros

En esta pagina web los profesores suben ficheros a la rama a la que pertenecen. Si se
escoge un fichero con una extensién no permitida se devolvera un mensaje de error.
Para realizar esta implementacion, nos hemos basado en (Github repositorio

subirArchivos).

" Portal subida de ficheros % Dl <] *

esas % 0 8 B BxESD

[) gothsscript [ godowscript A Renta- AgenciaTrib. £ PABLO CHIAPELLA /@) "Orderfectend your | @) Playercard - Spain » Otros marcadores

€ C @ apuntesdes

i Aplcociones | Marcados

Inicio Otros Cerrar sesion

Menu

Subida de ficheros

Descarga de ficheros )
Seleccionar archivo  Ningun archivo seleccionado

Subida de ficheros

Modificacion de ficheros

Figura 101: Pagina web subida de ficheros del portal profesor
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Inicio  Otros  Cerrar sesién

Subida de ficheros

El archivo seleccionado no se ha subido ya que no tiene un tipo valido

Menu

Descarga de ficheros

Subida de ficheros Seleccionar archivo Ningun archivo seleccionado

Maodificacién de ficheros

Figura 102: Intento de subir un fichero de formato invélido

De este modo, evitamos que se intenten subir ficheros en el servidor con intencién

maliciosa, tales como scripts que pretendan apoderarse de la maquina o similares.

Tal y como indicamos, los ficheros se almacenan en el directorio:
Ivarlwww/html/archivos/nombredelaCarrera , siendo nombredelaCarrera Ingenieria
Informatica, Ingenieria Agrénoma o Telecomunicaciones.

Dichas carpetas deben de tener permisos publicos de escritura. Para ello, podemos
hacerlo por consola ejecutando: sudo chmod -R 757 /var/www/html/archivos o bien
como lo hemos hecho de manera sencilla, mediante , haciendo clic derecho en

la carpeta /var/www/html/archivos y pulsando Atributos de Archivo...

~
Cambiar los atributos del archivo X
 Por favor, seleccione los nuevos =
J atributos para el directorio "archivos”. | =
Permisos de propietario ~ | Sitio remoto: | fvar/www/html/archivos
A C & html
Leer Escribir Ejecutar : .
; = archivos
Permisos de grupo | Ingenieria Agronoma
Leer I:‘ Escribir Ejecutar Ingenieria Informatica
| Telecomunicaciones
Permisos piblicos v ? aux imaqes v
9 | ml ~ .
] Leer Escribir Ejecutar A | Nombre de archivo Tamafi... Tipo d.. Ultima modificacion Permis... Propie...

Valor numérico: m h
_ Ingenieria Agronoma Carpet... 25/08/2017 9:36:04 drwxr-... rootro..

Usted puede usar una x en cualquier

L X Ingenieria Informatica Carpet.. 28/08/2017 10:38:12 drwxr-... rootro..

posicion para mantener los permisos L.

. Telecomunicaciones Carpet... 25/08/2017 9:36:10 drwxr-... rootro...
originales.
Incluir todos los subdirectorios

O Aplicar a todos los ficheros y directorios

O Aplicar sélo a ficheros

@) Aplicar solo a directorios

v
3 directorios

Figura 103: Dar permisos publicos de escritura a la carpeta archivos y sus subcarpetas
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Del mismo modo, si afiadiésemos una nueva carrera llamada Ingenieria Industrial a
nuestra pagina web, deberiamos de crear una nueva carpeta llamada Ingenieria
Industrial en el directorio /var/www/html/archivos y asegurarnos de ponerle en caso de

gue no los tenga, permisos publicos de escritura.

12.5.3. Pagina web de modificacion de ficheros

En esta pagina web el profesor podra seleccionar de todos los ficheros alojados en su

carrera cuales desea eliminar.

[ Portal subida de ficheros X
€« C' @ apuntesdeempresas.tk. ] &% O & (o] s B [

it Aplicaciones Marcadores sin clasi’ [ godhsscript [ godowscript My Renta - Agencia Trib. 00 PABLO CHIAPELLA /- @ "Order/extend your | @ Playercard - Spain | » Otros marcadores
Inicio Otros Cerrar sesion

Menu . ny
Modificacion de ficheros
Descarga de ficheros

Subida de ficheros Archivos existentes de la carrera Ingenieria
Informatica

Scan0003.pdf
Sailboats.

Modificacién de ficheros

sunset_art_wallpaper.jpg

unlimited_overlay_PLT.png

unlimited_espera_PLT.png

Eliminar ficheros

Figura 104: Pagina web modificacion de ficheros del portal profesor

Para ello simplemente tendr4 que seleccionar en los checkbox de la izquierda que
ficheros desea eliminar y luego pulsar el botén Eliminar ficheros. Los ficheros seran
eliminados y la misma pagina sera actualizada automéaticamente. Para realizar esta

implementacion nos hemos basado en la mencionada en (Delete selected files php)
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12.5.4. Pagina web otros

[} Portal Profesor x Battd = 9
< C  © apuntesdeempresas.tk * O & (o) pm > B |
3% Aplicaciones Marcadores sin cla: [ godhsscript [ godow script N Renta - Agencia Tril 00 PABLO CHIAPELLA /, ‘Order/extend your 4 Playercard - Spain » Otros marcadores

Inicio  Otros  Cerrar sesion
Menu

Otros

Software de Descarga gratuito

ma para abrir y convertir libros electrénicos

ograma para abrir fichero s de calculo entre otros

Derechos de autor

El material proporcionado en esta web es meramente de caracter didactico y no se puede
divulgar fuera de la universidad sin el consentimiento de los profesores. En caso de divulgarse
sin consentimiento, la responsabilidad recaera en la persona que lo haya divulgado.

Figura 105: Pagina web otros del portal profesor
La pagina web otros es igual que la pagina web otros del portal alumno. La Unica
diferencia es que el enlace de Inicio hace referencia al inicio del portal profesor y la

pagina otros hace referencia a esta misma pagina.

Del mismo modo que en la pagina otros del portal de alumno, no se ha incluido el acceso
a las opciones a realizar con los ficheros, ya que para ello se debe de estar dentro de

las mismas o en la pagina de Inicio.

12.6. Enlace de cierre de sesiéon

El enlace de cierre de sesién es comun al portal de profesor y Alumno y lo Unico que
hace es llamar a un fichero logout.php que detiene la sesién de usuario activa y redirige
a la pagina web de inicio de sesion. Para realizar estos pasos hemos utilizado

session_destroy() tal y como se sugiere en (How to logout a user in php?).
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13. Posibles utilidades futuras

En este apartado vamos a plantear posibles utilidades futuras que se podrian realizar si
se desea seguir trabajando en la web. La primera de todas y la mas obvia seria la
inclusiéon de mas carreras universitarias, de cara a que en la web se alojasen todas las
carreras universitarias del politécnico que consten de asignatura de empresas. En la
presente memoria ya se ha explicado cémo se podria realizar, por lo que no tendria
mucha complicacion, simplemente se requeriria saber para qué carreras se va a
necesitar el uso de esta pagina web. Otro afiadido que se podria poner seria la inclusién
de la fecha de subida del fichero y el nombre del usuario profesor por el que ha sido
subido.

Adicionalmente se podria afiadir una opcion de Tareas para que los alumnos subiesen
las tareas que les piden los profesores y estas fuesen visualizadas solamente por ellos
mismos Y sus respectivos profesores, de cara a tener una correccion y una nota final en

base a dicha tarea.

Otro afiadido podria ser la inclusion de un pequefio calendario o lista que indicase las
fechas limites de envio de las distintas tareas, de cara a que ningun alumno se

despistase y no mandase la tarea a tiempo.

Otra utilidad podria ser la inclusion de un chat mediante el cual los alumnos pudiesen
escribir dudas y estas fuesen resueltas por los profesores, idealmente con un sistema
de notificaciones para que los profesores viesen con facilidad si han sido mencionados

en el chat de cara a alguna posible duda.

Finalmente cabe mencionar que muchas de las utilidades planteadas no han sido
desarrolladas porque no constaban como objetivos en la realizacién de dicho trabajo
final de grado y puesto que la mayoria de ellas ya estan presentes en Poliformat, la cual
es el sistema utilizado actualmente para comparticién de recursos entre alumnos y
profesores que esté incluido en la Intranet. Adicionalmente, esta pagina web siempre ha
sido disefiada desde el punto de vista de que los profesores de empresas de las distintas
carreras les interesa saber que se sube en otras carreras sobre su asignatura, con la

intencién de ser utilizado para realizar transparencias para su carrera.
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14. Conclusiones

Este trabajo final de grado ha sido de mucha utilidad ya que me ha permitido adquirir
una gran fluidez con el lenguaje de programacion PHP que a pesar de tener unos
cuantos afos, sigue siendo bastante demandado en ofertas de trabajo. Adicionalmente,
me ha servido para aprender como se puede hacer que una misma pagina web se vea
distinta si se accede desde un ordenador o un dispositivo movil, con algo tan sencillo

como el uso de ficheros CSS.

Una de las restricciones que he tenido a la hora de realizar el trabajo es el conseguir
una maquina donde alojar la web, ya que en un principio estuve en contacto con alguna
persona encargada del departamento de empresas, pero me dieron los datos de una
maquina que acabaron apagando pasado un tiempo y no podia acceder de ningiin modo
a la pagina donde se arrancaba, detenia y reiniciaba la maquina. Puesto que al ponerme
en contacto con ellos lo Unico que me dijeron fue que tenia que acceder con mi cuenta
UPVNET vy yo tenia una cuenta de ALUMNO, acabé poniéndome en contacto con un
antiguo compafero de una pagina web en la que habia trabajado que esta trabajando
actualmente en una empresa de Free Hosting, por lo que no tuvo problema en darme
los datos de la maquina centOS con gran rapidez. Con dicha maquina se ha realizado

el presente trabajo.

Finalmente cabe mencionar que al realizar este trabajo, me he dado cuenta de que
considero que seria conveniente la inclusion de una asignatura general de Disefio e
Implementacion de Paginas Webs para la carrera de Ingenieria Informatica, comun a
todas las ramas, ya que aunque en la carrera adquieres la capacidad para afrontar
cualquier lenguaje de programacién nuevo a veces se echa en falta el trabajar con casos
reales que se asemejen mas a la realidad, como por ejemplo desarrollar una pagina web
gue trabaje con una base de datos de cara a un cliente y que se vea distinto
dependiendo del tipo de dispositivo del que se acceda o bien el disefio de aplicaciones

para dispositivos maviles.
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