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Objetivos — El objetivo del trabajo es llevar a cabo la implementacién de un Cyber
Range, cuyo propoésito principal es el desarrollo y entrenamiento de las habilidades de
profesionales, asi como la experimentacién, el testeo y la validacion de nuevos conceptos,
tecnologias, técnicas y tacticas en materia de ciberseguridad y ciberdefensa. Para ello se
emplea un entorno real simulado que dispone de todos los servicios y servidores que formen
parte de una organizacion, tales como servidores de correo, servicios web, administracion
de dominios, etc. Al ser un entorno virtual es posible experimentar y probar con nuevas
herramientas y métodos de seguridad sin poner en peligro la integridad de los equipos de
nuestra organizacion.

Metodologia — En el desarrollo del Cyber Range se emplea principalmente la vir-
tualizacién, que es el proceso de creacién de una representacién basada en software de
cualquier recurso fisico. En el Cyber Range se virtualizan, a través de la plataforma de
virtualizacién VMware, todos los recursos de un equipo fisico (almacenamiento, memoria,
adaptadores, etc,). Mediante esta técnica se simulan los servidores y herramientas de se-
guridad que emplea una empresa u organizacién para gestionar sus recursos y dar servicio
a los clientes.

Desarrollos teoricos realizados — En materia de seguridad,se han investigado los
diversos tipos de arquitecturas de red para organizaciones o empresas. Ademas se ha
estudiado los principales ataques cibernéticos e intrusién a cualquier servicio de los que
se han implementado, tales como phishing, ransomware, spoofing, etc. Asi como de las
distintas herramientas para la deteccion y prevencion de estos ataques.

Desarrollo de prototipos y trabajo de laboratorio — Se desarrolla un Cyber Ran-
ge sobre un servidor fisico (host), en el que se han virtualizado en total, 11 maquinas
virtuales, correspondientes a los servicios que posee una organizacion, asi como algunas
herramientas de seguridad para la monitorizacion y proteccién de estos recursos. Todo
ello se ha implementado sobre una red que dispone de tres zonas (Externa, Interna y Des-
militarizada) delimitadas por un firewall que aplica reglas adaptadas a las caracteristicas
de cada zona.
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Resultados — Al finalizar este trabajo se han cumplido los objetivos propuestos desde
el principio. Se implement6 y configuré el Cyber Range con todas los servidores propues-
tos, activos y cumpliendo sus funciones, con acceso a la red configurada y siguiendo las
reglas establecidas por el firewall. Ademas también se han realizado algunos analisis para
comprobar que la herramienta de monitorizacién OSSIM, reconoce todas las maquinas y
es capaz de rastrear y analizar el trafico que pasa por ella, asi como los logs que mandan
cada una de las maquinas virtuales donde se ha configurado un agente OSSEC.

Lineas futuras — El trabajo que se prevé realizar a partir del desarrollo de este Cyber
Range es mejorar y dotarlo de una mayor seguridad, a través de herramientas software de
seguridad, implementando nuevos sensores y directivas que permitan una mayor deteccion
de amenazas. También se pretende incorporar elementos hardware como un firewall de
ultima generacién, que proporciona una mayor visibilidad y control de lo que ocurre en
la red.

Abstract — This paper describe the implementation and development of a prototype
of Cyber Range, it is based on a virtual system that simulates a real environment in
which, simulates the technological architecture of any organization with their network
infrastructure, servers and services. What is intended with the Cyber Range is provide
a training camp for cybersecurity, where professional and not so professional can acquire
and develop skills on Cybersecurity and Cyberdefence matter, as well as testing and
experiment with new tools.

Autor: Victor Javier Garrido Penalver email: vicgarp2@teleco.upv.es
Director: Manuel Esteve Domingo, email:mesteve@dcom.upv.es
Fecha de entrega: 30-02-07
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1. Introducciéon

En esta primera parte del trabajo se va a introducir algunos conceptos sobre Ciberse-
guridad y su situacién actual en empresas. A continuacion, se explicara que es un Cyber
Range, en que consiste y cuales son sus caracteristicas principales.

1.1. Ciberseguridad

El uso de Internet ha ido creciendo exponencialmente con la introduccion de las nuevas
tecnologias y se extiende cada vez més, siendo parte imprescindible en el dia a dia de
cualquier persona. En la sociedad actual es importante estar conectado en cualquier sitio
y a cualquier hora del dia, ya sea para estar al tanto de las ultimas noticias, conocer el
tiempo o colgar fotos en redes sociales.

Como muestra de ello en la figura 1, se observan unos datos sobre el uso de internet
y sus usuarios en Espana. En este estudio [1], realizado en Enero de 2017 por We Are
Social, se aprecia que la tasa de penetracién de Internet es del 82 %, un crecimiento de
2 millones de usuarios, lo que supone un 6 % mas que el afio anterior.

ASNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTIC

TOTAL INTERNET MOBILE ACTIVE MOBILE
POPULATION USERS. SUBSCRIPTIONS SOCIAL USERS

wee®® e

46.07 37.87 25.00 50.91 22.00

URBANISATION: PENETRATION: PENETRATION: vs. POPULATION: PENETRATION:

80% 82% 54% 111% 48%

Figura 1: Estudio sobre el uso de Internet en Espana

Esto, ocurre a nivel global pero si se habla de organizaciones y empresas, se observa que
Internet ha cambiado totalmente la imagen que se tenia de puesto de trabajo tradicional.
Esto es debido a que el uso de la tecnologia como apoyo a los procesos de negocio reduce
los costes ademas de hacer mas eficiente y eficaz la operacién corporativa.

El uso de Internet en cualquier organizacién no solo proporciona un valor anadido si no
que es necesario para poder competir con otras empresas del sector donde la competencia
es cada vez mayor.

Aunque visto de esta forma puede parecer que el uso de Internet solo trae consigo
ventajas, que van desde beneficios econdmicos sustantivos, facilidad de uso para el acceso
rapido o acceso a servicios o productos independientes de la situacién geografica, lo cierto
es que también propone desafios importantes. Uno de estos desafios es que las organizacio-
nes o empresas con presencia digital en linea son muy susceptibles a la ciberdelincuencia
o ataques cibernéticos. Cada vez es mayor el nimero de empresas que son victimas de
estos ataques, independientemente del tamano de la organizacién, y es un problema que
preocupa notablemente, pues puede suponer un peligro para la continuidad de estas.
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Segun el informe sobre Ciberseguridad anual de Cisco en 2017 (figura 2), el 29 %
de profesionales dedicados a la ciberseguridad exponen que sus organizaciones han expe-
rimentado pérdidas de ingresos como resultado de ataques cibernéticos. Dentro de este
grupo el 38 % reporta que las pérdidas de ingresos fueron del 20 % o mas.

9 Experienced a Loss
29% \$\ of Revenue

v IT Security Personnel
(n=2912)
Lost Less Lost Lost Lost Lost
Than 20% 20-40% 40-60% 60-80% 80-100%
62% 20% 10% 4% 4%

38%

Saw Substantial Loss of Revenue

(n=778)

or mrare Info visit www.cisco.com/gofacr2017 eiseo

Figura 2: Porcentaje de perdida de ingresos como resultado de un ataque

El principal objetivo de la seguridad informatica es garantizar la disponibilidad,
integridad y confidencialidad de la informaciéon para que los clientes confien en la
organizacion y aumentar el nimero de clientes.

Aunque, lo cierto es que evitar ataques cibernéticos es practicamente imposible, la
digitalizacion ha causado que el nimero de vulnerabilidades que los atacantes pueden
explotar para atacar una empresa sea mayor y, aunque no se pueda evitar al 100 %,
si que se puede luchar para que las posibilidades de que los ataques tengan éxito sean
reducidas. Y esto se consigue, entre otras posibilidades, reduciendo las vulnerabilidades.
Claro estd que no es una tarea sencilla pues proteger los sistemas y la infraestructura
de una organizacion requiere de una proteccion activa y monitorizada continuamente, lo
que precisa de tiempo y dedicacion. Para llevar a cabo esta tarea de forma adecuada
lo recomendable es dividir el proceso en varios pasos [2], de forma que sigan un orden
secuencial, estos pasos se detallan a continuacion:

= Recoleccion de informacion: consiste en la recoleccién de todos los logs de even-
tos de los sistemas. Sin logs de eventos seria dificil detectar cuando un sistema ha
sido comprometido o cuando se ha producido un intento de intrusién. Por lo que es
importante configurar estos sistemas para que generen dichos logs.

= Analisis: es la parte del proceso donde se analizan los logs extraidos en el paso
anterior. Los analisis pueden ser manuales o automatizados. Los analisis manuales
sirven para hacer informes o para investigar algiin evento en concreto, pero son mas
tediosos y lentos. Mientras que los andlisis automaticos se suelen basar en patrones
y reglas basados en tecnologias SIEM (Security Information and Event Ma-
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nagement), los cuales se pueden configurar para qué nos avisen de determinados
eventos, aumentando asi la eficiencia.

= Respuesta: cuando se produce una alerta, es el turno de responder frente a ella.
Es la parte mas complicada del proceso, pues hay que estudiar la alarma (grado de
impacto, procedencia, objetivos, etc.). Al igual que los andlisis, se puede configurar
una respuesta activa frente a diversos patrones de ataques, pero cuando se trata
de ataques especificos o de los que no se tiene conocimiento, es necesaria la accién
humana que intentara minimizar al maximo el impacto de dicho ataque.

Se deduce de lo expuesto en las lineas anteriores que se requiere de tiempo y dedica-
cion, esto, unido a que las amenazas de ciberseguridad se vuelven cada vez mas complejas,
dirigidas y persistentes, plantean un desafio constante para cualquier organizacién. Para
solventar esta situacién no solo son suficientes productos hardware y software. La ciber-
defensa moderna requiere de operaciones de seguridad pro activas dirigidas por personal
altamente entrenado con la experiencia y pericia para detectar y eliminar dichas ame-
nazas. Asi, se llega a la conclusién de que el personal es parte fundamental cuando se
refiere a la seguridad de una empresa. Es importante contar con personal cualificado y
con habilidades en el campo de la Ciberseguridad que sepan desenvolverse en situaciones
complejas que puedan afectar a la integridad de una empresa.

En la actualidad, el nimero medio de empleados dedicados a la Seguridad Informatica
es de 33 empleados por organizacién [3]. El 19% de organizaciones tienen entre 50 y 99
empleados dedicados a estas tareas y el 12% a mas de 200. Aunque, como se aprecia en
la figura 3, el nimero de empleados dedicados a la Seguridad ha aumentado con respecto
a otros anos, sigue siendo un porcentaje bajo para importancia que supone la seguridad

para una organizacion.
-9
10-19
20-29
30-39
40-49

50-99

d Security Prof

E
E 0% 5% 10% 15% 20%
Percentage of Median Number of Professionals
Organizations 2016 Dedicated to Security

. mmim
For more info visit www.cisco.com/gofacr2017
' migol cisco

Figura 3: Estudio Cisco sobre el nimero de profesionales de la seguridad en organiza-
ciones

Por otra parte, los trabajadores de una empresa constituyen el eslabon més débil de
una infraestructura de red, es decir, muchos de los ataques son producidos debidos a
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imprudencias o desconocimiento de estos trabajadores. Es por ello por lo que es necesario
que todos los empleados cuyas funciones requieran de acceso a Internet tenga un minimo
de conocimientos sobre seguridad.

A continuacién se detalla como se pretende lidiar con estos problemas o por lo menos
reducirlos a través del sistema desarrollado, objeto de este trabajo.

1.2. Cyber Range

En este documento se expone el desarrollo de un Cyber Range, un “campo de manio-
bras” para ciberseguridad, en él se va a detallar como se ha desarrollado y cudles pueden
ser sus funciones principales dentro de cualquier empresa u organizacién. Pero para co-
menzar es importante hacerse la siguiente pregunta: “;Qué es un Cyber Range?”.

Existen varias y diversas definiciones de que es un Cyber Range. Pero para entenderlo
de una forma sencilla y clara se escoge la siguiente:

“Un Cyber Range es una capacidad estratégica basada en una plataforma virtual que
permite simular entornos operativos reales- estaticos o desplegables, clasificados o no
clasificados- para la formacion y el entrenamiento- individual o colectivo- de profesionales,
asi como la experimentacion, el testeo y la validacion de nuevos conceptos, tecnologias,
técnicas y tacticas de cibersequridad y ciberdefensa.”

" |
¥ Single Use
mAccess,
y
Multi-Usor:

Access |

Figura 4: Caracteristicas Cyber Range

Como la propia definicién refleja, en un Cyber Range se simulan entornos reales,
adaptados a los servicios de cualquier empresa, que sirven como apoyo para que tanto el
personal de seguridad de una empresa como cualquier empleado, construya sus habilidades
y experiencias necesarias para combatir las amenazas actuales. Por lo tanto, sirve como
campo de entrenamiento de la ciberseguridad, sin poner en riesgo la integridad de la
organizacién. Un Cyber Range proporciona:

= Experiencia de entornos reales para respuesta y defensa contra ataques cibernéticos
sencillos y complejos, incluidas las APTs (Amenazas persistentes avanzadas).
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= Aprendizaje de las principales metodologias, operaciones y procedimientos de segu-
ridad.

= Habilidades avanzadas en la implementacion de modelos de proteccion y en el uso
de las tultimas técnicas y herramientas de seguridad.

= Experiencia para construir trabajo en equipo y gestion de la responsabilidad para
equilibrar la carga de trabajo y enfocar las competencias basicas.

= Una base para garantizar que, en el equipo de respuesta de ciberseguridad, todos
los miembros adquieren las mismas habilidades técnicas.

Por todo ello la solucién Cyber Range va ganando atenciéon como aliado clave para
apoyar programas de formacién rentables tanto en contextos civiles y militares.

El Cyber Range que se ha desarrollado cuenta con equipos simulados, como servidores
web, de archivos, de correos, servidores DNS, etc., que bien podrian ser los de cualquier
organizacién, aunque estos pueden varias segun el tipo de organizacién. A continuacion,
se detalla el entorno donde ha sido implementado y los elementos que lo componen.

2. Escenario de pruebas del Cyber Range

El Cyber Range se basa en tres capas, como se muestra en la figura 5:

» Capa fisica: es la capa inferior donde residen los servidores (en el caso de estudio,
un servidor), el almacenamiento y la arquitectura de red, que como se vera mas
adelante, en este caso es hibrida, una parte de red es fisica mientras la otra parte es
virtual.

» Capa virtual: en esta capa se encuentra la zona virtual. Se emplean servidores
ESXi de VMware donde se encuentra el procesamiento y almacenamiento virtual,
y por encima de estos, se encuentran todas las maquinas virtuales con sus distintos
sistemas operativos y aplicaciones.

s Capa de Gestion: es la capa superior que se compone de plataformas de gestion
como vCenter (VMware), con la que se controlan varios servidores ESXi y que
contiene funcionalidades de Alta disponibilidad, tolerancia a fallos, etc.

Cada una de estas partes se describen en detalle en los siguientes apartados.

En cuanto a la red sobre la que se ha desarrolla el Cyber Range sigue el modelo de
estructura tipico de cualquier empresa u organizacién con un minimo nivel de seguridad,
como muestra la figura 6. Este tipo de estructura permite, por un parte estar conectado
a Internet y protegido de conexiones entrantes del exterior en los servicios internos de
la organizacion, y por otra parte tener ciertos servicios accesibles desde el exterior de la
organizacion, sin poner en peligro los demas servicios. Esto se consigue disponiendo de
firewall en el que se configuran tres zonas bien diferenciadas:
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Advanced functions

layer.

vCenter — Management platform

Virtual machines

Virtual layer

Physical layer

Figura 5: Arquitectura Cyber Range

» Internet o Zona exterior: es la zona que esta directamente conectada a la gran
red (Internet) y en ella solo se encuentra el router de acceso.

» DMZ o Zona desmilitarizada: es la zona que se encuentra a continuacién de
la frontera de Internet. En esta zona se configuran los servicios que deben estar
accesibles desde el exterior de la red.

s Intranet o Zona interna: es la zona en la que se encuentran todos los equipos y
servicios internos de la organizacién y que no son accesibles desde fuera de esta red,
como por ejemplos los ordenadores de los trabajadores de la empresa o los servidores
de archivos.

Existen varias configuraciones para esta estructura de red. En el escenario de pruebas
del Cyber Range se ha empelado un Router OS con firewall con tres adaptadores de
red, uno para cada subred.

Tha
INTERNET

Figura 6: Arquitectura red DMZ
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La diferencia reside basicamente en las reglas que se configuran el firewall para cada
subred. Asi, las reglas més restrictivas y por tanto la zona mas segura contra las amenazas
sera la Interna, mientras que la DMZ dispone de un nimero de puertos abiertos mayor
para los servicios accesibles desde el exterior y, por lo tanto, sera mas susceptible a los
ataques cibernéticos.

En el caso de Cyber Range la zona externa es fisica, mientras las zonas DMZ e Interna
sobre los que se alojan los servidores y equipos Administradores y clientes, se realizan
mediante virtualizacion, es decir, se dispone de un servidor en el cudl se crean las maquinas
virtuales necesarias y deseadas para su implementacién. A continuacién, se explica en
detalle cada uno de los componentes que conforman el Cyber Range.

2.1. Hardware

Como se ha introducido en la seccién anterior, el servidor es el componente que al-
berga todas las maquinas virtuales que forman el Cyber Range, por lo que es la parte
fundamental del desarrollo. Ademaés, debe contar con los recursos necesarios para soportar
todas las méquinas virtuales con las que debe trabajar, ofreciendo a su vez un rendimiento
optimo. En este caso, el servidor con el que se ha trabajado ha sido un HPE Pro Liant
ML110 Generation 9 con las siguientes caracteristicas principales:

Figura 7: HPE Pro Liant ML110 Gen 9

Ntcleos CPU 8 CPU x 2.097 GHz

Procesador Intel Xeon CPU E5-2620

RAM 74 GB

Almacenamiento 2TB

Adaptadores de red | Broadcom 5717 Dual-port 1GbE

Tabla 1: Recursos hardware servidor

Todas las caracteristicas y configuraciones del modelo de este servidor se encuentran
disponibles en [4].
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2.2. Software

En la parte referente al software del Cyber Range, como se ha comentado anterior-
mente, se decide utilizar virtualizacion por las ventajas que estas conlleva, algunas de
ellas son:

= Disminuye los costes de equipos fisicos.

» Crear maquinas virtuales es un proceso sencillo y rapido, ademas de poder crear
una gran cantidad de ellas en un solo servidor.

= Aislamiento: en caso de ocurrir cualquier fallo o error en alguna maquina, solo afecta
a esa maquina en concreto y no afecta a las demas.

s Flexibilidad: Es posible guardar las maquinas con su estado actual para recuperarlas
mas tarde o para implementar en otros sistemas.

» Centralizacién: Gestién de todas las maquinas de forma centralizada.

Estas ventajas son beneficiosas en el caso concreto del Cyber Range ya que al ser
un campo de entrenamiento para ciberseguridad es posible crear y modificar todas las
maquinas que se deseen o probar distintas configuraciones sin temor a danar el sistema.

La plataforma elegida para la virtualizacién es VMware, que ademas de los beneficios
anteriormente senalados, trae consigo otras ventajas propias de esta plataforma que se
veran a continuacion, asi como sus caracteristicas principales.

2.2.1. Hypervisor vSphere ESXi

El Hypervisor ESXi se instala directamente en el servidor fisico y es el componente
que se encuentra al nivel inferior de la capa de virtualizacién, sobre el que funcionan
las maquinas virtuales con los distintos sistemas operativos y sus aplicaciones (figura 8).
Esté compuesto de un sistema operativo auténomo que proporciona el entorno de gestion,
administracion y ejecucién al software hipervisor, y los servicios y servidores que permiten
la interaccion con el software de gestion y administracion y las maquinas virtuales.

En este caso se ha implementado la version ESXi 6.0 que permite acceder a la interfaz
grafica mediante un cliente para sistemas operativos Windows o bien por medio de la
interfaz grafica web. Asi pues, se pueden visualizar todas las maquinas implementadas y
gestionarlas de una manera sencilla e intuitiva. Ademads, proporciona funcionalidades [5]
como:

= Monitorizacion de los recursos utilizados en tiempo real.

= Permite guardar y recuperar el estado de una méaquina virtual en un punto especifico
del tiempo (Snapshots)

= Permite crear switchs virtuales con el fin de simplificar y optimizar la red de maqui-
nas virtuales.
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= Permite crear mas de 1000 méquinas virtuales por host.

= Permite realizar acciones en caliente como: ampliar la CPU, memoria o almacena-
miento a las maquinas virtuales, conectar dispositivos virtuales de almacenamiento
o de red, etc.

Figura 8: Arquitectura Hypervisor ESXi

2.2.2. vCenter Server

vCenter Server proporciona un sistema de gestion centralizado que permite controlar
varios servidores fisicos (varios vSphere ESXi) y sus maquinas virtuales desde una sola
interfaz grafica. Una sola instancia de vCenter Server soporta un maximo de 1000 hosts
ESXi y 15000 maquinas virtuales|6].

vCenter Server ademas de proporcionar las mismas funcionalidades que vSphere ESXi,
anade nueves funcionalidades [5] como:

» VMware HA (Alta Disponibilidad): permite reiniciar automaticamente maqui-
nas virtuales en otro servidor fisico si ocurre un error o fallo en el servidor en el que
se encuentran alojadas, minimizando el tiempo de caida

» VMware DRS (Balanceo de carga): permite balancear las cargas de trabajo
entre recursos que estén disponible en un cluster de hosts. Asi, si la carga de trabajo
de una o mas maquinas virtuales cambia drasticamente, se redistribuye las maquinas
virtuales entre los servidores fisicos.

» Fault Tolerance (Tolerancia a fallos): se crea una instancia duplicada de una
maquina virtual que siempre se mantiene actualizada respecto a la maquina virtual
principal. En caso de un fallo de hardware, vShpere FT activa automaticamente la
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conmutacion por error y, a continuacion, crea una nueva maquina virtual secundaria
con el fin de proteger de forma continua la aplicacién.

» vMotion (Migracién de maquinas): permite trasladar méquinas virtuales en
funcionamiento de un servidor fisico a otro, sin tiempo de inactividad. Con lo que
es posible realizar el mantenimiento de cualquiera de los servidores sin pérdida de
funcionamiento.

\i S -

o datacenter

Figura 9: Arquitectura Hypervisor ESXi

Como el vSphere ESXi, también se ha instalado la version 6.0 de la herramienta vCen-
ter, ya que es la ultima versién que permite utilizar el cliente de vimware para Windows,
las versiones siguientes a las 6.0 de vCenter, solo se pueden ejecutar mediante la interfaz
web.

3. Diseno de la arquitectura de red

Una vez se ha visto el software utilizado para la implementacién del Cyber Range, se
pasa a estudiar el diseno de su arquitectura. Como se ha introducido en la seccién 2, la
arquitectura de red se basa en tres zonas, delimitadas por un firewall con tres adaptadores

de red.
En concreto, la arquitectura disenada se compone de los siguientes elementos:

» Servidor fisico con IP publica 158.42.188.114 conectado al Gateway de la Uni-
versidad Politécnica de Valencia (158.42.188.250) que proporciona el acceso a
Internet.

» Router fisico en la red 10.0.0.1/24, el cual puede ser utilizado como punto de
acceso para intrusos que puedan comprometer nuestro sistema por medio de ataques
cibernéticos.
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= Distributed Switch virtual donde se conecta el vCenter, al que también se le asig-
na una ip publica (158.42.188.163) y poder conectar entre si los distintos servidores
fisicos.

= Router OS con Firewall, encargado de conectar y dar direcciones privadas a
las distintas subredes, ademas de configurar las politicas de seguridad segun las
caracteristicas de cada subred.

» Subred DMZ o zona desmilitarizada (10.0.1.0/24) que proporcionan los servi-
cios que requieren acceso a Internet, pero desde estos equipos no se tiene acceso a
la red Interna para no poder asi comprometer su seguridad.

» Subred Interna o Intranet (192.168.0.0/24), donde se alojan todos los servidores
Internos virtuales a los que solo se pueden acceder dentro de la subred. Ademas,
estos equipos SI pueden tener acceso a los servicios de la DMZ.

VIRTUAL

Figura 10: Diseno Arquitectura de red Cyber Range

Posteriormente al diseno de la arquitectura de red, se procede a la implementacién del
Cyber Range con todas las subredes y méaquinas virtuales expuestas en la figura 10.

4. Implementacion Cyber Range

En esta seccion se expone de forma detallada la funcién de cada uno de los elementos
de nuestra arquitectura (servidores, routers, firewall, etc.) asi como la implementacién y
configuracion de cada uno de ellos.

Como se ha explicado anteriormente se trabaja mediante la plataforma de virtualiza-
cién de VMware y, por tanto, todos los desarrollos y configuraciones se realizan a través
del cliente vSphere para Windows.
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4.1. Servidor ESXi

El servidor ESXi es el elemento central de la arquitectura y pieza fundamental,
en €l se realiza la creacién y mantenimiento de todas las méquinas virtuales. La interfaz
principal de la herramienta muestra una descripcion de los componentes hardware de
nuestro sistema, asi como el estado de los recursos, las redes de las que dispone, etc.

satrdserver01.upv.es VMware ESX, 6.0.0, 3620759

(RIS Maquinas virtuales | Asignacion de recursos | Rendimiento | Configuracian | Usuarios | Eventos | Permisos

General Recursos
Fabricante: H Usode CPU:  BOS MHz Capacidad
Modelo: ProLiant M.110 Geng “ 8x2,097GHz
Nideos de CPU: 8CPU x 2,097 GHz Uso de memoria:  2552,00 MB Capacidad
Tipo de procesador: IntelR) Xeon(R) CPUES-2620 || & 73598,05MB
¥4 @ 2. 10GHz
Licendia: VMware vSphere & Enterprise Almacenamiente - | Tipo de unidad | Capacidad
- Con lcencia pera L CPU fis... @ detastoret No 55D 9240065 500
Sockets de procesadores: ! @ datastor2 No S50 931,568 70t
Nidleas por socket: s
Procesadores ldgicos: 15 < £
Hiperproceso: Activa Red Tipo NGr
Nimero de NIC: 3 & VMNetvork Grupo de puertos estindar
Estado Conectado @ RedUs Grupo de puertos estandar
Maquinas virtuzles y plantilas: 15 ® IntemalNet Grupo de puertos estandar
WMotion habitado: Np @ oz Grupo de puertos esténdar
Modo EVC de VMware: Deshabilitado @, Dswiteh-DvUplink.. Grupe depuertos devinculo su
2, DPortGroup Grupo de puertos distribuidos
Estado de vSphere HA @ N/D
Host configurada para FT: D h >
Tareas activas: i
Perfl de host: ND Versién de Fault Tolerance:  6.0.0-6.0.06.0.0
Perfi de imagen: (Updated) ESXI-6.0.0-2015... )
Cumplimienta del perf @ np ) Actualizar recusnitos de méquinas virtusles
oreeah 1/0: Compottie &= Mécines virtusles princpeles totaes:
Méaquinas virtuzles principales encendidas: 0
T Maguinas virtusles secundarias totales: 0
Maquinas virtuales secundarias encendidas: 0

G Nueva maquina virtual -
Administracién de hosts

il Entrar en modo de mantenimiento
@ Reiniciar E:‘;E :\Es‘tﬁst‘é‘etma\manm administrado por vCenter Server
By Aoagar Volver a conectar vsphere Client a este vCenter Server,..
Desasodiar host de vCenter Server...

Figura 11: Interfaz principal ESXi

Ademas, muestra un listado de todas las maquinas virtuales alojadas en el sistema
como muestra la figura 12. Se dispone de dos grupos de recursos: uno llamado Cyber
Range que alberga todas las maquinas virtualmente directamente relacionadas con la
estructura y otra de denominada Management, la cual dispone de maquinas utilizadas
para la gestién del Cyber Range. En total se crean 11 maquinas virtuales en Cyber
Range y 4 maquinas virtuales en Management.

B [ [158.42.188.114
& CyberRange
(1 UPVCR.CyCOP
& UPVCR.DCO1
& UPVCR.DNSO1
) UPVCR.EX01
51 UPVCR.FS01
F1 UPVCR.LUCIA
& UPVCR.MISP
) UPVCR.MOODLE
& UPYCR.0S5IM
1 UPVCR.WEB
&1 wyos
= @& Management
& Kali-Linux-2017.1-vm-amds4
& Ubuntu server
1 UPVCR.W10x64
1 vCenters.0

Figura 12: Listado Maquinas virtuales

Una de las funcionalidades que proporciona vSphere ESXi es la de mostrar de forma
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grafica la conexion entre las distintas maquinas virtuales, ya sea conexién de red o conexion
a los almacenes de datos, lo que permite ver de forma grafica y sencilla la disposicién de
todas las maquinas y recursos de los que se disponen.

En la figura 13 se muestra como todas las maquinas virtuales cuelgan de la red a la
que pertenecen y que todas ellas se encuentran en el mismo servidor.

Figura 13: Mapa arquitectura Cyber Range

En esta otra imagen se puede apreciar como se reparten las maquinas virtuales en los
dos almacenamientos de datos de los que esta provisto el servidor.

@ 15842188165 e G- comm

Figura 14: Mapa datastores Cyber Range

Ademas, vSphere permite la monitorizacién del rendimiento y los recursos que estan
utilizando en cada momento cada maquina.

[ —

Nombre Estado Condicién Espacos | CPU del st .| Mem. delost - invitada) UUID

& urcrws Apagado @ Noma w268 o o 0 samssase.
& oM Apagade @ Nomd 12268 o o o [ 42008577 19b0-6522
& UWCROSSM Encendico © Nomd 1252268 16,0568 s1m 704 21 BT 4200491-365-0b47
& upcresi Apagado. © Nomd 4268 241268 o o or ] 420002b8-14a8-523..
@ urcrmooDLE Apagad @ Nomd 0268 101068 o 0 of ] 420041 1-fob1-823
@ umcroan Apagado @ Noma w4268 2568 o o 0 [ <avoersa-ssazeens,
& UrCROP Encendide @ Nomd 76468 74468 a1 1501 52 BT 42001c68-8057-623.
& UNCRWIES Apogado. © toma 954G 70968 o o o Bese-2cic2a17.
& urcreo! Apagado © Nomd 4268 26858 0 0 of o 6.
@ UrcRONSL Apaga @ Nomd 4268 468 0 o o ] 42003e10-5688-72
B Kol Tvmandss Apagedo @ Noma 2268 00068 o o 0 [ seids7ee asebioa7
B Encendide @ Nom 125968 125968 sem 624 w27 I sesdsifs63026c1
& u Apagato © Nomd 2268 160068 o o or ] 4200065-1647-0720.
& UmcRLUCK Apagado © Nomd 1062268 4168 o o or ] 42000504-406e-Sec
@ vitwlRousr Apagad @ Nomd ssce 40068 o o of ] 420080ed-ic747210,

Figura 15: Interfaz uso recursos
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Aunque si se desea un informe mas detallado es posible exportar un archivo Excel que
presenta los datos del rendimiento del disco, energia, uso de la CPU, uso de la red, etc,
en el intervalo de tiempo deseado.

Rendimiento de CPU

100

0 0 0
12/07/2017 1210772017 12/07/2017 12/07/2017 12/07/2017
11:51 12:03 12:15 12:27 12:39
Hora
—| 50 - 9 Uso -1 Uso-2
— 50 - 14 —lJs0 -3 — 50 - 15
— 0 - 4 Uso - 10 Uso-6

Figura 16: Grafica informe rendimiento CPU

En cuanto a la red se refiere, mediante vSphere se crean los distintos Switch virtuales
que serviran como subredes a los que se conectaran las maquinas virtuales. En este caso
se disponen de los siguientes.

pveROCoL
UPVCRWIOKES

POPHEEEE [P

UPvCRAVES
UPVCRMOODLE

UPVCR.CycoP
UpvcRONSIL
VirtwaRouter

ooppE 0

Figura 17: Switch virtuales Cyber Range
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’ Switch virtual \ Red

\ Adaptador de red \ Funcién

|

0 VM Network | Gigabit Ethernet | Proporciona el acceso
a Internet

1 RedUSB Gigabit Ethernet | Conectar los distintos
servidores entre si me-
diante vCenter

2 InternalNet | Virtual Aislar la red Interna

3 DMZ Virtual Aislar la red DMZ

Tabla 2: Switch virtuales y adaptadores de red

Las funcionalidades mencionadas anteriormente son las principales con las que se tra-
baja, aunque VMware vSphere tiene multitud de funcionalidades més, algunas de ellas
se iran viendo conforme se vaya detallando la implementacion de las distintas méaquinas
virtuales.

4.2. Router Virtual

El elemento utilizado para interconectar las diferentes subredes y proporcionar las
direcciones IPs privadas ha sido un router virtual. En este caso se ha hecho uso de un
Router OS (Router Operating System), que es una parte del software encargado
de gestionar los recursos del router mediante el control y la asignacién de la memoria
o de priorizar las solicitudes y procesos del sistema. En concreto, se implementado un
VyOS Router [7], desarrollado por la empresa Brocade Communications. VyOS es
un sistema operativo de red de fuente abierta, basado en GNU /Linux, con una interfaz
en linea de comandos que proporciona capacidades de enrutamiento, firewall y VPN.

VyOS se configura para que disponga de tres interfaces de red; el primero conectado
al Switch distribuido, el segundo a la red DMZ y el tercero a la red Interna, tal y como
se muestra en la imagen.

DMZ
Virtual

Switch

10,0.1.1

192.1068.0.1 .

Internal
Virtual
Swritch

Vyos
Router

Figura 18: Interfaces Router Virtual
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Asi, todos los equipos de la DMZ tendran como puerta de enlace la direccién 10.0.1.1,
los equipos de la red Interna la direccion 192.168.0.1 y los pertenecientes a la red externa
la TP 10.0.0.250.

Con el fin de proporcionar direcciones IPs a los equipos que se conecten a las distintas
redes, se configura el servicio DHCP, y para que sea posible la conexién a Internet, los
servicios NAT, DNS forwarding, Port forwarding, etc.

Ademas, como se ha comentado anteriormente el software de VyOS, también incor-
pora servicios de firewall, lo que permite configurar las reglas para aportar la seguridad
necesaria a cada zona de red.

El firewall se configura teniendo en cuenta que las reglas se cumplen de arriba a abajo,
por lo que se sigue un orden:

1. Bloquear las conexiones a redes no autorizadas
2. Aceptar trafico ICMP
3. Aceptar servicios deseados/necesarios

4. Bloquear otros servicios no deseados
Asi, se definen las siguientes reglas en cada red:

Reglas de la DMZ

En el adaptador de la red DMZ (10.0.1.1) se bloquea el tréafico que tenga como direccién
la red interna, y se permite el trafico hacia la red Exterior a aquellos servicios que desde la
red DMZ, necesitan de acceso a Internet. Ademas, se permite el trafico [CMP a cualquier
destino.

’ Fuente ‘ Destino ‘ Servicio/Puerto ‘ Accion ‘
DMZ | OSSIM (LAN) | SSH, SMB, OSSIM/ 22, 445, 1514 | Permitir
DMZ | Interna Cualquiera Bloquear
DMZ | Exterior ICMP Permitir
DMZ | Exterior IMAP/143 Permitir
DMZ | Exterior SMTP/25 Permitir
DMZ | Exterior POP/110 Permitir
DMZ | Exterior DNS/53 Permitir
DMZ | Exterior FTP/21 Permitir
DMZ | Exterior HTTP/80 Permitir
DMZ | Exterior HTTPS/443 Permitir

Tabla 3: Reglas firewall DMZ
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Reglas de la Red Interna

En el adaptador de la red interna (192.168.0.1) se permite el trafico a los servicios
usados por los servidores y usuarios de esta red. Ademds se permite el trafico ICMP a
cualquier destino.

| Fuente | Destino | Servicio/Puerto | Accién |
OSSIM (Interna) | OSSIM (LAN) | SSH, SMB, OSSIM/ 22, 445, 1514 | Permitir
Interna Interna ICMP Permitir
Interna DMZ Permitir
Interna Interna FTP/21 Permitir
Interna Interna SMTP/25 Permitir
Interna Interna POP3/110 Permitir
Interna Interna DNS/53 Permitir
Interna Interna IMAP/143 Permitir
Interna Interna SMB/445 Permitir
Interna Interna SSH 22 Permitir
Interna Interna Netbios/137,138,139 Permitir
Interna Interna HTTP/80 Permitir
Interna DMZ HTTP /443 Permitir

Tabla 4: Reglas firewall Red Interna

Reglas de la Red Externa
En el adaptador de la red Externa (10.0.0.250) se permite el trafico a los servicios de
la DMZ que deben estar disponibles desde Internet. Ademas, se bloquea el trafico a la red

Interna o a cualquier otro puerto no necesario en la red DMZ. En este caso no se permite
el trafico ICMP.

| Fuente | Destino | Servicio/Puerto | Accién |

Interna | Interna Bloquear
Interna | DMZ FTP/21 Permitir
Interna | DMZ SMTP /25 Permitir
Interna | DMZ POP3/110 Permitir
Interna | DMZ DNS/53 Permitir
Interna | DMZ IMAP/143 Permitir
Interna | DMZ HTTP/80 Permitir
Interna | DMZ HTTP /443 Permitir
Externa | DMZ Cualquiera Bloquear

Tabla 5: Reglas firewall Red Externa
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4.3. Servicios de la red Externa

La red externa es la red que se conecta al Switch Distribuido virtual de vSphere.
En esta red no se aloja ningiin servicio ni equipo perteneciente a la organizacion, pero es
la red que proporciona el acceso a Internet, ya que se encuentra conectada a la puerta de
enlace de la Universidad.

Podria ser un punto vulnerable de acceso de cualquier intruso, por lo que para compro-
bar la seguridad se implementa una maquina virtual con sistema operativo Kali-Linux
2017.1. Kali Linux Se basa en una distribucién Debian de Linux y es utilizado por
muchos pentester de seguridad ya que viene provista de multitud de herramientas pa-
ra controlar el nivel de seguridad, realizar escaneos de vulnerabilidades, explotar dichas
vulnerabilidades, comprobar el trafico en nuestra red, etc [8].

En el Cyber Range se ha implementado para realizar estas comprobaciones de seguri-
dad y realizar pequenos ensayos de ataques a los servicios alojados en las redes Internas y
DMZ, para asi estudiar el comportamiento de estas maquinas frente a los ataques. Poste-
riormente en este documento se documentan algunas de las pruebas que se han realizado
con esta herramienta.

4.4. Servicios de la red DMZ

La red DMZ es la zona que se encuentra entra la red interna y la red externa. Su obje-
tivo es permitir el acceso desde las redes internas y externas, mientras que las conexiones
desde la red DMZ solo se permiten a la red externa y no a la interna. Con esto se consigue
que los equipos de la DMZ puedan dar servicios a la red externa a la vez que protegen a
la red Interna en caso de intrusién[9)].

La red DMZ normalmente alberga aquellos servicios que necesitan ser accesibles desde
fuera de nuestra red. Un ejemplo de ello seria la pagina web corporativa de la empresa
a la que pueda acceder cualquier internauta. En el caso del Cyber Range, el rango de
direcciones que se le ha asignado a esta red es 10.0.1.0/24.

Los servicios y méaquinas disponibles en la red DMZ del Cyber Range son:

’ Servicio \ Direccién IP \ Sistema Operativo ‘
MOODLE 10.0.1.5 Ubuntu 16.10
Servidor WEB | 10.0.1.6 Windows Server 2008 R2

Tabla 6: Servicios de la red DMZ

A continuacion, se va a detallar la funcion de cada una de las maquinas, asi como su
implementacion.

4.4.1. MOODLE

En el entorno de pruebas del Cyber Range se realiza la implementacion de un Moodle.
Moodle es una herramienta de caracter académico para la gestién virtual de cursos, de
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distribucién libre, en los cuales los educadores se ayudan para subir material y crear
comunidades de aprendizaje en linea.

Esta implementacién se realiza sobre la maquina virtual UPVCR.MOODLE, con
sistema operativo Ubuntu 16.10 y se le asigna la direccién IP 10.0.1.6. Este servicio
requiere de acceso a Internet, para que, usuarios fuera de nuestra organizacién puedan
acceder a los recursos que se cuelguen en la plataforma Moodle.

Moodle utiliza como servidor web Apache, MySQL para la gestion de las bases de datos
y PHP como lenguaje de programacion, por lo que antes de proceder a la instalacién de
Moodle es necesario instalar sus librerias correspondientes y configurar estos servicios en
la maquina virtual de Ubuntu.

Una vez implementado y corriendo sobre el servidor Apache, se accede a la interfaz
grafica mediante la direccion local del servidor en cualquier navegador, donde se gestionan
los cursos y material virtual, como se observa en la figura 19.

Admin User personaizar s pina

HYDPRDD D me:

Figura 19: Interfaz grafica Moodle

4.4.2. Servidor WEB

La mayoria de organizaciones disponen de una pagina web corporativa en la que se dan
a conocer, cuelgan sus productos o suben sus noticias. Para el desarrollo de una pégina
WEB es necesario disponer de un Servidor que almacene su contenido y responda a las
peticiones HTTP.

La implementacién del Servidor WEB en el Cyber Range se realiza sobre la maquina
virtual UPVCR.WEB, mediante el sistema operativo Windows Server 2008 R2 y
se le asigna la direccion IP 10.0.1.7. Este servidor estara disponible tanto para la red del
exterior como para la interior.

Se realiza la implementacién de forma sencilla con Windows Server agregando la fun-
cion de “Servidor Web IIS”, y una vez instalada la funcionalidad, nos permite crear

y administrar la pagina web mediante una gran variedad de herramientas y opciones de
seguridad.
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Figura 20: Servidor Web IIS Windows Server

4.5. Servicios de la red Interna

En la Red Interna se alojan todos los servicios necesarios de la organizacién a los que
solo se tiene acceso dentro la misma red y se deniega a toda conexién entrante fuera de
la misma.

Las maquinas del Cyber Range que se implementan en esta red son las siguientes:

\ Servicio \ Direccién 1P \ Sistama Operativo
OSSIM (Monitorizacién) 192.168.0.5 | Linux
LUCIA (Gestién de Incidentes) | 192.168.0.6 | CentOS
CyCOP 192.168.0.7 | Windows 10
MISP (Gestiéon de Amenazas) | 192.168.0.8 | Ubuntu 14.04
Controlador de dominios 192.168.0.9 | Windows Server 2008 R2
Servidor de Archivos 192.168.0.10 | Windows Server 2008 R2
Servidor de Correo 192.168.0.11 | Windows Server 2008 R2
Servidor DNS 192.168.0.12 | Windows Server 2008 R2

Tabla 7: Servicios de la red Interna

En este caso, se deciden implementar las maquinas anteriores con el objetivo de aseme-
jarse lo maximo posible a cualquier organizacion, ademas de algunas otras herramientas
para trabajar en materia de ciberseguridad. A continuacién, se detalla cada una de las
maquinas implementadas y sus principales caracteristicas.

4.5.1. OSSIM

El primero de los servicios a implementar en el Cyber Range es OSSIM (Open Source
Security Information Management. OSSIM se basa en un conjunto de herramientas Open
Source integradas para formar una infraestructura de monitorizacion de seguridad.
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El objetivo de OSSIM es mejorar las capacidades de deteccion de eventos de seguridad.
Esto lo consigue principalmente gracias a la correlacion. Mediante la correlacién es posible
obtener una visibilidad de todos los eventos de los sistemas en un punto y con un mismo
formato, y gracias a ello relacionar y procesar la informacion proveniente de los distintos
sensores 0 monitores, para que permita detectar, monitorizar, priorizar y organizar la
seguridad de nuestra red.

La implementaciéon de OSSIM en el Cyber Range se realiza sobre la maquina virtual
UPVCR.OSSIM, sobre el sistema Linux y se le asigna la direccién IP 192.168.0.5.

OSSIM se instala mediante linea de comandos en Linux, y una vez instalado y confi-
gurado se accede a su interfaz grafica a través del navegador. OSSIM ofrece multitud de
opciones en su plataforma, nada mas acceder a ella, muestra un Dashboard resumen con
graficos del nimero de alarmas, el tipo de alarmas mas ocasionales, los sistemas en los
que se han producido mas alarmas, etc.

Figura 21: Dashboard OSSIM

Ademads, monitoriza constantemente la red para descubrir nuevos equipos que se co-
necten a nuestra red y poder comprobar asi, si se produce alguna intrusiéon o equipo no
deseado accediendo a la red de nuestra organizacion.

OSSIM permite crear grupos de activos para organizar la informacién que se obtiene
mediante la monitorizacion, por lo que para el Cyber Range se crea un grupo de activos
con las méaquinas que lo componen para acceder de una forma mas clara y sencilla a la
informacién exclusiva de nuestro sistema (fig 22).

Una de las funcionalidades interesantes y que se han realizado es la de implementar
agentes OSSEC en cada una de las maquinas que componen el Cyber Range. OSSEC
es un sistema de deteccién de intrusos a nivel de host (HIDS), es decir, monitoriza los
registros de Windows, analiza la integridad de sus ficheros, detecta rootkits, etc.

Mediante el agente OSSEC se crean los logs y se envian al servidor OSSIM para su
analisis. Como se ve en la figura 23 se ha implementado un agente en cada maquina virtual
del Cyber Range y OSSIM nos da informacién de los agentes conectados o desconectados,
el nimero de eventos analizados, etc.
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Figura 23: Agentes OSSEC desplegados

4.5.2. LUCIA

LUCIA (Listado Unificado de Coordinacién de Incidentes y Amenazas) es una herra-
mienta desarrollada por el CCN-CERT (Centro Criptoldgico Nacional) para la gestién
de ciberincidentes en las entidades participantes en el Esquema Nacional de Seguridad.
Con ella se pretende mejorar la coordinacién entre el CERT Gubernamental Nacional y
los distintos organismos y organizaciones con las que colabora[10].

Ofrece un lenguaje comun de peligrosidad y clasificacién del incidente y mantiene la
trazabilidad y el seguimiento del mismo. El sistema permite, ademas, automatizar las
tareas e integrarse con otros sistemas ya implantados. Con la herramienta LUCIA, el
organismo podra gestionar tres tipos de ciberincidentes:

= Los incidentes propios del Organismo
» Los provenientes del Sistema de Alerta Temprana de RED SARA (SAT-SARA)

» Los provenientes del Sistema de Alerta Temprana de Internet (SAT-INET)

Ademas, el uso de LUCIA aporta numerosos beneficios para una organizacién como
son los siguientes:
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= Mejora la coordinacion entre el CCN-CERT y todos los organismos a los que ofrece
sus servicios mediante la Integracion de los incidentes de seguridad con el CCN-

CERT
= Mejora el intercambio de informacion de incidentes de seguridad.
= Mantener la trazabilidad y seguimiento del incidente
= Mejora en los procesos de gestion
= Automatiza tareas y permitir su integracién con otros sistemas

» Construir bases de datos de conocimiento
= Mejora de gestién de los proyectos SAT-SARA y SAT-INET

Por todo ello, se decide hacer uso de LUCIA, que se implementa en el Cyber Range
sobre la maquina virtual UPVCR.LUCIA, identificada con la direccién IP 192.168.0.6,
provista de sistema operativo CentOS.

4.5.3. CyCOP

CyCOP (Cyber Common Operational Picture) es una herramienta desarrollada por el
Grupo de sistemas de Tiempo Real Distribuidos para el mando y control de la ciberdefen-
sa. El principal objetivo de CyCOP es proporcionar una mejor Situational Awareness,
para ello dispone de un médulo que fusiona la informacion de dominio cibernético como
amenazas, ataques, vulnerabilidades, etc.) obtenidos con herramientas STEM, con infor-
macién georreferenciada de los sistemas de mando y control de dominio fisico, obteniendo
asi lo que se denomina CyHSA (Cyber Hybrid Situation Awareness).

Los casos de uso generales de CyCOP son:

s Obtencion de informacion externa ciber:

o Assets
Alarmas

Vulnerabilidades

e Amenazas

Incidentes

» Generacién de SA

e Ciber
e Fisica (C2)
e Hibrida

= Analisis
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» [usién de Informacion
s Inserciéon manual de datos
= Exportar Informacion

CyCOP se conecta y recibe informacién de otras herramientas implementadas. Por
ejemplo para informacion de Assets, Alarmas y Vulnerabilidades las obtiene de la he-
rramienta OSSIM, las Amenazas de la herramienta MISP o por insercién manual y la
informacion de Incidentes a través de LUCIA o como en el caso de las Amenazas, por
insercion manual de los usuarios. Esta informacion se fusiona y almacena en un modelo
de datos que constituye el ntucleo del sistema. Ademas, existe un moédulo que permite
realizar andlisis sobre los datos, crudos o fusionados. Con dicha informacién se puede, en
todo momento, alimentar al otro componente fundamental del sistema: la parte de visua-
lizacion. Esta puede realizarse en una visualizaciéon 2D clésica, con multiples técnicas mas
canodnicas o bien mas novedosas, o bien utilizando el moédulo de visualizacién con realidad
virtual inmersiva con la intencién de explorar en cuanto mejoran la SA.

Para el testeo de la herramienta CyCOP en un Cyber Range,se ha implementado sobre
la méquina virtual UPVCR.CyCOP, identificada con la direccion IP 192.168.0.7, fun-
cionando sobre el sistema operativo Windows 10. Ademads se conectara con las maquinas
virtuales de OSSIM, MISP y LUCIA.

4.5.4. MISP

MISP (Malware Information Sharing Platform & Threat Sharing) es una solucién de
Software libre creada para compartir, almacenar o distribuir indicadores o amenazas de
ciberseguridad encontradas en andalisis. Su principal objetivo es el de fomentar el intercam-
bio de informacién estructurada dentro de la comunidad de seguridad. MISP proporciona
funcionalidades para apoyar el intercambio de informacién, pero también para el consu-
mo de informacién para NIDS (Network Detection Intrusion System), LIDS, pero
también para herramientas de andlisis de logs, SIEM. Las caracteristicas principales de
MISP [11]son:

= Bisqueda de correlacién automatica de relaciones entre atributos e indicadores de
malware, ataques de campanas o analisis.

= Funcionalidad de comparticiéon integrada para facilitar el uso compartido de datos
mediante diferentes modelos de distribucién.

» Almacenamiento de datos estructurado (permitiendo el uso automatizado de bases
de datos para varios propositos).

» Exportacién: generacién de IDS, OpenlOC, texto sin formato, CSV, MISP XML o
JSON para la integracion con otros sistemas (NIDS o HIDS).

= Importacién: importaciéon conjunta, por lotes, importacion desde OpenlOC, GFI
sandbox, ThreatConnect CSV.
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= API flexible para integrar MISP en soluciones propias. MISP esta incluido en Py-
MISP, que es una biblioteca de Python flexible para buscar, agregar o actualizar
atributos de eventos, manejar muestras de malware y etiquetar eventos siguiendo
sus propios esquemas de clasificacion.

Figura 24: Ejemplo indicador de amenaza

En nuestro entorno de pruebas Cyber Range se ha implementado sobre la maquina vir-
tual UPVCR.MISP corriendo sobre un sistema operativo Ubuntu 14.04 con direccién
IP 192.168.0.8.

4.5.5. Controlador de Dominios

Si se desea una mayor supervision de los usuarios y equipos en nuestra red, es necesario
implementar un controlador de dominios cuya funcién principal es la autenticacion:
garantizar o denegar a un usuario el acceso a recursos compartidos o a otra maquina de
la red, normalmente para ello se hace uso de las contrasenas. Por lo que el controlador de
dominios es el encargado de almacenar los usuarios y sus respectivas contrasenas de una
red para su posterior autenticacion.

La implementacién del controlador de dominios en el Cyber Range se realiza sobre la
maquina virtual UPVCR.DCO01 con sistema operativo Windows Server 2008 R2, a
la que se le asigna la direccion 1P 192.168.0.9.

Se realiza de forma sencilla activando el rol de Active Directory integrado en este
sistema operativo. El dominio creado corresponde con el nombre “UPV.CR” y desde
las funcionalidades disponibles en el Active Directory se puede administrar los equipos y
usuarios que se encuentran dentro del dominio creado.
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Figura 25: Equipos en el dominio UPV.CR

En esta otra imagen se ve como en las propiedades del sistema el equipo FS01 (Servidor
de Archivos) se anade al dominio mencionado anteriormente en vez de pertenecer a un
grupo de trabajo que es como se encuentra inicialmente.

h Y & 5 # e

Figura 26: Anadiendo equipo al dominio UPV.CR

4.5.6. Servidor de Archivos

Cualquier organizacion dispone de una unidad en red donde subir y descargar archivos
de forma centralizada, en la que es posible personalizar los privilegios segin las necesidades
de cada grupo de usuarios o su posicién en la empresa.

Esta funcionalidad necesita estar debidamente controlada y supervisada pues se com-
parten archivos confidenciales dentro de una organizacion. La implementacion del servidor
de archivos en el Cyber Range se realiza en la maquina virtual UPVCR.FS01 sobre un
sistema operativo Windows Server 2008 R2, la cual estd identificada por la direccion
IP 192.168.0.110.

Con este sistema operativo es posible crear una carpeta compartida en red a la que el
Administrador le concede los privilegios que requiera cada usuario o grupo de usuarios. En
la figura 27 refleja como se ha particionado el disco de almacenamiento en dos para crear
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una unidad de 10 GB (Unidad E), donde se compartan los archivos deseados y conceder
los privilegios para cada usuario o grupo de usuarios.

=R E i

Figura 27: Unidad compartida de archivos

4.5.7. Servidor de Correo

Ademas de todos los servicios descritos anteriormente, se implementa un Servidor de
Correo, con el que es posible realizar el intercambio de correos de la organizacién. Para
su implementacion se utiliza el servidor de correo Microsoft Outlook Exchange 2010
sobre la méaquina virtual UPCR.EXO01, sobre un sistema operativo Windows Server
2008 R2, identificada por la direccién IP 192.168.0.111.

Al finalizar la instalacion, se dispone de una consola de Gestién de Exchange (fig 28),
donde se gestionan todas las configuraciones de este servidor y se da de alta a los usuarios,
ademds es posible configurar los roles de acceso administrativo para los usuarios o grupos
de usuarios. Esta consola también permite configurar el Mailbox, el acceso a clientes y
una vez registrados, es necesario configurar el cliente Exchange en cada uno de los equipos
que vayan a hacer uso de este servicio y poder intercambiar correos.

B exchanse Hanagement Console - o]

Fle Acton Vew Hep
«|smdm
[2J Microsoft Exchange: s Mailbox obet
5[5 Mirosoft Exchange On-Premises [

) [ Oraanization Configuration | | Greate Filter
&4 Mailbox:
et A

Name = ersion
FADGHANGEZ010  Hub Transport, Client Access, Maibox Version 14,2 (Buid 247.5)

Database Copies |

Dotebase ~ [ Mabox Server s Actve Copy Status

There are no items to show in this view.

Figura 28: Unidad compartida de archivos
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4.5.8. Servidor DNS

Este servidor proveera a los usuarios del interior de la red corporativa la resolucién
de nombres. Disponer de este servicio en el interior de la red corporativa eleva el nivel
de seguridad y hace mas dificil que los usuarios sufran un ataque de DNS Spoofing,
mediante el cual se alteran las direcciones IP de los servidores DNS de las victimas ara
que apunten a servidores maliciosos y poder tener el control sobre las consultas que se
realizan.

El servidor DNS se configura sobre la maquina virtual UPVCR.DNS, provista con
el sistema operativo Windows Server 2008 R2, con la direccion IP 192.168.0.12,

En Windows Server 2008 el servicio de servidor DNS esta asociado al rol de servidor
Active Desktop, por lo que en primer lugar se realiza la instalacién y configuracion del
citado rol. Esta instalacion se inicia desde el panel de administracion del servidor, con la
opcién de agregar una nueva funcién.

Una vez agregada esta funcionalidad, se crea una zona de busqueda directa para que el
servidor DNS resuelva los nombres de los hosts a direcciones IP, y una zona de busqueda
inversa, encargada de realizar la conversion contraria.

dl& G ot “hve el & @ 2L 3]

Figura 29: Busqueda Directa e Inversa del Servidor DNS
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5. Validacién y pruebas del Cyber Range

Una vez se han implementado todas las maquinas y servidores con sus respectivos
roles, la arquitectura queda de la siguiente manera con el router virtual como elemento
central.

Figura 30: Conexién maquinas virtuales

El siguiente paso es realizar una comprobacién para ver que el router virtual esta
desempenando su funcién y esté asignado las direcciones IP correctamente.

. Ademistradordelserviior ST

o =
el | B 03 [ Bl @ o ™

Figura 31: Asignacién direccién IP a maquina virtual

Como se ve en la imagen 31 mediante el comando ipconfig” en una de las maquinas
virtuales, el router le ha asignado una direccién IP dentro del rango 192.168.0.0/24 y nos
indica que pertenece a la red interna. Otro punto importante para comenzar a incrementar
la seguridad de las maquinas del Cyber Range es realizar un analisis de vulnerabilidades
de los equipos. Esto se realiza de una forma sencilla con una de las funcionalidades de
OSSIM.

Es importante que nuestros equipos tengan el menor niimero de vulnerabilidades po-
sibles, ya que estas vulnerabilidades son las que aprovechan los intrusos para acceder a
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los sistemas por medio de herramientas de explotacion y hacerse con el control de nuestro
equipo o bien para sustraer informacion.

OSSIM realiza un escaneo de cada equipo en busca de vulnerabilidades que posee en
sus bases de datos y que se van actualizando periddicamente. Estos andlisis se pueden
realizar de forma sistematica cada cierto tiempo de intervalo designado o mediante una
sola ejecucién en ese momento, ademéds es posible indicar las maquinas que a las que se
quiere realizar el andlisis de todas las que componen la organizacion.

Como ejemplo de ello, se procede a realizar el andlisis de una maquina virtual, en
concreto de la maquina WEB server, con sistema operativo Windows Server 2008 R2.
Este proceso suele tardar entre 10-15 minutos en una solo sistema.

Una vez finalizado el andlisis, se ofrece en informe en varios formatos para su visualiza-
cién o descarga: html, csv, pdf, etc. En este informe nos indica entre otras cosas, la fecha
a la que se ha realizado el andlisis, los equipos analizados y el nimero de vulnerabilidades
encontradas como se ilustra en la figura 32

ALIEN VAULT OSSIM
Nombre del trabajo: ‘WEB SERVER

AlienVault: I.T Security Vulnerability Report

[ Tiempo de escaneo] 2017-06-28 16:27:22

Perfil | Default - Non destructive Full and Fast scan |Generado |2017-07-12 18:47.07
El numero total de il i ifi en 1 si:
B sion: 2
[ edium: 1
[ 1nfo: 22
El nimero total de vulnerabilidades identificadas por sistema
1P equipo | Nombre equipo | seras | Ao [ Med [ Bap | info
10016 | Host-10-0-1-6 - T 2 ] 1 [ - 1 =

Figura 32: Informe vulnerabilidades Servidor Web

Medium

TCP timestamps
Risk: Medium

10.01.6 | Host-10-0-1-6 Appication: general
High: Port: 0
Protocol: tcp

DCE Services Enumeration
Risk: High

Application: msrpc

Port: 135

Protocol: tcp

ScriptiD: 10736

CVSS Base Vector

AV:NIAC:UAUNIC:NIENIAP

Solution:

fiter incoming traffic to this port

Summary:

Distributed Computing Environment (DCE) services running on the remote host
can be enumerated by connecting on port 135 and doing the appropriate queries.
An atiacker may use this fact to gain more knowledge

about the remote host.

CVSS Base Score: 5.0

Family name: Windows

ScriptiD: 80091
Vulnerability Detection Result

It was detected that the host implements RFC1323.

The following timestamps were retrieved with a delay of 1 seconds in-between:
Paket 1: 10798119

Paket 2: 10798228

Vulnerability Detection Method:

Special IP packets are forged and sent with a itte delay in between to the

target IP. The responses are searched for a timestamps. If found, the
timestamps are reported.

CVSS Base Vector

AVNIACHAUNICPINAN

Insight

The remote host implements TCP timestamps, as defined by RFC1323,

Solution

To disable TCP timestamps on linux add the line ‘net.ipv4.tcp_timestamps =0’ to
Jetelsysctl.conf. Execute 'sysctl -p'to apply the settings at runtime.

Figura 33: Vulnerabilidades detectadas Servidor Web

Como se indica en el informe (figura 33), se encuentran dos vulnerabilidades de riesgo
alto (rojo), una de riesgo medio (amarillo) y las demés son advertencias o informacién
que no suponen un riesgo para nuestro sistema.

Ademas, se detalla en la descripcién que tipo de vulnerabilidad es, a que elementos
afecta e incluso unas pequenas recomendaciones de como solventarlas.
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Otra de las pruebas que se llevan a cabo, es una de las técnicas que suelen aplicar los
hackers en la primera fase de un ataque y es obtener informacién de la maquina o red a la
que estan atacando. Algunos de ellos utilizan Zenmap, que es una potente herramienta
de Kali Linux que realiza un barrido de puertos, indicando cuales de estos puertos estan
abiertos, cerrados o indica el sistema operativo empleado, etc. Informaciones que puede
resultar muy utiles a los hackers a la hora de preparas sus ataques.

En esta prueba se realiza un escéner al mismo equipo (Servidor Web), en apenas unos
minutos la herramienta nos muestra los resultados (figura 34) con los siguientes datos
obtenidos:

enmap.
mientas Perfl Ayuca (H)

10015 v | Perfi: [Quick scan plus

map sV -T4-0 -F —version-Ight 10.0.16

fores | Topologla  Detales del senvidor |Escancos

T T | R N
eport for 10.
ooabozbs tatency).
! G2 closed ports, 27 ritered ports
CSTATE SemvIce oN
Microsoft ftpd
mn Hicrosoft IIS httpd 7.5

I s Bacl B
Ghen microsort-ds Hicrosoft Windows Server 7008 Rz - 2012 microsoft-ds
/tep of

poselnedta device
ot Wihdors 2008)10]715.1; Micrasoft enbedded
05 CPE: nicrosoftwindous.server 3008 spz ez(icnso i dhinshol s
rrate ot nintoralcpef crosott:vindows 7::. cpe:/o:microsoft:uindous_7: o

sof t:window e:/o:
i detattas Macrosatt Windows Servar 2998 93 o1 Nindous 10 or Xbox Gne, Microsoft
s B U R el Chit Sy e T

m
L]
-
E
E |
=
E
e
]
S

Rt Windoss, Windous Server 2008 R2 - 2012; cpe: /o:microsott:windows

05 a detection performed. Please report any il results at https://
Taap.oros Uiz
Nnap done: 1 IP address (1 host up) scanned in 35.44 second:

Figura 34: Escaner Zenmap a Servidor Web

= Listado de puertos abiertos con sus servicios asociados: 62 puertos cerrados, 27
filtrados y 11 abiertos.

= Sistema operativo detectado: Windows Server 2008 R2.

= Distancia de red: el equipo se encuentra a dos saltos de distancia.

Estas pruebas son importantes realizarlas a nuestros equipos para ver los puertos que
tenemos abiertos y cerrar aquellos que no sean necesarios para las funciones de cualquier
equipo y también para ver que es lo que se podria encontrar un intruso que intentase acce-
der a nuestros equipos y limitar asi, los vectores de ataques que estamos proporcionando.
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6. Conclusiones

Se ha implementado las fases iniciales del desarrollo de un Cyber Range completo, que
se traducen en una gran cantidad de conocimientos adquiridos en diversas ramas tanto
de la seguridad como en la informatica.

Se han realizado multitud de tareas de virtualizacion mediante la plataforma VMware,
con la implementacion de todas las méaquinas virtuales, ademas de virtualizar elementos
de red como switchs, firewall o routers.

Se han llevado a cabo la creaciéon y configuracion de equipos informaticos como de
servidores de correo, DNS, WEB, Administrador de dominios, servidor de archivos, etc.

En el campo de las comunicaciones, se ha realizado la implementacién de una arqui-
tectura red de tres zonas con politicas de seguridad adaptadas a cada zona. En la cual el
elemento central es un router virtual al que se le han configurado todos los servicios nece-
sarios de DHCP, NAT, DNS Forwarding, etc. Ademas de establecer las reglas y politicas
del firewall para que se cumplan las reglas de acceso a las diferentes zonas de la red.

Se han configurado y testeado software de seguridad como la herramienta de monitori-
zacion OSSIM, mediante el andlisis de vulnerabilidades, analisis de eventos SIEM, etc. Asi
como, la distro Kali Linux, plataforma creada para el pentesting y la seguridad de equipos,
realizando distintas pruebas con la gran variedad de herramientas que proporciona.

En definitiva, se ha creado un Cyber Range operativo, escalable y flexible. Simulando
un entorno real basado en la arquitectura de cualquier organizacion para el entrenamien-
to y desarrollo de habilidades de profesionales de seguridad asi como para el testeo y
validacién de herramientas de seguridad.

Ha sido una tarea compleja y duradera debido a que los conocimientos previos a la
realizacion del trabajo en estas materias eran escasos, pero ha sido gratificantes a la hora
de ver los resultados obtenidos en el trabajo y el buen dominio de la herramienta y las
técnicas para hacerlo posible.
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