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Resumen

En este Trabajo de Fin de Grado se tratara el disefio de redes privadas virtuales con routers
Cisco en el que estimaremos varios de los pardmetros mas importantes en cualquier VPN, ya
sea para una red corporativa o para un particular como puede ser el tiempo, la seguridad, la
configuracion.... En primer lugar, haremos un analisis de los tipos de VPN mas comunes como
por ejemplo la autenticacion, el control de acceso, la encriptacion, el formato de las cabeceras...
Posteriormente, nos centraremos en la aplicacion practica de los conceptos tedricos nombrados
anteriormente mediante unas pruebas en el laboratorio con routers Cisco. Programaremos los
routers con diferentes VPN y mediremos los tiempos que tardan en transmitir la informacion de
un sitio a otro con unas velocidades y unos volimenes de informacién previamente
establecidos.

Nos centraremos en ofrecer una explicacion técnica del método de medidas utilizadas, para
obtener una vision general de una herramienta tan utilizada y demandada en los Gltimos afios
como son las VPN. Son utilizadas tanto a nivel particular como de empresa con sedes en
diferentes partes del mundo debido a que en los Gltimos afios ha aumentado considerablemente

la necesidad de poder enviar informacion de forma segura a través de internet.

Resum

En aquest Treball de Fi de Grau es tractara el disseny de xarxes privades virtuals amb routers
Rebombori en qué estimarem alguns dels parametres més importants en qualsevol VPN, ja siga
per a una xarxa corporativa o per a un particular com pot ser el temps, la seguretat, la
configuracio.... En primer lloc, farem una analisi dels tipus de VPN més comuns com per
exemple l'autenticacié, el control daccés, l'encriptacio, el format de les capcaleres..
posteriorment, ens centrarem en l'aplicacié practica dels conceptes tedrics anomenats
anteriorment per mitja d'unes proves al laboratori amb routers Rebombori. Programarem els
routers amb diferents VPN i mesurarem els temps que tarden a transmetre la informaci6 d'un
lloc a un altre amb unes velocitats i uns volums d'informacié previament establits.

Ens centrarem a oferir una explicacié técnica del métode de mesures utilitzades, per a obtindre
una visio general d'una ferramenta tan utilitzada i demandada en els Gltims anys com sén les
VPN. Son utilitzades tant a nivell particular com d'empresa amb seus en diferents parts del mén
pel fet que els ultims anys ha augmentat considerablement la necessitat de poder enviar

informacié de forma segura a través d'internet.



Abstract

In this work Final Esay | will discuss the design of virtual private networks with Cisco routers
in which we will estimate several of the most important parameters in any VPN, either to a
corporate network or for a particular, as can be the time, security, settings.... First of all, we will
make an analysis of the types of VPNs more common for example the authentication, access
control, encryption, the headers of the format... Later, we will focus on the practical application
of the theoretical concepts previously appointed by some tests in the laboratory with Cisco
routers. We will validate the routers with different VPN and we will measure the time it takes to
transmit information from one site to another with speeds and some volumes of information

previously established.

We will focus in offering a technical explanation of the method of measures used to obtain an
overview of a tool as used and demanded in recent years as is the VPN. They are both used
individually and incompanies with offices in different parts of the world due to the fact that in
the past few years has considerably increased the need to be able to send information securely

over the internet.
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Capitulo 1. Introduccion

En este Trabajo Fin de Grado voy a explicar los fundamentos teéricos y practicos de las redes
privadas virtuales en routers CISCO.

En primer lugar, se evaluara las VPN que se pueden crear con los equipos de Cisco. Ademas se
explicarén los fundamentos tedricos de un VPN, como pueden ser los diferentes métodos que
existen 0 como se encapsula y desencapsulan los paquetes. En segundo lugar, se llevaran a la
practica estos fundamentos. Se programardn los métodos mas comunes de VPN y se
transmitiran diferentes volimenes de informacion a diferentes velocidades.

Para finalizar, una vez alcanzados nuestros objetivos, es decir, poder ofrecer los conocimientos
tedricos y practicos haremos una evaluacién y comparacion de los diversos datos obtenidos para
una misma topologia, consiguiendo asi una referencia para poder explicar las conclusiones del
conjunto del proyecto.



Capitulo 2. Objetivos

El objetivo de este trabajo es aportar los conocimientos y herramientas necesarias a cualquier
persona 0 empresa que se proponga utilizar una VPN (Virtual Private Network).

En primer lugar, evaluaremos las VPN que se pueden crear con router Cisco. En segundo lugar,
se realizard un estudio tedrico de los principios fundamentales de los distintos tipos de VPN y
los métodos mas actuales como pueden ser PPTP (Point to Point Tunneling rotocol), IPSEC
(Internet Protocol security) o L2TP (Layer 2 Tunneling Protocol).

Por otro lado, aprenderemos a montar una red seleccionando los cables adecuados, el software
necesario, el funcionamiento entre los distintos dispositivos de las redes, analizaremos las
cabeceras mas interesantes con el Wireshark....

Razonaremos un método para realizar las medidas de forma objetiva, es decir comprobaremos
las prestaciones de los routers Cisco cuando encriptan los datos y la pérdida de prestaciones.

Por altimo, compararemos los resultados obtenidos a diferentes velocidades y propondremos un
razonamiento l6gico de los resultados obtenidos.



Capitulo 3. Fundamentos tedricos

3.1 Introduccion.

Cuando un host envia un paquete a un dispositivo en una red IP diferente, el paquete se reenvia
al gateway predeterminado, ya que los dispositivos host no pueden comunicarse directamente
con los dispositivos que estan fuera de la red local. El gateway predeterminado es el destino que
enruta el trafico desde la red local hacia los dispositivos en las redes remotas. Debido a que los
routers pueden enrutar paguetes entre redes, los dispositivos que estan en redes distintas se
pueden comunicar

Las capas que nos van a importar a nivel de generacion de trama enviado por la red serén la
capa de transporte, nosotros utilizaremos TCP, la capa IP encargada de facilitar a los routers el
encaminamiento a través de la red y para finalizar la capa de enlace de datos cuyo tecnologia
engloba la capa fisica.

Capa de aplicacion
Capa de presentacion

Cada de sesion

Capade transporte

o . Capa de transporte
(Fiabilidad de datos y conexion extremo a

(Fiabilidad de datos y conexion extremo a

extremo) extremo)

Cada de red Cada de red
(Determinacion de la ruta IP) (Determinacion de la ruta IP)
Capafisica Capa fisica
(Sefial de transmision binaria) (Sefial de transmision binaria)

Figura 1. Pila de protocolo y Capas utilizadas.

Explicaremos brevemente como hace un router para reenviar paquetes hacia su destino. Se
utiliza la funcion switching, que es un proceso para aceptar un paquete de una interfaz y
reenviarlo por la interfaz correspondiente. Un router utiliza la funcién de rutas para seleccionar
la interfaz de salida, una vez realizado este paso el router debe encapsular el paquete en la trama
de enlace de datos de la interfaz de salida.

Si el paquete tiene como destino otra red diferente debera seguir los siguientes pasos:
e Desencapsular el paquete de capa 3 y eliminar el trailer de la capa dos y el encabezado.

o Determinar la mejor ruta con la tabla de enrutamiento.

e Cuando el router encuentre una ruta hacia el destino, encapsular el paquete de capa 3 en
una nueva trama de capa 2 y reenvia la trama por la interfaz de salida.



Como se muestra en la siguiente figura, los dispositivos tienen direcciones IPv4. Por ejemplo, el
PC1 se configur6 con la direccion IPv4 192.168.1.10 y una direccién MAC de ejemplo 0A-10.
A medida que un paquete se desplaza desde el dispositivo de origen hacia el dispositivo de
destino final, las direcciones IP de capa 3 no se modifican.

Por otra lado, las direcciones de enlace de datos de capa 2 cambian en cada salto cuando cada
router desencapsula y vuelve a encapsular el paquete en una nueva trama hasta llegar su destino.

Capa 7 A Capa 7
Capa 6 Capa 6
Capa 5 Capa 5
Capa 4 Capa 4
Capa 3 i Capa3 ‘ Capa 3 Capa 3
Capa 2 Capa 2 Capa 2 Capa 2
Capa 1 ) Capa 1 ) Capa 1 Capa 1
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24

010 ”
192.168.1.10 00-10 192.168.3.0/24
0A-10 0B-20

Figura 2.Encapsulamiento y desencapsulamiento de un paquete.

3.2 Redes Privadas Virtuales (VPN).

Una Red Privada Virtual (VPN) es una red de informacion privada que hace uso de una
infraestructura de telecomunicaciones, que conecta diferentes segmentos de red o usuarios a una
red principal. Utilizando una protocolo de tunneling para mantener la privacidad.

Los aspectos fundamentales de una VPN son: coste, desarrollo, confianza y seguridad. Siendo
esta Ultima la mas importante de todas, debido a que la principal caracteristica de una VPN es la
confidencialidad de los datos.

Una red privada virtual se basa en un protocolo denominado protocolo de tunneling, es decir, un
protocolo que cifra los datos que se transmiten y emula las propiedades de un enlace privado
punto a punto.

El Tunneling simboliza el hecho que los datos estén cifrados desde el momento que entran a la
VPN hasta que salen de ella. Por lo tanto, ninguna persona que no tenga acceso a ese tunel le
serian incompresibles los datos que viajan en él. El paquete original no se puede encaminar por
si solo por el tanel al tener un espacio de direcciones diferentes, por este motivo se le afiade una
cabecera adicional. La cabecera adicional sirve para proporcionar informacion de
encaminamiento dentro de la red de transito.

Para conseguir un enlace privado entre las dos segmentos del tanel se encriptan los datos para
proporcionar confidencialidad al inicio del tinel. Cuando el paquete llega al otro extremo del



tunel los desencapsula y finalmente los envia al usuario. A continuacion podemos observar un
pequefio diagrama de cémo funciona el proceso:

(. VpNtunnel )

Internet
1Pv4 1Pv4
Header IPv4 data T Header IPv4 data
1Pv4 1Pv4
Tunnel Header | data
Header

Figura 3.Funcionionamiento Tunneling.

Las tres propiedades que tiene todo tlnel son encriptacion, encapsulacion y autentificacion. La
encapsulacion afiade cabeceras a los datos originales para crear el tinel y poder asi transmitir la
informacidn. Por otra parte, la encriptacion afiade la confidencialidad de los datos transmitidos,
solo el emisor y receptor conocen la clave para cifrar y descifrar datos. De esta manera nadie
que intercepte los datos podra leer el contenido de la informacién. Por Gltimo, la autentificacion
se divide en autentificacion de usuario y de datos. Segln la configuracion solo hace falta la
autentificacion del usuario o la autentificacion mutua. En cambio la autentificacion de los datos
se puede utilizar un hash encriptacion mediante una contrasefia conocida solo por el emisor y
receptor

3.3 Tipos de conexiones VPN.

Para una conexion VPN son necesarios tres elementos: el cliente, el servidor y el tdnel.
Explicaremos las principales caracteristicas de cada uno de los tres elementos:

En el servidor:
e El servidor acepta conexiones VPN desde un cliente VPN.

e Se debe realizar una configuracion para que un cliente pueda realizar conexiones con el
servidor.

o El escenario site-to-site acepta conexiones entre routers.
En el cliente:

e Un extremo inicia una conexién VPN hacia un servidor.

e Enun escenario site-to-site es un router que quiere iniciar una conexion con otro router



o En un escenario VPDN serd un computador individual que quiere conectar a una red
privada a través de un servidor de acceso VPN. Necesitard configurar una nueva
direccidn perteneciente al rango de la red a la que conecta.

2 il

UPN-Tunnel 1) .

VPN internet VPN
Chant Server

Figura 4. Cliente, tanel y servidor.

Existen principalmente dos tipos de conexiones VPN: Conexiones VPN de acceso remoto
(VPDN) y conexiones router a router (site-to-site).

Las conexiones VPDN se realizan con la conexién de un usuario individual a una red privada
para acceder a los recursos de un servidor VPN. Al usuario se le asigna una direccion de red
privada a la que se conecta. Por ultimo, el usuario se debe autentificar y segln la configuracién
el servidor también lo tendra que hacer (autentificacion mutua).

Por otra parte, las conexiones site-to-ste, se realizan de router a router para conectar dos
segmentos de la misma red privada. Igual que en las conexiones VPDN, se puede realizar un
proceso de autentificacion mutua.

3.4 Protocolos.

Para finalizar, los protocolos mas enfocados para conexiones de acceso remoto son PPTP y
L2TP (capa 2). Mientras que IPSEC se enfoca mayoritariamente para conexiones site-to-site
(capa 3), aunque también se podrian hacer conexiones de acceso remoto.

Capitulo 4. GRE

4.1 Introduccion.

GRE (GenericRoutingEncapsulation) desarrollado por CISCO, es un protocolo genérico de
encapsulacion que permite ser utilizado con cualquier protocolo de nivel de red que funcione
como protocolo de transito, creando un enlace punto a punto virtual a routers Cisco.

El paquete resultante se encapsula con el protocolo de transito tras ser encapsulado y enrutado
(Payload) como muestra la siguiente figura:

| IP | GRE | IP | TCP |  DATOS

< >
Paquete IP original

Figura 5. Protocolo GRE.



GRE se disefio para administrar el tradfico multidifusion y multiprotocolo IP entre dos 0 mas
sitios. Permitiendo encapsular dentro de un tunel varios tipos de paquetes de un protocolo como
se muestra a continuacion:

e Un protocolo de encapsulacién como GRE
e Un protocolo encapsulado como IPv6, AppleTalk o IPv4.
e Un protocolo de transporte como IP

4.2 Caracteristicas de GRE en IPVA4.

Las principales caracteristicas de GRE en IPv4 son las siguientes:

e GRE se define como un estandar IETF (Internet EngineeringTaskForce) (RFC 2784).

o El nimero 47 es el identificador que sirve para indicar que lo que sigue es un encabezado
GRE.

e No incluye ningin mecanismo de autentificacion ni de confidencialidad.

e No incluye ningin mecanismo de control de flujo de manera predeterminada.

o Los paquetes que se envian por el tdnel tienen una sobrecarga de al menos 24 bytes debido
al encabezado GRE junto con el encabezado de tunneling IP.

e Si GRE se encapsula por primera en IP se utiliza el ID Protocol 2048.

e Unade las opciones mas comunes y sencillas es utilizar GRE con PPTP.

A continuacién, se muestra el formato de la cabecera GRE:

000CO0ODCO0CO0CO0DO0CO0ODO0D1II111111111222222222233

012 3456785012345 667%89012345667T8901

C|BR|E|5]|=|Recur Flags=s Ver Protocol Type
Checksum (opcional) Offset (opcional)

Eey (opcional)

Segquence Number (opcional)

REouting (opcional)

Figura 6. Campos en un paquete GRE.

4.3 Configuracion.

La configuracién de un tinel GRE es muy sencilla. Para definir el tlnel sélo es necesario
indicar las direcciones IP de ambos extremos, y realizar la encapsulacion como podemos
observar en el siguiente ejemplo.

Podriamos seleccionar el interfaz de salida en vez de la direccion IP destino.



=S0/0

192.168.3.0/24 192.168.5.0/24

209.165.201.1 209.165.200.225

Red de transporte IP _
=Y y
- .{-':‘"

Figura 7. Topologia Tunel GRE.

A continuacion, podemos observar el codigo utilizado:

Router 1 Router 2
interface tunnel 0 interface tunnel 0
ip address 10.1.1.1 255.255.255.252 ip address 10.1.1.2 255.255.255.252
tunnel source 209.165.201.1 tunnel source 209.165.200.225
tunnel destination 209.165.200.225 tunnel destination 209.165.201.1
keepalive 5 4 keepalive 5 4
interface S0/0/0 interface S0/0/0
ip address 209.165.201.1 255.255.255.0 ip address 209.165.200.225 255.255.255.0
interface fe0/0 interface fe0/0
ip address 192.168.3.1 255.255.255.0 ip address 192.168.5.1 255.255.255.0

Figura 8.Configuraciontunel GRE.

En la siguiente ilustracion podemos comprobar los diferentes campos en un tinel GRE.

| IP | Pro=47 ] SRC | DST | GRE |[Pro=2048] IP | SRC | DST [DATOS |

|

| 1P | 47 128.88.8]129.9.99 | 2048 | IP | 192.168.1.5 | 192.168.2.7 | DATOS |

Figura 9. Antes y después de una tinel GRE.

4.4 Funcionamiento de Keepalive.

Los interfaces del tinel GRE (protocolo sin estado) no tienen un mecanismo que permita saber
si el otro extremo del tunel esta activado o desactivado. ElI mecanismo Keepalive permite saber
si los extremos del tanel estan activos o no y asi poder tomar rutas alternativas (rutas de backup)
sin necesidad de emplear protocolos de enrutado (routing) como RIP (Routing Information
Control) u OSPF (Open Shortest Path First).

10



Capitulo 5. PPTP

5.1 Introduccion.

PPTP (Protocolo de arquitectura de tineles punto a punto) desarrollado por Microsoft. Es un
protocolo de capa 2 que forma un tanel iniciado por un cliente encapsulando paquetes en
datagramas IP que se envian mediante redes basadas en TCP/IP. Normalmente se utiliza en
VPDN (VPN de acceso remoto) aunque también cabe la posibilidad de conexiones VPN site-to-
site. Se utiliza como alternativa de tuneles L2F y L2TP. Se describe en la RFC 2637.

Emplea conexion TCP, llamada control de conexion PPTP para mantener el tinel

Encriptado
< >

Cabecera IP Cabecera GRE Cabecera PPP Payload PPP
(Datagrama IP)

< >
Paquete PPP

Figura 10.Conexion PPTP.

5.2 Encapsulacién.

En el siguiente apartado analizaremos los diferentes campos de un paquete PPP. Posteriormente
haremos un analisis de las medidas realizadas con Wireshark.

A continuacién, podemos observar los campos junto con su explicacién de un paquete PPP:

Indicador | Direcciéon | Control | Protocolo Datos FCS Indicador

Figura 11.Campos de la trama PPP.

e Indicador. Compuesto por la secuencia binaria 01111110. En tramas PPP sucesivas
so6lo se usa un caracter de sefialador unico.

e Direccidn. Un Unico byte que contiene la secuencia binaria 11111111, la direccion de
difusion estandar.

e Control. Un Gnico byte formado por la secuencia binaria 00000011, que requiere la
transmision de datos de usuario en una trama no secuencial.

e Protocolo. Campo de informacién de la trama. EI campo Protocolo es de 1 byte para la
identificacion del protocolo en el rango de 0x00-00 a 0x00-FF.

e Datos. La longitud maxima predeterminada del campo de informacion es de
1500 bytes.

En las siguientes figuras mostraremos capturas de Wireshark realizadas con las medidas del
laboratorio.

En la figura 12 podemos ver todas las cabeceras que se transmiten en una conexion PPTP.

Nosotros nos centraremos en el analisis de las 3 Ultimas: Generic Routing Encapsulation, Point-
to-Point y PPP Compresed Datagram.
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Frame 4: 1454 bytes on wire (11632 bits), 1454 bytes captured (11632 bits) on interface 0
Ethernet II, Src: Giga-Byt_a6:43:76 (fc:aa:14:a6:43:76), Dst: Cisco_76:30:62 (00:14:Ff2:76:30:62)
Internet Protocol version 4, Src: 192.168.1.10 (192.168.1.10), Dst: 192.168.1.1 (192.168.1.1)
Generic Routing Encapsulation (PPP)

Point-to-Point Protocol

PPP Compressed Datagram

T HEE

Figura 12. Captura de Wireshark PPTP.

Por otra parte, los campos que se muestran en la siguiente figura son los mismos que en la
figura 6, los cuales corresponden al formato de la cabecera GRE.

-l Generic Routing Encapsulation (PPP)
-l Flags and version: 0x3001
1 = Checksum Bit: No
RoOUting Bit: No
e e e Key Bit: Yes
R Seguence Number Bit: Yes
Strict Source Route Bit: No
vees J000 L. L. = Recursion control: 0
........ 0000 0... = Flags (Reserved): 0
............ 001 = version: Enhanced GRE (1)
Protocol Type: PPP (0x880b)
Key: Ox05800004
sequence Number: 20118720

Figura 13. Campos de GRE en PPP.

=
nn

(=]
I

En la figura 13 y 14 comprobamos que con las capturas de Wireshark obtenemos los mismos
campos y valores que hemos explicado en este mismo apartado.

Para finalizar, PPP Compressed Datagram hace referencia a los datos cifrados que no podemos
Ver.

- Point-to-Point Protocol
Address: 0xff
Control: 0x03
Protocol: Compressed datagram (0x00fd)
FPP Compressed Datagram

Figura 14.Campos paquete PPP.

5.3 Arquitectura

En una conexion PPTP principalmente se involucran 3 procesos:

e Conexion PPP entre el ISP y el cliente. Si el usuario tiene conectividad a través de
una LAN este elemento no aparece.

e Control de la conexion PPTP. Este tipo de conexion solo transporta comandos de
control. Si el cliente tiene una conexion con Internet, crea una conexion de control con
un server VPN.

e Encapsulacion de datos. Los datos transportados a través del tdnel utilizando
encapsulacion de paquetes PPP en paquetes GRE.

La encapsulacion de datos-Control de la conexion tiene las siguientes caracteristicas:

e Se utiliza la version 1 de GRE en PPTP.
e Paraindicar que se transporta encapsulado GRE se utiliza el valor 47 en ID protocol.
o El tipo de protocolo en la cabecera GRE es 0x880B para indicar que encapsula PPP.
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5.4 Seguridad en PPTP

La seguridad en PPTP compone principalmente de 2 partes:
* Autentificacion y control de acceso.

* Encriptacion de datos.

5.4.1 Autentificacion y control de acceso.

Existen diversos protocolos de autenticacion como pueden ser: PAP, CHAP, EAP 0 MS-CHAP.
Nosotros nos centramos en las caracteristicas de este Gltimo (MS-CHAP):

Es un protocolo de autenticacion es de Desafio / Respuesta.
El protocolo de cifrado es Punto a Punto Encryption (MPPE).

Desarrollaron una nueva version denominada MS-CHAP version 2 (MS-CHAPV2), debido a
que la primera versién era muy vulnerable. Aungue la mayoria de redes de PPTP usan MS-
CHAPVL.

A continuacién, observamos una tabla comparativa entre las dos versiones de MS-CHAP.

MS-CHAP version 1 MS-CHAP version 2
CHAP con un valor algoritmo de 0x80. CHAP con un valor algoritmo de 0x81.
El servidor genera un valor de autenticacién| El servidor genera un valor de autenticacion de
de 8 bytes. 16 bytes.
La respuesta del servidor es Exito ofLa respuesta del servidor es Exito o Fracaso,
Fracaso. ademas lleva una cuenta.
. . . . .| EI cliente decide terminar o continuar segln la
El cliente decide terminar o continuar segun demas. d bar la valides de |
la respuesta respuesta. Ademas, de comprobar la validez de la
' respuesta del autenticador.

Tabla 1. Comparacion entre MS-CHAP v1y v2.
5.4.2 Encriptacién de datos.

En cuanto a la encriptacion de datos, PPTP utiliza el proceso de encriptacion de secreto
compartido en el cual sélo los extremos de la conexion comparten la clave. Dicha clave es
generada empleando el estandar RSA RC-4 a partir del password del usuario. La longitud de
dicha clave puede ser 128 bits o 40 bits.

La encriptacion de cada paquete es independiente de los demés. Los paquetes pueden llegar
fuera de orden. Si el servidor requiere una clave de longitud mayor que la proporcionada por el
cliente, se rechaza la conexion.

5.5 Vulnerabilidades de PPTP

La seguridad de PPTP ha sido rota completamente, Microsoft recomienda que todas las redes
que utilicen PPTP deberian ser reemplazadas por protocolos més seguros. Se ha descubierto que
MS-CHAP para la autenticacién, PPTPvl y PPTPv2 son vulnerables para ataques offline.
Ademas, que diferentes programas te permiten descifrar el trafico de la VPN.
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Capitulo 6. L2TP

6.1 Introduccion.

L2TP (RFC 2661) es un protocolo de redes privadas virtuales que se utiliza generalmente en
VPDN (VPN de acceso remoto). Es una combinacion de L2F (Layer 2 Forwarding) y PPTP
para corregir la deficiencia de los estos dos protocolos y establecerse como un estandar. Las
principales caracteristicas son:

e Protocolo de nivel 2 que encapsula tramas PPP.

e Se encapsula sobre UDP.

e Se utiliza generalmente en VPDN pero es posible configurar conexion Site-to-Site.

e Los mensajes de control y de datos tienen la misma estructura.

e Al tener una estructura como la de PPP los métodos de autenticacion son los
mismos(PAP, CHAP, MS-CHAP o EAP)

e Los datos en un paquete PPP encapsulados en L2TP se pueden comprimir o encriptar.

e Sesuele utilizar en combinacion con IPSEC.

Aunque algun campo opcional no aparece el espacio no existird. Por otro lado los campos de
control estan obligados a que aparezcan. A continuacion podemos observar cual seria la
cabecera de un paquete L2TP.

TIL[X[X[s[X]Oo[P][X[X[X]xX [EVer] Lenght(Opt)
Tunel ID Session ID
Ns (Opt) Nr(Opt)
Offset Size(opt) Offset pad...(Opt)

Figura 15.Cabeceras L2TP.

Las fases conexion L2TP estan compuestas por 3 partes:

1. Negociacion IPSec SA (Security Associations). Se intercambian mediante IKE
(Internet key Exchange). Se utilizan claves publicas, contrasefia compartida o
X.509 (certificados) para determinar la autenticacion de los usuarios y seguridad de
los datos.

2. Conexion L2TP. Se intercambian mensajes L2TP mediante mensajes de control
para establecer una conexion.

3. Conexion PPP. La negociacién de los parametros se realiza a través de un canal
seguro. Cuando se establece el tanel L2TP se realiza el encapsulado de las tramas
PPP y se envian por el tanel.

6.2 Mensajes de control.

En el momento de la configuracion de la conexion L2TP, se intercambian paquetes de control
entre el servidor y cliente para establecer el tinel y la sesion para cada direccion. A
continuacion podemos ver una lista de mensajes de control L2TP que se intercambia entre el
cliente y servidor es la siguiente junto con un diagrama de intercambio de mensajes:
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e Control de la gestion de conexiones
o (reserved)
1 (SCCRQ) Start-Control-Connection-Request
2 (SCCRP) Start-Control-Connection-Reply
3 (SCCCN) Start-Control-Connection-Connected
4 (StopCCN) Stop-Control-Connection-Notification
5 (reserved)
6 (HELLO) Hello

O O O O O O

e Call Management

o 7 (OCRQ) Outgoing-Call-Request
o 8 (OCRP) Outgoing-Call-Reply
o 9 (OCCN) Outgoing-Call-Connected
o 10 (ICRQ) Incoming-Call-Request
o 11 (ICRP) Incoming-Call-Reply
o 12 (ICCN) Incoming-Call-Connected
o 13 (reserved)
o 14 (CDN) Call-Disconnect-Notify

e Errores:

o 15(WEN) WAN-Error-Notify

e Control de sesion PPP
o 16 (SLI)  Set-Link-Info

Tunnel Setup

SCCRQ

SCCRP

SCCCN

Client Server
{LAC) (LNS)
Session Setup

ICRQ

ICRP

ICCN

L2TP Data Packet (Payload = PPP frame)

Figura 16. Intercambio de mensajes de control en L2TP.

Las principales caracteristicas del intercambio de mensajes de control en L2TP son las
siguientes:

e Elcliente y el servidor L2TP utilizan el mismo puerto, UCDP 1701.

e No se utiliza una conexion separada en el mantenimiento o en el control como sucede
en PPTP.

e No se utiliza ninglin mecanismo para retransmitir si se pierde algiin mensaje de datos.
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e Para reordenar o detectar perdidas se utilizan nimeros de secuencia. También son
utilizados para el control de congestion.
e L2TP soporta multiples sesiones sobre el mismo tlnel.

6.3 Seguridad en L2TP.

La seguridad en L2TP compone principalmente de 2 partes:
e Autenticacion
e Encriptacion de datos.

Autenticacion

Se utiliza una autenticacion a dos niveles: Autenticacion del computador y del usuario. Para la
autenticacion del computador es necesario tener instalado en ambos computadores uno
certificado. Por otra parte, para la autenticacion del usuario debido que L2TP no proporciona
autenticacion por si mismo es necesario utilizar uno de los métodos que utiliza PPP (CHAP,
PAP, MS-CHAP o EAP).

Para la integridad de los datos podemos utilizar HMAC (Hash Algorithm Authentication Code),
MD5 (Message Digest 5) o HMAC SHA (Secure Hash Algorithm).

Encriptacion de datos.

L2TP soporta algoritmo de encriptacién DES, con clave de 56 bits pero no est4 recomendada,
ya que es muy vulnerable. Un mecanismo muy utilizado es utilizar 3 veces seguidas la
encriptacion DES, denominada 3DES, que utilizaria tres claves de 56 bits.

Capitulo 7. IPSEC

7.1 Introduccion.

IPSEC es un protocolo de capa 3 creado por el IETF, es capaz de enviar datos cifrado. Es una
mejora la seguridad del protocolo IP para garantizar la privacidad, control de acceso, integridad,
confidencialidad y autentificacion del origen de los datos. Descrita en las RFC 2401 a 2412 y
revisadas en la 4301 a 4309.

Entre los beneficios que aporta IPSec, cabe sefialar que:

» Posibilita nuevas aplicaciones como el acceso seguro y transparente de un nodo IP
remoto.

» Proporcionar una infraestructura segura sobre la que realizar transacciones usando
cualquier aplicacion

» Permite construir una red corporativa segura sobre redes publicas, eliminando el coste
de las lineas dedicadas y el mantenimiento de las mismas.
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» Aumento de las prestaciones de seguridad del nivel 4,5,6 y 7 (SSL, TLS, SSH)
» Es transparente para las aplicaciones y protege la informacion a partir del nivel 3.

Los componentes de IPSEC son:

» Protocolos de seguridad: AH (Authentication Header) RFC 2402 y ESP(Encapsulation
Security Payload) RFC 2406

Asociaciones de seguridades (SA)

Protocolo de gestidn de claves: IKE (Internet Key Enchange) RFC 2409

Algoritmos de autentificacion y cifrado. Es un conjunto de estandares para integrar en
IP funciones de seguridad basadas en criptografia. Proporciona confidencialidad,
integridad y autenticidad de datagramas IP, combinando tecnologias de clave publica
(RSA), algoritmos de cifrado (DES, 3DES), algoritmos de hash (MD5, SHA-1) y
certificados digitales X509v3

YV V

Cifrado de claves secretas: Clave publica:
DES, 3DES, AES RSA, Diffie-Hellman

Gestion de claves
ISAKMP OaKley

Funciones Hash: Certificados digitales:
MD5, SHA-1 X.509 v3

Figura 17.Complementariedad de varias técnicas.

7.2 Modos de operacion.

Modo Tunel. En el modo tunel, el paquete IP entero (cabecera + datos) es cifrado y autenticado.
Este paquete sera encapsulado en un nuevo paquete IP

Modo Transporte. EI modo transporte, asegura la comunicacion extremo a extremo pero los
extremos deben saber de la existencia del protocolo IPsec para poder entenderse. No protege la
cabecera IP.

7.3 Protocolos de seguridad.

AH (Authentication Header)

El protocolo AH (Authentication Header) se sitla dentro de IPSec para garantizar la integridad
y autenticacion de los datos. Proporciona un medio al receptor de los paquetes IP para autenticar
el origen de los datos y verificar que dichos datos no han sido alterados en el trayecto. Sin
embargo, no incluye ninguna confidencialidad de los mismos, es decir, los datos transmitidos
pueden ser vistos por terceros.

Tal como indica su nombre, AH es una cabecera de autenticacion que se sitla entre la cabecera
IP (tanto IPv4 como IPv6) y los datos transportados. Funciona tanto con TCP, UDP o ICMP.
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Cifrado I

EI campo protocolo de la cabecera IP contiene el valor 51, en lugar de los valores 6 6 17 que se
asocian a TCP y UDP respectivamente. AH solo proporciona integridad y autenticidad de la
cabecera IP y de los datos transportados pero no de la los campos variables: TOS, TTL, flags,
offset y checksum.

El funcionamiento de AH se basa en un algoritmo HMAC. Este algoritmo consiste en aplicar
una funcion hash a la combinacion de unos datos de entrada y una clave. Se utilizan como
minimo los protocolos HMAC-MD5-96 y HMAC-SHA-1-96

Version | HLEN TOS | Longitud Tota
Identificacion Flags | Ofset
TTL | Protocol =51 Checksum
Direccién IP Origen
Direccion IP Destino
Next Header | Payload lenght | Reservado

Security Parameters Index (SPI)

Numero de secuencia

Campo de Autenticacion

TCP

Datos de aplicacion

Figura 18. AH

ESP (Encapsulation Security Payload)

El protocolo ESP garantiza confidencialidad. Cifra los datos que se desean enviar y se incluyen
en un paguete IP. Por otra parte, ofrece servicios de integridad y autenticacion del origen de los
datos incorporando un sistema parecido a AH. Al ofrecer mas funciones que ESP las cabeceras
con mas complejas. Al igual que AH se puede utilizar tanto con TCP, UDP, ICMP o incluso un
paquete IP completo.

El IANA ha asignado en el campo Protocolo el valor 50, mientras que dentro del mensaje ESP
se indica la naturaleza de los datos. Puesto que este campo, al igual que la carga Util, esta
cifrado, un hipotético atacante que intercepte el paquete no podra saber si el contenido es TCP o
UDP; esto es completamente normal ya que el objetivo que se persigue es, precisamente, ocultar
la informacion.

Se utiliza un cifrado de clave simétrica para el cifrado del protocolo ESP. Normalmente,
algoritmos de cifrado bloque, de modo que los datos a cifrar tienen que ser un multiplo del
tamafio del bloque (8 0 16 byte). Se pueden utilizar diferentes algoritmos de cifrado: DES,
3DES, RCS...

Version | HLEN TOS | Longitud Tota
Identificacion Flags | Ofset
TTL | Protocol =50 Checksum

Direccion IP Origen

Direccion IP Destino

Security Parameters Index (SP1)

Numero de secuencia

TCP

Datos de aplicacion

Campo de autenticacion

Figura 19. ESP.

18

IP

ESP



A continuacion podemos observar un pequefio resumen entre el modo Transporte y modo
Tunel, tanto para ESP o AH:

odo
Tunel Transporte
Proto.
CIP TCP DATOS C.IP TCP DATOS
AH
- CIP | TCP | DATOS cIP TCP | DATOS \
‘ CIP ‘ TCP ‘ DATOS ‘Cabecera[P‘ TCP ‘ DATOS ’

ESP
C.Ip ESP ESP C ESP ESP
TCP | DATOS .
- Original TCP DATOS Trailer Auth Ip . Traller Auth

AH- | ESEITESF] P [ Dawos [ Eseor | | (IR ESP Datos | Espr |
ESP

Figura 20.Diferencia entre ESP y AH en modo tunel y transporte.

7.4 Asociacion de seguridad (SA).

Una asociacion de seguridad (SA) es un tipo de conexion que permite establecer los servicios de
seguridad del trafico. Una Unica SA protege los datos en una direccidn, es decir si queremos
proteger los datos en ambas direcciones requieren dos SA.

Los tres elementos siguientes identifican una SA IPsec de modo exclusivo:

e El protocolo de seguridad AH o ESP. Solo pudiendo utilizar uno de ellos y no los dos.

e Ladireccion IP de destino
e EI SPI (Security Parameter Index), es un valor arbitrario de 32 bits.
Las SA se almacenan en una base de datos de asociaciones de seguridad (SADB).

Posteriormente, una interfaz administrativa, permite que las aplicaciones privilegiadas gestionen
la base de datos. Por ejemplo, la aplicacion IKE.
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7.5 IKE.

El IETF defini6 el protocolo IKE (puerto UDP 500) no solo como parte especifica de IPSEC si
no gue se utiliza en funciones de gestion automatica de claves como el establecimiento de las
SAs correspondientes u otros protocolos como OSPF o RIPv2. IKE es un protocolo hibrido
basado en el marco ISAKMP y Oakley. El primero define la forma genérica del protocolo de
comunicacion y la sintaxis del mensaje, mientras que Oakley se encarga de la lo6gica del como
se realizaran de forma segura el intercambio de claves.

El objetivo principal del IKE es establecer una conexion cifrada y autenticada entre dos
entidades a través del cual se intercambiaran informacion. Se divide en dos fases:

e En la primera frase, la negociacion para establecer un canal seguro y autenticado, para
proteger la fase 2. El canal seguro se establece mediante el uso de un algoritmo de
cifrado y un HMAC. Las claves necesarias proceden de una clave maestra que se
obtiene mediante el intercambio de claves Diffie-Hellman. Aunque este procedimiento
no garantizaria la identidad de los nodos.

e En la segunda fase el canal IKE es usado para negociar pardmetros de seguridad
especificos asociados a un protocolo determinado, en nuestro caso IPSEC. Durante la
segunda fase, se negocia si la conexion serd ESP o AH y los pardmetros que llevan
asociado. El emisor propondréa posibles opciones que tenga configuradas de seguridad y
con su prioridad. Dependiendo de las caracteristicas del receptor podra aceptar la
proposicion o no. Ademas, ambos nodos se informaran del trafico que se van
intercambiando.

Para realizar la autenticacion se puede realizar con dos técnicas diferentes. La primera opcion es
una Clave Pre-compartida PSK (Pre-shared key), a partir de la cual se crea un hash de
autenticacion que intercambian ambos pares. ElI segundo método es mediante Firmas RSA
(requiere certificados). El hash se cifra con la clave privada.

(DES, (3DES,
MDS5, \,‘,Lf "-“'

DHI) DH2
Negociacion de algoritmos criptograficos

Intercambio de claves DH

A

i
.z;’
A

Autenticacion mutua ®:® kgl

A

Negociacion SA IPSEC

v

Figura 21. Negociacion IKE.
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En la figura22, se muestran los componentes de la configuracion de IPSec. Se deben
seleccionar cuatro componentes basicos del marco de IPSec. La combinacién de estos
componentes es la que proporciona las opciones de confidencialidad, integridad y autenticacion
para las VPN con IPSec.

YV V.V V V

Protocolo del marco de IPSec

Confidencialidad (si se implementa IPSec con ESP)
Integridad

Autenticacion

Grupo de algoritmos DH

Estructura IPsec

Opciones

r___r_ |
ESP +

Protocolo

IPsec A ESP

AH

Confidencialidad

Integridad MDS5 SHA

PSK RSA

Figura 22.Componentes de la configuracién IPSEC.

Autenticacion

Diffie-Hellman
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7.6 Wireshark.

En las figuras 24 y 25 podemos observar capturas realizadas en el laboratorio. Se tratan de las
cabeceras que se transmiten en una conexion IPSEC. Nosotros nos centraremos en el analisis
de las 2 ultimas: Internet Protocol version 4 y Encapsulating Security Payload.

= = F

Frame 26: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 bits) on interface 0
Ethernet II, Src: Cisco_76:30:63 (00:14:f2:76:30:63), Dst: Cisco_75:75:c9 (00:14:F2:75:75:c9)
Internet Protocol Version 4, Src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.2 (192.168.2.2)
Encapsulating Security Payload

Figura 23. Captura de Wireshark PPTP.

En la siguiente figura podemos comprobar con mas detalle cada una de las cabeceras nombradas
anteriormente. Si observamos la figura 19, que es la estructura teérica de un paquete ESP y la
figura 24 podemos comprobar que los resultados teéricos coinciden con lo que se transmite.

- Internet Protocol version 4, src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.2 (192.168.2.2)

version: 4

Header Length: 20 bytes

pifferentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capab
Total Length: 1496

Identification: Ox7cdf (31967)

Flags: 0x02 (Don't Fragment)

Fragment offset: 0

Time to 1iwve: 255

Protocol: Encap Security Payload (50)

Header checksum: 0x73c0 [validation disabled]
Source: 192.168.2.1 (192.168.2.1)
pestination: 192.168.2.2 (192.168.2.2)
[Source GeoIP: Unknown]

[Destination GeoIP: unknown]

-] Encapsulating Security Payload

ESP SPI: Oxf23992e3 (4063859427)
ESP Sequence: 2211207

Figura 24. Campos ESP.
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Capitulo 8. Base Préctica

8.1 Equipos utilizados.

En el siguiente apartado nombraremos los equipos utilizados para la toma de medidas y sus
caracteristicas técnicas.

8.1.1.1 PCs (Host).

Los PCs empleados son todos iguales para intentar mitigar el error en las medidas lo méaximo
posible, son los del laboratorio de redes. Las especificaciones son las siguientes:

Sistema operativo Windows 7 Professional Service Pack 1

Tipo de Sistema Sistema operativo de 64 bits

Procesador Intel(R) Core(TM) i3-4160 CPU @ 3.30GHz

Numero de procesadores principales 2

Memoria RAM total 6.00 GBytes

Gréficos Intel® HD Graphics 4400

Memoria de gréficos disponible 2 GBytes

Disco Duro principal >100 Ghytes disponibles HDD

Adaptador de red Realtek RTL8168/8111 PCI-E Gigabit
Ethernet Adapter

Tabla 25.Especificaciones Pc.

8.1.1.2 Routers.

El modelo de Cisco 1841, es el router mas comdn del laboratorio de redes. Todas las
mediciones estan hechas con los mismos routers para que tengan la misma version y reducir al
minimo el error en las mediciones. A continuacion podemos observar una fotografia y sus
caracteristicas.

PARTE DELANTERA DEL ROUTER

PARTE TRASERA DEL ROUTER

L3 L —  ——a .-. i CISCO 1841
r‘.':ﬂ-g .J-Q'-,—-—-)nggr \.b A
= - - | m_-ﬁ i. u

B "'..
l»l-l[l.ll_'fl“! T

&

Figura 26.Router CISCO 1841
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Caracteristicas técnicas del modelo 1841:

Forma Desktop, 1-rack-unit

Dimensiones (altura x anchura x profundidad) = (4.75 x
34.3x27.4 cm)

Peso 2.8 kg

Memoria DRAM Synchronous dual in-line memory module
(DIMM) DRAM

256 MBytes por defecto (384 MBytes
mAaximo)

Memoria Flash

64 MBytes por defecto (128 MBytes maximo)

Ranuras modulares

dos (Slot 0: Serial x2 / Slot 1: Fast Ethernet
x4)

Puertos Ethernet dos 10/100 Mbps

Puerto USB uno (1.1)

Puerto de Consola uno (hasta 115.2kbps)

Puerto Auxiliar uno (hasta 115.2kbps)

Fuente de Alimentacién Interna Si

Alimentacién 100 - 240V AC @ 50 - 60 Hz
Procesador RM5261A-256H @ 250 MHz,

Controlador Marvell GT96103A

Sistema Operativo

Cisco 10S Software,
1841 Software (C1841-
ADVENTERPRISEK9-M), v12.4(25d)

Tabla 2. Especificaciones Router.

8.1.1.3 Switch CISCO Catalyst 2950 series.

El Switch Cisco Catalyst es el mas comun en el laboratorio. Tiene 24 puertos capaces de
funcionar a 10BaseT y 100BaseTX, que corresponden a Ethernet, 10 Mbps, y a Fast Ethernet,
100 Mbps, respectivamente. A continuacion podemos ver una fotografia del Switch CISCO
Catalyst 2950 series tanto por delante como por detras

Figura 27.Switch CISCO Catalyst 2950 series por delante.
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Figura 28.Switch CISCO Catalyst 2950 series por detras.

8.1.1.4 Cables utilizados.

Para poder realizar las medidas se ha tenido que utilizar 3 tipos diferentes de cables: directos,
cruzados y de consola

Cable directo

El cable directo es un RJ-45 utilizado normalmente para conectar dispositivos desiguales, en
nuestro caso lo utilizaremos para conectar el PC con el Switch y PC con router, pero también lo
podriamos utilizar para conectarlo con un hub. Los ambos extremos del cable tienen la misma
distribucion. A continuacion podemos ver una fotografia.

Figura 29. Cable directo.
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Cable cruzado

El cable cruzado es un RJ-45 utilizado normalmente para conectar dispositivos iguales, en
nuestro caso lo utilizaremos para conectar el PC con el router pero también lo podriamos utilizar
para conectar PC con PC. Ambos extremos del cable tienen diferente distribucion. A
continuacion podemos ver una fotografia.

Figura 30. Cable cruzado.

En la siguiente ilustracion podemos ver la diferencia entre un cable T568A y un T568B, como
se reparten los pares de cables en cada uno de los casos.

Par 2 Par 3

T568A T568B
Figura 31. Distribucién de pares.

Cable consola.

El cable consola esta compuesto por dos tipos de conectores diferentes. Por una parte, se
conecta macho RJ45 y por otra parte un conector hembra DB-9.

Un cable de consola cisco proporciona la conexion entre un PC y un
equipo de red Cisco, para poder realizar las configuraciones necesarias de este y asi
poder hacer que este sea utilizable. En nuestro caso lo utilizaremos para conectar el PC con el
router y el PC con el switch para poder realizar las configuraciones necesarias.

Figura 32. Cable consola.
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En la siguiente ilustracion podemos ver la diferencia entre cable directo, cable cruzado y
consola con més detalle.

Tipo de cable Estdndar Aplicacién
Ambos extremos son T568A | Conexion de un host de red a
Cable directo 0 T568B un dispositivo de red como un
switch o hub.
Un extremo es T568A y otro | Conecta dos hosts o dos
Cable cruzado. extremo T568B. dispositivos de red
intermedios.
Cisco Puerto serial de una estacion
Consola de trabajo al puerto consola
de un router utilizado en el
adaptador.

Tabla 3. Comparativa entre cables.

8.1.2 Software empleado para las medidas.

e HyperTerminal
e [P Traffic - Test and Measure
e Wireshark

8.1.2.1 HyperTerminal.

Existen varias formas de acceder al entorno de la CLI y configurar el dispositivo. Los métodos
mas comunes son los siguientes:

e Shell seguro (SSH): Método utilizado para establecer de forma remota una conexién
segura a través de una interfaz virtual, en una red. A diferencia de la conexién de consola,
las sesiones de SSH requieren servicios de red activos en el dispositivo, que incluye una
interfaz activa configurada con una direccion.

e Telnet: Es un método no seguro para establecer de forma remota una sesiéon de CLI a
través de una interfaz virtual en una red. Telnet no proporciona una conexion cifrada
segura. La autenticacion de usuario, las contrasefias y los comandos se envian por la red en
texto no cifrado.

e Consola: Este es un puerto de administracion que proporciona acceso fuera de banda a un
dispositivo de Cisco. El acceso fuera de banda se refiere al acceso mediante un canal de
administracion dedicado que se utiliza Gnicamente para el mantenimiento del dispositivo.
Se ha elegido la altima opcidn de consola con el programa HyperTerminal.
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8.1.2.2 Wireshark.

Wireshark es un analizador de protocolos de software o una aplicacion “husmeador de
paquetes” que se utiliza para la solucién de problemas de red, analisis, desarrollo de protocolos.

No. Time Source Destination Protocol Length Info
2 0.00012800 Giga-Byt_a6:3b:f8 Broadcast ARP 42 who has 192.168.3.17 Tell 192.168.3.10
3 0.00085600Cisco_49:43:8a Giga-Byt_a6:3b:f8 arp 60 192.168.3.1 is at 00:26:cb:49:43:8a
5 0.00166400192.168.1.10 192.168.3.10 TCP 60 491822009 [ACK] Seq=1 Ack=1 Win=327672 Len=0
6 0.00269500192.168.1.10 192.168.3.10 TCP 1514 49182-2009 [PSH, ACK] Seq=1 Ack=1 Win=327672 Len=1460
7 0.00351800192.168.1.10 192.168.3.10 TCP 1514 49182-2009 [PSH, ACK] Seq=1461 Ack=1 Win=327672 Len=1460
8 0.00358900192.168.3.10 192.168.1.10 TCP 54 200949182 [ACK] Seq=l Ack=2921 Win=327672 Len=0
9 0.00437300192.168.1.10 192.168.3.10 TCP 1514 491822009 [ACK] Seq=2921 Ack=1 Win=327672 Len=1460
10 0.00437900192.168.1.10 192.168.3.10 TCP 1514 491822009 [ACK] Seq=4381 Ack=1 Win=327672 Len=1460
11 0 00442500102 1A8 2 10 192 168 1 10 TR 54 20N0-4Q182 [Ark] Sen=1 Ark=5R41 Win=227A72 1 an=n

< I

@ Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface O
= Ethernet II, Src: Cisco_49:43:8a (00:26:cb:49:43:8a), Dst: Giga-Byt_ab:3b:f8 (fc:aa:14:a6:3b:f8)
 Destination: Giga-Byt_a6:3b:f8 (fc: 26:3b:f8)
Address: Giga-Byt_a6:3b:f8 (fc:aa:14:a6:3b:f8)
L0

. . .... = LG bit: Globally unique address (factory default)
....... 0 .... ..i. .. .... =1IG bit: Individual address (unicast)
source: Cisco 49:43:8a (00:26:cb:49:43:8a)
Type: ARP (0x0806)
padding: 000000000000000000000000000000000000
= Address Resolution Protocol (reply)
Hardware type: Ethermet (1)
protocol type: IP (0x0800)
Hardware size: 6
protocol size: 4
opcode: reply (2)
sender MAC address: Cisco_49:43:8a (00:26:cb:49:43:8a)
sender IP address: 192.168.3.1 (192.168.3.1)

0000 [ASEEWFTEETEEITNL 00 26 cb 490 43 8a 08 06 00 01
0010 08 00 06 04 00 02 00 26 cb 49 43 8a c0 a8 03 01
0020 fc aa 14 a6 3b ¥& cO a8 03 Oa 00 00 00 00 00 00 e
0030 00 00 00 00 00 00 00 00 00 00 00 OO0 ..cooonn ....

Figura 33.PantallaWireshark.

8.1.2.3 IP Traffic — Test and Measure.

Para finalizar, utilizaremos el programa IP Traffic — Test and Measure que fue desarrollado por
la empresa ZTI Communications. En las medidas obtenidas hemos utilizado la version 2.8
December 2015 - (64 bits).

Para realizar las medidas hemos obtenido diferentes ficheros con tamafios de: 0.1MB, 1MB,
5MB, 10MB, 50 MB, 200 MB, 512 MB, 1024 MB, 5GM y 10GB.Enviaremos estos ficheros
para las velocidades 10Mb/s, 30Mb/s, 50Mb/s y 80Mb/s y mediremos el tiempo que tardan en
transmitirse. Como se muestra en la tabla 4.

10 30 50 80

200
512
1024
5120
10240

Tabla 4. Tabla de referencia.
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Realizaremos dos veces cada medida para obtener una medida mas aproximada y asi disminuir

los errores en las medidas.

Vamos a explicar como utilizar el programa que se ejecutara entre los dos ordenadores (emisor -

receptor) que van a estar conectados mediante el dispositivo a analizar.

En primer lugar, configuramos el PC emisor de tréafico.
Para configurar el PC emisor necesitaremos configurar los siguientes parametros.

1. Ip Address or Host Name.

2. Protocolo. En nuestro caso TCP.

3. Numero de puerto a utilizar. En nuestro caso utilizaremos el predeterminado, 2009.
4. Parameters. Podemos seleccionar diferentes configuraciones.

’ PTrafﬁ; Test

File Edit Conﬁguratin imeReference Utilities Automation Tool Help Operating mod

IP Generator - Parameters l IP Generator - Traffic + Statistics ] IP Answering - Parameters + Statistics | Traffic Sniffer ‘ Traffic Observer |

HEAMW’ Type
Connection #01 1]' 192.168.3.10 Tce +|[2000 Packet genefatorl Parameters #01 | || [Enablea -]
Connection #02 | _*| | NO_ADDRESS UDP ~v|([2009 4 | Packetgenerator  Parameters #02| | | [Enabled |
Connection #03 | | | NO_ADDRESSI T v I 2009 Packet generator Parameters #03 WZ]
Connection#04 | | | NO_ADDRESS |TCP L] ] 2009 Packet generator  Parameters #04 m
Connection #05 | | | NO_ADDRESS [rcp ~]|2009 Packetgenerator  Parameters #05| | | [Enabled -
Connection #06 | »| | NO_ADDRESS |TCP _v_] ] 2009 Packet generator  Parameters #06 m
Connection#07 | »| I NO_ADDRESS |TCP ~| I 2009 Packet generator  Parameters #07 m
Connection#08 | _+| [NO_ADDRESS [rcp ~][2009 Packetgenerator  Parameters #08| | | [Enablea - | N L]
Connection #09 | | | NO_ADDRESS ITCP ;} l 2009 Packet generator  Parameters #09 Enabled ~ &
Connection #10 | »| I NO_ADDRESS ITCP _v_I ] 2009 Packet generator  Parameters #10 IM
Connection #11 | »| [ NO_ADDRESS [tcp ~][2009 Packetgenerator  Parameters #11 || | [Enabled +|
Connection#12 | ¥/ | NO_ADDRESS ITCP L] ] 2009 Packet generator  Parameters #12 m
Connection#13 | »| [ NO_ADDRESS [rcp ~][2009 Packet generator  Parameters #13| | | [Enabled ~
Connection #14 | »| [NO_ADDRESS [rcp ~][2000 Packetgenerator  Parameters #14| | | [Enablea -
Connection #15 | »| | NO_ADDRESS TCP ~||2009 Packetgenerator  Parameters #15 WZI
Connection #16 | | | NO_ADDRESS TcP ~|[2009 Packetgenerator  parameters #16 | | [Enabied < .

~Destination Parameters ——{* Unitary Mode ‘4_7 (" Automatic Mode —— " Replay Mode —

- r-IP Generator Activity {(based on application data) — - IP Answering Activity (based on application data) — —Sniffer Actiity

} Active connections [_\ Throughput “ Active connections I’T Throughput

Activity
[23%

No ZTI Time
Reference used

— Remote Control of an IP Traffic - Test & Measure system .
Remote file context Remote IP address or Host Name Port ~Remote Operation Local Op
ot | Stop | Start All Stop All
I NOADDRESS I s el ) Local Processes| Local Processes

Figura 34.Pantalla principal IP Traffic
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"IP Traffic - Test & Measure™ - Parameters in unitary testing mode &l

{ Mode 1: Using the Internal Data Generator

Stepl: Select the traffic generator type Step2: Specify Data Size and packets parameters
First of all, select the traffic generator which is going to be used on this connection. In this step, define Data Size and packets parameters as well as
—_— _— the delay between each sent packet.
P: 9) ,__ (o infinite value) TCP Data Size (18 to 65,535 hytes)

& Fix 1460
" Random 128 min 1460
41 min 7A  max

" Alternate 128 size-1 [ 1460  size-2
30 value-1 |21 value-2

- Increasing / 3
30 min 29 max [01 step Decreasing | ! min [ 1460

=l Edit

(" Packets generator

max | 1 step

0 [see Forewarnings menu please)
10 min 500 max
[T value-1| 100 value-2

[10 min ]200 maxl 10 step

) [Default LI Edit

.38 MB]

@ Mathematica‘iaw

| Filename

Il =z ace e [Users\ALUMNODesktopitest512MB.zip

Idle time between
each loop (0to 99 5)

D=1 R ) ) =y s L= R s ) 0 1L 118
2: When one of these two options is selected, "IP Traffic - Test & Measure” generates the traffic in best effort to respect the throughput chosen.

tMean Throughput (8 to 999,999 Kb/s) —M
Inter Packet Delay automatically TCP or UDP Data Size automatically
| i i« @
W/ Usevalue. | 30720 [N adjusted by IP Traffic adjusted by IP Traffic B
¢~ Mode 2: Using the External Data Source Generator -(&& Userfile or €™ User DLL

5 IS I B Tt

Loop counter (1to0 99) | 1 0

law

‘ Loop counter |1 Idle time between each loop (sec.) |0
DSCP (1 hexa byte) yTime To Live (TTL
|Talue (0x00 to 0x3F) ~" Value 0

| Save incoming data traffic (needs remaote in echo mode) Sawve generated traffic into file (only data are saved)
I rowse | Browse

OK | Cancel | Help l (|

Options

Timecode (RTT) option
If enabled, IP Traffic adds 14 bytes to the "Data Size" defined by the Mode 1 or Mode 2 settings.  Yes ¢ No

Figura 35.0pcioneslIP Traffic

Dentro de Parameters hemos seleccionado las siguientes opciones:

1. File to send. Seleccionamos el fichero con el tamafio deseado para ser enviado.
2. Activamos el limitador de throughput.
3. Seleccionamos el valor deseado.

Para finalizar, tenemos que pulsar el boton StarAll Local Proceses (1) y podremos observar
diferentes opciones como el numero de Conexiones activadas (2), Throughput (3) o el
porcentaje de actividad (4).

[ IP Generator Activity (based on application data) IP Answering Activity (based on application data) Sniffer Actvity

T Adtivity
4:-‘,3:,31“'::“ a3% Active connections 1 Throughput 10.0 Mois || Active connections 0 Throughput Nis

Remote Control of an IP Traffic - TE'SZMC‘SSUHI sysiem

Remote file context Remote IP address or Host Name Port St Ol fu‘ =
Riln il procasses Stop I Start All Stop Al
Il INO-“DDRESS 12600 : | Local Processes | Local Processes

Figura 36.MedidaslIP Traffiic.

En el receptor lo Unico que tenemos que configurar es el puerto por el que escuchara.

8.2 Metodo y Configuracion.

Para realizar las medidas oportunas antes tenemos que configurar el PC, Router y Switch.
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8.2.1 PC.

Para la configuracion del PC realizamos los siguientes pasos:

1. Hacemos click en “Conexion de area local”.

% « Todos los element... » Centra de redesy recursos compartidos

—~
ot

Ventana principal del Panel de

e Ver informacién basica de la red y configurar conexiones

Cambiar configuracién del 5:-.! 5' = ‘u:'“ Vet maps cemplez L4
adaptador LABTELO7 Varias redes Internet

Cambiar configuracion de uso (Este equipo)

R Spectidatate 2o Ver las redes activas Conectar o desconectar
Jeatambién S Red 2 Tipo deacceso:  Sin acceso 3 Intemet

B o Red publica Conedones:

Figura 37. Centro de redes.

2. Pulsamos "Propiedades".

. Estado de Conexitn de rea local @
General
Conexidn
Conectividad IPv4: 5in acceso a Internet
Conectividad IPv6: Sin acceso ala red
Estado del medio: Habilitado
Duracién: 00:03:12
Velocidad: 100,0 Mbps

Detalles...

Actividad
Enviados L! Redbidos
“:fa?:’-
Bytes: 110,556 8.040
[ Hbropiedades | | FjDeshebiitar | [ Diagnosficar |

Cerrar

Figura 38. Estado de Conexion de area local.

3. Pulsamos "Protocolo Internet TCP/IP" y hacemos click en "Propiedades" para poder
seleccionar la IP.

+ Propiedades de Conexidn de drea local @

Funciones de red | lUsa ik |

Conectar usando:

l.-" Realtek PCle GEE Family Cortroller
Esta conexién usa los siguientes elementos:

U8 Kaspersky Anti-Vius NDIS 6 Fiter -
nggmmador de paguetes QoS

gCompanir impresoras y archivos para redes Microsoft | —
[ -a. Protocolo de Intemet versién & {TCP/IPvE)

105010 de ntemet versicn 4 (TCP/IPvA) | i
& Controlador de E/S del asignador de deteccion de tope| |
-4~ Respondedor de deteccién de topologias de nivel dey =
o m |

instalar Propiedades

Descripcién
Protocalo TCP/AIP. B protocolo de red de drea extensa

predeterminado que permite la comunicacian entre varas
redes conectadas entre si.

Figura 39. Propiedades de conexion de area local.




4. Introducimos la direccion en (IPv4), mascara de red y puerta de enlace predeterminada
y pulsamos “Aceptar”.

Propiedades: Protocelo de Internet version 4 (TCP/IPw4) @

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuraddn IP
apropiada.

() Obtener una direccién IP automaticamente
(@) Usar la siguiente direccién IP:

Direccion IP: | .
Mascara de subred:

Puerta de enlace predeterminada:

Obtener la direccidn del servidor DNS automaticamente
(@) Usar |as siguientes direcdones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir Opciones avanzadas. ..

[ Aceptar ][ Cancelar ]

Figura 40. Propiedades de Internet

8.2.2 ROUTER.

En segundo lugar, para poder configurar el router necesitaremos enchufar el conector macho
RJ-45 en el router y el conector hembra DB-9 con el PC. A continuacion podemos ver una
ilustracion que te indica como se haria.

Console port
(RJ-45)

RJ45-t0-DB-9 or a~
RJ45-to-DB-25 adapter F a
=
L
_—

Figura 41. Conexién cable consola con PC

Para cargar la configuracion correspondiente en cada uno de los routers es necesario iniciar una
sesion de administracion. Para ello utilizaremos el Hyperterminal de Windows, como se ha
explicado en el apartado 8.1.2.1. A continuacion se indican los pasos a seguir:
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Propiedades: COML @

Conrfiguracién de puerto

Bits por sequndo: | 5600 -
Bits de datos lg—vl
Paidad [Nngue v

Bits de parada ‘\—v
Control de flujo nguno—v

| Bestaurar predeterminados |

[ Aceptar ]| Cancelar H Apligar |

Figura 42.Propiedades COM1.

1. Pulsamos “Enter” en la ventana del Hyperterminal en la que nos aparecera lo siguiente:
“Would you like to enter the initial configuration dialog? [yes/no]:”

2. Responderemos “no”. Antes de comenzar a programar los routers es necesario
asegurarnos de que no hay ninguna configuracién previa, por eso mismo reiniciaremos
la configuracion del router:

Router>enable
Router#erase startup-config(confirmad con la tecla "Enter")
Router#reload
System configuration has been modified. Save? [yes/no]:
3. Responderemos” no” y posteriormente pulsamos "Enter".

Proceedwithreload? [confirm]

4. Mientras se reinicia el router apareceran diversos mensajes los cuales dejaremos que
aparezcan. Cuando finalicen los mensajes nos aparecera la siguiente pregunta.

Would you like to enter the initial configuration dialog? [yes/no]:

5. Nuevamente respondemos “no” y tras contestar nos saldra la siguiente pregunta a la que
confirmaremos con "Enter"

Would you like to terminate autoinstall? [yes]:

6. En este mismo momento el router no tiene cargada ninguna configuracion. Un vez
realizado todos los pasos podremos empezar a configurar los routers sin temor que
hubiera algo configurado previamente.
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8.2.3 Realizacién de medidas.
En el siguiente apartado explicaremos paso a paso como hemos realizado las medidas.

1- Configuramos los equipos (routers, PC, switch) como se indica en el apartado 8.2.1 y
8.2.2

2- Configuramos los programas como se indica en los apartados 8.1.2.1, 8.1.2.2 y 8.1.2.3.

3- Mientras la informacion se transmite de PC a PC deberemos activar el Wireshark para
capturar el tréfico en la red.

4- Cuando haya terminado de transmitirse toda la informacion filtramos por TCP como se
puede observar en la figura 43.

File Edit View Go Capture Analyze Statistics Telephnni Tools  Intel

codmi BIXE AeeT L B

Filter: | tcp E

Mo. Time Source Destination

Figura 43.FiltroWireshark.

5- Para comprobar el tiempo que tarda en transmitirse toda la informacion tenemos dos
métodos:

1°Opcidn. Seleccionamos la opcién Set Time Reference para seleccionar un paquete de
referencia. De esta manera eliminaremos posibles paquetes TCP que se hayan podido enviar
previamente y puedan modificar el tiempo.

Filter: | tcp IZ|
MNo. Time Source Destination

1 0.00000000192.168.1.10 192.168.3.10

5 0.00079]  MarkPacket (toggle) 8.3.10
6 0.001821  IgnorePacket (toggle) 8.3.10
7 0.002644 (T Set Time Reference (toggle) 8.3.10
8 0.002715 (%) Time Shift... 8.1.10
9 0.003499 8.3.10

Figura 44.Paquete de referencia Wireshark.

5.1.2 Para finalizar, nos vamos al Gltimo paquete y en la columna Time podemos
comprobar cuanto tiempo ha tardado en enviarse el fichero.

Filter: | tcp EI Expres
Time Source Destination Protocol

5007 1.35161600192.168.1.10 192.168.3.10 TCP

5008 1.35161900192.168.1.10 192.168.3.10 TCP

Figura 45.PaqueteWireshark.
2°0Opcion. Otra manera de comprobar el tiempo que tarda en transmitirse el fichero es

restar el tiempo del Ultimo paquete menos el tiempo del primer paquete, como muestra la
siguiente figura:

Tiempototal = Tiempoﬁltimo paquete Tiempoprimer paquete

Tiempo,pq = 1.3551619 — 0.0008740 = 1.3542879

Time Source Time Source
5008 1.35249300192.168.1.10 4 0.00087400192.168.2.10
Figura 46.Ultimo paquete Wireshark. Figura 47.Primer paquete Wireshark.
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Capitulo 9. Medidas

En el siguiente apartado hemos realizado diferentes medidas con las siguientes configuraciones.

e Teobrico

e SIN CIFRAR

e CIFRADAS
o |IPSEC-AES
o |IPSEC-DES
o PPTP

Hemos realizado dos veces cada una de las medidas para poder minimizar el error. Tras
observar que cada una de las medidas no se desviaban de su homologo hemos realizado la
media entre las dos.

9.1 Tedrico.

Es una medida teorica, sera la que utilizaremos como referencia y comparativa con las demas
medidas. A continuacién, podemos observar cual seria la topologia que hemos utilizado.

: L"“.:;_,f ——— '1:,_! :
_QF; o g A — ]

2960-24TT 2811 2811 2360-24TT PC-PT

PCO Switchd Router0 Routeri Switch1 PC1

Figura 48. Topologia medida enlace Ethernet en entre dos PCs.

Los resultados tedricos, es decir el tiempo que tarda un paquete desde que sale del PCO
(Transmisor) pasado por los routers 0,1 y llegando al PC1 (Receptor). A continuacién podemos
observar el tiempo tedrico en segundos.

10 30 50 80

0,1 0,08 0,03 0,02 0,01
1 0,80 0,27 0,16 0,10
5 4,00 1,33 0,80 0,50
10 8,00 2,67 1,60 1,00
50 40,00 | 13,33 | 8,00 5,00
200 | 160,00 | 53,33 | 32,00 | 20,00
512 | 409,60 | 136,53 | 81,92 | 51,20
1024 | 819,20 | 273,07 | 163,84 | 102,40
5120 {4096,00(1365,33| 819,20 | 512,00
10240 |8192,00|2/30,67)1638,40|1024,00

Tabla 5. Tabla datos.
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Para el calculo de los tiempos tedricos hemos realizado el siguiente calculo:

Espacio(MB) = 8

velocidad (MTb)

Tiempotatal = (91)

A continuacion podemos observar una tabla comparativa en escala logaritmica de base 10, con
las diferentes velocidades y tamafio transmitido. Podemos observar que los tiempos se
mantienen de forma lineal para dentro de la misma velocidad y disminuye de forma paralela
segun aumentamos la velocidad.

10000,00

1000,00

100,00

10,00

Tiempo (s)

1,00

0,10

0,01

Volumen informacion
(MB)

Figura 49. Tiempos para situacion Teorica.
9.2 SIN CIFRAR.

En esta medida analizaremos la transmision de paquetes sin cifrar los datos. La
topologia utilizada en el packet tracer y con los routers del laboratorio es la siguiente
respectivamente:

Fal/0o Falll Fall Fal/0o

= Co————5

FC-PT 2950-24TT 2811 2811 2380-24TT
PCO Switch Reuterd Routerl Switch1 PC

Figura 50. Topologia medida enlace Ethernet entre dos PCs.
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Figura 51. Topologia medida enlace Ethernet entre dos F"Cs.

A continuacién podemos observar la configuracion de los router 0y 1 junto con la de los pcs 0

y 1.
Device Interface IP Address SubnetMask Default Gateway

Fa 0/0 192.168.1.1 255.255.255.0 N/A

RO -
Fa 0/1 192.168.2.1 255.255.255.0 N/A
Fa 0/0 192.168.3.1 255.255.255.0 N/A

R1
Fa 0/1 192.168.2.2 255.255.255.0 N/A

PC-0 NIC 192.168.1.10 255.255.255.0 192.168.1.1

PC-1 NIC 192.168.3.10 255.255.255.0 192.168.2.1

Tabla 6. Configuracién routers y pcs.

El cddigo utilizado pequefia parte del codigo utilizado para la configuracién de los routers:

Router>enable

Router# configure terminal
Router(config)#interface fastethernet 6/0

Router(config-if)#ip address 192.168.1.1 255.255.255.0

Router(config)#tinterface fastethernet 6/1

Router(config-if)#ip address 192.168.2.1 255.255.255.0

Router(config-if)#no shutdown
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A continuacién podemos observar el tiempo de transmision en segundos de los datos sin cifrar:

Sin 10 30 50 80
cifrar
0,1 0,08 0,03 0,02 0,01
1 0,81 0,27 0,16 0,10
5 4,06 1,35 0,81 0,52
10 8,10 2,70 1,62 1,01
50 40,47 13,49 8,10 5,60
200 161,87 | 53,97 32,79 20,24
512 414,37 | 138,19 | 86,50 51,81
1024 | 828,73 | 277,16 | 166,05 | 103,62
5120 |4145,54 |1381,47 | 837,86 | 525,21
10240 | 8233,25 | 2763,97 | 1675,72 | 1058,87

Tabla 7. Tabla datos.

En la siguiente grafica podemos observar una tabla comparativa en escala logaritmica de base
10 con las diferentes velocidades y volumen de informacion enviado. Podemos observar como
los resultados obtenidos se aproximan al resultado teérico, algo que era esperado.

10000,00
1000,00 )/2%
—_ 100,00
Y / ——10
E- 10,00 =30
o
= 1,00 T T T T T T T 1 50
=>=80
Q Q Q Vv % Q Q
1 % D IR LA
0,10 / > SN
0,01
Volumen informacién
(MB)
Figura 52. Tiempos para situacion Sin Cifrar.
9.3 IPSEC.

En el siguiente apartado hemos configurado los router de dos maneras diferentes, para poder
comparar con otros tipos de VPN y dentro de un mismo tipo de VPN, como se comporta el
tiempo segln la configuracion. A continuacion podemos observar la topologia utilizada tanto
con el packet tracert como con los routers del laboratorio.

38



witch

. L pu—— )

prese—" ——
PC-PT PC-PT
PCO routero  IPsEC VPN Router1 PC1

Figura 53. Topologia medida enlace Ethernet en entre dos PCs.

En la siguiente figura podemos observar como hemos realizado el montaje de los aparatos para
gue sea como la figura 53. Hemos realizado un tanel IPSEC entre los routers 0 y 1. Como la
encriptacién y desencriptacion se realiza entre los routers, hemos configurado un switch entre
medias para poder ver el trafico. Tanto para su posterior analisis como para comprobar que se
esta realizando correctamente el tanel.

Figura 54. Topologia medida enlace Ethernet en entre dos PCs.

Las flechas rojas y azules son las que van del router 0 y 1 al switch respectivamente, mientras
que las marrones son las que van del PC al router en el caso del PCOy 1y al PC 2.

A continuacion podemos observar la configuracion de los router 0 y 1 junto con la de los PCs 0

y 1. Hemos utilizado la misma topologia y la misma configuracion para las dos medidas de
IPSEC.
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Device Interface IP Address SubnetMask Default Gateway
Fa 0/0 192.168.1.1 255.255.255.0 N/A
RO ’ Fa 0/1 192.168.2.1 255.255.255.0 N/A
Fa 0/0 192.168.3.1 255.255.255.0 N/A
Rt Fa 0/1 192.168.2.2 255.255.255.0 N/A
PC-0 NIC 192.168.1.10 255.255.255.0 192.168.1.1
PC-1 NIC 192.168.3.10 255.255.255.0 192.168.2.1
PC-2 NIC 192.168.2.3 255.255.255.0 192.168.2.10

Tabla 8. Configuracién routers y pcs.

En ninguna de las dos medidas ni configuraciones la velocidad no sobrepasa de 31,1 Mb/s
debido a que los routers tardan un tiempo en cifrar y descifrar los datos.

IP Generator Activity (based on application data)

Active connections 1 Throughput 31.1 Mbis

Figura 55. Velocidad méxima IPSEC.

9.3.1 IPSEC-AES.

Los tiempos obtenidos para la primera configuracién de IPSEC son los siguientes:

IPSEC 10 30 50 80
0,1 0,55 0,51 0,49 0,25
1 0,84 0,80 0,82 0,81
5 4,05 1,97 1,87 1,87
10 8,10 3,34 3,17 3,16
50 40,47 14,02 13,66 13,50
200 161,86 | 54,47 52,79 53,23
512 414,38 | 138,69 | 134,36 | 131,58
1024 | 828,73 | 276,83 | 268,38 | 260,89
5120 | 4143,65 | 1557,69 | 1325,68 | 1306,85
10240 | 8328,15 | 27/66,85 | 2650,80 | 2631,56

Tabla 9. Tabla datos.

A continuacién podemos observar una tabla comparativa en escala logaritmica de base 10 con

las diferentes velocidades y volumen de informacion enviado.
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Figura 56. Tiempos para situaciéon IPSEC.

Seguidamente explicaremos los apartados que hay que configurar en una VPN de

IPSEC:
e Especifica los detalles iniciales de seguridad.
e Como los paquetes IPSEC seran encapsulados.
e Eltrafico que activara la VPN.
e Crea un mapa criptografico que combina: la politica ISAKMP, la ACL, la
direccion entre pares y las transformaciones de IPSEC.
e Los interfaces que son activados para crear la VPN.
Parametros Comentario R1 R3
Método de Manual o ISAKMP ISAKMP
distribucion de ISAKMP
claves
Algoritmo de DES, 3DES o AES AES AES
cifrado
Algoritmo hash MD5 o SHA-1 SHA-1 SHA-1
Claves Previamente Previamente
Método de previamente compartidas compartidas
autenticacion compartidas o
RSA
Intercambio de GrupoDH 1,205 DH 2 DH 2
claves
Vida atil de SA IKE 86 400 segundos 86 400 86 400
0 menos
ISAKMP Key - cisco cisco
(Llave USB)

Tabla 9. Caracteristicas IPSEC.
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9.3.2 IPSEC-DES.

Los tiempos obtenidos para la segunda configuracion de IPSEC son los siguientes:

IPSEC2 10 30 50 80
0,1 0,55 0,54 0,51 0,50
1 0,81 0,84 0,83 0,81
5 4,05 1,94 1,90 1,89
10 8,09 2,97 2,90 3,20
50 40,47 15,66 14,35 13,82
200 161,87 | 54,49 52,78 51,33
512 414,38 | 143,55 | 135,94 | 134,88
1024 | 828,75 | 277,43 | 271,87 | 268,52
5120 |4143,77 | 1560,32 | 1328,02 | 1320,62
10240 | 8331,17 | 2773,83 | 2661,27 | 2645,57

Tabla 10. Tabla datos.

A continuacién podemos observar una tabla comparativa en escala logaritmica de base 10 con
las diferentes velocidades y volumen de informacion enviado.
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Figura 57. Tiempos para situacion IPSEC.
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Parametros Cometario R1 R3
Método de Manual o ISAKMP ISAKMP ISAKMP
distribuciéon de
claves
Algoritmo de DES, 3DES o AES DES DES
cifrado
Algoritmo hash MD5 o SHA-1 MD5 MD5
Intercambio de GrupoDH 1,205 DH 2 DH 2
claves
Vida util de SA IKE 86 400 segundos o 86400 86400
menos
ISAKMP Key (Llave - cisco cisco
USB)

Tabla 11. Caracteristicas IPSEC.

Comparando las tablas 9 y 10 y cogiendo los dos tiempos que mas se distancian no llega ni al
0,6% de diferencia. Con lo que podemos concluir que para dos configuraciones diferentes de

IPSEC el tiempo que tarda en enviar la informacion es practicamente idéntico.

9.4 PPTP.

A continuacién analizaremos las medidas para PPTP. En la siguiente figura muestra la topologia

utilizada.

A -
Figura 58. Topologia medida enlace.

A continuaciéon podemos observar los resultados cifrados con PPTP, es decir el tiempo que
tarda un paquete desde que sale del PCO (Transmisor) hasta el router.
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PPTP 10 30 50 80
0,1 0,09 0,07 0,06 0,06
1 0,91 0,72 0,71 0,57
5 4,06 3,26 2,88 2,87
10 8,11 6,09 5,77 5,74
50 40,47 | 28,69 | 28,50 | 28,50
200 | 161,88 | 115,12 | 115,35 | 115,30
512 | 414,38 | 293,83 | 293,60 | 293,53
1024 | 828,74 | 586,90 | 585,40 | 586,96
5120 |4143,69 | 2933,32 | 2930,48 | 2925,47
10240 | 8287,37 | 5881,42 | 5862,30 | 5850,28

Tabla 12. Tabla datos.

A continuaciéon podemos observar una tabla comparativa en escala logaritmica de base 10 con
las diferentes velocidades y volumen de informacion enviado.
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Figura 59. Tiempo PPTP.

Como podemos observar en la anterior figura 59 y en la tabla 12 de la tabla de datos podemos
ver que a partir de 14.1Mb/s los tiempos son practicamente idénticos para diferente volumen de
informacion y aunque aumente la velocidad de transmision.
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Configuracion del PC.
Para configurar una VPN en PPTP en Windows en el PC hay que hacer los siguientes pasos:

1- Configurar una nueva conexion o red 2-Conectarse a un area de trabajo

= ) (E=Sjon =]

5 « Fedescimomet » Corroderedeyrecomes comparidor+ | 47 e ?

J @ Configurar una conexion o red

®
ot det
gl ormacion bisica de la red y configurar conexiones
A » e Elegir una opcién de conexién
! D @
Qe red [
e cqu
W oistcadhes hsiemnids g Conctane simemet
‘ ned st:».«:w Im‘m
& - St gk Configurar una nueva red
“ .

iy Wgconectane  n dresde tabijo
onfigurat una conexion de acceso telefbnico o VPN a su éres de trabsso

#y Configurar una conexién de acceso telefonico

3- Usar mi conexién a Internet (VPN). 4- Direccion del servidor y nombre del
destino.

E=S o = f =y |

K L Conectarse s un dres de rabojo & i Conectarse s un ires de trabsjo

Cémo desea conectarse? Escriba la direccin de Internet a la que se conectara

€ administrador de red puede darle esta direccion,
Usar mi conexién a Interet (VPN
Conectarse L

mediante uns conexidn a uns red privads vitusl (VON) a través de Internet.

Direccion de Internet www.senidorvpr.net
) 0 | Jb Nombre de destino: Mi conexén VPN
.k L
< Llamar directamente Usar una tarjeta inteligente
Conectarse directamente 3 un nimero de teléfono sin usar el Intemet % [ Permitir que otras personas usen ests conexién

Esta opcién permite el uso de esta conexion para cualquier persona con acceso a este

-

No conectarse ahora; configurar para conectarse mds tarde

= Siguiente | [ Cancelar

5-usuario y contrasefia de la VPN, y
opcionalmente el nombre del dominio.

=
K3 (s Conectarse a un irea de trabsjo
Escriba el nombre de usuario y la contrasefa
Nombre de usuario miusuario
Contrasefa:
Dominio (opcional)
[Conen ] [ Gonce

Figura 60. Pasos para un VPN.

9.5 Comparativa y conclusiones.
9.5.1Comparativa.

En este apartado nos centraremos en comparar los resultados obtenidos con las medidas
realizadas en el apartado anterior. Seguidamente daremos una explicacion para cada una de las
siguientes graficas. Hemos comparado las gréficas con cada una de las velocidades (10Mb/s,
30Mb/s, 50Mb/s y 80Mb/s).
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En la gréfica siguiente podemos observar los diferentes resultados obtenidos con los diferentes

métodos y el que seria el tedrico para una velocidad de 10Mbl/s.

Como podemos comprobar los resultados son practicamente idénticos, a excepcion del primer
valor de IPSEC. Al ser un volumen de informacion tan pequefio podriamos afirmar que se

tardaria practicamente el mismo tiempo este encriptado o no la informacién.

10000,0 ‘/“/,r
1000,0

Tiempo (s)

1010 f
1,0 T ¢ T T T T T T T T
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Figura 61. Velocidad para 10 Mb/s

En la gréfica seria para una velocidad de 30Mb/s.

—&—Tedrico

= Sin cifrar
PPTP

=>=[PSEC

En la gréafica podemos comprobar cémo el tiempo tedrico, sin cifrar e IPSEC son practicamente
iguales, con la excepcion que hemos hablado en la gréfica anterior. Por otro lado, podemos
observar que para PPTP el tiempo es ligeramente mayor debido a que la velocidad de cifrado

como hemos mencionado en la figura 61, no sobrepasa de 14,1 Mb/s.
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Figura 62. Velocidad para 30 Mb/s
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En la gréfica seria para una velocidad de 50Mb/s.

Podemos observar que el tiempo tedrico y sin cifrar siguen siendo bastante similares, pero en
algunos momentos hay una ligera fluctuacion. Por otra parte, podemos comprobar como para
PPTP aumenta atin més el tiempo de transmision. De la misma manera que IPSEC, pero sin ser
tan significativo. Los motivos son los mismos que para PPTP y es que IPSEC no puede pasar de

31,1Mb/s.
10000,0
1000,0
— 100,0
% =&—Teorico
E' 10,0 —fli— Sin cifrar
5
= PPTP
1,0 T T T T T 1
=>¢=]PSEC
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0,0

Volumen infor macion
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Figura 63.Velocidad para 50 Mb/s

En la gréfica seria para una velocidad de 80Mb/s.

Para finalizar, tenemos la grafica para 80Mb/s en la que podemos decir que sigue la misma
tendencia que las anteriores graficas, es decir para PPTP e IPSEC el tiempo de transmision
aumenta.
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Figura 64.Velocidad para 80 Mb/s
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En conclusion, haciendo un balance general de las figura 61, 62, 63 y 64 podemos decir que los
tiempos tedricos y sin cifrarse se mantienen similares por mucho que aumente la velocidad o el
volumen de informacion.

Por otra parte, IPSEC y PPTP tienen una “barrera” de 31,1 Mb/s y 14,1Mb/s respectivamente,
que no les deja aumentar la velocidad de transmision. Por ese motivo, la diferencia de tiempos
es mayor segun aumentamos la velocidad

Esto se debe principalmente a dos motivos; El primero de ellos, es debido al cifrado y
descifrado, ya que tarda un tiempo en procesarse. El segundo motivo, es debido al software y
hardware de los equipos, tanto de los routers como de las tarjetas de red de los ordenadores.

9.5.2Conclusiones.

Si analizamos el estudio realizado durante este trabajo fin de grado, podemos comprobar que
hemos cumplido los objetivos que teniamos marcados previamente. Trataban de aportar unos
conocimientos y herramientas necesarios para todos aquellos que quieran utilizar una VPN,
realizar un estudio teérico de los métodos mas utilizados, diferencias los distintitos tipos de
cables, software, routers... y realizar medidas en el laboratorio para comprobar cuanto tiempo
tarda cada tipo de VPN para diferentes velocidades y volimenes de informacion.

Por otra parte, hemos conseguido medir con exactitud los tiempos. Por todo esto, podemos
concluir que conseguimos superar considerablemente los objetivos previamente marcados.

Capitulo 10. Futuras lineas de trabajo.

En primer lugar, marcaremos unas futuras lineas de trabajo para poder mejorar este trabajo y
tener una vision mas global.

El siguiente trabajo que hariamos seria:

1. Configurar los routers en IPV4 con mas variedades de VPN tanto para Site-to-Site
como para VPDN como por ejemplo L2TP. Posteriormente, comparar los resultados
obtenidos como hemos realizado anteriormente.

2. Realizar las mismas configuraciones efectuadas anteriormente (PPTP, IPSEC, GRE y
L2TP) en IPv6 para comprobar si el tiempo de transmision es el mismo en los ambos
casos.

3. Realizar una topologia en cadena como se muestra en la siguiente figura. Con diferentes
VPN en cada uno de los enlaces, para comprobar si la suma de los tiempos en cada
enlace es la suma total de los enlaces o tendriamos que afiadirle un factor de desviacion.

= Ll 4 L Ll e —_#
PC-PT 1841 1841 1841 1841 PC-PT
PCO Router0 Routerl Router2 Router3 PC1

Figura 65.Topologia en cadena
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Tiempoiorqr = N * (Tiempoyy, 1 vpy + Tiempoyipo 2 vpn + -+ + Tiempogp, nypy)  (10.1)

N, Numerodeenlaces segun el tipo de VPN.

Tiempop, v vpn, TiEMPO que tarda en transmitir la informacion en cada etapa.

Para realizar esta medida se podria utilizar el mismo método utilizado anteriormente. Abriendo
el Wireshark y seleccionando un paquete de referencia o restando la llegada del dltimo paquete
menos la recepcion del primer paquete.

Por otra parte, si desearamos saber si se estan transmitiendo exactamente el tipo de cifrado o los
paquetes que se estan transmitiendo necesitariamos situar un switch o un hub entre dos routers.

De esta manera con el Wireshark o con otro analizador de protocolos lo podriamos comprobar
facilmente.
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Anexo. Glosario de comandos:

YV VvV

YV V V V V

Enable. Ingresa al modo EXEC Privilegiado

configure terminal. Entrar en el modo de configuracién global

show version. Mostrar informacion sobre el software cargado en ese momento junto
con el hardware y la informacion del dispositivo

ping. Enviar un ping a la direccién deseada

copy running-config startup-config. Guarda la configuracién activa en la NVRAM
erase startup-config. Borra el contenido de la NVRAM

reload. Reinicia el router

show startup-config. Muestra la configuracién que se ha guardado, que es el contenido
de la NVRAM

access-listNro_ACL [permit|deny]Proto Origen Destino [Operador
Nro_puerto][established][echo |echo-reply]. Crea o0 agrega una sentencia de condicion
a la ACL que permitira o denegaréa los paquetes.

Enablepasswordcontrasefa. Establece una contrasefia local para controlar el acceso a
los diversos niveles de privilegio.

Enablesecretcontrasefia. Especifica una capa de seguridad adicional mediante el
comando enable password.

Hostname nombre. Modifica el nombre del router.

line tipo nimero. Identifica una linea especifica para la configuracién e inicia el modo
de reunion de comandos de configuracion.

ipaddressdireccion_ipmascara_red. Asigna una direccién y una mascara de subred e
inicia el procesamiento IP en una interfaz.

no shutdown. Reinicia una interfaz desactivada

Iproutedireccion_red mascara dir_ip_salto[distancia_administrativa]. Establece rutas
estaticas.

crypto isakmp key. configura como la identidad, la clave previamente compartida debe
estar configurada con la direccidon IP del otro extremo para que el proceso funcione
cuando se utiliza IKE en modo principal.

Ipunnumbered. Para deshabilitar el procesamiento de IP en la interfaz
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